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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

W obliczu pandemii COVID-19 podejmuje sie obecnie ogromne starania w ramach badan naukowych
w celu walki z SARS-CoV-2, aby jak najszybciej osiggng¢ wyniki badan.

Jednoczesnie wcigz pojawiajg sie kwestie prawne w zwigzku z wykorzystaniem danych dotyczacych
zdrowia zgodnie z art. 4 pkt 15 RODO do celéw takich badan naukowych. Niniejsze wytyczne majg na
celu oméwienie najpilniejszych z tych kwestii, takich jak podstawa prawna, wdrozenie odpowiednich
zabezpieczen do celéw tego rodzaju przetwarzania danych dotyczgcych zdrowia, a takze wykonywanie
praw 0sob, ktérych dane dotycza.

Nalezy zwrdci¢ uwage, ze opracowanie dalszych, bardziej szczegétowych wytycznych w sprawie
przetwarzania danych dotyczacych zdrowia do celéw badarn naukowych stanowi cze$é rocznego planu
prac EROD. Ponadto w obecnych wytycznych nie koncentrowano sie na kwestii przetwarzania danych
osobowych do celéw nadzoru epidemiologicznego.

2 ZASTOSOWANIE RODO

Przepisy o ochronie danych (takie jak RODO) nie utrudniajg realizacji dziatarh podejmowanych w walce
z pandemig COVID-19%. RODO jest aktem prawnym o szerokim zakresie i zawiera szereg przepiséw
umozliwiajgcych przetwarzanie danych osobowych do celéw badan naukowych zwigzanych
z pandemig COVID-19 zzachowaniem praw podstawowych do prywatnosci iochrony danych
osobowych?. W RODO przewidziano réwniez specjalny wyjatek od zakazu przetwarzania niektdrych
szczegdlnych kategorii danych osobowych, takich jak dane dotyczace zdrowia, jezeli jest to niezbedne
do tych celéw badan naukowych. 3

Przy przetwarzaniu danych dotyczacych zdrowia do celdéw badan naukowych zwigzanych z pandemig
COVID-19 nalezy zapewni¢ poszanowanie praw podstawowych UE. Ani przepisy o ochronie danych, ani
wolnos¢ nauki przewidziana w art. 13 Karty praw podstawowych Unii Europejskiej nie majg nad sobg

1 Zob. os$wiadczenie EROD w sprawie ogdlnego przetwarzania danych osobowych w kontekécie wybuchu
pandemii COVID-19 z dnia 19 marca 2020 r. dostepne pod adresem https://edpb.europa.eu/our-work-tools/our-
documents/other/statement-processing-personal-data-context-covid-19-outbreak en.

2 Zob. na przyktad art. 5 ust. 1 lit. b) i e), art. 14 ust. 5 lit. b) oraz art. 17 ust. 3 lit. d) RODO.

3 Zob. na przyktfad art. 9 ust. 2 lit. j) oraz art. 89 ust. 2 RODO.
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pierwszenstwa. Zamiast tego nalezy starannie oceni¢ i wywazy¢ te prawa i wolnosci, aby osiggnac
rezultat, ktéry bedzie zgodny z duchem obu tych zasad.

3 DEFINICJE

Wazne jest, aby zrozumiec, ktére operacje przetwarzania podlegajg specjalnemu systemowi
przewidzianemu w RODO i przedstawionemu bardziej szczegétowo w niniejszych wytycznych. Dlatego
tez nalezy zdefiniowaé pojecia: ,dane dotyczace zdrowia”, ,przetwarzanie do celdw badan
naukowych” oraz ,,dalsze przetwarzanie” (zwane réwniez ,podstawowym i wtérnym wykorzystaniem
danych dotyczacych zdrowia”).

3.1 ,Dane dotyczace zdrowia”

Zgodnie z art. 4 pkt 15 RODO ,,dane dotyczgce zdrowia” oznaczajq ,,dane osobowe o zdrowiu fizycznym
lub psychicznym osoby fizycznej, wtym o korzystaniu z ustug opieki zdrowotnej, ujawniajgce
informacje o stanie jej zdrowia” Jak wskazano w motywie 53, dane dotyczace zdrowia zastuguja na
wiekszg ochrone, poniewaz wykorzystanie takich danych wrazliwych moze mie¢ istotne negatywne
skutki dla oséb, ktdérych te dane dotyczy. Z uwagi na ten fakt i w $wietle stosownego orzecznictwa
Europejskiego Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE)* nalezy zastosowaé szerokg
interpretacje definicji ,danych dotyczacych zdrowia”.

Dane dotyczgce zdrowia mogg pochodzi¢ z réznych zrédet — moga to by¢ na przykfad:

1. informacje zebrane przez $wiadczeniodawce opieki zdrowotnej w dokumentacji medyczne;j
pacjenta (w postaci wywiadu chorobowego lub wynikéw badan badz terapii);

2. informacje, ktére staty sie danymi dotyczgcymi zdrowia w wyniku ich odniesienia do innych
danych, co ujawnito stan zdrowia lub zagrozenia dla zdrowia (takie jak zatozenie, ze u danej
osoby wystepuje wieksze ryzyko zawatu serca ze wzgledu na wysokie cisnienie krwi, jakie
odnotowano w ramach pomiaréw prowadzonych przez okreslony czas);

3. informacje przekazane w ankietach ,samokontroli” przez osoby, ktérych dane dotyczg,
w ramach udzielanych odpowiedzi na pytania dotyczace ich stanu zdrowia (na przyktad opisy
objawow);

4. informacje, ktore staty sie danymi dotyczacymi zdrowia ze wzgledu na sposéb ich
wykorzystania w okreslonym kontekscie (np. informacje dotyczgce niedawnej podrdzy lub
obecnosci w regionie dotknietym COVID-19, przetwarzane przez pracownika stuzby zdrowia
w celu postawienia diagnozy).

3.2 ,Przetwarzanie do celdéw badan naukowych”

W art. 4 RODO nie zawarto wyraznej definicji ,przetwarzania do celow badan naukowych”. Jak
wskazano w motywie 159, ,przetwarzanie danych osobowych do celéow badan naukowych nalezy
interpretowad szeroko, obejmujgc tym pojeciem na przyktad rozwdj technologiczny i demonstracje,
badania podstawowe, badania stosowane oraz badania finansowane ze srodkéw prywatnych. Ponadto
nalezy uwzglednié¢ cel Unii okreslony w art. 179 ust. 1 TFUE, ktérym jest utworzenie europejskiej
przestrzeni badawczej. Wyrazenie »do celéw badan naukowych« powinno obejmowac takze badania
prowadzone w interesie publicznym w dziedzinie zdrowia publicznego”.

4 Zob. na przyktad w odniesieniu do dyrektywy 95/46/WE wyrok Trybunatu Sprawiedliwosci Unii Europejskiej
z dnia 6 listopada 2003 r., sprawa C-101/01 (Lindqvist), pkt 50.
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Byta Grupa Robocza Art. 29 wskazata juz, ze pojecia tego nie mozna jednak rozszerza¢ poza jego
powszechne znaczenie, ijest zdania, ze wtym kontekscie ,badania naukowe” oznaczajg ,projekt
badawczy zorganizowany zgodnie z normami metodycznymi ietycznymi w danym sektorze oraz
zgodnie z dobrymi praktykami”®.

3.3 ,Dalsze przetwarzanie”
W kontekscie ,,przetwarzania danych dotyczgcych zdrowia do celéw badan naukowych” istniejg dwa
rodzaje wykorzystania danych:

1. badania dotyczace danych osobowych (dotyczgcych zdrowia), polegajgce na wykorzystaniu
danych zgromadzonych bezposrednio do celéw badan naukowych (,wykorzystanie
podstawowe”);

2. badania dotyczace danych osobowych (dotyczacych zdrowia) polegajagce na dalszym
przetworzeniu danych zgromadzonych poczgtkowo do innego celu (,wykorzystanie wtérne”).

Przyktfad 1: Dane dotyczgce zdrowia gromadzi sie a kwestionariusze stosuje do celéw przeprowadzenia
badania klinicznego w odniesieniu do 0séb, w przypadku ktérych istnieje podejrzenie, ze sg one
zakazone SARS-CoV-2. Zgodnie z powyzszg definicjg jest to ,wykorzystanie podstawowe” danych
dotyczacych zdrowia.

Przyktad 2: Osoba, ktérej dane dotycza, zgtosita sie do swiadczeniodawcy opieki zdrowotnej jako
pacjent z objawami typowymi dla SARS-CoV-2. Jedli dane dotyczgce zdrowia zebrane przez
Swiadczeniodawce opieki zdrowotnej zostang pdzniej wykorzystane do celéw badan naukowych, takie
wykorzystanie klasyfikuje sie jako dalsze przetwarzanie danych dotyczacych zdrowia zebranych
w innym celu (wykorzystanie wtdérne).

Rozrdézinienie miedzy badaniami naukowymi opartymi na podstawowym wykorzystaniu danych
dotyczacych zdrowia a badaniami opartymi na wtérnym wykorzystaniu takich danych bedzie miato
szczegdlne znaczenie w dyskusjach dotyczacych podstawy prawnej przetwarzania, obowigzkéw
informacyjnych oraz zasady celowosci na mocy art. 5 ust. 1 lit. b) RODO, jak przedstawiono ponize;j.

4 PODSTAWA PRAWNA PRZETWARZANIA

Dane osobowe dotyczace zdrowia muszg by¢ w kazdym przypadku przetwarzane zgodnie z zasadami
zwigzanymi z przetwarzaniem okreslonymi w art. 5 RODO oraz zgodnie z co najmniej jedng podstawg
prawng i jednym szczegdlnym wyjatkiem wymienionymi odpowiednio w art. 6 9 RODO i dotyczgcymi
zgodnego z prawem przetwarzania tej szczegdlnej kategorii danych osobowych®.

Podstawy prawne i majgce zastosowanie wyjatki odnosnie do przetwarzania danych dotyczacych
zdrowia do celdw badan naukowych zawarto odpowiednio w art. 6 i 9. W nastepnej sekcji omdéwiono
zasady dotyczace zgody i odpowiednie przepisy krajowe. Nalezy zauwazyé, ze nie istnieje hierarchia
podstaw prawnych przewidzianych w RODO.

4.1 Zgoda

5> Zob. wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia 10
kwietnia 2018r., WP259 rev.01, 17PL, s. 27 (poparte przez EROD). Dostepne pod adresem
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051.

6 Zob. na przyktad w odniesieniu do dyrektywy 95/46/WE wyrok Trybunatu Sprawiedliwosci Unii Europejskiej
z dnia 13 maja 2014 r., sprawa C-131/12 (Google Hiszpania), pkt 71.
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Zgoda osoby, ktérej dane dotyczg, zebrana zgodnie z art. 6 ust. 1 lit. a) i art. 9 ust. 2 lit. a) RODO moze
stanowic podstawe prawng przetwarzania danych dotyczacych zdrowia w kontekscie COVID-19.

Nalezy jednak zauwazyé, ze konieczne jest spetnienie wszystkich warunkéw wyraznej zgody,
w szczegdblnosci tych okreslonych w art. 4 pkt 11, art. 6 ust. 1 lit. a), art. 7 oraz art. 9 ust. 2 lit. a) RODO.
W szczegdlnosci zgoda musi by¢ dobrowolna, konkretna, Swiadoma i jednoznaczna, a takze wyrazona
w formie oswiadczenia lub ,wyraznego dziatania potwierdzajacego”.

Jak stwierdzono w motywie 43, zgody nie mozna uznac za udzielong dobrowolnie, jesli istnieje wyrazny
brak rownowagi miedzy osobg, ktdrej dane dotyczg, a administratorem danych. Dlatego wazne jest,
aby osoba, ktérej dane dotyczg, nie byta poddawana naciskom inie ponosita negatywnych
konsekwencji w przypadku niewyrazenia zgody. EROD odniosta sie juz do kwestii zgody w kontekscie
badai klinicznych’. Dalsze wskazéwki, w szczegdlnosci na temat wyraznej zgody, mozna znalezé
w wytycznych dotyczacych zgody wydanych przez bytg Grupe Roboczg Art. 298,

Przyktad: W ramach nieinterwencyjnego badania danej populacji przeprowadzana jest ankieta
badajaca objawy i postep choroby. Na potrzeby przetwarzania takich danych dotyczacych zdrowia
naukowcy mogg zwrdcic¢ sie do osoby, ktérej dane dotycza, o zgode na warunkach okreslonych w art. 7
RODO.

W opinii EROD powyzszego przyktadu nie uwaza sie za przypadek ,,wyraznego braku rownowagi sit”,
o ktérym mowa w motywie 43, a osoba, ktérej dane dotycza, powinna mie¢ mozliwos¢ udzielenia
zgody badaczom®. W tym przyktadzie miedzy osobami, ktérych dane dotycza, a badaczami nie
wystepuje jakakolwiek zalezno$¢, ktéra mogtaby w niewtasciwy sposéb wptynaé na zachowanie przez
te osoby wolnej woli, a takze jest oczywiste, ze odmowa wyrazenia zgody nie bedzie miatfa dla tych
0s06b zadnych negatywnych konsekwencji.

Naukowcy powinni mie¢ jednak swiadomosé, ze jesli zgoda ma zostaé¢ wykorzystana jako podstawa
prawna przetwarzania, musi istnie¢ mozliwo$¢ wycofania tej zgody przez osoby fizyczne w dowolnym
momencie na mocy art.7 ust.3 RODO. W przypadku wycofania zgody wszystkie operacje
przetwarzania danych, ktdre jej wymagaty, pozostajg zgodne z prawem na mocy RODO. Administrator
musi jednak zaprzestaé dalszych dziatan przetwarzania, a jesli nie dysponuje inng podstawg prawng
uzasadniajacg zatrzymanie danych w celu dalszego przetwarzania, powinien je usungé*.

4.2 Przepisy krajowe

Art. 6 ust. 1 lit. e) lub art. 6 ust. 1 lit. f) RODO w zwigzku z wyjgtkami wprowadzonymi na mocy art. 9
ust. 2 lit. j) lub art. 9 ust. 2 lit. i) RODO moze stanowi¢ podstawe prawng do przetwarzania danych
osobowych (dotyczacych zdrowia) do celéw badad naukowych. Rada udzielita juz stosownych
wyjasnied w kontekscie badan klinicznych®®.

Przyktad: Duze badanie populacji przeprowadzone w oparciu o karty choréb pacjentéw z COVID-19.

7 Zob. opinia 3/2019 EROD z dnia 23 stycznia 2019 r. w sprawie pytan i odpowiedzi dotyczacych wzajemnych
zaleznosci miedzy rozporzadzeniem w sprawie badan klinicznych (RBK) a ogélnym rozporzgdzeniem o ochronie
danych (RODO), dostepna pod adresem:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinionctrq_a_final_pl.pdf.

& Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia 10 kwietnia
2018 r., WP259 rev.01, 17PL, s. 18 (poparte przez EROD).

% Przy zatozeniu, ze osoba, ktérej dane dotycza, nie byta poddawana naciskom ani nie grozono jej negatywnymi
konsekwencjami, gdyby nie udzielita zgody.

10 Zob. art. 17 ust. 1 lit. b) i art. 17 ust. 3 RODO.

11 Zob. opinia 3/2019 EROD z dnia 23 stycznia 2019 r., s. 7.
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Jak wskazano powyzej, zarowno UE, jak i prawodawca krajowy kazdego panstwa cztonkowskiego moga
przyjac szczegdlne przepisy zgodnie z art. 9 ust. 2 lit. j) lub art. 9 ust. 2 lit. i) RODO, aby zapewnié
podstawe prawng na potrzeby przetwarzania danych osobowych (dotyczacych zdrowia) do celéow
badan naukowych. W zwigzku z tym warunki i zakres takiego przetwarzania rdzniq sie w zaleznosci od
przepisdw przyjetych w danym panstwie cztonkowskim.

Jak wskazano wart.9 ust. 2 lit.i) RODO, w przepisach takich nalezy przewidzie¢ , odpowiednie,
konkretne srodki ochrony praw i wolnosci oséb, ktérych dane dotycza, w szczegdlnosci tajemnice
zawodowg”. Jak podobnie wskazano wart.9 ust.2 lit.j) RODO, takie przyjete przepisy ,s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie, konkretne srodki ochrony praw podstawowych i interesdw osoby, ktérej dane dotyczg”.

Ponadto przyjete przepisy nalezy interpretowac w sSwietle zasad okreslonych na mocy art. 5 RODO
i z uwzglednieniem orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej. W szczegdlnosci wyjatki
i ograniczenia w zwigzku z ochrong danych przewidziane w art. 9 ust. 2 lit. j) i art. 89 RODO muszg by¢
stosowane tylko w takim zakresie, w jakim jest to absolutnie konieczne®?.

5 ZASADY OCHRONY DANYCH

Zaréwno administrator, jak ipodmiot przetwarzajgcy dane osobowe muszg przestrzegaé zasad
dotyczacych przetwarzania danych osobowych zgodnie z art. 5 RODO, w szczegdlnosci z uwagi na fakt,
Ze badania naukowe mogg wigzacd sie z przetwarzaniem duzej ilosci danych osobowych. Najwazniejsze
aspekty tych zasad zostaty omoéwione ponizej w kontekscie niniejszych wytycznych.

5.1 Przejrzystos¢ i obowigzek informacyjny wzgledem osdb, ktdrych dane dotyczg
Zasada przejrzystosci oznacza, ze dane osobowe s3 przetwarzane rzetelnie i w sposdb przejrzysty
w stosunku do osoby, ktérej dane dotyczg. Zasada ta jest silnie zwigzana z obowigzkami
informacyjnymi wynikajgcymi z art. 13 lub art. 14 RODO.

Ogodlnie osoba, ktérej dane dotyczg, musi zosta¢ indywidualnie poinformowana o prowadzeniu
operacji przetwarzania oraz o tym, ze dane osobowe (dotyczace zdrowia) sg przetwarzane do celéw
naukowych. Dostarczone informacje powinny zawiera¢ wszystkie elementy okreslone w art. 13 lub
art. 14 RODO.

Nalezy zauwazyé, ze naukowcy czesto przetwarzajg dane dotyczgce zdrowia, ktorych nie pozyskali
bezposrednio od osoby, ktérej dane dotyczg, na przyktad wykorzystujac dane z dokumentacji
medycznej pacjentéw lub dane od pacjentow z innych krajow. Dlatego tez w tej sekcji skoncentrowano
sie na art. 14 RODO, ktéry dotyczy obowigzkdéw informacyjnych w przypadkach, gdy dane osobowe nie
sg zbierane bezposrednio od osoby, ktérej dane dotycza.

5.1.1 Kiedy nalezy poinformowac osobe, ktorej dane dotyczg?

Jezeli dane osobowe nie zostaty pozyskane od osoby, ktérej dane dotyczg, art. 14 ust. 3 lit. a) RODO
stanowi, ze administrator musi jej podac informacje ,w rozsadnym terminie po pozyskaniu danych
osobowych — najpdzniej w ciggu miesigca — majgc na uwadze konkretne okolicznosci przetwarzania
danych osobowych”.

W obecnym kontekscie nalezy w szczegdlnosci zwrdci¢ uwage na art. 14 ust. 4 RODO, ktory stanowi,
ze ,jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym te

12 7ob. na przyktad w odniesieniu do dyrektywy 95/46/WE wyrok Trybunatu Sprawiedliwoéci z dnia 14 lutego
2019 r., sprawa C-345/17 (Buivids), pkt 64.
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dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktdrej dane
dotyczg, o tym innym celu”.

W przypadku dalszego przetwarzania danych do celéw naukowych oraz biorgc pod uwage wrazliwos¢
przetwarzanych danych, odpowiednim zabezpieczeniem zgodnie zart.89 ust.1 jest podanie
informacji osobie, ktérej dane dotyczg, w rozsadnym terminie przed rozpoczeciem nowego projektu
badawczego. Pozwala to osobie, ktérej dane dotyczg, na zapoznanie sie z projektem badawczym i daje
jej mozliwosé wczesniejszego wykorzystania jej praw.

5.1.2 Odstepstwa

W art.14 ust.5 RODO przewidziano jednak cztery odstepstwa od obowigzku informowania.
W obecnym kontekscie szczegdlne znaczenie majg art. 14 ust. 5 lit. b) (,okazuje sie niemozliwe lub
wymagatoby niewspdétmiernie duzego wysitku”) i lit. c) (,pozyskiwanie lub ujawnianie jest wyraznie
uregulowane prawem Unii lub prawem panstwa cztonkowskiego”) RODO, zwtaszcza w odniesieniu do
obowigzku informacyjnego na podstawie art. 14 ust. 4 RODO.

5.1.2.1 Okazuje sie niemozliwe

Byta Grupa Robocza Art. 29 zauwazyta juz w swoich wytycznych w sprawie przejrzystosci?, ze
»Sytuacja, w ktérej zgodnie z art. 14 ust. 5 lit. b) udzielenie informacji »okazuje sie niemozliwe, jest
sytuacja zero-jedynkowa, poniewaz dana sytuacja albo jest niemozliwa, albo jest mozliwa; nie istniejg
stopnie »niemozliwosci«. Jezeli administrator danych zamierza powotaé sie na to odstepstwo, musi
wskaza¢ czynniki, ktore faktycznie uniemozliwiajg mu udzielenie odnosnych informacji osobom,
ktorych dane dotycza. Jezeli po uptywie okreslonego czasu czynniki, ktére spowodowaty
»niemozliwo$é«, przestang istnie¢ i administrator danych uzyska mozliwos¢ udzielenia informacji
osobom, ktdrych dane dotyczg, powinien bezzwtocznie to uczynic¢. W praktyce istnieje bardzo niewiele
sytuacji, w ktérych administrator danych moze wykazac¢ faktyczng niemozliwos¢ udzielenia informacji
osobom, ktérych dane dotycza”.

5.1.2.2  Niewspotmiernie duzy wysitek

W ramach ustalania, co stanowi niewspdtmiernie duzy wysitek, w motywie 62 jako mozliwe czynniki
wskaznikowe wymieniono liczbe osdb, ktérych dane dotyczg, okres przechowywania oraz przyjete
odpowiednie zabezpieczenia. We wspomnianych powyzej wytycznych w sprawie przejrzystoscil®
zaleca sie, aby administrator danych przeprowadzit test réwnowagi, aby poréwnac wysitek wktadany
przez administratora danych w udzielenie informacji osobom, ktérych dane dotyczg,
z konsekwencjami i skutkami dla tych oséb w przypadku nieudzielenia tego rodzaju informacji.

Przykfad: Za niewspdtmiernie duzy wysitek do celéw dostarczenia tych informacji mozna by uznac
sytuacje, w ktorej istnieje duza liczba osdb, ktérych dane dotyczg, i brak jest dostepnych informacji
kontaktowych.

5.1.2.3 Powazne utrudnienie realizacji celow

Aby powotad sie na to odstepstwo, administratorzy danych muszg wykaza¢, ze udzielenie informacji
okreslonych wart. 14 ust. 1 jako takie uniemozliwi lub powaznie utrudni realizacje celéw
przetwarzania.

13 Zob. wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29
zdnia 11 kwietnia 2018 r.,, WP260 rev.01, 17/PL, s. 29 (poparte przez EROD). Dostepne pod adresem
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

14 Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia
11 kwietnia 2018 r., WP260 rev.01, 17/PL, s. 31 (poparte przez EROD).
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W przypadku, gdy ma zastosowanie odstepstwo przewidziane w art. 14 ust. 5 lit. b), ,administrator
podejmuje odpowiednie srodki, by chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby,
ktorej dane dotyczg, w tym udostepnia informacje publicznie”.

5.1.2.4  Pozyskiwanie lub ujawnianie jest wyrazne urequlowane prawem Unii lub panstwa
cztonkowskiego

W art. 14 ust. 5 lit. c) RODO dopuszcza sie wyjatek od wymogow udzielenia informacji okreslonych
w art. 14 ust. 1 ust. 2 iust. 4, oile pozyskiwanie lub ujawnianie danych osobowych ,jest wyrazZnie
uregulowane prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega administrator”.
Odstepstwo to jest zalezne od przedmiotowego prawa przewidujgcego ,,odpowiednie srodki chronigce
prawnie uzasadnione interesy osoby, ktérej dane dotycza”. Jak stwierdzono we wspomnianych wyzej
wytycznych w sprawie przejrzystosci®, prawo takie musi bezposrednio odnosié sie do administratora
danych, a przedmiotowe pozyskiwanie lub ujawnianie powinno by¢ obowigzkowe dla administratora
danych. EROD przypomina, ze w przypadku korzystania z tego odstepstwa administrator danych musi
by¢ w stanie wykaza¢, w jaki sposéb dane prawo ma do niego zastosowanie. Odstepstwo to wymaga
rowniez od administratora danych uzyskania albo ujawnienia danych osobowych, o ktérych mowa.

5.2 Ograniczenie celu i domniemanie zgodnosci
Na mocy art. 5 ust. 1 lit. b) RODO dane powinny by¢ zasadniczo ,zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami”.

W ramach ,domniemania zgodnos$ci” art. 5 ust. 1 lit. b) RODO stanowi jednak, ze , dalsze przetwarzanie
[...] do celéw badan naukowych [...] nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami”. Ze wzgledu na jego horyzontalny i ztozony charakter temat ten zostanie bardziej szczegétowo
oméwiony w planowanych wytycznych EROD w sprawie przetwarzania danych dotyczacych zdrowia
do celéw badan naukowych.

Art. 89 ust. 1 RODO stanowi, ze przetwarzanie danych do celdw naukowych , podlega odpowiednim
zabezpieczeniom”, przy czym ,zabezpieczenia te polegajg na wdrozeniu Srodkéw technicznych
i organizacyjnych zapewniajacych poszanowanie zasady minimalizacji danych. Srodki te moga tez
obejmowac pseudonimizacje danych, o ile pozwala ona realizowac¢ powyzsze cele”.

Wymogi okreslone w art. 89 ust. 1 RODO uwydatniajg znaczenie zasady minimalizacji danych oraz
zasady integralnosci ipoufnosci, jak réwniez zasady uwzgledniania ochrony danych w fazie
projektowania i zasady domyslnej ochrony danych (zob. ponizej). W zwigzku z tym, biorgc pod uwage
wrazliwy charakter danych dotyczacych zdrowia oraz ryzyko zwigzane z ponownym wykorzystywaniem
danych dotyczacych zdrowia do celdéw badan naukowych, nalezy wprowadzi¢ surowe s$rodki w celu
zapewnienia odpowiedniego stopnia bezpieczeristwa zgodnie z wymogami art. 32 ust. 1 RODO.

5.3 Minimalizacja danych i ograniczenie przechowywania danych

W przypadku badan naukowych minimalizacje danych mozna osiggnac¢ poprzez wymaganie okreslenia
pytan badawczych oraz przeprowadzenia oceny rodzaju iilosci danych niezbednych do udzielenia
wtasciwej odpowiedzi na te pytania. Rodzaj potrzebnych danych zalezy od tego, jaki jest cel badan —

15 Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679 bytej Grupy Roboczej Art. 29 z dnia
11 kwietnia 2018 r., WP260 rev.01, 17/PL, s. 32 (poparte przez EROD).

16 Zob. réwniez wytyczne 4/2019 EROD z dnia 13 listopada 2019 r. dotyczgce uwzgledniania ochrony danych
w fazie projektowania i domyslnej ochrony danych (wersja do konsultacji publicznych), dostepne na stronie
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-
protection-design_en

Przyjeto 10



47.

48.

49.

50.

51.

52.

53.

54.

nawet jesli badania majg charakter poszukiwawczy, zawsze powinny spetniac zasade celowosci zgodnie
zart.5 ust.1 lit. b) RODO. Co istotne, jezeli mozliwe jest przeprowadzenie badan naukowych
z wykorzystaniem danych zanonimizowanych, nalezy takie dane anonimizowac.

Ponadto nalezy ustali¢ proporcjonalne okresy przechowywania. Jak okreslono w art.5 ust. 1 lit. e)
RODO, ,dane osobowe mozna przechowywac przez okres dtuzszy, oile bedg one przetwarzane
wytacznie do celdw archiwalnych [...] badan naukowych [...] na mocy art. 89 ust. 1, z zastrzezeniem ze
wdrozone zostang odpowiednie $rodki techniczne iorganizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktorych dane dotyczg”.

W celu ustalenia okresdw przechowywania (ram czasowych) nalezy uwzgledni¢ takie kryteria, jak
dtugosc¢ i cel badan. Nalezy zauwazyé, ze w przepisach krajowych réwniez mozna okresli¢ zasady
dotyczace okresu przechowywania.

5.4 Integralnos¢ i poufnosé

Jak wspomniano powyzej, dane wrazliwe — takie jak dane dotyczace zdrowia — zastugujg na wieksza
ochrone, poniewaz istnieje wieksze prawdopodobienstwo, ze przetwarzanie takich danych doprowadzi
do negatywnych skutkéow dla osdb, ktorych dane dotyczg. Wzgledy te majg w szczegdlnosci
zastosowanie do pandemii COVID-19, poniewaz przewidywane ponowne wykorzystanie danych
dotyczacych zdrowia do celéw naukowych prowadzi do wzrostu liczby irodzajow podmiotéw
przetwarzajacych takie dane.

Nalezy zauwazy¢, ze zasada integralnosci i poufnosci musi by¢ odczytywana w zwigzku z wymogami
art. 32 ust. 1 oraz art. 89 ust. 1 RODO. Nalezy w petni przestrzega¢ wspomnianych przepisow. Biorgc
pod uwage wysokie ryzyko, ktére opisano powyzej, nalezy zatem wdrozy¢ odpowiednie iaktualne
srodki techniczne i organizacyjne w celu zapewnienia wystarczajgcego poziomu bezpieczeristwa.

Srodki takie powinny obejmowaé co najmniej pseudonimizacje'’, szyfrowanie, umowy poufnosci,
a takze Scisty podziat rél, ograniczenia rél dostepu i rejestry dostepu. Nalezy zauwazy¢, ze w przepisach
krajowych mozna okresli¢ konkretne wymogi techniczne lub inne zabezpieczenia, takie jak
przestrzeganie zasad tajemnicy zawodowej.

Ponadto nalezy przeprowadzié¢ ocene skutkdw dla ochrony danych na mocy art. 35 RODO, jezeli takie
przetwarzanie danych ,,z duzym prawdopodobieristwem moze powodowad wysokie ryzyko naruszenia
praw lub wolnosci 0sdb fizycznych” zgodnie z art. 35 ust. 1 RODO. Nalezy uwzglednié¢ wykazy zgodnie
z art. 35 ust. 4 i ust. 5 RODO.

W tym miejscu EROD podkresla znaczenie inspektoréw ochrony danych. W stosownych przypadkach
nalezy przeprowadzi¢ konsultacje z inspektorami ochrony danych odnosnie do przetwarzania danych
dotyczacych zdrowia do celéw badan naukowych w kontekscie pandemii COVID-19.

Ponadto przyjete srodki ochrony danych (w tym w trakcie przekazywania danych) powinny by¢
odpowiednio udokumentowane w ramach rejestrowania czynnosci przetwarzania.

7 Nalezy zauwazyé, ze dane osobowe (dotyczace zdrowia), ktére zostaty poddane pseudonimizacji, s3 nadal
uznawane za ,,dane osobowe” na mocy art. 4 ust. 1 RODO i nie mogg by¢ mylone z ,danymi zanonimizowanymi”,
w przypadku ktérych niemozliwe jest rozpoznanie poszczegdlnych osoéb, ktérych dane dotyczg. Zob. na przyktad
motyw 28.
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& WYKONYWANIE PRZEZ OSOBY, KTORYCH DANE DOTYCZA,
PRZYStUGUJACYCH IM PRAW

Zasadniczo sytuacje takie jak obecna pandemia COVID-19 nie zawieszajg ani nie ograniczajg mozliwosci
korzystania przez osoby, ktérych dane dotyczg, z praw przystugujgcych im na mocy art. 12—22 RODO.
W art. 89 ust. 2 RODO umozliwia sie jednak prawodawcy krajowemu ograniczenie (niektorych) praw
osoby, ktérej dane dotyczg, okreslonych wrozdziale 3 tego rozporzadzenia. Ztego wzgledu
ograniczenia praw osob, ktérych dane dotyczg, mogq byc rézne w zaleznosci od przepisow przyjetych
w okreslonych panistwach cztonkowskich.

Ponadto niektére ograniczenia praw osdéb, ktorych dane dotyczg — takie jak ograniczenie prawa
dostepu na mocy art. 15 ust. 4 RODO oraz ograniczenie prawa do usuniecia danych ustanowione na
mocy art. 17 ust. 3 lit. d) RODO — mogga by¢ oparte bezposrednio na rozporzadzeniu. Odstepstwa od
obowigzku informacyjnego ustanowionego na mocy art. 14 ust. 5 RODO zostaly juz omodwione
powyzej.

Nalezy zauwazy¢, ze w Swietle orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej wszelkie
ograniczenia praw osdb, ktorych dane dotyczg, muszg byé stosowane tylko w takim zakresie, w jakim
jest to absolutnie konieczne®.

7 MIEDZYNARODOWE PRZEKAZYWANIE DANYCH DO CELOW BADAN
NAUKOWYCH

W kontekscie badan naukowych, a w szczegdlnosci w kontekscie pandemii COVID-19 prawdopodobnie
konieczne bedzie podjecie wspdtpracy miedzynarodowej, ktéra moze skutkowaé miedzynarodowym
przekazywaniem danych dotyczgcych zdrowia do celéw badan naukowych poza EOG.

W przypadku gdy dane osobowe sg przekazywane do panstwa spoza EOG lub organizacji
miedzynarodowej, podmiot przekazujgcy dane oprocz przestrzegania przepiséw okreslonych w
RODO?Y, a w szczegdlnosci jego art. 5 (zasady ochrony danych), art. 6 (zgodno$¢ z prawem) iart. 9
(szczegblne kategorie danych osobowych)®, przestrzega rdéwniez przepiséw rozdziatu V
(przekazywanie danych)?..

Oproécz standardowego wymogu przejrzystosci, o ktdrym mowa na s. 7 niniejszych wytycznych, na
podmiocie przekazujgcym dane spoczywa obowigzek poinformowania osoéb, ktéorych dane dotyczg,
0 zamiarze przekazania ich danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej.
Dotyczy to miedzy innymi informacji o stwierdzeniu lub braku stwierdzenia przez Komisje Europejska
odpowiedniego stopnia ochrony, atakze otym, czy przekazanie danych osobowych odbywa sie
z zachowaniem wifasciwych zabezpieczenn opisanych wart.46 lub na podstawie wyjatku

18 Zob. na przyktad w odniesieniu do dyrektywy 95/46/WE wyrok Trybunatu Sprawiedliwoéci z dnia 14 lutego
2019 r., sprawa C-345/17 (Buivids), pkt 64.

19 Art. 44 RODO.

20 70b. sekcje 4-6 niniejszych wytycznych.

21 7ob. réwniez wytyczne 2/2018 EROD z dnia 25 maja 2018 r. w sprawie wyjatkdw okreélonych w art. 49
rozporzadzenia 2016/679, s. 3, odnosnie do spetnienia dwdch warunkéw, dostepne na stronie internetowej
https://edpb.europa.eu/our-work-tools/our-documents/smjernice/guidelines-22018-derogations-article-49-
under-regulation_pl
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przewidzianego w art. 49 ust. 1. Obowigzek ten istnieje niezaleznie od tego, czy dane osobowe zostaty
uzyskane bezposrednio od osoby, ktérej dane dotyczg, czy tez nie.

Ogdlnie rzecz biorgc, podczas wypracowywania rozwigzan pozwalajgcych spetni¢ wspomniane warunki
przekazywania danych osobowych do panstw trzecich lub organizacji miedzynarodowych podmioty
przekazujgce dane powinny ocenié zagrozenia dla praw i wolnosci oséb, ktorych dane dotyczg, przy
kazdym przekazaniu tych danych??, opowiadajac sie za takimi rozwigzaniami, ktére gwarantujg ciggta
ochrone podstawowych praw tych oséb izabezpieczenie ich danych nawet po przekazaniu. Taka
sytuacja bedzie miata miejsce w przypadku przekazywania danych do panstw o odpowiednim poziomie
ochrony? lub w przypadku zastosowania jednego z odpowiednich zabezpieczen opisanych w art. 46
RODO?%, zapewniajac egzekwowalne prawa o0s6b, ktdrych dane dotyczg, i skuteczne $rodki ochrony
prawnej.

W przypadku braku stwierdzenia odpowiedniego stopnia ochrony na mocy art. 45 ust. 3 RODO lub
braku odpowiednich zabezpieczen opisanych w art. 46 RODO, w art. 49 RODO przewidziano pewne
szczegdlne sytuacje, w ktorych przekazywanie danych osobowych moze odbywac sie w drodze
odstepstwa. Wyjatki przewidziane wart. 49 RODO s3 zatem odstepstwami od zasady ogodlnej
i wzwigzku ztym powinny w poszczegdlnych przypadkach podlegaé interpretacji zawezajgcej®.
W odniesieniu do obecnego kryzysu COVID-19 mogg miec zastosowanie przepisy art. 49 ust. 1 lit. d)
(,przekazanie jest niezbedne ze wzgledu na wazine wzgledy interesu publicznego”) oraz lit. a)
(,wyrazna zgoda”).

Pandemia COVID-19 spowodowata kryzys sanitarny o niespotykanym dotad charakterze
i nadzwyczajnej skali. W tym kontekscie EROD uwaza, ze UE i wiekszos¢ jej panstw cztonkowskich
uznaty walke z COVID-19 za wazny interes publiczny®®, ktéry moze wymagaé pilnych dziatan
w dziedzinie badan naukowych (na przyktad w celu okreslenia metod leczenia lub opracowania
szczepionek), atakze wigza¢ sie z przekazywaniem danych do panistw trzecich lub organizacji
miedzynarodowych?’.

W obecnym kontekscie pandemii na wspomniany wyzej wyjgtek mogtyby powotac sie nie tylko organy
publiczne, ale réwniez podmioty prywatne petnigce role w realizacji takiego interesu publicznego (na

22 Miedzynarodowe przekazywanie danych moze stanowi¢ czynnik ryzyka, ktéry nalezy uwzglednié¢ przy
przeprowadzaniu oceny skutkéw dla ochrony danych, o ktérej mowa na s. 10 niniejszych wytycznych.

3 Wykaz krajow uznanych za odpowiednie przez Komisje Europejska jest dostepny pod adresem
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

24 Na przykfad standardowe klauzule ochrony danych na mocy art. 46 ust. 2 lit. c) lub d) RODO, klauzule umowne
ad-hoc na mocy art. 46 ust. 3 lit. a) RODO lub uzgodnienia administracyjne na mocy art. 46 ust. 3 lit. b) RODO.

25 7ob. wytyczne 2/2018, s. 3.

26 Art. 168 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowi, ze wysoki poziom ochrony zdrowia
ludzkiego jest wainym celem przy okreslaniu iurzeczywistnianiu wszystkich polityk idziatan Unii. Na tej
podstawie dziatania Unii stanowig wsparcie polityk krajowych majgce na celu poprawe zdrowia publicznego,
w tym walke z epidemig i powaznymi transgranicznymi zagrozeniami dla zdrowia, np. poprzez wspieranie badan
nad ich przyczynami, sposobami ich rozprzestrzeniania sie oraz zapobiegania tym zagrozeniom. Z tego samego
wzgledu w motywach 46 i 112 RODO odniesiono sie do przetwarzania przeprowadzanego w kontekscie walki
z epidemiami jako do przyktadu przetwarzania stuzgcego waznym interesom publicznym. W kontekscie pandemii
COVID-19 Unia przyjeta szereg srodkéw w wielu rézinych obszarach (np. finansowanie systemoéw opieki
zdrowotnej, wsparcie dla pacjentdw transgranicznych irozmieszczanie personelu medycznego, pomoc
finansowa dla najbardziej potrzebujgcych osdb, transport, wyroby medyczne itp.), opierajac sie na zatozeniu, ze
UE stoi w obliczu powaznej sytuacji zagrozenia zdrowia publicznego, ktéra wymaga pilnej reakcji.

27 EROD podkresla, ze w motywie 112 RODO przytoczono miedzynarodowa wymiane danych pomiedzy
wtasciwymi stuzbami do celdow zdrowia publicznego jako przyktad zastosowania tego wyjatku.
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przyktad instytut badawczy uniwersytetu wspdtpracujacy przy opracowaniu szczepionki w ramach
miedzynarodowego partnerstwa).

Ponadto w niektérych sytuacjach, w szczegdlnosci gdy dane sg przekazywane przez podmioty
prywatne na potrzeby badarh medycznych majacych na celu zwalczanie pandemii COVID-19%, takie
przekazywanie danych osobowych mogtoby réowniez odbywac sie w oparciu o wyrazng zgode oséb,
ktérych dane dotycza?.

W obecnym kontekscie pandemii — gdy niemozliwe jest oparcie sie na decyzji o stwierdzeniu
odpowiedniego stopnia ochrony na mocy art. 45 ust. 3 lub na odpowiednich zabezpieczeniach na mocy
art. 46 —organy publiczne i podmioty prywatne moga oprzeé sie na majgcych zastosowanie wyjgtkach,
o ktdrych mowa powyzej, traktujac je przede wszystkim jako srodek tymczasowy ze wzgledu na pilnos¢
sytuacji medycznej na $wiecie.

Jezeli charakter kryzysu COVID-19 moze stanowié¢ w tym kontekscie uzasadnienie do wykorzystania
majacych zastosowanie wyjatkdw w odniesieniu do poczgtkowego przekazywania danych do celow
badawczych, to juz powtarzajgce sie przekazywanie danych do panstw trzecich wramach
dtugotrwatego projektu badawczego w tym zakresie musiatoby zosta¢ ujete w ramach odpowiednich
zabezpieczen zgodnie z art. 46 RODO°,

Nalezy ponadto zauwazy¢, ze w poszczegdlnych przypadkach takiego przekazania nalezy uwzglednié
odpowiednie role (administratora, podmiotu przetwarzajgcego, wspoédtadministratora) izwigzane
z nimi obowigzki zaangazowanych podmiotow (sponsora, badacza) w celu okreslenia odpowiednich
srodkow stuzgcych do opracowania struktury przekazywania danych.

& PODSUMOWANIE

Najwazniejsze ustalenia niniejszych wytycznych sg nastepujace:

1. W RODO przewidziano szczegdlne przepisy w zakresie przetwarzania danych dotyczacych
zdrowia do celéw badan naukowych w kontekscie pandemii COVID-19.

2. Prawodawca krajowy kazdego panstwa cztonkowskiego moze przyja¢ szczegdlne przepisy
zgodnie z art. 9 ust. 2 lit. i) oraz lit. j) RODO, aby umozliwi¢ przetwarzanie danych dotyczacych
zdrowia na potrzeby badan naukowych. Przetwarzanie danych dotyczacych zdrowia do celow
badan naukowych musi by¢ rowniez objete jedng z podstaw prawnych okreslonych w art. 6
ust. 1 RODO. W zwigzku z tym warunki i zakres takiego przetwarzania réznig sie w zaleznosci
od przepiséw przyjetych w danym panstwie cztonkowskim.

3. Wszystkie przyjete przepisy na podstawie art.9 ust. 2 lit.i) oraz lit. j) RODO muszg by¢
interpretowane w Swietle zasad okreslonych na mocy art.5 RODO iz uwzglednieniem
orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej. W szczegdlnosci wyjatki
i ograniczenia w zwigzku z ochrong danych przewidziane w art. 9 ust. 2 lit. j) i art. 89 ust. 2
RODO muszg by¢ stosowane tylko w takim zakresie, w jakim jest to absolutnie konieczne.

4. Biorgc pod uwage zagrozenia zwigzane z przetwarzaniem danych w kontekscie pandemii
COVID-19, nalezy potozy¢ duzy nacisk na zgodnos¢ z przepisami art. 5 ust. 1 lit. f), art. 32 ust. 1

2 Jak okre$lono wart.49 ust.3 RODO, zgoda nie moze byé wykorzystywana do realizowania dziatan
prowadzonych przez organy publiczne w ramach wykonywania przystugujacych im uprawnien publicznych.

2% 7ob. wytyczne EROD 2/2018, sekcja 2.1.

30 7o0b. wytyczne EROD 2/2018, s. 5.
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i art. 89 ust. 1 RODO. Jesli wystepuje koniecznosc przeprowadzenia oceny skutkéw dla ochrony
danych zgodnie z art. 35 RODO, nalezy dokonac takiej oceny.

5. Nalezy ustali¢ proporcjonalne okresy przechowywania (ramy czasowe). W celu okreslenia
takich okreséw przechowywania nalezy uwzgledni¢ takie kryteria, jak dtugosc icel badan.
Rowniez w przepisach krajowych mozna okresli¢ zasady dotyczace okresu przechowywania,
w zwigzku z czym nalezy je wzig¢ pod uwage.

6. Zasadniczo sytuacje takie jak obecna pandemia COVID-19 nie zawieszajg ani nie ograniczaja
mozliwosci korzystania przez osoby, ktérych dane dotycza, z praw przystugujgcych im na mocy
art. 12-22 RODO. W art. 89 ust.2 RODO umozliwia sie jednak prawodawcy krajowemu
ograniczenie (niektdrych) praw osoby, ktdorej dane dotycza, okreslonych w rozdziale 3 RODO.
Z tego wzgledu ograniczenia praw osob, ktérych dane dotyczg, mogq byc rézne w zaleznosci
od przepiséw przyjetych w okreslonych panstwach cztonkowskich.

7. Jezeli chodzi o miedzynarodowe przekazywanie danych, w przypadku braku stwierdzenia
odpowiedniego stopnia ochrony na mocy art.45 ust. 3 RODO lub braku odpowiednich
zabezpieczen opisanych w art. 46 RODO, organy publiczne i podmioty prywatne moga polegaé
na majacych zastosowanie wyjatkach zgodnie z art. 49 RODO. Wyijatki przewidziane w art. 49
RODO maijg jednak wytacznie charakter odstepstwa.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek)
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