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Euroopa Andmekaitsendukogu,

v&ttes arvesse Euroopa Parlamendija nGukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse (ldmasrus®)
artikli 70 16ike 1 punkti e,

vottes arvesse EMP lepingut, eriti selle Xl lisa ja protokolli nr 37, mida on muudetud EMP Ghiskomitee
6. juuli 2018. aasta otsusega nr 154/2018,

vottes arvesse oma tookorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISED SUUNISED:

1 SISSEJUHATUS

COVID-19 pandeemia tottu tehakse teadusuuringutes praegu suuri joupingutusi SARS-CoV-2
tokestamiseks, et jouda uuringutes voimalikult kiiresti tulemusteni.

Samal ajal kerkivad jatkuvalt esile Giguslikud kisimused, mis on seotud isikuandmete kaitse
Uldmaaruse artikli 4 punkti 15 kohaste terviseandmete kasutamisega sellistel teaduslikel eesmarkidel.
Kaesolevate suuniste eesmark on poodrata tdhelepanu kdige pakilisematele neist kiisimustest, nagu
oiguslik alus, terviseandmete selliseks tootlemiseks piisavate kaitsemeetmete rakendamine ja
andmesubjekti diguste kasutamine.

Olgu oeldud, et Euroopa Andmekaitsendukogu iga-aastasesse todkavasse kuulub tdiendavate ja
Uksikasjalikumate suuniste valjatdotamine terviseandmete t66tlemiseks teadusuuringute eesmargil.
Juhime tdhelepanu ka sellele, et kehtivad suunised ei kasitle isikuandmete to6tlemist
epidemioloogilise seire eesmargil.

2 ISIKUANDMETE KAITSE ULDMAARUSE KOHALDAMINE

Andmekaitsenormid (nt isikuandmete kaitse (ldmaarus) ei takista meetmete votmist COVID-19
pandeemia tdkestamiseks!. Isikuandmete kaitse lldm&arus on ulatuslik digusakt, mis sisaldab
mitmesuguseid satteid, mis vGimaldavad kasitleda isikuandmete to6tlemist COVID-19 pandeemiaga
seotud teadusuuringute eesmargil kooskdlas pdhidigustega eraelu puutumatusele ja isikuandmete
kaitsele?. Isikuandmete kaitse (ldmairusega on ette nihtud ka konkreetne erand teatavate
isikuandmete eriliikide, naiteks terviseandmete tootlemise keelust, kui see on nende teadusuuringute
jaoks vajalik. 3

Terviseandmete tootlemisel COVID-19 pandeemiaga seotud teadusuuringute tegemiseks tuleb
kohaldada ELi pdhidigusi. Andmekaitsenormid ja Euroopa Liidu pdhidiguste harta artikli 13 kohane

1Vt Euroopa Andmekaitsendukogu 19. mértsi 2020. aasta avaldus isikuandmete ildise tdétlemise kohta COVID-
19 puhangu kontekstis: https://edpb.europa.eu/our-work-tools/our-documents/other/statement-processing-
personal-data-context-covid-19-outbreak en.

2 Vit naiteks isikuandmete kaitse Gildméaaruse artikli 5 I8ike 1 punktid b ja e, artikli 14 18ike 5 punkt b ja artikli 17
IGike 3 punkt d.

3 Vit naiteks isikuandmete kaitse Gldmaaruse artikli 9 I8ike 2 punkt j ja artikli 89 18ige 2.
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10.

teaduse vabadus ei ole teineteise suhtes llimuslikud. Pigem tuleb neid digusi ja vabadusi hoolikalt
hinnata ja tasakaalustada, et saadud tulemus austaks mdlema olemust.

3 MOISTED

Tahtis on mdista, milliste andmetdotlustoimingute puhul kohaldatakse isikuandmete kaitse
Uldmaaruses ette ndhtud ja kdesolevates suunistes tapsustatud erikorda. Seetdttu tuleb maaratleda
mdoisted ,terviseandmed”, ,isikuandmete tootlemine teadusuuringute eesmargil“ ja ,edasine
tootlemine” (teise nimetusega ,terviseandmete esmane ja teisene kasutamine”).

3.1 ,Terviseandmed”

Isikuandmete kaitse Gldmaaruse artikli 4 |6ike 15 kohaselt on terviseandmed ,fuisilise isiku flusilise
ja vaimse tervisega seotud isikuandmed, sealhulgas temale tervishoiuteenuste osutamist kasitlevad
andmed, mis annavad teavet tema tervisliku seisundi kohta“. Nagu on margitud pdhjenduses 53,
vadrivad terviseandmed tugevamat kaitset, sest selliste tundlike andmete kasutamisel véib olla
andmesubjektidele markimisvaarne kahjulik m&ju. Seda ja Euroopa Kohtu asjaomast kohtupraktikat?
silmas pidades tuleb moistet ,terviseandmed” télgendada laialt.

Terviseandmeid on vBimalik saada eri allikatest, naiteks:

1. tervishoiuteenuse osutaja kogutud teave ravidokumentides (naiteks haiguslugu ning uuringute
ja ravi tulemused);

2. teave, mis muutub terviseandmeteks ristviitamise teel muude andmetega, tehes seega
avalikuks tervisliku seisundi vOi terviseriskid (naiteks eeldus, et isikul on suurem
siidameinfarkti risk, mis pdhineb teataval ajavahemikul méddetud kdrgel vererdhul);

3. teave, mis parineb nn enesekontrolli uuringust, kus andmesubjektid vastavad oma tervisega
seotud kiisimustele (nt markides simptomid);

4. teave, mis muutub terviseandmeteks selle kasutamise tottu konkreetses kontekstis (naiteks
teave hiljutise reisi kohta COVID-19st mdjutatud piirkonda vdi seal viibimise kohta, mida
meditsiinité6taja on diagnoosimiseks toddelnud).

3.2 ,lIsikuandmete tootlemine teadusuuringute eesmargil”

Isikuandmete kaitse Uldmaaruse artikkel4 ei sisalda mdiste ,isikuandmete toéotlemine
teadusuuringute eesmargil” selget maaratlust. PGhjenduse 159 kohaselt ,tuleks teadusuuringute
eesmargil toimuvat isikuandmete tootlemist télgendada laialt nii, et see hdlmab néiteks
tehnoloogiaarendust ja tutvustamistegevust, alusuuringuid, rakendusuuringuid ja erasektori
vahenditest rahastatavaid uuringuid. Lisaks tuleks seejuures arvesse votta ELi toimimise lepingu artikli
179 |6ikes 1 satestatud liidu eesmarki luua Euroopa teadusruum. Teadusuuringute eesmark peaks
hdlmama ka rahvatervise valdkonnas avalikust huvist |ahtuvalt tehtud uuringuid.”

Endine artikli 29 t66rihm on varasemalt markinud, et selle mdiste tdlgendamisel ei tohi minna
kaugemale selle tavaparasest tahendusest. Téoriihm leiab, et ,teadusuuringud tahendavad antud

4 Direktiivi 95/46/EU kohta vt nditeks Euroopa Kohtu 6. novembri 2003. aasta otsus kohtuasjas C-101/01
(Lindqvist), punkt 50.
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kontekstis teadusprojekti, mis viiakse ellu kooskdlas asjaomase valdkonna metoodiliste ja eetiliste
standardite ning heade tavadega“.

3.3 ,Edasine tootlemine”
Raakides moistest ,terviseandmete to66tlemine teadusuuringute eesmargi
andmekasutust:

Ill

, VOib eristada kahte liiki

1. isiku (tervise)andmete uurimine, mis seisneb otseselt teadusuuringute eesmargil kogutud
andmete kasutamises (,,esmane kasutus®);

2. isiku (tervise)andmete uurimine, mis seisneb algselt muul eesmargil kogutud andmete
edasises tootlemises (,,teisene kasutus”).

Nadide 1. Selleks et teha kliinilist uuringut isikutel, kelle puhul kahtlustatakse nakatumist viirusesse
SARS-CoV-2, kogutakse neilt terviseandmeid ja kasutatakse kiisimustikke. Tegemist on terviseandmete
esmase kasutusega vastavalt eespool esitatud maaratlusele.

Ndide 2. Andmesubjekt on seoses SARS-CoV-2 simptomitega konsulteerinud tervishoiuteenuse
osutajaga kui patsient. Kui tervishoiuteenuse osutaja registreeritud terviseandmeid kasutatakse hiljem
teadusuuringuteks, liigitatakse selline kasutus muul esialgsel eesmargil kogutud terviseandmete
edasiseks tootlemiseks (teisene kasutus).

Vahetegemine terviseandmete esmasel ja teisesel kasutamisel pdhinevate teadusuuringute vahel
muutub eriti tahtsaks, kui raagitakse tootlemise Oiguslikust alusest, teavitamiskohustustest ja
eesmargi piirangu pohimottest vastavalt isikuandmete kaitse tGldmaaruse artikli 5 16ike 1 punktile b,
nagu on kirjeldatud allpool.

4 TOOTLEMISE OIGUSLIK ALUS

Tervisega seotud isikuandmete tootlemisel tuleb jargida isikuandmete kaitse Gldmaaruse artiklis 5
satestatud tootlemise pohimdotteid ning Ghte tGldmaaruse artiklites 6 ja 9 loetletud diguslikest alustest
ja konkreetsetest eranditest selle isikuandmete eriliigi seaduslikuks tddtlemiseks®.

Terviseandmete teaduslikul eesmargil tootlemise oGiguslikud alused ja selle puhul kohaldatavad
erandid on satestatud vastavalt artiklites 6 ja 9. Jargmises peatikis kasitletakse ndusoleku andmise
norme ja vastavaid siseriiklikke Oigusakte. Olgu margitud, et isikuandmete kaitse Uldmaaruses
satestatud Giguslike aluste kohta puudub pingerida.

4.1 Nousolek
Isikuandmete kaitse Gldmaaruse artikli 6 I6ike 1 punkti a ja artikli 9 IGike 2 punkti a kohaselt saadud
andmesubjekti ndusolek vdib olla diguslik alus terviseandmete to6tlemiseks COVID-19 kontekstis.

Tuleb siiski markida, et tdidetud peavad olema koik selgesdnalise ndusoleku tingimused, eelkdige
need, mis on satestatud isikuandmete kaitse tildmaaruse artikli 4 punktis 11, artikli 6 16ike 1 punktis a,
artiklis 7 ja artikli 9 I16ike 2 punktis a. Eelkdige peab ndusolek olema vabatahtlik, konkreetne, teadlik ja
Uhemotteline ning see tuleb anda avalduse voi ,selge kinnituse” vormis.

5> Vt endise artikli 29 té6érithma 10. aprilli 2018. aasta suunised mairuse 2016/679 kohase ndusoleku kohta,
WP259 rev.01, 17EN, Ik 27 (kinnitatud Euroopa Andmekaitsendukogu poolt). Vit
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051.

6 Direktiivi 95/46/EU kohta vt niiteks Euroopa Kohtu 13. mai 2014. aasta otsus kohtuasjas C-131/12 (Google
Spain), punkt 71.
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Nagu on margitud pdhjenduses 43, ei saa ndusolekut lugeda vabatahtlikuks, kui andmesubjekt ja
vastutav tootleja on selgelt ebavdrdses olukorras. Seetdttu on tahtis, et andmesubjektile ei avaldataks
survet ja ta ei satuks ebasoodsasse olukorda, kui ta otsustab ndusolekut mitte anda. Euroopa
Andmekaitsendukogu on juba kisitlenud ndusolekut Kliiniliste uuringute kontekstis’. Tdiendavaid
juhiseid, eelkdige selgesdnalise ndusoleku teemal, voib leida endise artikli 29 té6riihma suunistest
ndusoleku kohta®.

Ndide. Osana mittesekkuvast uuringust konkreetse populatsiooni kohta tehakse uuring, mis kasitleb
simptomeid ja haiguse kulgu. Selliste terviseandmete tootlemiseks véivad teadlased taotleda
andmesubjekti ndusolekut isikuandmete kaitse Gldmaaruse artiklis 7 satestatud tingimustel.

Euroopa Andmekaitsendukogu seisukohast ei loeta eespool toodud naidet pdohjenduses 43 nimetatud
selgelt ebavordse olukorra juhtumiks ning andmesubjektil peaks olema vdimalik anda teadlastele
ndusolek®. Selles niites ei ole andmesubjektid teadlastest thelgi sellisel viisil séltuvad, mis vdiks
sobimatult mdéjutada nende vaba tahte teostamist, ning samuti on selge, et ndusoleku andmisest
keeldumisel ei ole negatiivseid tagajargi.

Teadlased peaksid aga olema teadlikud, et isikuandmete kaitse Gldmaaruse artikli 7 16ike 3 kohaselt
peab Uksikisikutel olema véimalus oma ndusolek igal ajal tagasi votta, kui to6tlemise digusliku alusena
kasutatakse ndusolekut. NoOusoleku tagasivotmise korral jaavad kdik ndusolekul pdhinevad
andmetootiustoimingud kooskdlas isikuandmete kaitse Uldmaarusega seaduslikuks, ent vastutav
tootleja peab asjaomased tootlemistoimingud peatama ning kui puudub seaduslik alus andmete
sailitamiseks edasise todtlemise eesmargil, peab vastutav tédtleja andmed kustutama®.

4.2 Liikmesriikide digusaktid

Isikuandmete kaitse lldmaaruse artikli 6 16ike 1 punkt e voi f koos artikli 9 16ike 2 punktis j voi i
satestatud eranditega voivad olla Giguslik alus isikuandmete (terviseandmete) t66tlemiseks
teadusuuringute eesmairgil. Ndukogu on seda seoses kliiniliste uuringutega juba selgitanud?®*.

Naide. COVID-19 patsientide ravikaartide alusel on tehtud ulatuslik populatsioonipdhine uuring.

Nagu eespool margitud, vdivad EL ja iga liikkmesriigi seadusandja votta vastavalt isikuandmete kaitse
Uldmaaruse artikli 9 IGike 2 punktile j voi i vastu konkreetseid Oigusakte, et luua Giguslik alus
terviseandmete t66tlemiseks teadusuuringute eesmargil. Seega on sellise t66tlemise tingimused ja
ulatus soltuvalt konkreetses liikmesriigis vastu voetud seadustest erinevad.

Isikuandmete kaitse Gldmaaruse artikli 9 16ike 2 punkti i kohaselt ndhakse selliste digusaktidega ette
»sobivad ja konkreetsed meetmed andmesubjekti Oiguste ja vabaduste kaitseks, eelkdige
ametisaladuse hoidmine”. Isikuandmete kaitse UGldmaaruse artikli 9 I6ike 2 punktis j on sarnaselt
satestatud, et joustatud seadus ,,on proportsionaalne saavutatava eesmargiga, austab isikuandmete
kaitse Giguse olemust ning tagatud on sobivad ja konkreetsed meetmed andmesubjekti p&hidiguste ja
huvide kaitseks”.

7 Vit Euroopa Andmekaitsendukogu 23. jaanuari 2019. aasta arvamus 3/2019 seoses kiisimuste ja vastustega
kliiniliste uuringute maaruse ja isikuandmete kaitse Gldméaaruse koosmdju kohta: https://edpb.europa.eu/our-
work-tools/our-documents/avis-art-70/opinion-32019-concerning-questions-and-answers-interplay_en.

8 Vt endise artikli 29 té6érithma 10. aprilli 2018. aasta suunised maaruse 2016/679 kohase ndusoleku kohta,
WP259 rev.01, 17EN, lk 18 (kinnitatud Euroopa Andmekaitsendukogu poolt).

° Eeldusel, et andmesubjekti ei ole survestatud ega dhvardatud ndusolekust keeldumise korral ebasoodsa
olukorraga.

10 vt isikuandmete kaitse tGildmairuse artikli 17 18ike 1 punkt b ja I8ige 3.

11Vt Euroopa Andmekaitsendukogu 23. jaanuari 2019. aasta arvamus 3/2019, Ik 7.
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Lisaks tuleb selliste seaduste tdlgendamisel votta arvesse isikuandmete kaitse Gldmaaruse artikli 5
kohaseid pohimotteid ja Euroopa Kohtu praktikat. Eelkdige tuleb isikuandmete kaitse (ildmaaruse
artikli 9 16ike 2 punktis j ja artiklis 89 satestatud andmekaitsega seotud erandeid ja piiranguid
kohaldada iiksnes rangelt vajalikus ulatuses'2.

5  ANDMEKAITSEPOHIMOTTED

Vastutav tootleja ja volitatud tootleja jargivad isikuandmete tootlemise pdhimotteid vastavalt
isikuandmete kaitse UGldmaaruse artiklile 5, vottes eelkdige arvesse, et teadusuuringute eesmargil
voidakse toodelda suurt hulka isikuandmeid. Allpool kasitletakse nende pdhimotete kdige tahtsamaid
aspekte kdesolevate suuniste konteksti seisukohast.

5.1 Labipaistvus ja andmesubjektidele esitatav teave

Labipaistvuse pohimdte tdhendab, et isikuandmeid toodeldakse andmesubjekti suhtes diglaselt ja
labipaistvalt. See pohimdte on tihedalt seotud isikuandmete kaitse lldmaaruse artikli 13 voi 14
kohaste teavitamiskohustustega.

Uldjuhul tuleb andmesubjekti isiklikult teavitada andmetddtlustoimingust ja sellest, et isikuandmeid
(terviseandmeid) toodeldakse teaduslikel eesmaérkidel. Esitatav teave peaks sisaldama koiki
isikuandmete kaitse Gldmaaruse artiklis 13 voi 14 satestatud elemente.

Olgu margitud, et teadlased tootlevad sageli terviseandmeid, mida nad ei ole saanud otse
andmesubjektilt, kasutades nditeks ravidokumentide andmeid voi teiste riikide patsientide andmeid.
Seetdttu keskendutakse kdesolevas peatiikis isikuandmete kaitse Gldmaaruse artiklile 14, mis hélmab
teavitamiskohustusi juhul, kui isikuandmeid ei koguta otse andmesubjektilt.

5.1.1 Millal tuleb andmesubjekti teavitada?

Juhul kui isikuandmeid ei saadud andmesubijektilt, on isikuandmete kaitse Gldmaaruse artikli 14 15ike
3 punktis a satestatud, et vastutav tootleja esitab teabe ,, mdistliku aja jooksul parast isikuandmete
saamist, kuid hiljemalt Ghe kuu jooksul, vGttes arvesse isikuandmete t66tlemise konkreetseid
asjaolusid“.

Praeguses olukorras tuleb eelkdige markida, et kui isikuandmete kaitse Gldmaaruse artikli 14 IGike 4
kohaselt ,, vastutav tootleja kavatseb isikuandmeid edasi toddelda muul eesmargil kui see, milleks
isikuandmeid koguti, esitab vastutav to6tleja andmesubjektile enne isikuandmete edasist tootlemist
teabe kdnealuse muu eesmargi kohta“.

Andmete edasisel tootlemisel teaduslikel eesmarkidel ja vottes arvesse toodeldavate andmete
tundlikkust, on artikli 89 I6ike 1 kohane asjakohane kaitsemeede, kui andmesubjektile antakse teavet
moistliku aja jooksul enne uue teadusprojekti rakendamist. See v&imaldab andmesubjektil
teadusprojektist teada saada ja oma digusi eelnevalt kasutada.

5.1.2 Erandid

Isikuandmete kaitse Uldmaaruse artikli 14 |0ikes 5 on aga satestatud neli erandit
teavitamiskohustusest. Praeguses kontekstis on eriti asjakohased isikuandmete kaitse Gldmaaruse
artikli 14 16ike 5 punkti b kohane erand (,,osutub vdimatuks vOi eeldaks ebaproportsionaalseid
jOupingutusi”) ja punkti c kohane erand (,,saamine voi avaldamine on selgesGnaliselt satestatud liidu

12 Direktiivi 95/46/EU kohta vt nditeks Euroopa Kohtu 14. veebruari 2019. aasta otsus kohtuasjas C—345/17
(Buivids), punkt 64.

Vastu voetud 8



36.

37.

38.

39.

40.

41.

vOi liikmesriigi diguses”), eelkGige seoses isikuandmete kaitse Gldmaaruse artikli 14 IGike 4 kohase
teavitamiskohustusega.

5.1.2.1 Vbimatuks osutumine

Labipaistvuse pdhimdtet kisitlevates suunistes!® on endine artikli 29 téériihm juba mirkinud, et
»olukord, kus teabe esitamine artikli 14 16ike 5 punkti b kohaselt osutub véimatuks, on kdik-voi-mitte-
midagi olukord, sest moni asi kas on vdi ei ole véimatu; puuduvad véimatuse astmed. Seega, kui
vastutav tootleja soovib tugineda sellele erandile, peab ta avaldama tegurid, mis tegelikult takistavad
tal konealuse teabe esitamist andmesubjektidele. Kui parast teatavat ajavahemikku ,vGimatuse”
pohjustanud tegureid enam ei ole ja andmesubjektidele teabe esitamine muutub véimalikuks, peaks
vastutav tootleja seda kohe tegema. Tegelikkuses on vaga vahe selliseid olukordi, kus vastutav tootleja
suudab téendada, et tegelikult on voimatu andmesubjektidele teavet esitada.”

5.1.2.2 Ebaproportsionaalsed joupingutused

Selleks et maarata kindlaks, mis on ebaproportsionaalne jdupingutus, on pdhjenduses 62 vdimalike
sellele viitavate teguritena nimetatud andmesubjektide arvu, andmete vanust ja asjakohaseid
vastuvdetud kaitsemeetmeid. Eespool nimetatud ldbipaistvussuunistes'* on soovitatud, et vastutav
tootleja peaks sel juhul tegema vordluskatse, et hinnata andmesubjektidele teabe esitamisega
kaasnevat joupingutust ning andmesubjektile avalduvat md&ju ja tagajargi juhul, kui talle teavet ei
esitata.

Ndide. Suurt hulka andmesubjekte, kelle kontaktandmed ei ole kattesaadavad, véib pidada teabe
esitamise seisukohast ebaproportsionaalseks jdupingutuseks.

5.1.2.3  Eesmdrkide saavutamise hdirimine suurel médral

Selle erandi kasutamiseks peavad vastutavad tootlejad tdendama, et artikli 14 16ikes 1 satestatud
teabe esitamine iseenesest muudaks to6tlemise eesmarkide saavutamise véimatuks v&i hairiks seda
suurel maaral.

Isikuandmete kaitse lildmaaruse artikli 14 16ike 5 punktis b osutatud erandi kohaldamisel ,votab
vastutav tootleja asjakohased meetmed andmesubjekti diguste, vabaduste ja Oigustatud huvide
kaitsmiseks, tehes sealhulgas teabe avalikult kattesaadavaks”.

5.1.2.4  Saamine voi avaldamine on sénaselgelt sdtestatud liidu véi liikmesriigi diguses

Isikuandmete kaitse Gldmaaruse artikli 14 IGike 5 punktis ¢ on vdimaldatud artikli 14 |10igete 1, 2 ja 4
teavitamisnouete kohaldamata jatmine juhul, kui isikuandmete saamine vG&i avaldamine ,on
selgesOnaliselt satestatud vastutava tootleja suhtes kohaldatavas liidu voi liikmesriigi diguses”. See
erand sGltub kdnealusest seadusest, milles ndhakse ette ,asjakohased meetmed andmesubjekti
Bigustatud huvide kaitsmiseks”. Eespool nimetatud ldbipaistvussuunistes!® on sitestatud, et selline
seadus peaks otseselt kasitlema vastutavat tootlejat ning kdnealune saamine vdi avaldamine peaks
olema vastutavale tootlejale kohustuslik. Euroopa Andmekaitsendukogu meenutab, et sellele erandile
tuginedes peab vastutav tootleja olema vdimeline tdendama, kuidas kdnealust seadust nende suhtes

13 vt endise artikli 29 té66rithma 11. aprilli 2018. aasta suunised maaruse 2016/679 kohase ldbipaistvuse kohta,
WP260 rev.01, 17/EN, lk 29 (kinnitatud Euroopa Andmekaitsendukogu poolt). Suunised on kattesaadavad
veebisaidil https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227.

14 vt endise artikli 29 t66rithma 11. aprilli 2018. aasta suunised maaruse 2016/679 kohase ldbipaistvuse kohta,
WP260 rev.01, 17/EN, Ik 31 (kinnitatud Euroopa Andmekaitsendukogu poolt).

15 vt endise artikli 29 t66rithma 11. aprilli 2018. aasta suunised maaruse 2016/679 kohase ldbipaistvuse kohta,
WP260 rev.01, 17/EN, lk 32 (kinnitatud Euroopa Andmekaitsendukogu poolt).
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43.

44,
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46.

47.

48.

49.

kohaldatakse ja kuidas selles seaduses ndutakse, et nad kas saaksid v&i avaldaksid kdnealused
isikuandmed.

5.2 Eesmargi piirang ja eesmarkidele vastavuse eeldus

Isikuandmete kaitse Gldmaaruse artikli 5 IGike 1 punkti b kohaselt kogutakse andmeid tldjuhul ,, tapselt
ja selgelt kindlaksmaéaratud ning digusparastel eesmarkidel ning neid ei té6delda hiljem viisil, mis on
nende eesmarkidega vastuolus”.

Siiski on isikuandmete kaitse Gldmaaruse artikli 5 I6ike 1 punktis b satestatud vastavuseeldus, mille
kohaselt ,isikuandmete edasist tootlemist [...] teadusuuringute [...] eesmargil ei loeta artikli 89 16ike 1
kohaselt algsete eesmarkidega vastuolus olevaks”. Kuna see teema on horisontaalse ja keeruka
iseloomuga, kasitletakse seda Uksikasjalikumalt Euroopa Andmekaitsendukogu kavandatavates
suunistes terviseandmete to6tlemise kohta teadusuuringute eesmargil.

Isikuandmete kaitse Uldmaaruse artikli 89 |6ikes 1 on satestatud, et andmete tootlemise suhtes
teadusuuringute eesmargil ,kohaldatakse asjakohaseid kaitsemeetmeid” ning et ,nende
kaitsemeetmetega tagatakse tehniliste ja korralduslike meetmete olemasolu, eelkdige selleks, et
tagada voimalikult vaheste andmete kogumise pohimdotte jargimine. Need meetmed vdivad hdlmata
pseudoniimiseerimist, kui kdnealuseid eesmarke on véimalik saavutada sellisel viisil.”

Isikuandmete kaitse tildmaaruse artikli 89 10ikes 1 rohutatakse voimalikult vaheste andmete kogumise
pohimotte, terviklikkuse ja konfidentsiaalsuse pdhimé&tte ning I6imitud andmekaitse ja vaikimisi
andmekaitse pdhimdtte tihtsust (vt allpool)’®. Vattes arvesse terviseandmete tundlikku laadi ja riske
terviseandmete taaskasutamisel teadusuuringute eesmargil, tuleb seega votta joulisi meetmeid
piisava turvalisuse tagamiseks, nagu on ndutud isikuandmete kaitse Gldmaaruse artikli 32 16ikes 1.

5.3 Voimalikult vaheste andmete kogumine ja sailitamise piirang

Teadusuuringutes on vdimalikult vdheste andmete kogumine vdimalik ndudega tapsustada
teadusuuringutega seotud kisimusi ning hinnata, millist liiki ja kui palju andmeid on vaja, et nendele
uuringukiisimustele nduetekohaselt vastata. See, milliseid andmeid on vaja, séltub uuringu eesmargist
isegi siis, kui uuring on avastuslikku laadi, ja peaks alati vastama isikuandmete kaitse ildmaaruse artikli
5 16ike 1 punktis b satestatud eesmargi piirangu pohimdttele. Tahtis on markida, et kui teadusuuringuid
on vdimalik teha anonililimseks muudetud andmetega, tuleb andmed anoniiimseks muuta.

Peale selle tuleb kehtestada proportsionaalsed sailitamisajad. Isikuandmete kaitse Gldmaaruse artikli
5 I6ike 1 punktis e on satestatud, et ,isikuandmeid v&ib kauem sdilitada juhul, kui isikuandmeid
toodeldakse liksnes [...] arhiveerimise [vdi teadusuuringute] eesmargil vastavalt artikli 89 16ikele 1,
eeldusel et andmesubjektide Giguste ja vabaduste kaitseks rakendatakse kdesoleva maarusega
ettendhtud asjakohaseid tehnilisi ja korralduslikke meetmeid.”

Sailitamisaegade (ajakavade) kindlaksmaaramisel tuleks arvesse vétta selliseid kriteeriume nagu
uuringu kestus ja eesmark. Tuleb markida, et liikmesriigi digusnormides voib olla satestatud ka
sailitamisaeg.

5.4 Terviklus ja konfidentsiaalsus
Nagu eespool mainitud, vaarivad tundlikud andmed, naiteks terviseandmed, suuremat kaitset, sest
nende tootlemine vOib tdendolisemalt avaldada andmesubjektidele negatiivset moju. See kaalutlus

16 vt ka Euroopa Andmekaitsendukogu 13. novembri 2019. aasta suunised 4/2019 18imitud andmekaitse ja
vaikimisi andmekaitse kohta (versioon avalikuks konsulteerimiseks): https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design en
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kehtib eelkdige COVID-19 puhangu puhul, kuna terviseandmete prognoositav taaskasutamine
teaduslikel eesmarkidel suurendab selliseid andmeid tootlevate liksuste arvu ja mitmekesisust.

Markigem, et terviklikkuse ja konfidentsiaalsuse pdohimodtet tuleb tdlgendada koostoimes
isikuandmete kaitse Gldmaaruse artikli 32 I6ike 1 ja artikli 89 I16ike 1 nGuetega. Nimetatud satteid tuleb
taielikult jargida. Vottes arvesse eespool kirjeldatud suuri riske, tuleb seetdttu rakendada asjakohaseid
ja ajakohaseid tehnilisi ja organisatsioonilisi meetmeid, et tagada piisav turvalisuse tase.

Sellised meetmed peaksid seisnema vdhemalt pseudoniimimises,’  kriipteerimises,
vaikimiskokkulepetes ning juurdepaasu andmise ranges kontrollimises, piiramises ja registreerimises.
Vaarib markimist, et siseriiklikes satetes voidakse satestada konkreetsed tehnilised néuded véi muud
kaitsemeetmed, naiteks ametisaladuse hoidmise eeskirjade jargimine.

Lisaks tuleb teha isikuandmete kaitse Gildmaaruse artikli 35 kohane andmekaitsealane mdjuhinnang,
kui sellise tootlemise tagajarjel ,tekib tdendoliselt fllsiliste isikute digustele ja vabadustele suur oht”
vastavalt isikuandmete kaitse tGldmaaruse artikli 35 16ikele 1. Arvesse voetakse isikuandmete kaitse
Uldmaaruse artikli 35 Idigete 4 ja 5 kohaseid loetelusid.

Siinkohal réhutab Euroopa Andmekaitsendukogu andmekaitseametnike tdhtsust. Vajaduse korral
tuleks terviseandmete tootlemisel COVID-19 puhanguga seotud teadusuuringute tegemiseks
konsulteerida andmekaitseametnikega.

Lisaks tuleks andmete kaitseks (sealhulgas nende edastamise ajal) vGetud meetmed
andmetootlustoimingute registris nduetekohaselt dokumenteerida.

& ANDMESUBJEKTIDE OIGUSTE KASUTAMINE

P6himotteliselt ei peata ega piira sellised olukorrad, nagu praegune COVID-19 puhang,
andmesubjektide vdimalust kasutada oma 0Oigusi, mis tulenevad isikuandmete kaitse tGldmaaruse
artiklitest 12—22. Siiski voib liikmesriigi seadusandja isikuandmete kaitse ildmaaruse artikli 89 Idike 2
alusel piirata (moningaid) andmesubjekti igusi, mis on sdtestatud isikuandmete kaitse Gildmaaruse 3.
peatlkis. Seetottu vdivad andmesubjektide Oiguste piirangud varieeruda séltuvalt konkreetse
lilkmesriigi seadustest.

Lisaks voivad moned andmesubjektide diguste piirangud pdhineda otseselt Gldmaarusel, naiteks
isikuandmete kaitse ildmaaruse artikli 15 IGike 4 kohane juurdepaasudiguse piirang ja artikli 17 16ike
3 punkti d kohane andmete kustutamise diguse piirang. Isikuandmete kaitse lildmaaruse artikli 14 16ike
5 kohaseid teavitamiskohustuse erandeid on eespool juba kasitletud.

Markigem, et Euroopa Kohtu praktikat silmas pidades tuleb kdiki andmesubjektide diguste piiranguid
kohaldada ainult niivdrd, kuivdrd see on rangelt vajalik®®.

17 Tuleb maérkida, et isikuandmed (terviseandmed), mis on pseudoniilimitud, loetakse endiselt isikuandmete
kaitse Gldmaaruse artikli 4 punkti 1 kohasteks isikuandmeteks ning neid ei tohi segamini ajada anonlimseks
muudetud andmetega, kui kellelgi ei ole enam vdimalik konkreetsete andmesubjektide poole poérduda. Vt
naiteks pohjendus 28.

18 Direktiivi 95/46/EU kohta vt nditeks Euroopa Kohtu 14. veebruari 2019. aasta otsus kohtuasjas C—345/17
(Buivids), punkt 64.
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7/ ANDMETE RAHVUSVAHELINE EDASTAMINE TEADUSUURINGUTE
EESMARGIL

Teadusuuringute ja eelkdige COVID-19 pandeemia kontekstis on tdenaoliselt vaja rahvusvahelist
koost6dd, mis voib tdhendada ka terviseandmete rahvusvahelist edastamist teadusuuringute
eesmargil valjapoole EMPd.

Kui isikuandmeid edastatakse EMP-vilisele riigile vdi rahvusvahelisele organisatsioonile, peab
andmeeksportija lisaks isikuandmete kaitse iGldmé&aruses,’® eelkdige selle artiklites 5 (andmekaitse
pdhimdtted), 6 (seaduslikkus) ja 9 (andmete eriliigid)? satestatud normide tditmisele jargima ka V
peatiikki (andmete edastamine)?..

Lisaks kaesolevate suuniste lehekiljel 7 nimetatud tavaparasele labipaistvusndudele lasub
andmeeksportijal kohustus teavitada andmesubjekte oma kavatsusest edastada isikuandmeid
kolmandale riigile v6i rahvusvahelisele organisatsioonile. See h6lmab teavet kaitse piisavust kasitleva
Euroopa Komisjoni otsuse olemasolu vdi puudumise kohta voi selle kohta, kas edastamine pdhineb
artikli 46 kohasel sobival kaitsemeetmel voi artikli 49 16ike 1 kohasel erandil. See kohustus kehtib
olenemata sellest, kas isikuandmed on saadud otse andmesubjektilt voi mitte.

Isikuandmete kolmandatele riikidele v6i rahvusvahelistele organisatsioonidele edastamise tingimusi
kasitledes peaksid andmeeksportijad Uldiselt hindama iga edastamisega kaasnevaid ohtusid
andmesubjektide digustele ja vabadustele?? ning eelistama lahendusi, mis tagavad andmesubjektidele
nende pohidiguste pideva kaitse ja kaitsemeetmed seoses neid kdsitlevate andmete tootlemisega,
isegi parast nende edastamist. Nii on see andmete edastamisel piisava kaitsetasemega riikidesse? voi
juhul, kui kasutatakse modnda isikuandmete kaitse lGldmaaruse artiklis 46 satestatud asjakohast
kaitsemeedet,?* millega tagatakse, et andmesubjektidele on kittesaadavad kohtulikult kaitstavad
Oigused ja tohusad Giguskaitsevahendid.

Isikuandmete kaitse Gldmaaruse artikli 45 |16ike 3 kohase kaitse piisavust kasitleva otsuse vGi artikli 46
kohaste asjakohaste kaitsemeetmete puudumise puhuks on lldmaaruse artiklis 49 ette nahtud
teatavad konkreetsed olukorrad, kus isikuandmete edastamine voib toimuda erandkorras.
Isikuandmete kaitse tildmaaruse artiklis 49 satestatud erandid on seega erandid lldreeglist ning neid
tuleb neid tdlgendada kitsendavalt ja juhtumipdhiselt?. Kui seda kohaldatakse praeguse COVID-19
kriisi suhtes, vGidakse kohaldada artikli 49 IGike 1 punkti d (,,edastamine on vajalik avalikust huvist
tulenevatel kaalukatel pShjustel”) ja punkti a (,,selgesGnaline ndusolek”) satteid.

19 1sikuandmete kaitse Gldmé&aruse artikkel 44.

20 vt kiesolevate suuniste peatiikid 4—6.

21Vt Euroopa Andmekaitsendukogu 25. mai 2018. aasta suunised 2/2018 maiiruse 2016/679 artiklis 49
satestatud erandite kohta, lk 3 (kaheastmeline test): https://edpb.europa.eu/our-work-tools/our-
documents/smjernice/guidelines-22018-derogations-article-49-under-regulation et.

22 Rahvusvaheline andmeedastus vdib olla riskitegur, mida tuleb andmekaitsealase m&juhinnangu tegemisel
arvesse vOtta, nagu on osutatud kdesolevate suuniste lehekdljel 10.

B Loetelu riikidest, kelle kaitsetaset loeb Euroopa Komisjon piisavaks, on kittesaadav veebisaidil:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

24 Naiteks isikuandmete kaitse (ldmaaruse artikli 46 18ike 2 punkti ¢ vdi d kohased standardsed
andmekaitseklauslid, artikli 46 16ike 3 punkti a kohased ad hoc lepingutingimused voi artikli 46 |Gike 3 punkti b
kohased halduskokkulepped.

25 Vit suunised 2/2018, Ik 3.
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COVID-19 pandeemia on p&hjustanud enneolematut laadi ja m&6tu erakordse tervishoiukriisi. Sellega
seoses leiab Euroopa Andmekaitsendukogu, et EL ja enamik selle liikkmesriike on tunnistanud COVID-
19 tdkestamise oluliseks avalikuks huviks,?® mis vdib nduda kiireloomuliste meetmete vdtmist
teadusuuringute valdkonnas (néiteks ravi leidmiseks ja/v6i vaktsiinide viljaté6tamiseks) ning vdib
hdlmata ka andmete edastamist kolmandatele riikidele v&i rahvusvahelistele organisatsioonidele?’.

Nimetatud erandile vdivad praeguse pandeemia kontekstis tugineda mitte ainult avaliku sektori
asutused, vaid ka eradiguslikud tksused, kes tegutsevad selliste avalike huvide nimel (naiteks Ulikooli
uurimisinstituut, kes teeb vaktsiini valjaté6tamiseks koost6dd rahvusvahelise partnerluse raames).

Lisaks vOib selline isikuandmete edastamine teatavatel juhtudel, eelkdige siis, kui andmete
edastamisega tegelevad eradiguslikud (iksused COVID-19 pandeemia tdkestamisega seotud
meditsiiniuuringute eesmargil,?® toimuda ka andmesubjektide selgesdnalisel ndusolekul®.

Avaliku sektori asutused ja eradiguslikud Uksused vdivad praeguse pandeemia kontekstis, kui ei ole
voimalik tugineda artikli 45 16ike 3 kohasele kaitse piisavust kasitlevale otsusele voi artikli 46 kohastele
asjakohastele kaitsemeetmetele, tugineda eespool nimetatud eranditele, ennekdike ajutise
meetmena lilemaailmse meditsiinilise eriolukorra tottu.

Kui COVID-19 kriisi iseloom vdib digustada kohaldatavate erandite kasutamist algsete andmeedastuste
puhul, mis tehakse selles olukorras teadusuuringute eesmargil, tuleks korduvaid andmeedastusi
kolmandatesse riikidesse pikaajalise sellealase teadusprojekti raames piirata asjakohaste
kaitsemeetmetega vastavalt isikuandmete kaitse tildméaaruse artiklile 46%°.

Lopuks tuleb markida, et iga sellise edastamise puhul tuleb juhtumipdhiselt arvesse votta asjaomaste
osaliste (sponsor, uurija) vastavaid rolle (vastutav tootleja, volitatud to6tleja, kaasvastutav tootleja) ja
nendega seotud kohustusi, et teha kindlaks asjakohased meetmed edastamise korraldamiseks.

8 KOKKUVOTE

Kadesolevate suuniste peamised jareldused on jargmised.

1. Isikuandmete kaitse Gldmaaruses on satestatud erieeskirjad terviseandmete to6tlemise kohta
teadusuuringute eesmargil, mida kohaldatakse ka COVID-19 pandeemia kontekstis.

26 Euroopa Liidu toimimise lepingu artikli 168 kohaselt tuleb kogu liidu poliitika ja meetmete miiratlemisel ja
rakendamisel tagada inimeste tervise kdrgetasemeline kaitse. Selle alusel toetatakse liidu meetmetega
liikmesriikide poliitikat rahvatervise parandamiseks, sealhulgas vditluses suurte tervisehdirete ja tOsiste
piiriiileste terviseohtude vastu, naditeks edendades nende pdhjuste, leviku ja ennetamise uurimist. Samamoodi
osutatakse isikuandmete kaitse lldmaaruse pd&hjendustes 46 ja 112 epideemiate tOkestamise kontekstis
toimuvale andmet6otlusele kui naitele isikuandmete t66tlemisest, mis teenib tdhtsaid avalikke huve. COVID-19
pandeemia kontekstis on EL votnud mitmesuguseid meetmeid paljudes valdkondades (nt tervishoiustisteemide
rahastamine, piirilileste patsientide toetamine ja meditsiinitootajate lahetamine, rahaline abi enim puudust
kannatavatele isikutele, transport, meditsiiniseadmed jne), eeldades, et EL seisab silmitsi ulatusliku
rahvatervisealase hdadaolukorraga, mis nGuab kiiret reageerimist.

27 Euroopa Andmekaitsendukogu réhutab, et isikuandmete kaitse Gldméaaruse pdhjenduses 112 viidatakse selle
erandi kohaldamise nditena rahvatervise eest vastutavate asutuste vahelisele rahvusvahelisele
andmevahetusele.

28 |sikuandmete kaitse tildméaaruse artikli 49 I8ike 3 kohaselt ei tohi ndusolekut kasutada avaliku sektori asutuste
tegevuseks avaliku véimu teostamisel.

29Vt Euroopa Andmekaitsendukogu suunised 2/2018, peatiikk 2.1.

30 vt Euroopa Andmekaitsendukogu suunised 2/2018, |k 5.
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2. lga liikmesriigi seadusandja voib vastavalt isikuandmete kaitse tGldmaaruse artikli 9 10ike 2
punktidele i ja j votta vastu konkreetseid Gigusakte, et voimaldada terviseandmete to6tlemist
teadusuuringute eesmargil. Terviseandmete t66tlemine teadusuuringute eesmargil peab
lisaks olema hdlmatud lihega isikuandmete kaitse Gldmaaruse artikli 6 16ikes 1 satestatud
Oiguslikest alustest. Seega on sellise tootlemise tingimused ja ulatus séltuvalt konkreetse
liilkmesriigi seadustest erinevad.

3. Isikuandmete kaitse Uldmaaruse artikli 9 16ike 2 punktidel i ja j pShinevate vastu voetud
Oigusaktide tblgendamisel tuleb votta arvesse isikuandmete kaitse Uldmaaruse artikli 5
kohaseid pohimotteid ja Euroopa Kohtu praktikat. Eelkdige tuleb isikuandmete kaitse
Uldmaaruse artikli 9 16ike 2 punktis j ja artiklis 89 I6ikes 2 satestatud andmekaitsega seotud
erandeid ja piiranguid kohaldada (iksnes rangelt vajalikus ulatuses.

4. Vottes arvesse andmetoo6tlusriske COVID-19 puhangu kontekstis, tuleb panna suurt réhku
isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkti f, artikli 32 16ike 1 ja artikli 89 16ike 1
jargimisele. Vaja on hinnata, kas tuleb teha andmekaitsealane mdjuhinnang vastavalt
isikuandmete kaitse Gldmaaruse artiklile 35.

5. Kindlaks tuleb maarata sédilitamisajad (ajakavad) ja need peavad olema proportsionaalsed.
Selliste sailitamisaegade kindlaksmaaramisel tuleks arvesse votta selliseid kriteeriume nagu
uuringu kestus ja eesmark. Liikmesriigi digusnormid voivad sisaldada satteid ka sailitamisaja
kohta ning neid tuleb sel juhul arvesse votta.

6. POhimdstteliselt ei peata ega piira sellised olukorrad, nagu praegune COVID-19 puhang,
andmesubjektide voimalust kasutada oma &igusi, mis tulenevad isikuandmete kaitse
Uldmaaruse artiklitest 12—-22. Siiski voib liikmesriigi seadusandja isikuandmete kaitse
Gldmaaruse artikli 89 16ike 2 alusel piirata (mdningaid) andmesubjekti Sigusi, mis on satestatud
isikuandmete kaitse Uldmaaruse 3. peatikis. Seetdttu véivad andmesubjektide Giguste
piirangud varieeruda séltuvalt konkreetse liikkmesriigi seadustest.

7. Mis puutub andmete rahvusvahelisse edastamisse, siis voivad avaliku sektori asutused ja
eradiguslikud tGksused isikuandmete kaitse Gldmadaruse artikli 45 16ike 3 kohase kaitse piisavust
kasitleva otsuse voi artikli 46 kohaste asjakohaste kaitsemeetmete puudumise korral tugineda
isikuandmete kaitse Gldmaaruse artikli 49 kohastele kohaldatavatele eranditele. Isikuandmete
kaitse Gldmaaruse artiklis 49 satestatud erandid on siiski liksnes erandliku iseloomuga.

Euroopa Andmekaitsendukogu nimel
eesistuja

(Andrea Jelinek)

Vastu voetud 14



