Gaires 3/2019 del asmens duomeny tvarkymo
naudojant vaizdo prietaisus

Versija 2.0

Priimta 2020 m. sausio 29 d.

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Priimta 1



Ankstesnés versijos

Versija 2.1 2020 m. vasario 26 d. ReikSmingos klaidos taisymas
Versija 2.0 2020 m. sausio 29 d. Gairiy priémimas po viesy konsultacijy
Versija 1.0 2019 m. liepos 10 d. Gairiy priémimas vieSoms konsultacijoms

Priimta




Turinys

N - o= F RPN 5
B - Y1470 0 Vo T o TSR 7
2.1 1N 1 g1 o e [0 0 4 T=] 1V £ TSRS 7
2.2 Teisésaugos direktyvos (ES) 2016/680 taikymMas........cccueeevreeeeereeireeeireeeereeeiteeeereeeereeeereeeeanees 7
2.3 Namy Gkiams taikoma iSIMTIS ......ccveiiiiiee ettt reee e 7

3 Duomeny tvarkymo tEISETUMAS ........uiiiiiiiiie et et e et e et e e e st e e e e sate e e e s b e e e e e naeeeesnnsaeeesanseees 9
3.1 Teiseéti interesai (6 straipsnio 1 dalies f pUNKas) .....cccocvveeiiiiieii i 9
3.1.1 Teisety iNteresy BUVIMAS ........ueiiiii e e e e e et ee e e e 9
3.1.2 BUtinybé tvarkyti dUOMENIS .......ueviiiiiieeee e e e 10
3.1.3 INtErESY SUAEINIMAS ...uiiiieiiiicciieeee e e e ettt e e e e e estrr e e e e e e e e ssabrreeeeeesssssssteeeeeeessennsrsnnnes 11

3.2 Batinybé vykdyti uzduotj viesSojo intereso labui arba jgyvendinant oficialius jgaliojimus,

suteiktus duomeny valdytojui (6 straipsnio 1 dalies € punktas).......c.ccceeecveeeeeciieeeccieee e, 13
33 Sutikimas (6 straipsnio 1 dalies @ PUNKLAS) ......cc.eeeieiiiieiiiiiee e e 14

4 Filmuotos vaizdo medZiagos atskleidimas treciosioms Salims.........cccceeeecieeeeeciieee e, 15
4.1 Filmuotos vaizdo medZiagos atskleidimas treciosioms Salims apskritai........cccccoecvveeernnnenn. 15
4.2 Filmuotos vaizdo medZiagos atskleidimas teisésaugos institucijoms ........ccccoceeeevciveeencnnnnn. 15

5  Specialiy kategorijy duomeny tVarkymas .........cccueeeeiiieeciiiiieeee et e e eeecrrre e e e e e e earreae e e e 17
5.1 Bendros biometriniy duomeny tvarkymo aplinkybés..........ccceeveiiiecciiiiiieee e, 18
5.2 Silomos priemonés biometriniy duomeny tvarkymo rizikai sumazinti .........cccccceeeuveeenneee. 21

6 DUOMENY SUDJEKLO LRISES . uiiiiiiiiieiiiiie ettt e e e re e e e bae e e e aat e e e e sabaee e ennraneeeeasees 22
6.1 Teisé susipazZinti SU dUOMENIMIS ......ciiiiiiiiiecciieee et e e et e e e s e e e e saae e e e s ebeeeesareeees 22
6.2 Teisé reikalauti istrinti duomenis ir teisé NeSULIKL ........coceeiiiiiiiie 23
6.2.1 Teisé reikalauti istrinti duomenis (teisé blti pamirstam) ........ccoeevieeeiiiiec e, 23
6.2.2 TISE NESULIKLI....eeeeieeee et 24

7 Skaidrumo ir informMavimo PriEVOIES ..........ceiiiiiiie i 25
7.1 Pirmojo lygmens informacija (jspéjamasis Zenklas) .........ccceecveericiiiieeicciiee e 25
7.1.1 JSPEJAMOJO ZENKIO VIETA .. ceiieiiiiiecieee ettt e e e et e e s 25
7.1.2 Pirmojo [YZMENS tUINYS ..cccc et e e e e s e s rrr e e e e e e e e nraaeees 26

7.2 ANtro lygmens iNfOrMACija ..uueeeee i e e e e e e e re e e e e e e e e enrraees 26

8  Saugojimo laikotarpiai ir prievolé iStrinti dUOMENIS .....ccccuvviiiiiiiiecccee e 27
9  Techninés ir 0rganizacings Pri€MONES ........cceeiciieeieiiiieeeeiiee e e ecee e e srre e e e e etee e e sateeeesrteeesssaneeesasens 28
9.1 Stebéjimo vaizdo kameromis apZvalZa ........c.coocueieieciieeieciie e 28
9.2 Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga ......c..cceeccvvvveeeeeeeeennns 29
9.3 Konkretis atitinkamy priemoniy pavyzdzZiai......cccceeeeeciieeeeciiee e e e 30

Priimta 3



9.3.1 Organizacinés priemonés...........

9.3.2 Techninés priemoneés .................

10 Poveikio duomeny apsaugai vertinimas

Priimta



Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punktg,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedg ir 37 protokolg su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j Darbo tvarkos taisykliy 12 ir 22 straipsnius,

PRIEME SIAS GAIRES

1 |JZANGA

Intensyvus vaizdo prietaisy naudojimas turi jtakos pilieCiy elgesiui. Dél aktyvaus tokiy priemoniy
diegimo jvairiose asmeny gyvenimo srityse asmuo patiria papildoma spaudima uzkirsti kelig atvejams,
kurie gali bati laikomi nejprastais reigkiniais. Siomis technologijomis faktikai gali bati apribotos
galimybés anonimiskai judéti ir naudotis paslaugomis, taip pat apskritai ribojama galimybé islikti
nepastebétiems. Poveikis duomeny apsaugai yra didzZiulis.

Asmenys gali nepatirti nepatogumuy, jeigu jie stebimi vaizdo kameromis, pavyzdZiui, siekiant tam tikro
su saugumu susijusio tikslo, taciau batina imtis garantijy, kad bity iSvengta bet kokio netinkamo
naudojimo visiskai kitais ir nenumatytais tikslais, kuriy duomeny subjektas, be kita ko, gali nenumatyti
(pvz., rinkodaros tikslai, darbuotojy veiklos stebéjimas ir pan.). Be to, dabar jgyvendinta daugybé
priemoniy, kurios naudoja uZfiksuotus vaizdus ir padeda jprastas kameras paversti iSmaniosiomis
kameromis. Vaizdo kamerose jrasytas duomeny kiekis, jskaitant Siy priemoniy ir metody naudojimg,
lemia didesne antrinio (nepaisant to, ar toks panaudojimas yra susijes su numatyta pradine sistemos
paskirtimi) arba net netinkamo panaudojimo rizikg. Kalbant apie stebéjimg vaizdo kameromis,
pazymeétina, kad visada reikéty atidZiai atsizvelgti j BDAR (5 straipsnis) nustatytus bendruosius
principus.

Stebéjimo vaizdo kameromis sistemos daro jvairy poveikj tam, kaip privaciose ir vieSose vietose
sgveikauja privaciojo ir vieSojo sektoriy specialistai, siekdami uZtikrinti didesnj saugumga, gauti
auditorijos analizés duomenis, rodyti suasmenintg reklamg ir pan. Stebéjimas vaizdo kameromis tapo
labai veiksmingas dél vis daZniau naudojamos pazangiosios vaizdo analizés. Sie metodai gali biti
daugiau (pvz., sudétingos biometrinés technologijos) arba maziau ribojantys (pvz., paprasti skaiiavimo
algoritmai). Apskritai galimybé islikti anonimiskam ir iSsaugoti savo privatumg tampa vis sudétingesné.
Kiekvienoje situacijoje, susijusioje su vienos ar kitos is$ iy technologijy naudojimu, kylantys duomeny
apsaugos klausimai gali bati skirtingi ir tg patj galima pasakyti apie teisine analize.

1 Sioje nuomonéje vartojamos nuorodos j valstybes nares turéty biti suprantamos kaip nuorodos j EEE valstybes
nares.
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Be privatumo klausimy, taip pat kyla rizika, susijusi su galimais Siy prietaisy veikimo sutrikimais, kurie
taip pat gali turéti jtakos iSvady saliSkumui. Mokslininkai nurodo, kad veido tapatybés nustatymui,
atpazinimui ar analizei naudojama programiné jranga veikia skirtingai, priklausomai nuo asmens, kurio
tapatybe ji nustato, amZiaus, lyties ir etninés kilmés. Algoritmy veikimas turéty bati pagrjstas jvairiais
demografiniais duomenimis, todél saliskas veido atpaZinimas kelia pavojy, kad visuomenéje dar labiau
jsitvirtins iSankstinés nuostatos. Bltent todél duomeny valdytojai taip pat privalo uZztikrinti, kad baty
reguliariai vertinamas biometriniy duomeny, gauty vykdant stebéjimga vaizdo kameromis, tvarkymo
aktualumas ir suteikiamy garantijy pakankamumas.

Stebéjimas vaizdo kameromis savaime néra bitinas tais atvejais, kai yra kity priemoniy pagrindiniam
tikslui pasiekti. PrieSingu atveju gali atsirasti pavojingi kultdriniy normy pokycdiai, kurie lems tai, kad
privatumo atsisakymas bus pripaZintas bendra iSeities pozicija.

Siy gairiy paskirtis — pateikti rekomendacijas, kaip taikyti BDAR atsizvelgiant j asmens duomeny
tvarkymg naudojant vaizdo prietaisus. Pateikti pavyzdZiai néra iSsamis, o bendrg argumentavimag
galima taikyti visoms galimoms naudojimo sritims.
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10.

11.

2 TAIKYMO SRITIS?

2.1  Asmens duomenys

Sisteminis ir automatizuotas konkrecios erdvés stebéjimas naudojant optines arba audiovizualines
priemones, daugiausia turto apsaugos tikslais arba siekiant apsaugoti asmens gyvybe ir sveikatg, tapo
svarbiu Siy laiky reiskiniu. Vykdant Sig veikla renkama ir saugoma vaizdiné arba audiovizualiné
informacija apie visus j stebimg erdve patenkancius asmenis, kuriuos galima atpazZinti pagal jy iSvaizda
arba kitas konkretias savybes. Siy asmeny tapatybe galima nustatyti remiantis bitent 3iais
duomenimis. Tai taip pat sudaro saglygas toliau tvarkyti asmens duomenis, susijusius su asmeny buvimu
ir elgesiu atitinkamoje erdvéje. Potenciali netinkamo Siy duomeny naudojimo rizika didéja atsizvelgiant
j stebimos erdvés matmenis ir joje besilankanciy asmeny skaiciy. ] §j faktg atsizvelgiama Bendrojo
duomeny apsaugos reglamento 35 straipsnio 3 dalies ¢ punkte, kuriame reikalaujama atlikti poveikio
duomeny apsaugai vertinimg, jei vykdoma sisteminga plataus masto vieSai prieinamos teritorijos
stebésena, taip pat 37 straipsnio 1 dalies b punkte, kuriame reikalaujama, kad duomeny tvarkytojai
paskirty duomeny apsaugos pareigiing, jei duomeny tvarkymo operacija, atsizvelgiant j jos pobddj,
apima reguliarig ir sistemingg duomeny subjekty stebésena.

Vis délto reglamentas duomeny tvarkymui netaikomas, kai néra nuorodos j asmenj, pavyzdziui, jeigu
tiesiogiai ar netiesiogiai negalima nustatyti asmens tapatybeés.

Pavyzdys. BDAR netaikomas kamery muliazy naudojimui (t. y. bet kokia kamera, kuri neveikia
kaip kamera ir todél joje netvarkomi jokie asmens duomenys). Taciau kai kuriose valstybése
narése joms gali buti taikomi kiti teisés aktai.

Pavyzdys. IS didelio aukscio padarytiems jrasams BDAR taikomas tik tuo atveju, jeigu tokiomis
aplinkybémis tvarkomi duomenys gali bati susije su konkreciu asmeniu.

Pavyzdys. Automobilyje jmontuota vaizdo kamera, padedanti statyti automobilj. Jeigu kamera
sukonstruota arba sureguliuota taip, kad joje nerenkama jokia su fiziniu asmeniu susijusi
informacija (pvz., valstybiniai numeriai ar informacija, kuria remiantis bty galima nustatyti pro
Salj einanciy asmeny tapatybe), BDAR netaikomas.

2.2 Teisésaugos direktyvos (ES) 2016/680 taikymas

| Direktyvos (ES) 2016/680 taikymo sritj visy pirma patenka asmens duomeny tvarkymas, kurj
teisésaugos institucijos vykdo nusikalstamy veiky prevencijos, tyrimo, nustatymo ar traukimo
baudZiamojon atsakomybén uzZ jas arba baudZiamyjy sankcijy vykdymo, be kita ko, apsaugos nuo
grésmiy visuomenés saugumui ir jy prevencijos, tikslais.

2.3 Namuy Ukiams taikoma isimtis

Pagal 2 straipsnio 2 dalies c punktg atvejai, kai fizinis asmuo asmens duomenis tvarko vykdydamas tik
asmenine arba namy tkio veiklg, kuri taip pat gali apimti veiklg internete, nepatenka j BDAR taikymo
sritj>.

2 Europos duomeny apsaugos valdyba paZymi, kad tais atvejais, kai tai leidZiama pagal BDAR, gali biti taikomi
konkretis nacionaliniuose teisés aktuose taikomi reikalavimai.

3 Taip pat Zr. 18 konstatuojamaja dalj.
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12.

13.

14.

Si nuostata — vadinamoji namy kio i$imtis — stebéjimo vaizdo kameromis srityje turi bati ai¢kinama
siaurai. Todél, kaip nusprendé Europos Sgjungos Teisingumo Teismas, vadinamoji namy adkio iSimtis
turi bati ,,aiSkin[ama] kaip numatan(ti] tik tokig veiklg, kuria privatls asmenys uZsiima neperzengdami
privataus ar Seimos gyvenimo riby, o taip akivaizdZiai néra tvarkant asmens duomenis, kai jie
paskelbiami internete ir tampa prieinami neapibréZtam asmeny skai¢iui“*. Be to, jeigu stebéjimo
vaizdo kameromis sistema, atsizvelgiant j tai, kiek ji yra susijusi su nuolatiniu asmens duomeny jrasymu
ir saugojimu, ir apima, ,,net jei tik is dalies, vie$gjg erdve ir todél yra nukreipta j tokiu bGdu duomenis
tvarkancio asmens privacios sferos iSore, ji negali bati laikoma iSimtinai ,,asmenine ar namy Gkio
veikla“, kaip tai suprantama pagal Direktyvos 95/46 3 straipsnio 2 dalies antrg punktg“>.

Privataus asmens patalpose naudojamiems vaizdo prietaisams gali bati taikoma namuy dkio iSimtis. Tai
priklauso nuo keliy veiksniy, j kuriuos visus reikia atsizvelgti norint prieiti prie tam tikros iSvados. Be
pirmiau minéty ESTT sprendimuose nustatyty aspekty, stebéjimo vaizdo kameromis namuose
naudotojas turi iSsiaiSkinti, ar jis turi kokiy nors asmeniniy rysiy su duomeny subjektu, ar stebéjimo
mastas arba daznumas leidzia manyti, kad jis vykdo kokig nors profesine veiklg, ir ar stebéjimas gali
daryti kokj nors neigiamg poveikj duomeny subjektams. Jei nustatoma bet kuri i§ pirmiau minéty
aplinkybiy, tai nebdtinai reiskia, kad duomeny tvarkymas nepatenka j namy dkio iSimties taikymo
sritj — tam reikia atlikti bendrg vertinima.

Pavyzdys. Turistas jraso vaizdo siuzetus tiek savo mobiliuoju telefonu, tiek per vaizdo kamers,
kad iSsaugoty atsiminimus apie savo atostogas. Jis rodo jraSus draugams ir Seimai, taciau
neleidZia su jais susipaZinti neribotam Zmoniy skaiciui. Siuo atveju bity taikoma namy ikio
iSimtis.

Pavyzdys. Kalny dviraciy greitojo leidimosi dviratininké nori jrasyti savo nusileidimg naudodama
veiksmo kamera. Ji dviradiu vaZiuoja atokioje vietovéje ir jrasus ketina naudoti savo
asmeninéms pramogoms namuose. Siuo atveju bity taikoma namy Gkio i$imtis net jeigu tam
tikru mastu bty tvarkomi asmens duomenys.

Pavyzdys. Asmuo stebi savo sodg ir daro jrasus. Sodo sklypas aptvertas tvora ir jame reguliariai
lankosi tik pats duomeny valdytojas ir jo $eima. Siuo atveju namy Gkio i$imtis bty taikoma,
jeigu ta stebéjimo vaizdo kameromis veikla net iS dalies neapima vieSosios erdvés ar
kaimynystéje esancio turto.

42003 m. lapkri¢io 6 d. Europos Sajungos Teisingumo Teismo sprendimo, Bodil Lindqvist case, C-101/01,
47 punktas.

52014 m. gruodzio 11 d. Europos Sajungos Teisingumo Teismo sprendimo Frantisek Rynes pries Urad pro ochranu
osobnich udajii, C-212/13, 33 punktas.
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15.

16.

17.

18.

3 DUOMENUY TVARKYMO TEISETUMAS

Pries pradedant naudoti duomenis, reikia iSsamiai nurodyti konkrety duomeny tvarkymo tikslg
(5 straipsnio 1 dalies b punktas). Stebéjimas vaizdo kameromis gali bati naudojamas jvairiais tikslais,
pavyzdziui, padedant uZztikrinti nuosavybés ir kito turto, gyvybés ir asmeny fizinés nelieCiamybés
apsauga, renkant jrodymus civiliniams ie$kiniams®. Sie stebésenos tikslai turéty bati nurodyti
rasytiniuose dokumentuose (5 straipsnio 2 dalis), be to, reikia nurodyti konkrecius tikslus, susijusius su
kiekviena naudojama stebéjimo vaizdo kamera. Jei kameras tuo paciu tikslu naudoja vienas duomeny
valdytojas, tikslus galima nurodyti viename dokumente. Be to, duomeny subjektus privaloma
informuoti apie duomeny tvarkymo tikslg (-us) pagal 13 straipsnj (Zr. 7 skirsnj ,Skaidrumo ir
informavimo prievolés”). Stebéjimas vaizdo kameromis, kuris grindZziamas vien ,saugumo” arba ,jlsy
saugumo” tikslu, néra pakankamai pagrjstas (5 straipsnio 1 dalies b punktas). Be to, tai priestarauja
principui, kad duomeny subjekto asmens duomenys turi bati tvarkomi teisétai, saziningai ir skaidriai
(zr. 5 straipsnio 1 dalies a punktg).

IS esmés kiekvienas teisinis pagrindas pagal 6 straipsnio 1 dalj gali bati naudojamas tvarkant stebéjimo
vaizdo kameromis metu gautus duomenis. PavyzdZiui, 6 straipsnio 1 dalies a punktas taikomas tais
atvejais, kai nacionaliniame jstatyme nustatyta prievolé vykdyti stebéjimg vaizdo kameromis’. Taciau
praktikoje labiausiai tikétina, kad bus taikomos Sios nuostatos:

6 straipsnio 1 dalies f punktas (teiséti interesai),

6 straipsnio 1 dalies e punktas (batinybé atlikti uZzduotj, vykdoma viesojo intereso labui arba
vykdant vieSosios valdZios funkcijas).

Gana iSimtiniais atvejais duomeny valdytojas kaip teisinj pagrindg gali naudoti 6 straipsnio 1 dalies
a punktg (sutikimas).

3.1 Teisétiinteresai (6 straipsnio 1 dalies f punktas)
6 straipsnio 1 dalies f punkto teisinis vertinimas turéty bati grindZziamas toliau iSvardytais kriterijais
pagal 47 konstatuojamajg dalj.

3.1.1 Teiséty interesy buvimas

Stebéjimas vaizdo kameromis yra teisétas, jeigu jis bGtinas siekiant su duomeny valdytojo arba
treciosios Salies teisétais interesais susijusio tikslo, iSskyrus atvejus, kai uz tokius interesus yra virSesni
duomeny subjekto interesai arba pagrindinés teisés ir laisvés (6 straipsnio 1 dalies f punktas).
Duomeny valdytojo arba treciosios 3alies teiséti interesai gali bati teisinio®, ekonominio arba
nematerialaus pobudZio®. Tadiau duomeny valdytojas turéty atsizvelgti j tai, kad jeigu duomeny
subjektas nesutinka bati stebimas pagal 21 straipsnj, duomeny valdytojas gali toliau vykdyti to
duomeny subjekto stebéjimg vaizdo kameromis, jeigu yra jtikinamas teisétas interesas, kuris yra

6 Civilinius ie3kinius pagrindZiandiy jrodymy rinkimo taisyklés valstybése narése yra skirtingos.

7 Siose gairése neanalizuojama ir nepateikiama i$sami informacija apie nacionaline teise, kuri jvairiose valstybése
narése gali bQti skirtinga.

82017 m. geguzés 4 d. Europos Sajungos Teisingumo Teismo sprendimas Rigas satiksme case, C-13/16.

9 7r. 29 straipsnio darbo grupés nuomone WP 217.
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19.

20.

21.
22.

23.

24.

25.

virSesnis uz duomeny subjekto interesus, teises ir laisves, arba siekiant pareiksti, vykdyti ar apginti
teisinius reikalavimus.

Atsizvelgiant j realig ir pavojingg padétj, tikslas apsaugoti turtg nuo plésSimo jsilauziant, vagystés arba
vandalizmo gali reiksti teisétg interesg, kuriam apsaugoti reikalingas stebéjimas vaizdo kameromis.

Teisétas interesas turi bati realus ir aktualus (t. y. tai negali bati fiktyvus arba hipotetinis interesas)™.
Stebéjimo galima imtis tuomet, kai i$ tikryjy jvyksta nelaimé, pavyzdZziui, anksciau buvo padaryta Zala
arba jvyko rimti incidentai. AtsiZzvelgiant j atskaitomybés principg, duomeny valdytojams bty
patartina dokumentuose aprasyti atitinkamus incidentus (data, pobdidis, finansiniai nuostoliai) ir
susijusius baudZiamuosius kaltinimus. Sie dokumentais patvirtinti interesai gali bati patikimas teiséto
intereso buvimo jrodymas. Reikéty periodiskai iS naujo jvertinti teiséto intereso buvimg, taip pat
batinybe vykdyti stebéseng (pvz., kartg per metus, priklausomai nuo aplinkybiy).

Pavyzdys. Parduotuvés savininkas nori atidaryti naujg parduotuve ir sumontuoti stebéjimo
vaizdo kameromis sistemg, kad iSvengty vandalizmo. Pateikdamas statistinius duomenis jis gali
jrodyti, kad artimoje kaimynystéje yra didelé vandalizmo tikimybé. Be to, naudinga yra greta
veikianciy parduotuviy patirtis. Nebatina, kad atitinkamam duomeny valdytojui bty buvusi
padaryta Zala. Jeigu atsiZvelgiant j kaimynystéje padarytg Zalg, galima daryti iSvadg dél pavojaus
ar pan., tai gali bati teiséto intereso jrodymas. Taciau nepakanka pateikti nacionalinio ar bendro
nusikalstamumo statistiniy duomeny neatlikus atitinkamos teritorijos analizés arba Siai
konkreciai parduotuvei kylanciy pavojy.

NeiSvengiamos pavojingos situacijos gali reiksti teisétg interesy, pavyzdZiui, bankuose ar
parduotuvése, kuriose parduodamos vertingos prekeés (pvz., juvelyriniai dirbiniai), arba teritorijose,
kuriose, kaip Zinoma, paprastai padaromos su turtu susijusios nusikalstamos veikos (pvz., degalinés).

BDAR taip pat aiskiai nustatyta, kad valdZios institucijos negali savo duomeny tvarkymo grjsti su
teisétu interesu susijusiais pagrindais, jeigu jos vykdo savo uZzduotis (6 straipsnio 1 dalies antras
sakinys).

3.1.2 Bdatinybé tvarkyti duomenis

Asmens duomenys turéty bati adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie
yra tvarkomi (duomeny kiekio maZinimo principas) (Zr. 5 straipsnio 1 dalies c punktg). Pries
sumontuodamas stebéjimo vaizdo kameromis sistemg duomeny valdytojas visada turéty kritiskai
jvertinti, ar Si priemoné, pirma, yra tinkama norint pasiekti norimg tikslg, ir, antra, ar ji yra batina
nustatytiems tikslams pasiekti. Stebéjimo vaizdo kameromis priemonés turéty bati pasirenkamos tik
tuo atveju, jeigu duomeny tvarkymo tikslo pagrjstai nebity galima pasiekti kitomis priemonémis,
kuriomis maZziau apribojamos duomeny subjekto pagrindinés teisés ir laisveés.

Atsizvelgiant j tai, kad duomeny valdytojas nori uZzkirsti kelig nusikaltimams nuosavybei, uZuot
sumontaves stebéjimo vaizdo kameromis sistemg, jis taip pat galéty imtis alternatyviy saugumo
priemoniy, pavyzdzZiui, aptverti turtg tvora, pasirlpinti reguliariu apsaugos darbuotojy patruliavimu,
naudotis sargo paslaugomis, jrengti geresnj apsSvietima, uzdéti apsaugines spynas, jdéti smlgiams
atsparius langus ir duris arba naudoti grafi¢iams atsparig danga arba folijg. Sios priemonés gali bti
lygiai taip pat veiksmingos kaip ir stebéjimo vaizdo kameromis sistemos ir padéti apsisaugoti nuo

10 7r, 29 straipsnio darbo grupés nuomone WP 217, p. 24 ir toliau. Taip pat Zr. ESTT bylg C-708/18, p. 44.
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plésimo jsilauziant, vagystés ir vandalizmo. Duomeny valdytojas kiekvienu konkreciu atveju turi
jvertinti, ar tokios priemonés gali biti pagrjstas sprendimo bidas.

Pries naudodamas kamery sistemg, duomeny valdytojas privalo jvertinti vietg ir laikg, kada grieztai
bltina naudoti stebéjimo vaizdo kameromis priemones. Paprastai stebéjimo sistema, kuri veikia naktj
ir po jprasty darbo valandy, atitinka duomeny valdytojo poreikius, susijusius su bet kokio pavojaus jo
nuosavybei prevencija.

Apskritai batinybé naudoti stebéjimg vaizdo kameromis, siekiant apsaugoti duomeny valdytojo
patalpas, nebéra aktuali uz nuosavybés riby.!! Tadiau pasitaiko atvejy, kai turto stebéjimo nepakanka
veiksmingai apsaugai uztikrinti. Tam tikrais pavieniais atvejais stebéjimg vaizdo kameromis gali prireikti
vykdyti arciausiai patalpy esancioje aplinkoje. Siomis aplinkybémis duomeny valdytojas turéty
apsvarstyti fizines ir technines priemones, pavyzdziui, blokuoti arba pikseliuoti nesvarbias vietas.

Pavyzdys. Knygynas nori apsaugoti savo patalpas nuo vandalizmo. Apskritai kameros turéty
filmuoti tik pacias patalpas, nes tuo tikslu nebdtina stebéti Salia knygyno patalpy esanciy
patalpy ar viesyjy erdviy.

Kalbant apie jrodymy iSsaugojimo bldg, pazymétina, kad kyla ir su tuo susijusiy klausimy dél batinybés
tvarkyti duomenis. Tam tikrais atvejais gali bati bdtina naudoti ,juodosios dézés” sprendimo badus,
jeigu filmuota vaizdo medZiaga po tam tikro saugojimo laikotarpio istrinama ir su ja galima susipaZinti
tik jvykus incidentui. Tam tikrais atvejais vaizdo medzZiagos apskritai gali nereikéti jrasyti ir labiau tikty
naudoti stebéjima tikruoju laiku. Sprendimas naudoti ,juodaja déze” grindZziamus sprendimo badus ir
stebéjima tikruoju laiku taip pat turéty bati pagrjstas siekiamu tikslu. Jeigu, pavyzdZiui, stebéjimo
vaizdo kameromis tikslas yra iSsaugoti jrodymus, su stebéjimu tikruoju laiku susije metodai paprastai
netinkami. Kartais stebéjimas tikruoju laiku taip pat gali blti laikomas labiau ribojanciu, palyginti su
vaizdo medZiagos saugojimu ir iStrynimu po tam tikro laikotarpio (pvz., jeigu kas nors nuolat stebi
vaizdg monitoriuje, tai gali bati laikoma labiau ribojancia veikla, palyginti su tuo atveju, kai monitorius
nenaudojamas, o visa vaizdo medZiaga tiesiogiai saugoma ,juodojoje dézéje“). Siomis aplinkybémis
batina atsizvelgti j duomeny kiekio mazinimo principg (5 straipsnio 1 dalies c punktas). Taip pat reikéty
nepamirsti, kad visai jmanoma, jog duomeny valdytojas, siekdamas greitai reaguoti ir jsikisti, vietoj
stebéjimo vaizdo kameromis gali naudotis apsaugos darbuotojy paslaugomis.

3.1.3 Interesy suderinimas

Darant prielaidg, kad stebéjimas vaizdo kameromis yra bitinas teisétiems duomeny valdytojo
interesams apsaugoti, stebéjimo vaizdo kameromis sistema gali blti pradedama naudoti tik jeigu néra
uz teisétus duomeny valdytojo arba treciosios Salies interesus (pvz., turto arba fizinés nelieCiamybés
apsauga) virSesniy duomeny subjekto interesy arba pagrindiniy teisiy ir laisviy. Duomeny valdytojas
turi jvertinti: 1) kokiu mastu stebésena daro poveikj asmeny interesams, pagrindinéms teiséms ir
laisvems, ir 2) ar dél to paZeidZiamos duomeny subjekto teisés arba atsiranda neigiamy su jomis
susijusiy pasekmiy. IS tiesy, interesus suderinti privaloma. Reikia atidZiai jvertinti ir suderinti, viena
vertus, pagrindines teises ir laisves ir, antra vertus, duomeny valdytojo teisétus interesus.

11 Sjuo atveju tam tikrose valstybése narése taip pat gali biti taikomi nacionaliniai teisés aktai.
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Pavyzdys. Privacig automobiliy stovéjimo aikStele valdancios jmonés dokumentacijoje yra
duomeny, kad pastatyti automobiliai buvo ne kartg apvogti. Stovéjimo aikStelé yra atvira erdve,
j kurig gali lengvai patekti bet kas, taciau ji yra aiSkiai pazyméta jg supanciais Zenklais ir
jleistiniais uztvarais. Automobiliy stovéjimo paslaugy jmoné turi teisétg interesg (uzkirsti kelig
vagystéms klienty automobiliuose) stebéti teritorijg tuo dienos metu, kuriuo susiduriama su
problemomis. Duomeny subjektai stebimi ribotg laika, jie j teritorijg patenka ne rekreaciniais
tikslais, be to, jie yra patys suinteresuoti tuo, kad baity uzkirstas kelias vagystéms. Siuo atveju
duomeny valdytojo teisétas interesas yra virSesnis uz duomeny subjekty interesg, susijusj su
tuo, kad jis nebity stebimas.

Pavyzdys. Restoranas nusprendZia jrengti vaizdo kameras restoranuose, kad bity galima
kontroliuoti sanitarinés jrangos sandaruma. Siuo atveju duomeny subjekty teisés akivaizdZiai
yra virSesnés uz duomeny valdytojo interesg, todél restorane kamery negalima jrengti.

3.1.3.1 Sprendimy priemimas kiekvienu konkreciu atveju

Kadangi pagal reglamentg interesus suderinti privaloma, sprendimg reikia priimti kiekvienu konkreciu
atveju (Zr. 6 straipsnio 1 dalies f punktg). Nepakanka nurodyti abstrakcias situacijas arba palyginti
tarpusavyje panasius atvejus. Duomeny valdytojas turi jvertinti duomeny subjekto teisiy apribojimo
rizikg; Siuo atveju lemiamas kriterijus yra susijes su tuo, kaip intensyviai apribojamos asmens teisés ir
laisveés.

Intensyvumg, be kita ko, galima apibddinti remiantis surinktos informacijos rdsimi (informacijos
turinys), taikymo sritimi (informacijos tankis, erdvinis ir geografinis mastas), atitinkamy duomeny
subjekty skaiciumi, t.y. konkretus skaicius arba atitinkama gyventojy dalis, aptariama situacija,
faktiniais duomeny subjekty grupés interesais, alternatyviomis priemonémis, taip pat duomeny
vertinimo pobudZiu ir mastu.

SvarbUs derinimo veiksniai gali bGti stebimos teritorijos dydis ir stebimy duomeny subjekty kiekis.
Stebéjimo vaizdo kameromis naudojimas atokioje teritorijoje (pvz., laukinei gyvinijai stebéti arba
ypatingos svarbos infrastruktdrai, pvz., privaciai valdomai radijo antenai, apsaugoti) turi bati
vertinamas kitaip, negu stebéjimo vaizdo kameromis naudojimas pésciyjy zonoje arba prekybos
centre.

Pavyzdys. Jeigu sumontuojamas vaizdo registratorius (pvz., siekiant surinkti jrodymus
nelaimingo atsitikimo metu), svarbu uZztikrinti, kad Sis vaizdo registratorius nuolat nejrasinéty
eismo srauto, taip pat Salia kelio esanciy asmenuy. Kitu atveju interesas, susijes su vaizdo jrasy,
kaip jrodymuy, turéjimu atsiZvelgiant j teorinj eismo jvykj, negali biti naudojamas siekiant
pateisinti §j rimtg duomeny subjekty teisiy apribojima.

3.1.3.2  Pagrjsti duomeny subjekty likesciai

Pagal 47 konstatuojamaja dalj teiséto intereso buvima reikia atidZiai jvertinti. Siuo atveju reikia
atsizvelgti j pagrjstus duomeny subjekto likescius tuo metu, kai tvarkomi jo asmens duomenys.
Kalbant apie sistemine stebéseng, pazymétina, kad duomeny subjekto ir duomeny valdytojo santykiai
gali i$ esmés skirtis ir turéti jtakos pagrjstiems duomeny subjekto likes¢iams, kuriuos jis gali turéti.
Pagrjsty lukesciy sgvoka turéty bati aiSkinama remiantis atitinkamais subjektyviais lGkesciais. IS tiesy,
lemiamas kriterijus turi bati susijes su tuo, ar objektyvi trecioji Salis galéty pagrjstai tikeétis ir daryti
iSvadg, kad ji bus stebima Sioje konkrecioje situacijoje.
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PavyzdZiui, darbuotojas daZniausiai nesitiki, kad darbdavys jj stebés darbo vietoje!?. Be to, negalima
tiketis, kad asmuo bus stebimas privaciame sode, gyvenamosiose vietose arba apZilros ir gydymo
kabinetuose. Lygiai taip pat negalima pagrjstai tikétis, kad stebésena bus vykdoma sanitarinése arba
pirties patalpose, nes tokiy viety stebésena reiskia rimtg duomeny subjekto teisiy apribojima.
Duomeny subjektai pagrjstai tikisi, kad tokiose vietose stebéjimas vaizdo kameromis nebus vykdomas.
Kita vertus, banko klientas gali tikétis, kad jis bus stebimas banke arba prie bankomato.

Duomeny subjektai taip pat gali tikeétis, kad jie nebus stebimi vieSai prieinamose vietose, ypac jei tos
vietos paprastai naudojamos gydymo, reabilitacijos ir laisvalaikio veiklai, taip pat vietose, kuriose
asmenys apsistoja ir (arba) bendrauja, pavyzdZiui, sédimosios vietos, staleliai restoranuose, parkai,
kinas ir kiino rengybos salés. Siuo atveju duomeny subjekto interesai arba teisés ir laisvés daznai bus
virSesni uz duomeny valdytojo teisétus interesus.

Pavyzdys. Duomeny subjektai tikisi, kad tualetuose jie nebus stebimi. Stebéjimas vaizdo
kameromis, pavyzdziui, siekiant uzkirsti kelig nelaimingiems atsitikimams, néra proporcingas.

Zenklai, kuriais duomeny subjektas informuojamas apie stebéjimg vaizdo kameromis, néra svarbis
nustatant, ko duomeny subjektas objektyviai gali tikétis. Tai reiskia, kad, pavyzdziui, parduotuvés
savininkas negali pasikliauti klientais, kurie objektyviai tikisi biti stebimi vien dél to, kad prie jéjimo
naudojamu Zenklu asmuo informuojamas apie stebéjima.

3.2 Batinybé vykdyti uzduotj vieSojo intereso labui arba jgyvendinant oficialius

jgaliojimus, suteiktus duomeny valdytojui (6 straipsnio 1 dalies e punktas)
Asmens duomenys galéty bati tvarkomi naudojant stebéjimg vaizdo kameromis pagal 6 straipsnio
1 dalies e punktg, jeigu tai batina siekiant atlikti uzduotj, vykdoma viesojo intereso labui arba vykdant
vieSosios valdZios funkcijas®®. Gali bati, kad vykdant vieSosios valdZios funkcijas toks duomeny
tvarkymas neleidZiamas, taciau kiti teisiniai pagrindai, pavyzdzZiui, , sveikata ir sauga®, kuriais siekiama
apsaugoti lankytojus ir darbuotojus, gali suteikti ribotas duomeny tvarkymo galimybes, kartu
atsizvelgiant j BDAR prievoles ir duomeny subjekty teises.

Valstybés narés gali palikti galioti arba priimti konkrecius stebéjimg vaizdo kameromis
reglamentuojancius nacionalinés teisés aktus, kad prisitaikyty prie BDAR taisykliy taikymo Siuo atveju
tiksliau nustatydamos konkretesnius duomeny tvarkymo reikalavimus, jeigu jie atitinka BDAR
nustatytus principus (pvz., saugojimo trukmeés apribojimo principas, proporcingumo principas).

12 Taip pat 7r. 29 straipsnio darbo grupés Nuomone 2/2017 dél duomeny tvarkymo darbe, WP 249, priimta
2017 m. birzelio 8 d.

13 Nurodytas duomeny tvarkymo pagrindas nustatomas Sgjungos arba valstybés narés teiséje ir yra batinas
siekiant atlikti uzduotj, vykdomg dél viesojo intereso arba vykdant duomeny valdytojui pavestas vieSosios
valdzZios funkcijas (6 straipsnio 1 dalis).
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3.3 Sutikimas (6 straipsnio 1 dalies a punktas)
Sutikimas turi bati duotas laisva valia, konkretus, pagrjstas informacija ir nedviprasmiskas, kaip
aprasyta gairése dél sutikimo®®.

Kalbant apie sistemine stebéseng, pazymeétina, kad duomeny subjekto sutikimas pagal 7 straipsnj kaip
teisinis pagrindas (Zr. 43 konstatuojamajg dalj) gali bati naudojamas tik iSimtiniais atvejais. Bltent
stebéjimo srityje naudojant Sig technologijg vienu metu stebimas neZzinomas Zmoniy skaicius. Vargu,
ar duomeny valdytojas galés jrodyti, kad duomeny subjektas davé sutikima pries pradedant tvarkyti jo
asmens duomenis (7 straipsnio 1 dalis). Darant prielaidg, kad duomeny subjektas atSaukia savo
sutikima, duomeny valdytojui bus sudétinga jrodyti, kad asmens duomenys nebetvarkomi (7 straipsnio
3 dalis).

Pavyzdys. Sportininkai gali prasyti vykdyti stebéseng per individualias treniruotes, kad galéty
iSanalizuoti savo technika ir veiklos rezultatus. Kita vertus, jeigu sporto klubas imasi iniciatyvos
tuo paciu tikslu stebéti visg komanda, sutikimas daznai negalios, nes pavieniai sportininkai gali
jausti spaudimg duoti sutikimg, kad jy atsisakymas duoti sutikimg nedaryty neigiamo poveikio
komandos nariams.

Jeigu duomeny valdytojas nori remtis sutikimu, jam tenka pareiga uztikrinti, kad kiekvienas j teritorijg,
kuri stebima vaizdo kameromis, jeinantis duomeny subjektas bty daves savo sutikima. Sis sutikimas
turi atitikti 7 straipsnyje nustatytas salygas. Patekimas j stebima teritorijg (pvz., Zmoniy prasoma eiti
per specialy koridoriy arba pro vartus, kad patekty j stebimg teritorijg) nereiskia pareiskimo arba
aiskaus patvirtinamojo veiksmo, kuris yra reikalingas sutikimui duoti, iSskyrus atvejus, kai jis atitinka 4
ir 7 straipsniy reikalavimus, kaip aprasyta gairése dél sutikimo®.

Atsizvelgiant j darbdaviy ir darbuotojy galios pusiausvyros nebuvimg, darbdaviai, tvarkydami asmens
duomenis, daZniausiai neturéty remtis sutikimu, nes mazai tikétina, kad jis bus duotas laisvai. Siomis
aplinkybémis reikéty atsizvelgti j gaires dél sutikimo.

Valstybés narés teiséje arba kolektyviniuose susitarimuose, jskaitant darbo sutartis, gali bati
numatytos konkrecios taisyklés dél darbuotojy asmens duomeny tvarkymo darbo santykiy srityje (zr.
88 straipsnj).

1429 straipsnio darbo grupé ,Gairés dél sutikimo pagal Reglamentg Nr. 2016/679“ (WP 259, 01 red.), patvirtino
EDAV.

1529 straipsnio darbo grupés ,Gairés dél sutikimo pagal Reglamentg Nr. 2016/679" (WP 259), kurioms pritaré
EDAV ir j kurias reikéty atsizvelgti.
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4  FILMUOTOS VAIZDO MEDZIAGOS ATSKLEIDIMAS TRECIOSIOMS
SALIMS

IS esmés vaizdo jrasai treCiosioms Salims atskleidZiami taikant BDAR nustatytas bendrasias taisykles.

4.1 Filmuotos vaizdo medziagos atskleidimas treCiosioms Salims apskritai

4 straipsnio 2 punkte informacijos atskleidimas apibréZiamas kaip perdavimas (pvz., individualus
pranesimas), platinimas (pvz., paskelbimas internete) arba kitoks pateikimas. Treciyjy saliy apibréztis
pateikta 4 straipsnio 10 punkte. Jeigu informacija atskleidZziama treciosioms Salims arba tarptautinéms
organizacijoms, taip pat taikomos 44 ir kity straipsniy specialiosios nuostatos.

Bet koks asmens duomeny atskleidimas laikomas atskiros risies asmens duomeny tvarkymo veikla,
kurig duomeny valdytojas turi pagrjsti 6 straipsnyje nustatytu teisiniu pagrindu.

Pavyzdys. Duomeny valdytojas, kuris nori jkelti jrasg j interneta, turi remtis tuo duomeny
tvarkymo teisiniu pagrindu, pavyzdZiui, gaudamas duomeny subjekto sutikimg pagal
6 straipsnio 1 dalies a punkta.

TreCiosioms Salims filmuotg vaizdo medziagg kitu tikslu nei tas, kuriuo duomenys buvo surinkti,
perduoti galima pagal 6 straipsnio 4 dalies taisykles.

Pavyzdys. Uzkardo (automobiliy stovéjimo aiksteléje) stebéjimo vaizdo kameromis jranga
sumontuojama siekiant ispresti su Zala susijusius klausimus. Zala padaroma ir jradas
perduodamas advokatui, kad jis galéty idkelti bylg. Siuo atveju jradymo tikslas yra toks pat kaip
ir perdavimo.

Pavyzdys. Uzkardo (automobiliy stovéjimo aiksteléje) stebéjimo vaizdo kameromis jranga
sumontuojama siekiant iSspresti su Zala susijusius klausimus. Jrasas internete skelbiamas tik
pramoginiais sumetimais. Siuo atveju tikslas pasikeité ir yra nesuderinamas su pradiniu tikslu.
Be to, bity sudétinga nustatyti tokio duomeny tvarkymo (paskelbimo) teisinj pagrinda.

Trecioji Salis duomeny gavéja turés pati atlikti teisine analize, visy pirma nustatydama, kokj teisinj
pagrindg pagal 6 straipsnj ji taikys tvarkydama Siuos duomenis (pvz., gaudama medZiagg).

4.2 Filmuotos vaizdo medziagos atskleidimas teisésaugos institucijoms
Vaizdo jrasy atskleidimas teisésaugos institucijoms taip pat yra nepriklausomas procesas, kuriam
duomeny valdytojas turi rasti atskirg pagrindima.

Pagal 6 straipsnio 1 dalies c punktg duomeny tvarkymas yra teisétas, jeigu jis yra batinas norint laikytis
duomeny valdytojui taikomos teisinés prievolés. Nors taikytina policijos teisé yra isimtiné valstybiy
nariy kompetencija, labai tikétina, kad kiekvienoje valstybéje naréje galioja bendrosios taisyklés,
kuriomis reglamentuojamas jrodymy perdavimas teisésaugos institucijoms. Duomenis perduodancio
duomeny valdytojo vykdomas duomeny tvarkymas reglamentuojamas pagal BDAR. Jeigu pagal
nacionalinés teisés aktus reikalaujama, kad duomeny valdytojas bendradarbiauty su teisésauga (pvz.,
atliekant tyrimg), duomeny perdavimo teisinis pagrindas pagal 6 straipsnio 1 dalies c punktg yra teisiné
prievolé.
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58. 6 straipsnio 4 dalyje nustatytas tikslo apribojimo principas daznai nekelia problemy, nes informacijos
atskleidimas yra aiskiai susijes su valstybés narés teise. Todél nebdtina atsizvelgti j specialius
reikalavimus, susijusius su tikslo pakeitimu, kaip apibréZzta a—e punktuose.

Pavyzdys. Parduotuveés savininkas prie jéjimo jraso filmuotg vaizdo medziaga. Filmuotoje vaizdo
medziagoje matoma, kaip asmuo pavagia kito asmens pinigine. Policija praso duomeny
valdytojo perduoti medZiagg, kuri padéty atlikti tyrimg. Tokiu atveju parduotuvés savininkas
remtysi teisiniu pagrindu pagal 6 straipsnio 1 dalies c punktg (teisiné prievolé), siejant jj su
atitinkamu nacionaliniu jstatymu dél perduoty duomeny tvarkymo.

59.

Pavyzdys. Saugumo sumetimais parduotuvéje jrengiama kamera. Parduotuvés savininkas
mano, kad savo filmuotoje vaizdo medziagoje uzfiksavo kazka jtartino ir nusprendzia jg nusiysti
policijai (nenurodydamas, kad atliekamas kokios nors risies tyrimas). Siuo atveju parduotuvés
savininkas daZniausiai turi jvertinti, ar tenkinamos batent 6 straipsnio 1 dalies f punkto salygos.
Taip paprastai bluna tuo atveju, jeigu parduotuvés savininkas pagrjstai jtaria, kad buvo
padarytas nusikaltimas.

60.

61. Pacios teisésaugos institucijos asmens duomenis tvarko ne pagal BDAR (Zr. 2 straipsnio 2 dalies
d punktg), o pagal Teisésaugos direktyva ((ES) 2016/680).
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5 SPECIALIY KATEGORIY DUOMENY TVARKYMAS

Naudojant stebéjimo vaizdo kameromis sistemas paprastai renkamas labai didelis asmens duomeny
kiekis, be to, tokie duomenys gali biti susije su ypac¢ asmeninio pobidzio informacija ir net specialiy
kategorijy duomenimis. IS tiesy, akivaizdzZiai nereikSmingi duomenys, kurie buvo surinkti naudojant
vaizdo kameras, gali bti naudojami kitai informacijai gauti, kad baty galima pasiekti kitg tikslg (pvz.,
nustatyti asmens jprocius). Taciau stebéjimas vaizdo kameromis ne visada laikomas specialiy
kategorijy asmens duomeny tvarkymu.

Pavyzdys. Filmuota vaizdo medZiaga, kurioje rodomas duomeny subjektas, nesiojantis akinius
arba naudojantis nejgaliojo veZzimeélj, pati savaime nelaikoma specialiomis asmens duomeny
kategorijomis.

Taciau jeigu filmuota vaizdo medziaga tvarkoma siekiant gauti specialiy kategorijy duomenis, taikomas
9 straipsnis.

Pavyzdys. Politines paziliras buty galima nustatyti, pavyzdZiui, iS nuotrauky, rodanciy renginyje
dalyvaujancius, streikuojanc¢ius duomeny subjektus, kuriy tapatybé gali bati nustatyta, ir pan.
Siuo atveju bty taikomas 9 straipsnis.

Pavyzdys. Ligoniné, kurioje jrengta vaizdo kamera paciento sveikatos buklei stebéti, baty
laikoma tvarkancia specialiy kategorijy asmens duomenis (9 straipsnis).

Apskritai bendroji taisyklé, kuri taikoma sumontavus stebéjimo vaizdo kameromis sistemg, yra ta, kad
reikéty atidZiai jvertinti duomeny kiekio mazinimo principg. Taigi, net ir tais atvejais, kai 9 straipsnio
1 dalis netaikoma, duomeny valdytojas visada turéty pabandyti sumaZinti rizikg, kad bus jrasyta
filmuota medziaga, kurioje, nepaisant tikslo, atsispindés neskelbtini duomenys (nesusije su
9 straipsniu).

Pavyzdys. Stebéjimas vaizdo kameromis, kuriy stebéjimo lauke matoma baznycia, pats savaime
nepateks j 9 straipsnio taikymo sritj. Taciau duomeny valdytojas, vertindamas duomeny
subjekto interesus, pagal 6 straipsnio 1 dalies f punktg turi atlikti ypac kruopsty vertinima ir
atsizvelgti j duomeny pobidj, taip pat j kity neskelbtiny duomeny (nesusijusiy su 9 straipsniu)
filmavimo rizika.

Jeigu stebéjimo vaizdo kameromis sistema naudojama specialiy kategorijy duomenims tvarkyti,
duomeny valdytojas privalo nustatyti specialiy kategorijy duomeny tvarkymo isSimtj pagal 9 straipsnj
(t. y. bendrosios taisyklés iSimtis, pagal kurig specialiy kategorijy duomenys neturéty biti tvarkomi) ir
teisinj pagrindg pagal 6 straipsnj.

PavyzdZiui, 9 straipsnio 2 dalies c punktas (,<...> tvarkyti duomenis bitina, kad bdty apsaugoti
gyvybiniai duomeny subjekto arba kito fizinio asmens interesai <...>") teoriskai ir iSimtiniais atvejais
galéty bati taikomas, taciau duomeny valdytojas turéty tai pagrjsti kaip absoliucig batinybe apsaugoti
gyvybinius asmens interesus ir jrodyti, kad Sis ,,<...> duomeny subjektas dél fiziniy ar teisiniy prieZasciy
negali duoti sutikimo“. Be to, duomeny valdytojui nebus leidZiama naudotis sistema dél kurios nors
kitos prieZasties.
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Siuo atveju svarbu pazyméti, kad mazai tikétina, jog kiekviena 9 straipsnyje nurodyta i$imtis galéty bati
taikoma siekiant pateisinti specialiy kategorijy duomeny tvarkymg naudojant stebéjimg vaizdo
kameromis. Konkreciau, duomeny valdytojai, kurie Siuos duomenis tvarko vykdydami stebéjimg vaizdo
kameromis, negali remtis 9 straipsnio 2 dalies e punktu, pagal kurj leidZiama imtis tvarkyti asmens
duomenis, kuriuos duomeny subjektas akivaizdZiai paskelbé viesai. Vien tai, kad duomeny subjektas
patenka j kameros filmavimo laukg, nereiskia, jog duomeny subjektas ketina viesai paskelbti su juo
susijusius specialiy kategorijy duomenis.

Be to, specialiy kategorijy duomeny tvarkymas reikalauja didesnio ir nuolatinio budrumo vykdant tam
tikras prievoles; pavyzdziui, prireikus atliekamas auksto lygio poveikio saugumui ir duomeny apsaugai
vertinimas.

Pavyzdys. Darbdavys negali naudoti demonstracijy jrasy, gauty stebéjimo vaizdo kameromis,
kad nustatyty streikuotojy tapatybe.

5.1 Bendros biometriniy duomeny tvarkymo aplinkybés

Dél biometriniy duomeny, ypac veido atpazinimo, naudojimo kyla didesné rizika duomeny subjekty
teiséms. Labai svarbu, kad tokios technologijos blty naudojamos tinkamai laikantis teisétumo,
bltinumo, proporcingumo ir duomeny kiekio mazinimo principy, kaip nustatyta BDAR. Kadangi Siy
technologijy naudojimas gali biti suprantamas kaip ypac veiksmingas, duomeny valdytojai pirmiausia
turéty jvertinti poveikj pagrindinéms teiséms ir laisvéms ir apsvarstyti galimybe naudoti maZiau
ribojancias priemones, kurios padéty jiems pasiekti teisétg duomeny tvarkymo tiksla.

Pagal BDAR pateiktg apibréztj biometriniai duomenys atsiranda tuomet, kai tvarkant pirminius
duomenis, pavyzdZiui, fizinio asmens fizinés, fiziologinés arba elgesio savybés, yra vertinamos Sios
savybés. Kadangi biometriniai duomenys yra tokio vertinimo rezultatas, BDAR 4 straipsnio 14 punkte
nustatyta, kad tai yra ,<...> po specialaus techninio apdorojimo gauti asmens duomenys, susije su
fizinio asmens fizinémis, fiziologinémis arba elgesio savybémis, pagal kurias galima konkreciai nustatyti
arba patvirtinti to fizinio asmens tapatybe®. Taciau filmuota vaizdo medZziaga, kurioje matomas asmuo,
pati savaime negali blti laikoma biometriniais duomenimis pagal 9 straipsnj, jeigu ji nebuvo techniskai
apdorota, kad padéty nustatyti asmens tapatybe®.

Tam, kad biometriniai duomenys bity laikomi specialiy kategorijy asmens duomeny tvarkymu
(9 straipsnis), jie turi bati tvarkomi ,siekiant konkreciai nustatyti fizinio asmens tapatybe”.

Atsizvelgiant j 4 straipsnio 14 punktg ir 9 straipsnj, apibendrintai galima teigti, kad bGtina paisyti trijy
kriterijy:
- Duomeny pobidis: duomenys yra susije su fizinio asmens fizinémis, fiziologinémis ar elgesio

savybémis;

- Duomeny tvarkymo priemonés ir biidas: ,po specialaus techninio apdorojimo gauti <...>
duomenys”;

16 BDAR 51 konstatuojamojoje dalyje pritariama $iai analizei nurodant, kad ,,<...> [n]Juotrauky tvarkymas neturéty
biti laikomas sisteminiu specialiy kategorijy asmens duomeny tvarkymu, nes nuotraukoms biometriniy
duomeny apibréztis taikoma tik tuo atveju, kai jos tvarkomos taikant specialias technines priemones, leidzZiancias
konkrediai nustatyti fizinio asmens tapatybe ar tapatuma. <...>“.
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- Duomeny tvarkymo tikslas: duomenys turi biti naudojami siekiant konkreciai nustatyti fizinio
asmens tapatybe.

Stebéjimo vaizdo kameromis, jskaitant biometriniy duomeny atpazinimo funkcijg, kurig jdiegé privatas
subjektai savo reikméms (pvz., rinkodaros, statistikos arba net saugumo tikslais), naudojimui
daZniausiai reikés visy duomeny subjekty sutikimo (9 straipsnio 2 dalies a punktas), taciau taip pat
galéty bati taikoma kita 9 straipsnyje numatyta tinkama iSimtis.

Pavyzdys. Siekdama pagerinti savo paslaugas, privati bendrové pakeicia oro uoste esancias
keleiviy tapatybés tikrinimo vietas (bagaZo iSémimas, jlipimas j orlaivj) stebéjimo vaizdo
kameromis sistemomis, kurios naudoja veido atpazinimo metodus, kad patikrinty keleiviy,
nusprendusiy sutikti su tokia procedira, tapatybe. Kadangi duomeny tvarkymui taikomas
9 straipsnis, keleiviai, kurie anksciau bus dave aisky ir informacija pagrjstg sutikima, turés patys
jsiregistruoti, pavyzdziui, automatiniame terminale, kad sukurty ir jregistruoty savo veido
atvaizdo Sablong, susietg su jlaipinimo bilietu ir tapatybe. Patikrinimo vietos, kuriose
naudojama veido atpazinimo funkcija, turi bati aiskiai atskirtos, pavyzdziui, sistema sumontuota
patikrinimo vartuose, kad nebuty fiksuojami sutikimo nedavusiy asmeny biometriniai Sablonai.
Tik tie keleiviai, kurie anksciau bus dave sutikimg ir toliau registruosis, naudosis patikrinimo
vartuose sumontuota biometrine sistema.

Pavyzdys. Duomeny valdytojas prieigg prie savo pastato valdo naudodamas veido atpaZzinimo
metoda. Sia prieiga Zmonés gali naudotis tik i$ anksto dave aiskiai informuoto asmens sutikima
(pagal 9 straipsnio 2 dalies a punktg). Taciau siekiant uztikrinti, kad nebity uZfiksuotas né
vienas asmuo, kuris anksciau nedaveé sutikimo, veido atpazinimo metoda turéty naudoti pats
duomeny subjektas, pavyzdZiui, spustelédamas mygtuky. Siekdamas uZtikrinti duomeny
tvarkymo teisétumg, duomeny valdytojas visada privalo pasidlyti alternatyvy bida patekti j
pastatg nenaudojant biometriniy duomeny tvarkymo, pavyzdziui, Zenklelius arba raktus.

Tokiais atvejais, kai sukuriami biometriniai Sablonai, duomeny valdytojai uztikrina, kad, gavus teigiama
arba neigiamg rezultatg, visi tikruoju laiku (gavus aisky ir informacija pagrjsta duomeny subjekto
sutikimg) sukurti tarpiniai Sablonai, kurie palyginami su pradiniais j sarasg jtraukty duomeny subjekty
sukurtais $ablonais, bity nedelsiant ir saugiai i$trinti. Sablonai, kurie sukurti siekiant jtraukti asmenj j
sgrasy, turi bati saugomi tik tam, kad baty pasiektas duomeny tvarkymo tikslas, ir jie neturéty bati
saugomi ar archyvuojami.

Taciau tais atvejais, kai duomeny tvarkymo tikslas yra, pavyzdZziui, atskirti vieng asmeny kategorijg nuo
kitos, bet ne vienareikSmiskai nustatyti asmens tapatybe, duomeny tvarkymui 9 straipsnis netaikomas.

Pavyzdys. Parduotuvés savininkas noréty pritaikyti savo reklamg prie kliento lyties ir amziaus
ypatybiy, uzfiksuoty stebéjimo vaizdo kameromis sistemoje. Jeigu ta sistema nesukuria
biometriniy Sablony, kad blty galima tiksliai nustatyti asmeny tapatybe, o tik nustato tas fizines
savybes siekiant klasifikuoti asmenis, tuomet duomeny tvarkymui 9 straipsnis nebity taikomas
(jeigu netvarkomi jokie kity rasiy specialiy kategorijy duomenys).

Taciau 9 straipsnis taikomas, jeigu duomeny valdytojas saugo biometrinius duomenis (daZniausiai
naudodamas Sablonus, kurie sukuriami nustatant pagrindines savybes iS pirminiy biometriniy
duomeny formos (pvz., veido matmenys i$ atvaizdo), kad bty galima vienareikSmiskai nustatyti
asmens tapatybe. Jeigu duomeny valdytojas nori nustatyti duomeny subjektg, kuris pakartotinai
atvyksta j vietove arba atvyksta j kitg vietove (pvz., siekdamas toliau planuoti pritaikytgjg reklamg),
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tuomet bus siekiama konkreciai nustatyti fizinio asmens tapatybe, o tai reiskia, kad operacijai nuo pat
pradziy baty taikomas 9 straipsnis. Taip galéty bati tuo atveju, jeigu duomeny valdytojas saugoty
sukurtus Sablonus, kad galéty teikti papildoma pritaikytajg reklamg keliose skelbimy lentose
skirtingose parduotuvés vietose. Kadangi sistemoje, siekiant nustatyti konkrecius asmenis, grjztancius
j kameros filmavimo laukg (pvz., prekybos salés lankytojai), ir juos sekti, naudojamos fizinés savybés,
tai reiksty biometrinj tapatybés nustatymo metodg, nes juo siekiama atpaZinti asmenj atliekant
specialy techninj duomeny tvarkyma.

Pavyzdys. Parduotuveés savininkas savo parduotuvéje sumontavo veido atpaZzinimo sistemg, kad
pritaikyty savo reklamg asmenims. Duomeny valdytojas, prieS naudodamasis Sia biometrine
sistema ir pateikdamas pritaikytgjg reklamg, turi gauti aiSky ir informacija pagrjsta visy
duomeny subjekty sutikima. Sistema bity neteiséta, jeigu joje blty fiksuojami lankytojai arba
praeiviai, kurie nesutiko, kad bity kuriamas jy biometrinis Sablonas, net jeigu jy Sablonas
iStrinamas per kuo trumpesnj laika. IS tiesy Sie laikini Sablonai yra biometriniai duomenys,
tvarkomi siekiant konkreciai nustatyti asmens, kuris gali nenoréti gauti tikslinés reklamos,
tapatybe.

EDAV paZymi, kad tam tikros biometrinés sistemos jrengiamos nekontroliuojamoje aplinkoje'’, o tai
reiskia, kad sistemoje tikruoju laiku fiksuojamas bet kurio asmens, patenkancio j kameros filmavimo
lauka, veidas, jskaitant asmenis, kurie nesutiko su biometrinio prietaiso naudojimu, taigi ir biometriniy
Sablony kdrimu. Siekiant, kad duomeny valdytojas atpaZinty, ar asmuo yra biometrinio prietaiso
naudotojas, Sie Sablonai yra lyginami su Sablonais, sukurtais duomeny subjekty, kurie davé savo
idankstinj sutikima jtraukimo j sarasg metu (t. y. biometrinio prietaiso naudotojas). Siuo atveju sistema
daznai blna sukurta taip, kad atskirty j duomeny baze jtrauktus asmenis, kuriuos ji nori atpaZzinti, nuo
asmeny, kuriy duomeny bazéje néra. Kadangi taip siekiama konkreciai nustatyti fiziniy asmeny
tapatybe, BDAR 9 straipsnio 2 dalyje numatytg iSimtj vis tiek reikia taikyti kiekvienam kameros
uzfiksuotam asmeniui.

Pavyzdys. VieSbutyje naudojama stebéjimo vaizdo kameromis sistema, kuri, atpaZinusi svecio
veida, automatigkai perspéja viesbucio vadova apie tai, kad atvyko labai svarbus asmuo. Sie
labai svarbils asmenys, pries jrasant jy duomenis j tuo tikslu sukurtg duomeny baze, daveé aisky
sutikima naudoti veido atpaZinimo metodg. Sios biometriniy duomeny tvarkymo sistemos bty
neteisétos, iSskyrus atvejus, kai visi kiti stebimi sveciai (siekiant nustatyti labai svarbius asmenis)
bity sutike su duomeny tvarkymu pagal BDAR 9 straipsnio 2 dalies a punkta.

Pavyzdys. Duomeny valdytojas prie savo valdomos koncerty salés jéjimo jrengia stebéjimo
vaizdo kameromis sistemg su veido atpazinimo funkcija. Duomeny valdytojas turi jrengti du
aiskiai atskirtus jéjimus; vieng su biometrine sistema ir vieng be jos (kurioje, pvz., nuskenuojate
bilietg). Jéjimai su biometriniais prietaisais turi blti jrengti ir prieinami taip, kad sistema
negaléty uzfiksuoti nedavusiy sutikimo ZiGrovy biometriniy sablony.

Galiausiai, kai pagal BDAR 9 straipsnj reikalaujama gauti sutikimg, duomeny valdytojas savo
paslaugomis leidZia naudotis nepriklausomai nuo to, ar buvo duotas sutikimas tvarkyti biometrinius

17 Tai rei$kia, kad biometrinis prietaisas yra visuomenei atviroje erdvéje ir gali stebéti kiekvieng praeivj, palyginti
su kontroliuojamoje aplinkoje veikianCiomis biometrinémis sistemomis, kurios gali bdti naudojamos tik
dalyvaujant sutikimg davusiam asmeniui.
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duomenis. Kitaip tariant, visy pirma tais atvejais, kai biometriniy duomeny tvarkymas naudojamas
tapatumo nustatymo tikslu, duomeny valdytojas privalo pasitlyti alternatyvy sprendimo bidg, kuris
néra susijes su biometriniy duomeny tvarkymu, netaikydamas duomeny subjektui jokiy apribojimy
arba nesukurdamas papildomy i$laidy. Sis alternatyvus sprendimo bidas taip pat yra reikalingas
asmenims, kurie neatitinka biometrinio prietaiso apribojimy (biometriniy duomeny jrasymas ar
nuskaitymas nejmanomas, naudojimg apsunkina negalia ir pan.), ir numatant, kad biometrinio
prietaiso nebus galima naudoti (pvz., prietaiso gedimas), todél, siekiant uztikrinti sillomos paslaugos
testinuma, bitina jgyvendinti atsarginj sprendimo varianta, kuris naudojamas tik iSimtiniais atvejais.
ISimtiniais atvejais gali susidaryti situacija, kai biometriniy duomeny tvarkymas yra pagrindiné pagal
sutartj teikiamos paslaugos veikla, pavyzdziui, muziejus, kuriame rengiama paroda veido atpazinimo
prietaiso naudojimui pademonstruoti; tokiu atveju parodoje norintis dalyvauti duomeny subjektas
negalés nesutikti, kad bty tvarkomi asmens duomenys. Tokiu atveju pagal 9 straipsnj reikalaujamas
sutikimas tebegalioja, jeigu jvykdomi 7 straipsnyje nustatyti reikalavimai.

5.2 Sitlomos priemonés biometriniy duomeny tvarkymo rizikai sumazinti

Laikydamiesi duomeny kiekio mazinimo principo, duomeny valdytojai privalo uZztikrinti, kad
duomenys, gauti i$ skaitmeninio atvaizdo Sablonui sukurti, nebdty pertekliniai ir juose baty tik
konkreciam tikslui pasiekti reikalinga informacija, taip iSvengiant bet kokio galimo tolesnio tvarkymo.
Reikéty nustatyti priemones, kuriomis bity garantuojama, kad Sablony nebity galima perkelti i$
vienos biometrinés sistemos j kita.

AtpaZinimo, tapatumo nustatymo ir (arba) tikrinimo tikslais Sablong greiciausiai reikés saugoti, kad jj
blty galima naudoti atliekant vélesnj palyginimg. Duomeny valdytojas privalo apsvarstyti tinkamiausia
duomeny saugojimo vietg. Kontroliuojamoje aplinkoje (aptverti koridoriai arba patikrinimo vietos)
Sablonai saugomi atskirame naudotojo laikomame ir jo vienintelio valdomame prietaise (iSmaniajame
telefone arba tapatybés korteléje) arba,— prireikus konkreciais tikslais ir esant objektyviems
poreikiams, — saugomi centralizuotoje duomeny bazéje Sifruota forma tik asmeniui suteikiant
rakty (slaptazodj), kad baty uzkirstas kelias neteisétai prieigai prie Sablono arba saugojimo vietos. Jeigu
duomeny valdytojui batinai reikalinga prieiga prie Sablony, jis privalo imtis tinkamy veiksmy, kad
uztikrinty saugomy duomeny saugumag. Tai gali apimti Sablono Sifravimg naudojant kriptografinj
algoritma.

Bet kuriuo atveju duomeny valdytojas imasi visy bltiny atsargumo priemoniy, kad iSsaugoty tvarkomy
duomeny prieinamuma, vientisuma ir konfidencialuma. Siuo tikslu duomeny valdytojas visy pirma
imasi Siy priemoniy: perduoda ir saugo duomenis dalimis, saugo biometrinius Sablonus ir pirminius
duomenis arba tapatybés duomenis atskirose duomeny bazése, uzsifruoja biometrinius duomenis, visy
pirma biometrinius Sablonus, ir nustato Sifravimo ir rakty valdymo politikg, integruoja organizacine ir
technine sukéiavimo nustatymo priemone, susieja vientisumo kodg su duomenimis (pvz., parasas ar
maisa) ir uzdraudzia bet kokig iSorine prieigg prie biometriniy duomeny. Tokias priemones reikia
plétoti atsizvelgiant j technologijy pazanga.

Be to, duomeny valdytojai turéty toliau trinti pirminius duomenis (veido atvaizdus, kalbos signalus,
eiseng ir pan.) ir uztikrinti, kad tai baty daroma veiksmingai. Jeigu teisétas duomeny tvarkymo
pagrindas nebegalioja, pirminius duomenis reikia istrinti. IS tiesy, jeigu biometriniai Sablonai gaunami
i tokiy duomeny, galima manyti, kad duomeny baziy sukdrimas galéty kelti vienodg ar net didesne
grésme (nes ne visada gali bati lengva skaityti biometrinj Sablong neZinant, kaip jis buvo
programuojamas, o pirminiai duomenys bus bet kurio Sablono pagrindas). Jei duomeny valdytojui
reikéty saugoti tokius duomenis, turi bati iSnagrinéti triukSmo metodai (pvz., vandenZenkliy
naudojimas), dél kurio Sablony sukdrimas tapty neveiksmingas. Duomeny valdytojas taip pat privalo
iStrinti biometrinius duomenis ir Sablonus, jei suteikiama neteiséta prieiga prie duomeny palyginimo
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terminalo arba serverio, ir istrinti visus duomenis, kurie néra naudingi tolesniam duomeny tvarkymui
pasibaigus biometrinio prietaiso naudojimo laikui.

6 DUOMENUY SUBJEKTO TEISES

Atsizvelgiant j duomeny tvarkymo naudojant stebéjimg vaizdo kameromis pobidj, tam tikras duomeny
subjekto teises pagal BDAR reikia paaiskinti iSsamiau. Taciau Sis skyrius néra iSsamus, visos BDAR
nustatytos teisés taikomos asmens duomeny tvarkymui naudojant stebéjima vaizdo kameromis.

6.1 Teisé susipazinti su duomenimis

Duomeny subjektas turi teise iS duomeny valdytojo gauti patvirtinimga, ar jo asmens duomenys yra
tvarkomi. Stebéjimo vaizdo kameromis atveju tai reiSkia, kad jeigu duomenys nesaugomi arba
neperduodami kokiu nors budu, tuomet, pasibaigus stebéjimo tikruoju laiku momentui, duomeny
valdytojas galéty pateikti tik informacijg, kad nebetvarkomi jokie asmens duomenys (be bendryjy
prievoliy informuoti pagal 13 straipsnj, Zr. 7 skirsnj ,Skaidrumo ir informavimo prievolés”). Taciau jeigu
duomenys prasymo pateikimo metu vis tiek tvarkomi (t.y. jeigu duomenys saugomi arba nuolat

tvarkomi bet kuriuo kitu bldu), duomeny subjektui turéty bati suteikta prieiga ir informacija pagal
15 straipsn;.

Taciau galioja jvairts apribojimai, kurie tam tikrais atvejais gali bGti taikomi teisei susipaZinti su
duomenimis.

BDAR 15 straipsnio 4 dalis daro neigiama poveikj kity asmeny teiséms

Atsizvelgiant j tai, kad stebéjimo vaizdo kameromis sistemoje gali biti jraSoma bet kokio duomeny
subjekty skaiciaus seka, tai reiksty, kad atliekant tikrinimg blty tvarkomi papildomi kity duomeny
subjekty asmens duomenys. Jeigu duomeny subjektas nori gauti jraSo kopijg (15 straipsnio
3 dalis), tai turéty neigiamg poveikj kito toje jrase esancio duomeny subjekto teiséms ir laisvémes.
Todeél, siekdamas uzkirsti kelig tokiam poveikiui, duomeny valdytojas turéty atsizvelgti j tai, kad
dél invazinio filmuotos vaizdo medziagos pobldzio duomeny valdytojas tam tikrais atvejais
neturéty skelbti vaizdo medziagos, kurioje galima nustatyti kity duomeny subjekty tapatybe. Vis
délto treciyjy Saliy teisiy apsauga neturéty biti naudojama kaip pasiteisinimas siekiant uzkirsti
kelig teisétiems asmeny reikalavimams susipaZinti su duomenimis. Tokiais atvejais duomeny
valdytojas turéty jgyvendinti technines priemones, kad patenkinty prasymg susipaZinti su
duomenimis (pvz., vaizdo redagavimas naudojant maskavimg arba Sifravimg). Tadiau duomeny
valdytojai neprivalo jgyvendinti tokiy techniniy priemoniy, jeigu jie kitaip gali uztikrinti gebéjima
atsakyti j pagal 15 straipsnj pateiktg prasyma ir laikytis 12 straipsnio 3 dalyje nustatyto termino.

BDAR 11 straipsnio 2 dalis, duomeny valdytojas negali nustatyti duomeny subjekto tapatybés

Jeigu filmuotoje vaizdo medziagoje negalima atlikti asmens duomeny paieskos (t. y. duomeny
valdytojui tikriausiai reikéty susipazinti su dideliu saugomos medziagos kiekiu, kad rasty
atitinkama duomeny subjektg), duomeny valdytojas gali nesugebéti nustatyti duomeny subjekto
tapatybés.

Dél Siy priezasCiy duomeny subjektas savo prasyme, kurj pateikia duomeny valdytojui, turéty
nurodyti (be to, kad nurodo savo tapatybe, jskaitant tapatybés nustatymo dokumento pateikimg
arba asmens jvardijimg), kada — per pagrjstg laikotarpj, kuris yra proporcingas jrasSyty duomeny
subjekty skaiciui, — jis pateko j stebimg teritorijg. Duomeny valdytojas turéty iS anksto pranesti
duomeny subjektui, kokios informacijos reikia, kad duomeny valdytojas galéty patenkinti
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prasyma. Jeigu duomeny valdytojas gali jrodyti, kad negali nustatyti duomeny subjekto tapatybés,
jei jmanoma, jis privalo apie tai atitinkamai informuoti duomeny subjektg. Tokioje situacijoje
duomeny valdytojas, atsakydamas duomeny subjektui, turéty informuoti apie tikslig stebésenos
teritorijg, naudoty kamery patikrinimg ir pan., kad duomeny subjektas galéty visiskai suprasti,
kokie jo asmens duomenys galéjo bati tvarkomi.

Pavyzdys. Jeigu duomeny subjektas praso savo asmens duomeny, kurie buvo tvarkomi prie
prekybos centro, kuriame per dieng apsilanko 30 000 lankytojy, jéjimo naudojant stebéjimo
vaizdo kameromis sistemg, kopijos, duomeny subjektas turéty tiksliai (vienos valandos
tikslumu) nurodyti, kada jis praéjo pro stebimg vieta. Jeigu duomeny valdytojas vis dar tvarko
jrasa, reikéty pateikti filmuotos vaizdo medziagos kopijg. Jeigu tame paciame jrase galima
nustatyti kity duomeny subjekty tapatybe, tuomet dalj jraso kopijos, prieS jg perduodant jos
prasiusiam duomeny subjektui, reikéty anoniminti (pvz., uztusuojant jraso kopijg arba jos dalis).

Pavyzdys. Jeigu duomeny valdytojas automatiskai iStrina visg filmuotg vaizdo medziagg per,
pavyzdZziui, 2 dienas, duomeny valdytojas negali pateikti filmuotos vaizdo medZiagos duomeny
subjektui praéjus Sioms 2 dienom. Jeigu duomeny valdytojas gauna prasyma po ty 2 dieny, apie
tai atitinkamai reikéty informuoti duomeny subjekta.

BDAR 12 straipsnis, pertekliniai prasymai

Jeigu duomeny subjektas pateikia perteklinius arba akivaizdZiai nepagrjstus praSymus, duomeny
valdytojas gali pagal BDAR 12 straipsnio 5 dalies a punktg nustatyti pagrjstg mokestj arba
atsisakyti patenkinti prasyma (BDAR 12 straipsnio 5 dalies b punktas). Duomeny valdytojas turi
sugebéti jrodyti, kad prasymas yra akivaizdziai nepagrjstas arba perteklinis.

6.2 Teisé reikalauti istrinti duomenis ir teisé nesutikti

6.2.1 Teisé reikalauti iStrinti duomenis (teisé bati pamirstam)

Jeigu duomeny valdytojas toliau tvarko asmens duomenis po stebéjimo tikruoju laiku (pvz., saugo
duomenis), duomeny subjektas gali prasyti, kad asmens duomenys bdty istrinti pagal BDAR
17 straipsn;.

Gaves prasyma duomeny valdytojas privalo nepagrjstai nedelsdamas istrinti asmens duomenis, jeigu
taikoma viena iS BDAR 17 straipsnio 1 dalyje iSvardyty aplinkybiy (ir negalioja né viena iS BDAR
17 straipsnio 3 dalyje iSvardyty iSimciy). Tai apima prievole istrinti asmens duomenis, kai jy nebereikia
tuo tikslu, kuriuo jie i$ pradziy buvo saugomi, arba kai duomeny tvarkymas yra neteisétas (taip pat zr.
8 skirsnj ,,Saugojimo laikotarpiai ir prievole istrinti“). Be to, priklausomai nuo duomeny tvarkymo
teisinio pagrindo, asmens duomenys turéty bati istrinti:

- sutikimo atveju, kai sutikimas atSaukiamas (ir néra jokio kito duomeny tvarkymo teisinio
pagrindo);

- dél teiseto intereso:

0 kai duomeny subjektas pasinaudoja teise nesutikti (Zr. 6.2.2 skirsnj) ir néra virSesniy
jtikinamy teiséty priezasciy tvarkyti duomenis, arba

O tiesioginés rinkodaros (jskaitant profiliavimg) atveju, kai duomeny subjektas
priestarauja duomeny tvarkymui.
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Jeigu duomeny valdytojas vieSai paskelbé filmuotg vaizdo medziaga (pvz., transliavo televizijoje arba
internete), reikia imtis pagrjsty veiksmy, siekiant informuoti kitus duomeny valdytojus (kurie dabar
tvarko atitinkamus asmens duomenis) apie prasymg pagal BDAR 17 straipsnio 2 dalj. Pagrjstos
priemoneés turéty apimti technines priemones, atsizvelgiant j turimas technologijas ir jgyvendinimo
iSlaidas. IStrynes asmens duomenis, duomeny valdytojas, kiek tai jmanoma, pagal BDAR 19 straipsnj
turéty informuoti visus asmenis, kuriems anksciau buvo atskleisti asmens duomenys.

Be duomeny valdytojo prievolés istrinti asmens duomenis duomeny subjekto prasymu, taip pat galioja
duomeny valdytojo prievolé pagal BDAR bendruosius principus apriboti saugomus asmens duomenis
(Zr. 8 skirsnj).

Kalbant apie stebéjimg vaizdo kameromis, verta pazyméti, kad, uztusavus nuotrauka taip, kad is jos
nebity galima atgaminti ankscéiau joje buvusiy asmens duomeny, laikoma, kad asmens duomenys
buvo istrinti pagal BDAR.

Pavyzdys. Batiniausiy prekiy parduotuvei kyla problemy dél vandalizmo, ypa€ ant iSoriniy
pastato sieny, todél salia jéjimo, kuris tiesiogiai ribojasi su sienomis, naudojama stebéjimo
vaizdo kameromis sistema. Praeivis praso, kad bty istrinti i$ pat pradzZiy nufilmuoti jo asmens
duomenys. Duomeny valdytojas privalo j prasyma atsakyti nepagrjstai nedelsdamas ir ne véliau
kaip per vieng ménesj. Kadangi aptariama filmuota medziaga nebeatitinka tikslo, dél kurio ji i$
pradziy buvo saugoma (duomeny subjektui einant pro $alj nebuvo jokio vandalizmo), praSymo
pateikimo metu néra jokio teiséto intereso saugoti duomenis, kuris bty virsesnis uz duomeny
subjekty interesus. Duomeny valdytojas turi iStrinti asmens duomenis.

6.2.2 Teisé nesutikti

Jeigu stebéjimas vaizdo kameromis grindZiamas teisétu interesu (BDAR 6 straipsnio 1 dalies f punktas)
arba batinybe atlikti uzduotj viesojo intereso labui (BDAR 6 straipsnio 1 dalies e punktas), duomeny
subjektas turi teise bet kuriuo metu, remdamasis su jo konkrecia padétimi susijusiais pagrindais,
nesutikti su duomeny tvarkymu pagal BDAR 21 straipsnj. I1Sskyrus atvejus, kai duomeny valdytojas
jrodo jtikinamus teisétus pagrindus, kurie yra virSesni uz duomeny subjekto teises ir interesus,
nesutikimg pareiskusio asmens duomeny tvarkymas turi biti sustabdytas. Duomeny valdytojas turéty
bati jpareigojamas nepagrjstai nedelsdamas ir ne véliau kaip per vieng ménesj atsakyti j duomeny
subjekto prasymus.

Stebéjimo vaizdo kameromis atveju Sis nesutikimas galéty bdti pareikstas patenkant j stebimg
teritorijg, blnant joje arba i$ jos iSéjus. PraktisSkai tai reiskia, kad tol, kol duomeny valdytojas néra
nustates jtikinamy teiséty priezasciy, teritorijos, kurioje galima nustatyti fizinius asmenis, stebéjimas
yra teisétas tik tuo atveju, jei:

(1) duomeny valdytojas paprasius gali nedelsdamas sustabdyti asmens duomeny tvarkyma arba

(2) stebima teritorija yra taip tiksliai aptverta, kad duomeny valdytojas gali uZtikrintai gauti
duomeny subjekto patvirtinima pries jam patenkant j teritorijg, be to, tai néra teritorija, j kurig
duomeny subjektas turi teise patekti kaip pilietis.

Siose gairése nesiekiama nustatyti, kas laikytina jtikinamu teisétu interesu (BDAR 21 straipsnis).

Jeigu stebéjimas vaizdo kameromis naudojamas tiesioginés rinkodaros tikslais, duomeny subjektas turi
teise nesutikti su duomeny tvarkymu savo nuoZilira, nes tomis aplinkybémis teisé nesutikti yra
absoliuti (BDAR 21 straipsnio 2 ir 3 dalys).
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Pavyzdys. Jmoneé, kuri susiduria su sunkumais dél saugumo incidenty, jvykstanciy prie jos vieso
jéjimo, naudoja stebéjimo vaizdo kameromis sistemg remdamasi teiséto intereso pagrindu, kad
sugauty neteisétai jeinancius asmenis. Lankytojas nesutinka, kad jo duomenys baty tvarkomi
naudojant stebéjimo vaizdo kameromis sistemg remdamasis pagrindais, susijusiais su jo
konkrecia padétimi. Taciau jmoné Siuo atveju atmeta praSyma paaiskindama, kad filmuotos
medziagos saugojimas yra reikalingas dél vykdomo vidaus tyrimo, todél ji turi jtikinamy teiséty
priezasciy toliau tvarkyti asmens duomenis.

7 SKAIDRUMO IR INFORMAVIMO PRIEVOLES?®

Europos duomeny apsaugos teisei jau seniai bldinga tai, kad duomeny subjektai turéty Zinoti apie tai,
kad vykdomas stebéjimas vaizdo kameromis. Juos reikéty is$samiai informuoti apie stebimas vietas®.
Pagal BDAR bendrosios skaidrumo ir informavimo prievolés yra nustatytos BDAR 12 ir kituose
straipsniuose. Daugiau informacijos pateikiama 29 straipsnio darbo grupés ,Skaidrumo pagal
Reglamentg 2016/679 gairése (WP 260)“, kurias 2018 m. geguzés 25 d. patvirtino EDAV. Pagal WP 260
26 dalj taikomas BDAR 13 straipsnis, jeigu asmens duomenys renkami ,<...> iS duomeny subjekto
stebéjimo bidu (pvz., naudojant automatinius duomeny rinkimo prietaisus arba programine jrangg,
pavyzdZiui, kameras <...>“.

Atsizvelgiant j informacijos kiekj, kurj reikalaujama pateikti duomeny subjektui, duomeny valdytojai
gali taikyti keliy lygmeny metoda, jeigu jie, siekdami uztikrini skaidruma, nusprendzia naudoti metody
derinj (WP 260, 35 dalis; WP 89, 22 dalis). Kalbant apie stebéjima vaizdo kameromis, pazymétina, kad
svarbiausia informacija turéty bati pateikiama paciame jspéjamajame Zenkle (pirmasis lygmuo), o kita
privaloma informacija gali bati pateikiama naudojant kitas priemones (antrasis lygmuo).

7.1 Pirmojo lygmens informacija (jspéjamasis Zenklas)

Pirmasis lygmuo yra susijes su pirminiu bidu, kurj duomeny valdytojas taiko pirma kartg duomeny
subjektui. Siame etape duomeny valdytojai gali naudoti jspéjamajj zenkla, kuriame rodoma atitinkama
informacija. Rodoma informacija gali bati pateikiama kartu su piktograma, siekiant lengvai matomu,
suprantamu ir aiskiai jskaitomu bddu pateikti prasmingg numatomo duomeny naudojimo apzvalgg
(BDAR 12 straipsnio 7 dalis). Informacijos formatas turéty bati pritaikytas prie konkrecios vietos
(WP 89, 22 dalis).

7.1.1 Jspéjamojo zenklo vieta

Informacija turéty bati iSdéstyta taip, kad duomeny subjektas, prieS patekdamas j stebima teritorija,
galéty lengvai atpazinti stebéjimo aplinkybes (mazdaug akiy lygyje). Nebdtina atskleisti informacijos
apie kameros buvimo vietg, jeigu néra jokiy abejoniy dél stebimy viety ir nedviprasmiskai
paaiskinamos stebéjimo aplinkybés (WP 89, 22 dalis). Duomeny subjektas turi sugebéti jvertinti
kameros filmuojama plotg, kad galéty iSvengti stebéjimo arba prireikus pakeisti savo elges;.

18 Gali bti taikomi konkretis nacionalinés teisés aktuose nustatyti reikalavimai.

19 7r. 29 straipsnio darbo grupés Nuomone 4/2004 dél asmens duomeny tvarkymo naudojant stebéjima vaizdo
kameromis.
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7.1.2 Pirmojo lygmens turinys

Pirmojo lygmens informacija (jspéjamasis Zenklas) paprastai turéty apimti svarbiausig informacija,
pavyzdZiui, informacija apie duomeny tvarkymo tikslus, duomeny valdytojo tapatybe ir duomeny
subjekto teisiy buvima, jskaitant informacijg apie svarbiausias duomeny tvarkymo pasekmes®. Tai,
pavyzdziui, gali reiksti teisétus interesus, kuriy siekia duomeny valdytojas (arba trecioji Salis) ir
duomeny apsaugos pareigiino kontaktinius duomenis (jei taikoma). Pirmojo lygmens informacija taip
pat turi apimti nuoroda j iSsamesne antrojo lygmens informacijg ir nurodymus, kur ir kaip jg rasti.

Be to, Zenkle taip pat turéty bati pateikta visa informacija, kuri duomeny subjektui galéty biti netikéta
(WP 260, 38 dalis). Tai, pavyzdziui, galéty bati informacija apie perdavimg treciosioms Salims, ypac
jeigu jos yra uz ES riby, ir saugojimo laikotarpj. Jeigu Si informacija nenurodoma, duomeny subjektui
turéty bati sudaryta galimybé jsitikinti, kad vykdoma tik tiesioginé stebésena (neregistruojant jokiy
duomeny ir neperduodant jy treciosioms Salims).

Pavyzdys (neprivalomas pasialymas).
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7.2 Antro lygmens informacija

Su antrojo lygmens informacija duomeny subjektas taip pat turéty turéti galimybe susipaZinti lengvai
prieinamoje vietoje, pavyzdZiui, iSsamus informacinis lapas pagrindinéje vietoje (pvz., informacinis
stendas, registratiira arba kasa) arba naudojant lengvai matomg plakata. Kaip minéta, pirmojo lygmens
jspéjamajame Zenkle turi bati aiskiai rodoma antrojo lygmens informacija. Be to, geriausia, jei kartu su
pirmojo lygmens informacija pateikiama nuoroda j antrojo lygmens skaitmeninj 3altinj (pvz., QR kodas
arba svetainés adresas). Taciau taip pat turéty bati lengvai prieinama ir neskaitmeniné informacija. Su
antro lygmens informacija turéty biti jmanoma susipaZinti nepatekus j stebimg teritorijg, ypac jeigu

20 7r. WP 260, 38 dalj.
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informacija pateikiama skaitmeniniu blddu (tai galima padaryti, pvz., pateikiant hipersaitg). Kitos
tinkamos priemonés galéty biti telefono numeris, kuriuo galima paskambinti. Nepaisant informacijos
pateikimo formos, joje turi bati visas BDAR 13 straipsnyje nurodytas privalomas turinys.

EDAV ragina naudotis ne tik Siomis priemonémis, bet ir, siekdama didesnio jy veiksmingumo, skatina
naudoti technologines priemones informacijai pateikti, kad duomeny subjektai baty informuojami.
Tai, pavyzdziui, gali biti geografinés buvimo vietos nustatymo kameros ir informacijos jtraukimas j
kartografavimo programéles arba svetaines, kad asmenys, viena vertus, galéty lengvai nustatyti ir
nurodyti vaizdo Saltinius, susijusius su jy teisiy jgyvendinimu, ir, antra vertus, gauti iSsamesne
informacijg apie duomeny tvarkymo operacija.

Pavyzdys. Parduotuvés savininkas stebi savo parduotuve. Kad bity laikomasi 13 straipsnio,
pakanka lengvai matomoje vietoje prie parduotuveés jéjimo uzdéti jspéjamajj Zenklg, kuriame
blty pateikta pirmojo lygmens informacija. Be to, kasoje arba bet kurioje kitoje pagrindinéje ir
lengvai prieinamoje savo parduotuvés vietoje jis turi pateikti informacinj lapg su antrojo
lygmens informacija.

8 SAUGOJIMO LAIKOTARPIAI IR PRIEVOLE ISTRINTI DUOMENIS

Asmens duomenys negali bati saugomi ilgiau, neg bdtina siekiant tiksly, kuriais asmens duomenys
tvarkomi (BDAR 5 straipsnio 1 dalies c ir e punktai). Tam tikrose valstybése narése gali galioti specialios
nuostatos dél saugojimo laikotarpiy, taikomy stebéjimui vaizdo kameromis, pagal BDAR 6 straipsnio
2 dal].

Tai, ar asmens duomenis bdtina saugoti, ar ne, reikéty nustatyti per trumpg laikg. Apskritai teiséti
stebéjimo vaizdo kameromis interesai daznai yra susije su nuosavybés apsauga arba jrodymy
iSsaugojimu. Paprastai patirta Zala gali bGti pripazinta per vieng arba dvi dienas. Kad bty lengviau
jrodyti atitiktj duomeny apsaugos sistemai, duomeny valdytojas yra suinteresuotas iS anksto imtis
organizaciniy priemoniy (pvz., prireikus paskirti atstovg vaizdo medzZiagai tikrinti ir apsaugoti).
Atsizvelgiant j BDAR 5 straipsnio 1 dalies c ir e punktuose nustatytus principus, biatent duomeny kiekio
mazinimo ir saugojimo trukmés apribojimo principus, asmens duomenis daZniausiai (pvz., siekiant
nustatyti vandalizmo atvejj) ir idealiausiu atveju reikéty istrinti po keliy dieny. Kuo ilgesnis saugojimo
laikotarpis nustatomas (ypac kai jis ilgesnis negu 72 valandos), tuo daugiau reikia pateikti argumentuy,
susijusiy su tikslo teisétumu ir saugojimo bltinumu. Jeigu duomeny valdytojas stebéjimg vaizdo
kameromis naudoja ne tik savo patalpoms stebéti, bet ir ketina saugoti duomenis, jis privalo patikinti,
kad duomeny saugojimas faktiskai yra batinas norint pasiekti tikslg. Jei taip, saugojimo laikotarpis turi
bati aiskiai apibréztas ir nustatytas atskirai dél kiekvieno konkretaus tikslo. Batent duomeny
valdytojas, atsizvelgdamas j bltinumo ir proporcingumo principus, privalo apibrézti saugojimo
laikotarpj ir jrodyti atitiktj BDAR nuostatoms.

Pavyzdys. MaZos parduotuvés savininkas paprastai tg pacig dieng pastebi bet kokj vandalizma.
Todél jprastas 24 valandy saugojimo laikotarpis yra pakankamas. Taciau savaitgaliai, kai
parduotuvé nedirba, arba daugiau Svenciy dieny gali biti priezastis nustatyti ilgesnj saugojimo
laikotarpj. Jeigu nustatoma Zala, savininkui taip pat gali reikéti ilgiau saugoti filmuotg vaizdo
medziagg, kad galéty imtis teisiniy veiksmy pries nusikaltél].
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9 TECHNINES IR ORGANIZACINES PRIEMONES

Kaip nurodyta BDAR 32 straipsnio 1 dalyje, asmens duomeny tvarkymas vykdant stebéjimg vaizdo
kameromis turi bati teisiSkai leidZiamas, o duomeny valdytojai ir duomeny tvarkytojai taip pat privalo
ji uztikrinti. Jgyvendintos organizacinés ir techninés priemonés turi bati proporcingos rizikai, kuri
fiziniy asmeny teiséms ir laisvéms kyla dél atsitiktinio arba neteiséto stebéjimo vaizdo kameromis
duomeny sunaikinimo, praradimo, pakeitimo, neleistino atskleidimo arba prieigos prie jy. Pagal BDAR
24 ir 25 straipsnius duomeny valdytojai technines ir organizacines priemones turi jgyvendinti taip pat
tam, kad garantuoty visy duomeny apsaugos principy laikymasi duomeny tvarkymo metu ir nustatyty
priemones, kuriomis naudodamiesi duomeny subjektai gali jgyvendinti savo teises, kaip apibrézta
BDAR 15-22 straipsniuose. Duomeny valdytojai turéty patvirtinti vidaus sistemg ir politika, kuri padéty
uztikrinti, kad Sios priemonés bty jgyvendintos tiek tuo metu, kai nustatomos duomeny tvarkymo
priemoneés, tiek paciy duomeny tvarkymo metu, jskaitant poveikio duomeny apsaugai vertinimo
atlikima, kai to reikia.

9.1 Stebéjimo vaizdo kameromis apzvalga

Stebéjimo vaizdo kameromis sistema (angl. video surveillance system, VSS)?* sudaro analoginiai ir
skaitmeniniai prietaisai, taip pat programiné jranga, kurios paskirtis — fiksuoti scenos vaizdus, tvarkyti
atvaizdus ir rodyti juos operatoriui. Sios sistemos sudedamosios dalys skirstomos j $ias kategorijas:

Filmavimo aplinka: vaizdo fiksavimas, jungtys ir vaizdo tvarkymas:

0 vaizdo fiksavimo tikslas — sukurti tikrovés vaizdg tokiu formatu, kad jj baty galima
naudoti likusioje sistemos dalyje,

0 jungtys reikalingos norint perduoti visus duomenis filmavimo aplinkoje, t.y.
sujungimai ir rySiai. Jungciy pavyzdziai — kabeliai, skaitmeniniai tinklai ir bevielis
transliavimas. RySiai— tai visi skaitmeniniai arba analoginiai vaizdo ir valdymo
duomeny signalai,

0 vaizdo tvarkymas apima vaizdo arba vaizdy sekos analize, saugojima ir pateikima.

Zvelgiant i$ sistemos valdymo perspektyvos, stebéjimo vaizdo kameromis sistema atlieka $ias
logines funkcijas:

0 duomeny valdymas ir veiklos valdymas, kuris apima valdymo operatoriaus komandas
ir sistemos vykdoma veiklg (pavojaus signalizavimo procediros, jspéjimus siunciantys
operatoriai),

0 sasajos su kitomis sistemomis gali apimti prisijungimg prie kity saugumo sistemy
(patekimo kontrolé, prieSgaisriné signalizacija) ir su saugumu nesusijusiy sistemy
(pastaty valdymo sistemos, automatinis registracijos numerio atpazinimas).

Stebéjimo vaizdo kameromis sistemos saugumo aspektai apima sistemos ir duomeny
konfidencialuma, vientisumg ir prieinamuma:

21 BDAR 3$ios sistemos apibréZtis nepateikta, jos techninj apradyma galima, pavyzdZiui, rasti EN 62676-1-1:2014
»Saugumo prietaikoms skirtos vaizdo stebéjimo sistemos. 1-1 dalis. Reikalavimai vaizdo sistemai“.
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0 sistemos saugumas apima fizinj visy sistemos komponenty fizinj saugumg ir prieigos
prie stebéjimo vaizdo kameromis sistemos kontrole,

0 duomeny saugumas apima duomeny praradimo arba manipuliavimo jais prevencijg.

Actrety e d Lata W anage ment Interfazing 1o Lit-er byste 113

Image Capture Vaizdo fiksavimas
Interconnections Jungtys

Image Handling Vaizdy tvarkymas

Video Environment Filmavimo aplinka

Activity and Data Management Veikla ir duomeny valdymas
Interfacing to Other Systems Sasajos su kitomis sistemomis
System Management Sistemos valdymas

System Sistema

Data Duomenys

Security Saugumas

1 pav. Vaizdo stebéjimo sistema

9.2 Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga

Kaip nurodyta BDAR 25 straipsnyje, duomeny valdytojai, kuo greiciau, kai planuoja vykdyti stebéjimag
vaizdo kameromis ir pries pradédami rinkti ir tvarkyti filmuotg vaizdo medziagg, turi jgyvendinti
tinkamas technines ir organizacines duomeny apsaugos priemones. Siais principais pabréZiamas
jdiegty privatumo stiprinimo technologijy, numatytyjy nuostaty, kurios padeda kuo labiau sumaZinti
duomeny tvarkyma, ir batiny priemoniy, kurios sudaro sglygas uztikrinti kuo didesne asmens duomeny
apsaugg, uztikrinimo poreikis.

Duomeny valdytojai duomeny apsaugos ir privatumo apsaugos priemoniy taikyma turéty numatyti ne
tik technologijos projektavimo specifikacijose, bet ir organizacinéje praktikoje. Kalbant apie
organizacine praktikg, pazymeétina, kad duomeny valdytojas turéty patvirtinti tinkamg valdymo

22\WP 168, Nuomoné ,,Privatumo ateitis“, 29 straipshio duomeny apsaugos darbo grupés ir Policijos ir teisingumo
darbo grupés bendras indélis j konsultacijas su Europos Komisija dél pagrindinés teisés j asmens duomeny
apsaugg teisinés sistemos (priimta 2009 m. gruodzio 1 d.).

Priimta 29



128.

129.

130.

131.

sistemg, nustatyti ir jgyvendinti su stebéjimu vaizdo kameromis susijusig politikg ir proceddras.
Techniniu poZidriu sistemos specifikacijose ir projekte turéty bati numatyti asmens duomeny
tvarkymo pagal BDAR 5 straipsnyje nustatytus reikalavimus principai (duomeny tvarkymo teisétumas,
tikslo apribojimo principas, standartizuotas duomeny kiekio maZinimas, kaip apibrézta BDAR
25 straipsnio 2 dalyje, vientisumas ir konfidencialumas, atskaitomybé ir pan.). Jeigu duomeny
valdytojas planuoja jsigyti komercine stebéjimo vaizdo kameromis sistema, jis Siuos reikalavimus turi
jtraukti j pirkimo specifikacijg. Duomeny valdytojas turi uztikrinti Siy reikalavimy laikymasi taikydamas
juos visiems sistemos komponentams ir visiems Sioje sistemoje tvarkomiems duomenims, jskaitant jy
visg gyvavimo cikla.

9.3 Konkretus atitinkamy priemoniy pavyzdZiai

Dauguma priemoniy, kurios gali bati naudojamos stebéjimui vaizdo kameromis uztikrinti, ypac tais
atvejais, kai naudojama skaitmeniné jranga ir programiné jranga, nesiskirs nuo kitose IT sistemose
naudojamy priemoniy. Taciau, nepaisant pasirinkto sprendimo biido, duomeny valdytojas privalo
tinkamai apsaugoti visus stebéjimo vaizdo kameromis komponentus ir duomenis visais etapais, t.y.
saugojimo metu (nenaudojami duomenys), perduodant (perduodami duomenys) ir tvarkant
(naudojami duomenys). Siuo tikslu batina, kad duomeny valdytojai ir duomeny tvarkytojai derinty
organizacines ir technines priemones.

Pasirinkdamas techninius sprendimo bidus, duomeny valdytojas, be kita ko, turéty atsizvelgti j
privatumg uztikrinancias technologijas, nes jos padeda uztikrinti didesnj sauguma. Tokiy technologijy
pavyzdZziai yra sistemos, kurios sudaro sglygas uZmaskuoti arba uzsifruoti vietas, kurios néra svarbios
stebéjimui, arba pasalinti treciyjy asmeny atvaizdus duomeny subjektams teikiant filmuotg vaizdo
medZiaga?®. Kita vertus, atrinktuose sprendimo blduose neturéty bati nebatiny funkcijy (pvz.,
neribotas kamery judéjimas, vaizdo mastelio didinimo galimybés, radijo signalo perdavimas, analizé ir
garso jrasai). Numatytos funkcijos, kurios néra batinos, turi bati iSjungtos.

Sia tema yra nemazai literatiiros, jskaitant tarptautinius standartus ir technines specifikacijas,
susijusias su fiziniu daugialypés terpés sistemy saugumu?* ir bendro pobudZio IT sistemy saugumu?®,
Todél Siame skirsnyje pateikiama tik bendra Sios temos apzvalga.

9.3.1 Organizacinés priemonés
Be galimo poreikio atlikti PDAV (Zr. 10 skirsnj), duomeny valdytojai, kurdami savo stebéjimo vaizdo
kameromis politika ir proceddiiras, turéty apsvarstyti Sias temas:

Kas yra atsakingas uZ stebéjimo vaizdo kameromis sistemos valdyma ir veikima.

Stebéjimo vaizdo kameromis projekto tikslas ir taikymo sritis.

Tinkamas ir draudziamas naudojimas (kur ir kada leidZiamas stebéjimas vaizdo kameromis, o
kur ir kada ne; pvz., slapty kamery naudojimas ir garso jraSymas kartu su vaizdo jrasymu)®.
Skaidrumo priemonés nurodytos 7 skirsnyje (Skaidrumo ir informavimo prievolés).

2 Tokiy technologijy naudojimas tam tikrais atvejais gali bati netgi privalomas, kad bty laikomasi 5 straipsnio
1 dalies ¢ punkto. Bet kuriuo atveju jos gali biti geriausios praktikos pavyzdziai.

24 |[EC TS 62045 ,Daugialypés terpés saugumas: naudojamos ir nenaudojamos jrangos ir sistemy privatumo
apsaugos gaireés”.

25 |SO/IEC 27000 — Informacijos saugumo valdymo sistemy serija.

26 Tai gali priklausyti nuo nacionaliniy jstatymy ir sektoriaus taisykliy.
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Vaizdo jraso jrasymo bidas ir trukmé, jskaitant su saugumo incidentais susijusiy vaizdo jrasy
archyvavima.

Kas turi dalyvauti atitinkamuose mokymuose ir kada.

Kas ir kokiais tikslais turi prieigg prie vaizdo jrasy.

Veiklos procediros (pvz., kas ir i$ kur stebi vaizdo kamery fiksuojamg vaizdg, kokiy veiksmy
reikia imtis, jeigu padaromas duomeny saugumo pazeidimas).

Kokiy procediry turi laikytis iSorés Salys prasydamos jrasyti vaizdo jrasus ir kokios yra tokiy
prasymy atmetimo arba patenkinimo proceddros.

Stebéjimo vaizdo kameromis sistemos vieSojo pirkimo, jrengimo ir techninés priezidros
proceddros.

Incidenty valdymo ir atkdrimo proceddros.

9.3.2 Techninés priemonés

Sistemos saugumas reiskia visy sistemos komponenty fizinj sauguma ir sistemos vientisuma, t.y.
apsauga nuo tycinio ir netycinio jsikiSimo j jos jprasta veikimg ir atsparumas tokiam jsikiSimui ir
prieigos kontrolé. Duomeny saugumas reiskia konfidencialuma (duomenys yra prieinami tik tiems
asmenims, kuriems suteikta prieiga), vientisuma (prevencijg nuo duomeny praradimo arba
manipuliavimo jais) ir prieinamuma (su duomenimis galima susipaZinti tuomet, kai tai btina).

Fizinis saugumas yra gyvybiskai svarbi duomeny apsaugos dalis ir pirmoji gynybos priemoné, nes ji
padeda apsaugoti stebéjimo vaizdo kameromis sistemg nuo vagystés, vandalizmo, gaivaliniy nelaimiy,
Zmogaus sukelty katastrofy ir atsitiktinés Zalos (pvz., virSjtampiai, ekstremalios temperatdros ir
iSsiliejusi kava). Analoginiy sistemy atveju fizinis saugumas atlieka pagrindinj vaidmenj uztikrinant
sistemy apsauga.

Sistemos ir duomeny saugumas, t. y. apsauga nuo tycinio ir netycinio kiSimosi j jos jprastg veikima,
gali reiksti:

Visos stebéjimo vaizdo kameromis sistemos infrastruktlros apsaugg (jskaitant nuotolines
kameras, kabeliy tiesimg ir energijos tiekima) nuo fizinio sugadinimo ir vagystés;
Filmuotos vaizdo medZiagos apsaugg perduodant jg rysiy kanalais, apsaugotais nuo perémimo;
Duomeny Sifravima;
Aparatinés ir programinés jrangos naudojimu grindziamy sprendimo bddy, pavyzdziui,
uzkardy, antivirusiniy ar jsibrovimo aptikimo sistemy, naudojimg siekiant apsisaugoti nuo
kibernetiniy iSpuoliy;
Komponenty, programinés jrangos ir tarpusavio jungciy gedimy aptikimg;
Priemones, kuriomis atkuriamas sistemos prieinamumas ir prieiga prie jos fizinio arba
techninio incidento atveju.
Prieigos kontrolé padeda uztikrinti, kad prieiga prie sistemos ir duomeny bity suteikta tik jgaliotiems
asmenims, kartu neleidzZiant to padaryti jgaliojimy neturintiems asmenims. Taikant fizines ir logines
prieigos kontrolés priemones:

Uztikrinama visy patalpy, kuriose stebésena vykdoma naudojant stebéjima vaizdo kameromis
ir kuriose saugoma filmuota vaizdo medziaga, apsauga nuo nepriZiarimos treciyjy Saliy
prieigos;

Monitoriai iSdéstomi (ypac kai jie yra atvirose vietose, pvz., registratiiroje) taip, kad juos galéty
matyti tik leidima turintys operatoriai;

ApibréZziamos ir vykdomos fizinés ir loginés prieigos suteikimo, keitimo ir atSaukimo
proceddros;
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Jgyvendinami naudotojo tapatybés nustatymo ir leidimy iSdavimo, jskaitant slaptazodziy ilgj ir
keitimo daznumg, bldai ir priemonés;

JraSomi ir reguliariai perzitrimi naudotojo atlikti veiksmai (susije su sistema ir duomenimis);
Nuolat stebimi ir nustatomi prieigos trikumai ir kuo greiciau Salinami nustatyti trikumai.
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10 POVEIKIO DUOMENY APSAUGAI VERTINIMAS

Pagal BDAR 35 straipsnio 1 dalj reikalaujama, kad duomeny valdytojai atlikty poveikio duomeny
apsaugai vertinimus (PDAV), jeigu, atsizvelgiant j duomeny tvarkymo rasj, tikétina, kad duomeny
tvarkymas kels didele rizikg fiziniy asmeny teiséms ir laisvéms. BDAR 35 straipsnio 3 dalies c punkte
nustatyta, kad duomeny valdytojai privalo atlikti poveikio duomeny apsaugai vertinimus, jeigu
duomeny tvarkymas reiskia sistemine viesai prieinamos vietos stebéseng dideliu mastu. Be to, pagal
BDAR 35 straipsnio 3 dalies b punktg poveikio duomeny apsaugai vertinimg taip pat reikalaujama
atlikti tais atvejais, kai duomeny valdytojas ketina dideliu mastu tvarkyti asmens duomenis.

Poveikio duomeny apsaugai vertinimo gairése?’ pateikiamos papildomos rekomendacijos ir i$samesni
pavyzdZiai, susije su stebéjimu vaizdo kameromis (pvz., dél ,kamery sistemos naudojimo vairavimo
jproCiams greitkeliuose stebéti”). Pagal BDAR 35 straipsnio 4 dalj reikalaujama, kad kiekviena
priezilros institucija skelbty apie tas duomeny tvarkymo operacijy rasis, dél kuriy jy Salyje privaloma
atlikti PDAV. Siuos sarasus paprastai galima rasti institucijy svetainése. Atsizvelgiant j tipinius stebéjimo
vaizdo kameromis tikslus (Zmoniy ir turto apsauga, nusikalstamy veiky nustatymas, prevencija ir
kontrolé, jrodymy rinkimas j jtariamyjy biometriniy duomeny nustatymas), galima pagrjstai daryti
prielaidg, kad PDAV reikés atlikti dél daugumos stebéjimo vaizdo kameromis atvejy. Todél duomeny
valdytojai turéty atidZiai susipazinti su Siais dokumentais, kad nustatyty, ar tokj vertinima reikia atlikti
ir prireikus jj atlikti. Remiantis atlikto PDAV rezultatais, reikéty nustatyti, kokias apsaugos priemones
jgyvendins duomeny valdytojas.

Taip pat svarbu pazymeti, kad jeigu i$ PDAV rezultaty matyti, kad dél duomeny tvarkymo kilty didelé
rizika nepaisant duomeny valdytojo suplanuoty saugumo priemoniy, tuomet pries pradedant tvarkyti
duomenis reikéty pasikonsultuoti su atitinkama prieZiGros institucija. ISsamig informacijg apie
iSankstines konsultacijas galima rasti 36 straipsnyije.

Europos duomeny apsaugos valdybos vardu

Pirmininkeé

(Andrea Jelinek)

27 WP 248, 1-0ji perZilréta versija, Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento
2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojy,
patvirtino EDAV.
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