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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytdkirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivani heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT OHIJEET:

1 JOHDANTO

Videolaitteiden laaja kaytto vaikuttaa kansalaisten kadytokseen. Tallaisten valineiden huomattava
kayttoonotto useilla ihmiseldaman aloilla aiheuttaa lisdpainetta ihmisille estdd mahdollisesti
poikkeavuuksiksi katsottujen asioiden havaitsemisen. Talla teknologialla voidaan tosiasiallisesti
rajoittaa mahdollisuuksia tuntemattomana liikkumiseen ja palvelujen anonyymiin kayttéén seka
yleisesti rajoittaa mahdollisuutta pysya huomaamattomana. Vaikutukset tietosuojaan ovat valtavat.

Vaikka ihmisia ei ehka haittaa esimerkiksi turvallisuutta varten kaytettava videovalvonta, on taattava,
etta sitd ei kayteta vaarin tdysin toisenlaisiin ja — rekisterdidylle — odottamattomiin tarkoituksiin
(esimerkiksi markkinointiin tai tydnantajan toteuttamaan tehokkuuden seurantaan). Nykyaan otetaan
kayttoon myos useita tyOkaluja, joissa hyddynnetddn otettuja kuvia ja tehddan perinteisista
kameroista adlykameroita. Videolla tuotetun tiedon maard yhdistettynd naihin tyokaluihin ja
tekniikoihin lisda toissijaisen kdyton riskeja (riippumatta siita, liittyykod se jarjestelmaélle osoitettuun
alkuperdiseen tarkoitukseen) ja jopa vaarinkdyton riskeja. Yleisen tietosuoja-asetuksen yleiset
periaatteet (5 artikla) on otettava aina huolellisesti huomioon videovalvonnassa.

Videovalvontajdrjestelmat muuttavat monin tavoin tapaa, jolla yksityisen ja julkisen sektorin
ammattilaiset toimivat vuorovaikutuksessa yksityisissa tai julkisissa paikoissa, jotta voidaan parantaa
turvallisuutta, saada yleis6analyyseja, toteuttaa yksilollista mainontaa jne. Videovalvonnasta on tullut
erittdin tehokasta alykkaan videoanalyysin kasvavan kaytt6onoton ansiosta. Nama tekniikat voivat olla
aiempaa tunkeilevampia (esim. monimutkaiset biometriset teknologiat) tai vahemman tunkeilevia
(esim. yksinkertaiset laskualgoritmit). Yleisesti ottaen tuntemattomana pysyminen ja yksityisyyden
varjeleminen vaikeutuvat jatkuvasti. Kunkin tilanteen herdttamat tietosuojakysymykset voivat olla
erilaisia, ja myos oikeudellinen analyysi vaihtelee sen mukaan, mita naista teknologioista kaytetaan.

Yksityisyyden suojaa koskevien kysymysten lisdksi riskeja liittyy my6s naiden laitteiden mahdollisiin
hairidihin ja niiden aikaansaamiin vaaristymiin. Tutkijoiden mukaan kasvontunnistusta, tunnistamista
tai analyysia varten kaytettavat ohjelmistot toimivat eri tavoin tunnistamisen kohteena olevan

! viittauksilla ”jasenvaltioihin” tarkoitetaan kauttaaltaan tdssa lausunnossa ETAnN jasenvaltioita.
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henkilon idn, sukupuolen ja etnisen taustan mukaan. Algoritmit toimivat eri tavoin eri vdestéryhmien
osalta, joten kasvontunnistuksen vaaristyma uhkaa vahvistaa yhteiskunnan ennakkoluuloja.
Rekisterinpitdjien on siksi myds varmistettava, etta videovalvonnasta saatavien biometristen tietojen
kasittelyn merkitysta ja annettujen takeiden riittavyytta arvioidaan saanndllisesti.

Videovalvonta ei ole oletusarvoisesti valttamatonta, kun perustana olevan tarkoituksen
saavuttamiseen on muita keinoja. Muutoin kulttuuriset normit saattavat muuttua, jolloin yksityisyyden
puutteesta tulee alusta alkaen hyvaksyttavaa.

Naiden ohjeiden tarkoituksena on antaa neuvoja siitd, miten yleista tietosuoja-asetusta sovelletaan
videolaitteilla saatavien henkilotietojen kasittelyn yhteydessa. Esimerkit eivat ole tyhjentavia, ja
kaikkia mahdollisia kdyttdaloja voidaan arvioida yleisin perustein.
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10.

11.

2 SOVELTAMISALA?

2.1 Henkilotiedot

Tietyn tilan jarjestelmallisesta automaattisesta valvonnasta optisilla tai audiovisuaalisilla keinoilla
padsaantoisesti omaisuuden suojaamista varten ja ihmisten hengen ja terveyden suojelemiseksi on
tullut nykyaan merkittava ilmié. Toiminnassa keratdan ja sdilytetdan kuvallista tai audiovisuaalista
tietoa kaikista valvottuun tilaan tulevista ihmisistd, jotka voidaan tunnistaa heidan ulkondkoénsa tai
muiden erityisten tekijoiden perusteella. Ihmisten henkildllisyys voidaan vahvistaa ndiden tietojen
perusteella. Siind voidaan myos kasitella edelleen henkil6tietoja, jotka koskevat henkildiden lasndoloa
ja kayttaytymista tietyssa tilassa. Naiden tietojen vaarinkayton mahdollinen riski kasvaa suhteessa
valvotun tilan kokoon seka tilassa kdyvien henkildiden maaraan. Tama seikka nakyy yleisen tietosuoja-
asetuksen 35 artiklan 3 kohdan c alakohdassa, jonka mukaan tietosuojaa koskeva vaikutustenarviointi
on tehtdva, kun on kyse yleisolle avoimen alueen jarjestelmallisestd valvonnasta laajamittaisesti, seka
37 artiklan 1 kohdan b alakohdassa, jonka mukaan henkil6tietojen kasittelijiden on nimettava
tietosuojavastaavat, jos kasittelytoimet edellyttavat luonteensa vuoksi rekisterdityjen saannoéllista ja
jarjestelmallista seurantaa.

Asetusta ei kuitenkaan sovelleta tietojenkasittelyyn, jossa ei viitata henkil6on, esimerkiksi, jos henkil6a
ei voida tunnistaa suoraan tai valillisesti.

Esimerkki: Yleista tietosuoja-asetusta ei sovelleta valekameroihin (eli kameroihin, jotka eivat
toimi kamerana eivatka siten kasittele henkilotietoja). Joissakin jésenvaltioissa siihen voidaan
kuitenkin soveltaa muuta lainsdddéntod.

Esimerkki: Erittain korkealta tehdyt tallennukset kuuluvat yleisen tietosuoja-asetuksen
soveltamisalaan vain, jos kasitellyt tiedot voidaan kyseisissd olosuhteissa liittda tiettyyn
henkiloon.

Esimerkki: Autoon on asennettu videokamera auttamaan pysakdinnissa. Jos kamera on
rakennettu tai sitd saadetdaan niin, ettd se ei keraa luonnolliseen henkiloon liittyvia tietoja
(kuten rekisterikilpia tai tietoja, joista voidaan tunnistaa ohikulkijat), yleista tietosuoja-asetusta
ei sovelleta.

2.2 Lainvalvontadirektiivin (direktiivin (EU) 2016/680) soveltaminen

Erityisesti toimivaltaisten viranomaisten suorittama henkilotietojen kasittely rikosten torjumista,
tutkimista, selvittamista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantdonpanoa
varten seka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy kuuluvat
direktiivin (EU) 2016/680 soveltamisalaan.

2.3 Kotitalouksia koskeva poikkeus

Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan c alakohdan mukaan henkildtietojen kasittely, jonka
luonnollinen henkilé suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa, johon voi kuulua myo6s toiminta verkossa, ei kuulu yleisen tietosuoja-asetuksen
soveltamisalaan®.

2 Euroopan tietosuojaneuvosto huomauttaa, etti kansallisen lainsdadannon erityisid vaatimuksia voidaan
soveltaa, jos se sallitaan yleisessa tietosuoja-asetuksessa.
3 Ks. myds johdanto-osan 18 kappale.
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12.

13.

14.

Tatda saanndstd — niin sanottua kotitalouksia koskevaa poikkeusta — on tulkittava tiukasti
videovalvonnan yhteydessa. Kuten Euroopan unionin tuomioistuin totesikin, niin sanottua
kotitalouksia koskevaa poikkeusta on “tulkittava niin, ettd se kohdistuu ainoastaan toimintaan, joka
kuuluu yksityisen henkilén yksityis- tai perhe-eldmdiéin, mistd ei ilmeisestikééin ole kysymys sellaisessa
henkildtietojen kdsittelyssd, jossa tiedot julkaistaan Internet-sivulla siten, ettd ne saatetaan ennalta
mddrittelemdttémdn henkiléryhmdn saataville”. Lisaksi, jos videovalvontajirjestelmadn kuuluu
henkilotietojoen jatkuvaa tallentamista ja sdilyttamista ja se ulottuu "vaikka osittainkin julkiseen tilaan
ja kohdistuu témdn vuoksi tietoja tdlld tavoin kdsittelevdn tahon yksityisen piirin ulkopuolelle, sitd ei
voida pitdd yksinomaan ‘henkil6kohtaisena tai kotitaloutta koskevana’ toimintana direktiivin 95/46 3
artiklan 2 kohdan toisessa luetelmakohdassa tarkoitetuin tavoin™>.

Yksityishenkilon tiloissa kaytettavat videolaitteet voivat kuulua kotitalouksia koskevaan poikkeukseen.
Se riippuu useista tekijoista, ja ne kaikki on otettava huomioon, jotta voitaisiin tehda johtopaatoksia.
Edelld mainittujen unionin tuomioistuimen p&datoksissa madritettyjen seikkojen lisdksi kotona
videovalvontaa kayttdvan on mietittavd, onko hanelld jonkinlaista henkilokohtaista suhdetta
rekisterodityyn, viittaako videovalvonnan laajuus tai tiheys jonkinlaiseen ammattimaiseen toimintaan
hdnen puoleltaan ja vaikuttaako valvonta mahdollisesti haitallisesti rekisterdityihin. Mikadan
yksittdinen edellda mainittu tekija ei valttamatta tarkoita, etta kasittely ei kuulu kotitalouksia koskevan
poikkeuksen soveltamisalaan, vaan sen maarittamiseksi on tehtava yleinen arvio.

Esimerkki: Matkailija dokumentoi lomaansa kuvaamalla videoita sekd matkapuhelimellaan etta
videokameralla. Han nayttdaa videon ystdvilleen ja perheelleen mutta ei anna sita
madrittelemattoman ihmismadran saataville. Tdahdn sovelletaan kotitalouksia koskevaa
poikkeusta.

Esimerkki: Alamakipyorailija haluaa kuvata ajonsa toimintakameralla. Han ajaa syrjaisella
alueella ja aikoo kayttaa tallenteita vain omaksi ilokseen kotona. Tahan sovelletaan
kotitalouksia koskevaa poikkeusta, vaikka henkilotietoja kasitelladan jonkin verran.

Esimerkki: Henkild seuraa ja kuvaa omaa puutarhaansa. Kiinteisté on aidattu, ja vain
rekisterinpitdja ja hanen perheensa kayvat puutarhassa saanndllisesti. Tahan sovelletaan
kotitalouksia koskevaa poikkeusta, mikali videovalvonta ei ulotu edes osittain yleiseen tilaan tai
naapurikiinteistolle.

4 Unionin tuomioistuin, tuomio asiassa C-101/01, rikosoikeudenkdynti vastaan Bodil Lindqvist, 6.11.2003, 47
kohta.

5 Unionin tuomioistuin, tuomio asiassa C-212/13, Frantisek Rynes v. Ufad pro ochranu osobnich tdajii,
11.12.2014, 33 kohta.
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15.

16.

17.

18.

19.

3 KASITTELYN LAINMUKAISUUS

Kasittelyn tarkoitus on ilmoitettava yksityiskohtaisesti ennen kadyttoa (5 artiklan 1 kohdan b alakohta).
Videovalvonnalla voi olla monia tarkoituksia, esimerkiksi kiinteiston ja muun omaisuuden suojelun
tukeminen, ihmisten hengen ja fyysisen koskemattomuuden suojelun tukeminen tai todisteiden
kerddminen siviilikanteita varten®. Naméa valvontatarkoitukset on dokumentoitava kirjallisesti (5
artiklan 2 kohta), ja ne on yksil6itdva jokaisen kdytossa olevan valvontakameran osalta. Kamerat, joita
yksi rekisterinpitdja kdyttaa samaa tarkoitusta varten, voidaan dokumentoida yhdessa. Rekisteroidyille
on myos ilmoitettava kasittelyn tarkoituksesta tai tarkoituksista 13 artiklan mukaisesti (ks. 7 jakso
Ldpindkyvyyttd ja tiedottamista koskevat velvollisuudet). Videovalvontaa pelkastdan “turvallisuuden”
tai “oman turvallisuuden” perusteella ei ole yksiloity riittavasti (5 artiklan 1 kohdan b alakohta). Se on
myo0s vastoin periaatetta, jonka mukaan henkil6tietoja on kasiteltava lainmukaisesti, asianmukaisesti
ja rekisterdidyn kannalta lapinakyvasti (ks. 5 artiklan 1 kohdan a alakohta).

Periaatteessa kaikki 6 artiklan 1 kohdan mukaiset Ilainmukaiset perusteet voivat olla
videovalvontatietojen kasittelyn oikeudellinen peruste. Esimerkiksi 6 artiklan 1 kohdan c alakohtaa
sovelletaan, jos kansallisessa lainsdadanndssa saadetidan velvollisuudesta suorittaa videovalvontaa’.
Kaytanndssa todennakoisimmin kaytettavat sadnndkset ovat kuitenkin

6 artiklan 1 kohdan f alakohta (oikeutettu etu)

6 artiklan 1 kohdan e alakohta (kasittely on tarpeen yleistd etua koskevan tehtavan
suorittamiseksi tai julkisen vallan kdyttamiseksi).

Melko poikkeuksellisissa tapauksissa rekisterinpitdja voi kayttaa 6 artiklan 1 kohdan a alakohtaa
(suostumus) oikeudellisena perusteena.

3.1 Oikeutettu etu, 6 artiklan 1 kohdan f alakohta
Asetuksen 6 artiklan 1 kohdan f alakohdan oikeudellisen arvioinnin pitdisi perustua seuraaviin
kriteereihin johdanto-osan 47 kappaleen mukaisesti.

3.1.1 Oikeutettujen etujen olemassaolo

Videovalvonta on lainmukaista, jos se on tarpeen rekisterinpitdjan tai kolmannen osapuolen
oikeutetun edun tarkoituksen tayttamiseksi, paitsi silloin kun rekisteréidyn edut perusoikeudet ja -
vapaudet syrjayttavat tallaiset edut (6 artiklan 1 kohdan f alakohta). Rekisterinpitdjan tai kolmannen
osapuolen oikeutetut edut voivat olla oikeudellisia®, taloudellisia tai aineettomia etuja®.
Rekisterinpitdjan on kuitenkin otettava huomioon, ettd jos rekisteroity vastustaa valvontaa 21 artiklan
mukaisesti, rekisterinpitdja voi kayttda videovalvontaa kyseiseen rekisterdityyn vain silloin, jos
kyseessa on huomattavan térked oikeutettu etu, joka syrjayttdaa rekisterdidyn edut, oikeudet ja
vapaudet, tai oikeusvaateiden laatimiseksi, esittamiseksi tai puolustamiseksi.

Kun kyse on todellisesta vaaratilanteesta, omaisuuden suojelu murroilta, varkauksilta tai ilkivallalta voi
olla videovalvonnalle oikeutettu etu.

6 S33nnét todisteiden kerddmisestd siviilikanteita varten vaihtelevat jasenvaltioittain.

7 Niissa ohjeissa ei analysoida eika kisitelld yksityiskohtaisesti kansallista lainsdadantoa, joka voi vaihdella
jasenvaltioittain.

& Unionin tuomioistuin, tuomio asiassa C-13/16, Rigas satiksme, 4.5.2017

9 Ks. tietosuojatyéryhman asiakirja WP217.
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20.

21.
22.

23.

24.

25.

26.

Oikeutetun edun on oltava todellinen ja valitdn (eli se ei saa olla epama&arainen tai spekulatiivinen)™.
Todellisen elaman hatatilanteen — kuten vaurioiden tai aiempien vakavien hairididen — on pitanyt
tapahtua valittomasti ennen valvonnan aloittamista. Tilivelvollisuuden periaatteen vuoksi
rekisterinpitajien olisi viisasta dokumentoida asiaankuuluvat hairiot (paivamaara, tapa, taloudelliset
tappiot) ja niihin liittyvat rikossyytteet. Nédistd dokumentoiduista hairiotilanteista voidaan saada
vahvaa nayttda oikeutetusta edusta. Oikeutetun edun olemassaoloa seka valvonnan tarpeellisuutta on

arvioitava uudelleen maaraajoin (esim. kerran vuodessa, olosuhteiden mukaisesti).

Esimerkki: Kauppias haluaa avata uuden kaupan ja asentaa siihen videovalvontajarjestelman
ilkivallan estamiseksi. Han pystyy tilastojen avulla osoittamaan, etta lahiymparistossa ilkivalta
on erittdin todennakaoista. Myos naapurikaupan kokemukset ovat hyodyllisia. Vaurion ei ole
tarvinnut tapahtua kyseessa olevalle rekisterinpitajalle. Jos lahiympariston vauriot viittaavat
vaaraan tai vastaavaan, ne voivat olla osoitus oikeutetusta edusta. Kansallisten tai yleisten
rikostilastojen esittdminen ei kuitenkaan riita, jos kyseessa olevaa aluetta tai nimenomaiselle
kaupalle koituvia vaaroja ei analysoida.

Valittomat vaaratilanteet voivat merkita oikeutettua etua, kuten pankeissa tai arvotavaroita myyvissa
kaupoissa (esim. kultasepanliikkeet) tai alueilla, joilla tunnetusti tapahtuu omaisuusrikoksia (esim.
huoltoasemat).

Yleisessd tietosuoja-asetuksessa myos todetaan selkeasti, ettd viranomaiset eivat voi kayttda
kasittelynsa perusteena oikeutettua etua, jos ne suorittavat tehtaviaan (6 artiklan toinen kohta).

3.1.2 Kasittelyn tarpeellisuus

Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mikd on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd kasitelldan (“tietojen minimointi”), ks. 5 artiklan
1 kohdan c alakohta. Ennen videovalvontajarjestelman asentamista rekisterinpitdjan pitdisi aina
arvioida huolellisesti, soveltuuko kyseinen toimenpide halutun tavoitteen saavuttamiseen ja onko se
asianmukainen ja tarpeellinen sen tarkoituksia varten. Videovalvontatoimenpiteet pitaisi valita vain,
jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin, joilla ei puututa niin paljon
rekisteroidyn perusoikeuksiin ja -vapauksiin.

Kun kyseessda on tilanne, jossa rekisterinpitdja haluaa estdd omaisuusrikokset,
videovalvontajarjestelman asentamisen sijasta rekisterinpitdja voisi myos toteuttaa vaihtoehtoisia
turvatoimenpiteita. Niitd voisivat olla esimerkiksi kiinteiston aitaaminen, vartijoiden saannoéllinen
partiointi, portinvartijajarjestelman kaytto, valaistuksen parantaminen, turvalukkojen asentaminen,
peukaloinnilta suojatut ikkunat ja ovet tai graffiteilta suojaavien pinnoitteiden tai paallysteiden
levittdminen seiniin. Nama toimenpiteet voivat olla murtoja, varkauksia ja ilkivaltaa vastaan yhta
tehokkaita kuin videovalvontajarjestelmat. Rekisterinpitdjan on arvioitava tapauskohtaisesti, olisivatko
kyseiset toimenpiteet kohtuullinen ratkaisu.

Ennen kamerajarjestelman  kayttdéa rekisterinpitdjan on arvioitava, missd ja milloin
videovalvontatoimenpiteet ovat ehdottoman tarpeellisia. Yoaikaan ja aukioloaikojen ulkopuolella
kdytettdava valvontajdrjestelma tayttda tavallisesti rekisterinpitdjan tarpeet tdman omaisuudelle
aiheutuvien vaarojen estamisessa.

10 Ks. tietosuojatydryhmain asiakirja WP217, s. 24 ja seuraavat sivut, ks. myds unionin tuomioistuimen asia C-
08/18, s. 44.
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28.
29.

30.

Yleisesti ottaen rekisterinpitdjan tilojen suojaamiseen kaytettdvan videovalvonnan tarpeellisuus
paattyy kiinteistdn rajoihin.'! Joissakin tapauksissa kiinteistdn valvonta ei kuitenkaan riitd takaamaan
tehokasta suojaa. Joissakin yksittdisissd tapauksissa voi olla tarpeen ulottaa videovalvonta tilojen
valittdmaan ldheisyyteen. Tdssd yhteydessa rekisterinpitdjan olisi pohdittava fyysisia ja teknisia
keinoja, esimerkiksi asiaankuulumattomien alueiden sulkemista pois tai niiden pikseldintia.

Esimerkki: Kirjakauppa haluaa suojella tilojaan ilkivallalta. Kameroilla pitaisi yleisesti kuvata vain
itse tiloja, koska suojelua varten ei ole tarpeen vahtia naapuritiloja tai yleisia alueita kirjakaupan
tilojen lahella.

Kasittelyn tarpeellisuudesta herattdd kysymyksia myos tapa, jolla todisteita sdilytetdan. Joissakin
tapauksissa voi olla tarpeen kadyttaa mustan laatikon kaltaisia ratkaisuja, joissa tallenne poistetaan
automaattisesti tietyn sailytysajan jalkeen ja sitd voi kayttdaa vain hairion tapahtuessa. Muissa
tilanteissa ei ehka ole tarpeen tallentaa videoaineistoa lainkaan vaan kayttaa sen sijaan reaaliaikaista
valvontaa. Mustan laatikon kaltaisten ratkaisujen ja reaaliaikaisen valvonnan valisen valinnan pitaisi
my0Os perustua kdyton tarkoitukseen. Jos videovalvonnan tarkoituksena on esimerkiksi sailyttaa
todisteita, reaaliaikaiset menetelmat eivat ole tavallisesti sopivia. Joskus reaaliaikainen valvonta voi
my0s olla tunkeilevampaa kuin aineiston sailyttdminen ja poistaminen automaattisesti tietyn ajan
padsta (esimerkiksi jos joku seuraa monitoria jatkuvasti, se voi olla tunkeilevampaa kuin se, etta
monitoria ei ole lainkaan ja kaikki aineisto tallennetaan suoraan mustaan laatikkoon). Tdssa yhteydessa
on otettava huomioon tietojen minimoinnin periaate (5 artiklan 1 kohdan c alakohta). Olisi myos
pidettava mielessa, etta rekisterinpitdja voisi kdyttaa videovalvonnan sijasta turvallisuushenkildstoa,
joka pystyy reagoimaan ja puuttumaan asioihin valittdmasti.

3.1.3 Etujen tasapainottaminen

Jos katsotaan, ettd videovalvonta on tarpeen rekisterinpitdjan oikeutettujen etujen suojaamiseksi,
videovalvontajarjestelma voidaan ottaa kayttoon vain, jos rekisterdidyn edut tai perusoikeudet ja -
vapaudet syrjdyttavat rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut (esimerkiksi
omaisuuden tai fyysisen koskemattomuuden suoja). Rekisterinpitdjan on otettava huomioon, 1) missa
maarin valvonta vaikuttaa yksildiden etuihin, perusoikeuksiin ja -vapauksiin ja 2) loukkaako se
rekisterdidyn oikeuksia tai aiheuttaako se niille kielteisia seurauksia. Etujen tasapainottaminen on siis
pakollista. Siind on arvioitava ja punnittava huolellisesti toisaalta perusoikeuksia ja -vapauksia ja
toisaalta rekisterinpitdjan oikeutettuja etuja.

11 Joissakin jasenvaltioissa tastd voi myés olla kansallista lainsaadantoa.
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32.

33.

34.

35.

36.

Esimerkki: Yksityinen pysakointiyhtio on dokumentoinut toistuvasti varkauksia alueelleen
pysakoidyissa autoissa. Pysakointialue on avoin alue, johon kuka tahansa pdasee helposti. Se
on kuitenkin merkitty selkedsti aluetta ymparoivilla merkeilla ja liikenne-esteilla.
Pysakointiyhtiolla on oikeutettu etu (varkauksien estidminen asiakkaiden autoissa) valvoa
aluetta siihen aikaan paivasta, kun ongelmia esiintyy. Rekisterdityja valvotaan rajattu aika, he
eivat ole alueella viettamassa vapaa-aikaa, ja varkauksien estaminen on myds heidan etunsa
mukaista. Tassa tapauksessa rekisterinpitdajan oikeutettu etu syrjayttaa rekisterdityjen edun
olla joutumatta valvonnan kohteeksi.

Esimerkki: Ravintola paattaa asentaa videokameroita WC-tiloihin niiden siisteyden
valvomiseksi. Tassa tapauksessa rekisteroityjen oikeudet syrjayttavat selkeasti rekisterinpitajan
edun, ja siksi kameroita ei voida asentaa.

3.1.3.1 Tapauskohtaisten pddtdsten tekeminen

Koska etujen tasapainottaminen on asetuksen mukaan pakollista, pdatos on tehtava tapauskohtaisesti
(ks. 6 artiklan 1 kohdan falakohta). Abstrakteihin tilanteisiin viittaaminen tai samankaltaisten
tapausten vertailu toisiinsa ei riita. Rekisterinpitdjan on arvioitava rekisterdidyn oikeuksiin
puuttumisen riskeja. Siind ratkaisevaa on, miten voimakkaasti yksilon oikeuksiin ja vapauksiin
puututaan.

Voimakkuuden arviointiin voidaan kdyttdd muun muassa kerattyjen tietojen tyyppia (tietojen sisaltoa),
laajuutta (tietojen tallennustiheyttd, alueellista ja maantieteellistd laajuutta), kyseessd olevien
rekisterdityjen maaraa, joko yksildiden maarana tai osuutena asiaankuuluvasta vdestostd, kyseessa
olevaa tilannetta, rekisterdityjen ryhman tosiasiallisia etuja, vaihtoehtoisia keinoja seka tietojen
arvioinnin luonnetta ja laajuutta.

Tarkeita tekijoita tasapainottamisessa voivat olla valvottavan alueen koko ja valvottavien
rekisterdityjen maara. Videovalvonnan kayttod syrjaiselld alueella (esimerkiksi luonnonvaraisten
eldinten tarkkailuun tai kriittisen infrastruktuurin, kuten yksityisomisteisen radioantennin, suojeluun)
on arvioitava eri tavalla kuin videovalvontaa jalankulkijoille tarkoitetulla alueella tai ostoskeskuksessa.

Esimerkki: Jos asennetaan autokamera (esimerkiksi todisteiden kerdamiseksi onnettomuuden
sattuessa), on tarkeda varmistaa, etta kamera ei kuvaa jatkuvasti liikkennetta eika lahella tieta
olevia henkildita. Jos niin ei tehda, etu, joka koskee videotallenteiden saamista todisteeksi
melko teoreettisessa lilkkenneonnettomuuden tapauksessa, ei voi oikeuttaa tdtd vakavaa
puuttumista rekisterdityjen oikeuksiin.!

3.1.3.2 Rekisterdityjen kohtuulliset odotukset

Johdanto-osan 47 kappaleen mukaisesti oikeutetun edun olemassaoloa on arvioitava huolellisesti.
Siihen on otettava mukaan rekisterdidyn kohtuulliset odotukset hanen henkilotietojensa kasittelyn
aikana ja sen yhteydessa. Jarjestelmallisessd valvonnassa rekisterdidyn ja rekisterinpitajan valinen
suhde voi vaihdella huomattavasti, ja se voi vaikuttaa siihen, mita kohtuullisia odotuksia rekisterdidylla
voi olla. Kohtuullisten odotusten kasitteen tulkintaa ei pitdisi perustaa ainoastaan kyseessa oleviin
subjektiivisiin odotuksiin. Ratkaisevana kriteerina pitdisi sen sijaan olla se, voisiko objektiivinen kolmas
osapuoli kohtuudella odottaa joutuvansa valvonnan kohteeksi kyseisessa nimenomaisessa tilanteensa
ja suostuvansa siihen.
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38.

39.
40.

41.

42.

Tyéntekija ei esimerkiksi useimmiten odota joutuvansa tydpaikalla tyénantajansa valvomaksi'2,
Valvontaa ei myoskdaan odoteta omassa puutarhassa, asuinalueilla tai sairaalan tutkimus- ja
hoitohuoneissa. Valvontaa ei ole myodskaan kohtuullista odottaa pesu- tai saunatiloissa — téllaisissa
tiloissa valvonta on voimakasta puuttumista rekisterdidyn oikeuksiin. Rekisterdidyt voivat
kohtuullisesti odottaa, etta kyseisissa tiloissa ei ole videovalvontaa. Pankin asiakas voi puolestaan
odottaa, ettd hanta valvotaan pankin sisdapuolella tai pankkiautomaatilla.

Rekisteroidyt voivat odottaa my0ds, etta valvontaa ei ole yleisessa kaytdssa olevilla alueilla etenkin, jos
kyseisid alueita kaytetddn tavallisesti rentoutumiseen, elpymiseen ja vapaa-ajan toimiin, seka
paikoissa, joissa ihmiset oleskelevat ja/tai ovat yhteydessd toisiinsa, kuten istumisalueilla,
ravintoloiden poydissad, puistoissa, elokuvissa ja kuntosaleilla. Naissa tapauksissa rekisterdidyn edut tai
oikeudet ja vapaudet usein syrjdyttavat rekisterinpitdjan oikeutetut edut.

Esimerkki: Rekisteroidyt eivat odota, ettad heita valvotaan WC-tiloissa. Esimerkiksi tapaturmien
ehkaisyyn kaytettava videovalvonta ei ole oikeasuhteista.

Merkeilld, joilla rekisterdidylle ilmoitetaan videovalvonnasta, ei ole merkitysta maaritettdessa, mita
rekisteroity voi kohtuudella odottaa. Tama tarkoittaa, etta esimerkiksi kauppias ei voi vedota siihen,
etta asiakkailla olisi objektiivisesti kohtuullisia odotuksia valvonnan kohteeksi joutumisesta vain siksi,
etta siitd ilmoitetaan heille sisddnkadynnin luona olevassa merkissa.

3.2 Kasittelyn tarpeellisuus yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi, 6 artiklan 1 kohdan e
alakohta

Henkil6tietoja voitaisiin kasitella videovalvonnassa 6 artiklan 1 kohdan e alakohdan nojalla, jos se on

tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai julkisen vallan kdyttamiseksi.'> Kyseinen

kasittely ei ehkd ole mahdollista julkisen vallan kdyton perusteella, mutta muista oikeudellisista
perusteista, kuten vierailijoiden ja tyontekijoiden ”“terveyden ja turvallisuuden” suojelemisesta,

voidaan saada kasittelylle rajattu soveltamisala ja silti ottaa huomioon yleisen tietosuoja-asetuksen
velvollisuudet ja rekisterdidyn oikeudet.

Jasenvaltiot voivat pitda voimassa tai ottaa kayttoon videovalvontaa koskevaa erityistd kansallista
lainsdadantoa, kun ne haluavat mukauttaa yleisen tietosuoja-asetuksen sdantdjen soveltamista, ja
maarittaa asetusta tasmallisemmin kasittelya koskevat erityisvaatimukset, kunhan se on yleisessa
tietosuoja-asetuksessa esitettyjen periaatteiden mukaista (esim. sdilytyksen rajoittaminen,
oikeasuhteisuus).

12 Ks. myds Tietosuojatydryhmi, lausunto 2/2017 tietojenkésittelysta tydpaikalla, WP249, hyviksytty 8.6.2017.
13 Kyseess3 olevan kasittelyn perusteesta on saddettiva joko unionin oikeudessa tai jisenvaltion
lainsddadannossa, ja “sen on oltava tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi” (6 artiklan 3 kohta).
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48.

3.3 6 artiklan 1 kohdan a alakohta
Suostumuksen on oltava vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen, kuten suostumusta
koskevissa ohjeissa maaritetdan®.

Jarjestelmallisessa valvonnassa rekisterdityjen suostumusta voidaan kadyttaa 7 artiklan mukaisena
oikeudellisena perusteena (ks. johdanto-osan 43 kappale) poikkeustapauksissa. Valvonnan luonteen
mukaisesti tassa teknologiassa valvotaan yhdella kerralla tuntematonta ihmismaaraa. Rekisterinpitaja
tuskin pystyy todistamaan, ettd rekisterdity on antanut suostumuksensa ennen henkilGtietojensa
kasittelya (7 artiklan 1 kohta). Jos oletetaan, ettd rekisteroity peruuttaa suostumuksensa,
rekisterinpitajan on vaikeaa todistaa, ettd henkilotietoja ei enaa kasitella (7 artiklan 3 kohta).

Esimerkki: Urheilijat voivat pyytaa, etta heitd seurataan yksittdisissa harjoituksissa heidan
tekniikkansa ja suorituskykynsd analysoimiseksi. Jos taas koko joukkuetta seurataan
urheiluseuran aloitteesta samaa tarkoitusta varten, suostumus ei usein ole pateva, koska
yksittaiset urheilijat saattavat tuntea, ettd heitd on painostettu antamaan suostumus, jotta
heidan suostumuksen epaamisensa ei vaikuttaisi haitallisesti joukkuetovereihin.

Jos rekisterinpitdja haluaa vedota suostumukseen, sen tehtdvdnd on varmistaa, ettd kaikki
videovalvontaan kuuluvalle alueelle tulevat rekisterdidyt ovat antaneet suostumuksensa.
Suostumuksen on taytettava 7 artiklan ehdot. Merkitylle valvotulle alueelle tuleminen (esimerkiksi, jos
ihmisia pyydetdan kulkemaan kaytdvasta tai portista valvotulle alueelle paastidkseen) ei ole
suostumukseen tarvittava lausuma eikd selkedsti suostumusta ilmaiseva toimi, ellei se tayta
suostumusta koskevien suuntaviivojen 4 ja 7 kohdassa esitettyja vaatimuksia®®.

Koska tyonantajien ja tyontekijoiden valilla on vallan epatasapaino, tyonantajien ei useimmissa
tapauksissa pitdisi vedota suostumukseen henkildtietoja kasitellessdan, ellei suostumusta ole annettu
vapaaehtoisesti. Tassa yhteydessa olisi otettava huomioon suostumusta koskevat suuntaviivat.

Jasenvaltioiden lainsdddannodssa tai tydehtosopimuksissa, myds tydsopimuksissa, voidaan antaa
erityisid saantoja tyontekijoiden henkildtietojen kasittelysta tydsuhteen yhteydessa (ks. 88 artikla).

14 Tietosuojatydryhma, asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat (WP 259, rev. 01) —
tietosuojaneuvoston hyvaksymat

15 Tietosuojatydryhma, asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat (WP 259), jotka
tietosuojaneuvosto on hyvadksynyt ja jotka olisi otettava huomioon.
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4 VIDEOAINEISTON LUOVUTTAMINEN KOLMANSILLE OSAPUOLILLE

Yleisen tietosuoja-asetuksen yleisia maardyksida sovelletaan periaatteessa videotallenteiden
luovuttamiseen kolmansille osapuolille.

4.1 Videoaineiston luovuttaminen kolmansille osapuolille yleisesti

Yleisen tietosuoja-asetuksen 4 artiklan 2 kohdassa luovuttaminen maaritellaan tietojen siirtamiseksi
(esim. henkilokohtainen viestintd), levittamiseksi (esim. verkkojulkaisu) tai asettamiseksi muutoin
saataville. Kolmannet osapuolet méaaritelldaan 4 artiklan 10 kohdassa. Jos luovutus tehddan kolmansille
maille tai kansainvalisille jarjestoille, sovelletaan myods 44 artiklan ja sitd seuraavien artiklojen
erityissaannoksia.

Kaikki henkilotietojen luovuttaminen on erillista henkilotietojen kasittelya, jota varten
rekisterinpitajalla on oltava oikeudellinen peruste 6 artiklan mukaisesti.

Esimerkki: Rekisterinpitajalla, joka haluaa ladata tallenteen verkkoon, on oltava oikeudellinen
peruste kyseista kasittelya varten. Sen on esimerkiksi saatava rekisterdidylta suostumus
6 artiklan 1 kohdan a alakohdan mukaisesti.

Videoaineisto voidaan siirtda kolmansille osapuolille muuta kuin sitd tarkoitusta varten, jonka vuoksi
tiedot on keratty, 6 artiklan 4 kohdan sdaant6jen perusteella.

Esimerkki: Pysakointialueen esteeseen on asennettu videovalvonta vaurioiden selvittamista
varten. Vaurio tapahtuu, ja tallenne siirretadan asianajajalle kanteen nostamiseksi. Tassa
tapauksessa tallenteen tarkoitus on sama kuin siirtamisen tarkoitus.

Esimerkki: Pysakointialueen esteeseen on asennettu videovalvonta vaurioiden selvittamista
varten. Tallenne julkaistaan verkossa pelkastdan ajanvietteeksi. Tassa tapauksessa tarkoitus on
muuttunut, eika se ole yhteensopiva alkuperdisen tarkoituksen kanssa. Talle kasittelylle
(julkaisulle) olisi lisaksi ongelmallista |0ytaa oikeudellista perustetta.

Ulkopuolisen vastaanottajan on tehtdvd oma oikeudellinen analyysinsa ja erityisesti maaritettava
oikeudellinen perusteensa 6 artiklan mukaisesti omaa kasittelyddn varten (esim. aineiston
vastaanotto).

4.2 Videoaineiston luovuttaminen lainvalvontaviranomaisille
Videotallenteiden luovuttaminen lainvalvontaviranomaisille on myds itsendinen prosessi, joka
edellyttaa rekisterinpitajalta erillista perustelua.

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdan mukaan kasittely on laillista, jos se on
tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi. Vaikka sovellettava
poliisilainsdadanté kuuluu ainoastaan jasenvaltioiden toimivaltaan, jokaisen jasenvaltion yleisissa
sddnnoissa todennakdisesti sddnnellddn todisteiden siirtdmista lainvalvontaviranomaisille. Yleisella
tietosuoja-asetuksella saannelldadan tiedot luovuttavan rekisterinpitdjan suorittamaa kasittelya. Jos
rekisterinpitdjan on kansallisen lainsdddannén mukaan tehtdva yhteistyota lainvalvonnan kanssa
(esim. tutkinnassa), tietojen luovuttamisen oikeudellinen peruste on 6 artiklan 1 kohdan c alakohdan
lakisaateinen velvollisuus.
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58. Kayttotarkoitussidonnaisuus 6 artiklan 4 kohdassa ei siksi yleensd aiheuta ongelmia, koska
luovuttaminen perustuu yksiselitteisesti jasenvaltion lainsaadantdon. Siksi valttamatta ei tarvitse ottaa
huomioon a—e alakohdassa tarkoitettuja tarkoituksen muutosta koskevia erityisvaatimuksia.

Esimerkki: Kauppias kuvaa kauppansa sisddnkayntia. Tallennuksessa nakyy, kun henkild
varastaa toisen henkilon lompakon. Poliisi pyytaa rekisterinpitdjaa luovuttamaan aineiston
tutkimuksen avuksi. Siina tapauksessa kauppias kayttaisi oikeudellisena perusteena 6 artiklan
1 kohdan c alakohtaa (lakisaateinen velvollisuus) luettuna yhdessa siirtojen kasittelya koskevan
kansallisen lainsaadanndn kanssa.

59.
Esimerkki: Kauppaan on asennettu kamera turvallisuussyista. Kauppias uskoo, etta siihen on
tallentunut jotakin epadilyttavas, ja paattda lahettdd aineiston poliisille (ilman tietoa
minkdanlaisen tutkinnan kaynnissa olosta). Tdssa tapauksessa kauppiaan on useimmiten
arvioitava, tayttyvatko 6 artiklan 1 kohdan f alakohdan edellytykset. Ndin on yleensa silloin, jos
kauppiaalla on kohtuulliset syyt epailla, etta rikos tapahtunut.

60.

61. Itse lainvalvontaviranomaisten suorittamassa henkil6tietojen kasittelyssa ei noudateta vyleista
tietosuoja-asetusta (ks. 2 artiklan 2 kohdan d alakohta) vaan direktiivia lainvalvontatarkoituksessa
kasiteltyjen henkil6tietojen suojasta ((EU) 2016/680).
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5 ERITYISIA HENKILOTIETORYHMIA KOSKEVA KASITTELY

Videovalvontajarjestelmissa keratdaan tavallisesti valtavia maaria henkilotietoja, jotka voivat paljastaa
luonteeltaan erittdin henkilokohtaisia tietoja ja jopa erityisia henkilotietoryhmia. Videoiden avulla alun
perin kerattyja ilmeisen merkityksettomia tietoja voidaankin kayttdda muiden tietojen saamiseen eri
tarkoituksen saavuttamiseksi (esim. kartoittamaan yksilon tapoja). Videovalvontaa ei kuitenkaan aina
katsota erityisten henkilotietoryhmien kasittelyksi.

Esimerkki: Videoaineistoa, joka nayttaa rekisterdidyn kayttamassa silmalaseja tai pyoratuolia,
ei sellaisenaan katsota erityisiksi henkil6tietoryhmiksi.

Jos videota kuitenkin kasitellaan erityistietoryhmien paattelemiseksi, sovelletaan 9 artiklaa.

Esimerkki: Poliittiset mielipiteet voitaisiin esimerkiksi paatellda kuvista, joissa esitetdan
tunnistettavia rekisterdityja osallistumassa tapahtumaan, lakkoon jne. Tdma kuuluisi 9 artiklan
soveltamisalaan.

Esimerkki: Videokameran asentaminen sairaalaan potilaiden terveydentilan seuraamiseksi
katsottaisiin erityisten henkilotietoryhmien kasittelyksi (9 artikla).

Yleisesti ottaen aina videovalvontajarjestelmaa asennettaessa on periaatteessa otettava huolellisesti
huomioon tietojen minimoinnin periaate. Nain ollen tapauksissakin, joissa 9 artiklan 1 kohtaa ei
sovelleta, rekisterinpitdjan pitaisi aina yrittdd minimoida riski muita (9 artiklan lisaksi) arkaluonteisia
tietoja paljastavien aineistojen tallentamisesta niiden tarkoituksesta riippumatta.

Esimerkki: Kirkkoa kuvaava videovalvonta ei sellaisenaan kuulu 9 artiklan soveltamisalaan.
Rekisterinpitdjan on kuitenkin rekisterdidyn etuja arvioidessaan tehtava erityisen huolellisesti
6 artiklan 1 kohdan f alakohdan mukainen arviointi ja otettava huomioon tietojen luonne seka
riski muiden (9 artiklan lisdksi) arkaluonteisten tietojen kuvaamisesta.

Jos videovalvontajarjestelmaa kaytetaan erityisten tietoryhmien kasittelyyn, rekisterinpitdjan on
yksiloitava seka erityisten tietoryhmien kasittelyd koskeva 9 artiklan mukainen poikkeus (esimerkiksi
poikkeus yleisestd sddnnosta, jonka mukaan erityisia tietoryhmia ei pitaisi kasitelld) ja 6 artiklan
mukainen oikeudellinen peruste.

Esimerkiksi 9 artiklan 2 kohdan c alakohtaa "kdsittely on tarpeen rekisterdidyn tai toisen luonnollisen
henkildn elintérkeiden etujen suojaamiseksi” voitaisiin —teoriassa ja poikkeuksellisesti — kdyttaa, mutta
rekisterinpitajan olisi perusteltava, ettd on ehdottoman valttdmatonta suojata henkilon elintarkeita
etuja, todistettava, ettd tama “rekisterdity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan”. Rekisterinpitdja ei saa myoskaan kayttaa jarjestelmada mihinkddan muuhun
tarkoitukseen.

Tassa on tarkeda panna merkille, ettd jokaista 9 artiklassa lueteltua poikkeusta ei todennakdisesti
voida kayttda perustelemaan erityisten tietoryhmien kasittelyd videovalvonnassa. Tarkemmin
sanottuna videovalvonnan yhteydessa kyseisia tietoja kasittelevat rekisterinpitdjat eivat voi vedota
9 artiklan 2 kohdan e alakohtaan, jossa sallitaan kasittely, joka koskee henkilotietoja, jotka rekisterdity
on nimenomaisesti saattanut julkisiksi. Pelkdstdan kameran kuvausalueelle tuleminen ei tarkoita, etta
rekisteroity aikoo saattaa julkisiksi itseensa liittyvia erityisia tietoryhmia.
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Erityisia tietoryhmia koskeva kasittely edellyttda lisaksi tiettyjen velvollisuuksien tavallista tarkempaa
jatkuvaa noudattamista, esimerkiksi tarvittaessa erittdin korkeaa turvallisuustasoa ja tietosuojaa
koskevaa vaikutustenarviointia.

Esimerkki: Tyonantaja ei saa kayttda mielenosoitusta esittdvia videovalvontatallenteita
lakkoilijoiden tunnistamiseksi.

5.1 Biometristen tietojen kasittelyyn liittyvat yleiset nakokohdat

Biometristen tietojen ja erityisesti kasvontunnistuksen kayttoon sisdltyy suuria riskeja rekisterdityjen
oikeuksille. On ratkaisevan tarkeaa, ettd naiden teknologioiden kaytdssa noudatetaan asianmukaisesti
yleisessa tietosuoja-asetuksessa esitettyja lainmukaisuuden, tarpeellisuuden, oikeasuhteisuuden ja
tietojen minimoinnin periaatteita. Jos ndiden teknologioiden kayttd voidaan katsoa erityisen
tehokkaaksi, rekisterinpitajien pitadisi aivan ensin arvioida sen vaikutus perusoikeuksiin ja -vapauksiin
ja miettia, voidaanko kasittelyn laillinen tarkoitus saavuttaa vahemman tunkeilevilla keinoilla.

Jotta tiedot voitaisiin katsoa yleisessa tietosuoja-asetuksessa maaritellyiksi biometrisiksi tiedoiksi,
kasittelemattomien tietojen, kuten luonnollisen henkilon fyysisten ja fysiologisten ominaisuuksien tai
kayttaytymisen, kasittelyyn on kuuluttava ndiden ominaisuuksien mittaamista. Koska biometriset
tiedot ovat tulosta tallaisista mittauksista, yleisen tietosuoja-asetuksen 4 artiklan 14 kohdassa
todetaan, ettd ne ovat ”"luonnollisen henkilén fyysisiin ja fysiologisiin ominaisuuksiin tai
kéyttdytymiseen liittyvdlld tekniselld kdsittelylld saatuja henkilétietoja, (...), joiden perusteella kyseinen
luonnollinen henkilé voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa”.
Henkil6a koskevaa videoaineistoa ei siis voida sellaisenaan katsoa 9 artiklan mukaisiksi biometrisiksi
tiedoiksi, jos sitd ei ole erityisesti teknisesti kasitelty henkilén tunnistamisessa auttamiseksiZ®.

Jotta biometristen tietojen kasittely voidaan katsoa (9 artiklan mukaiseksi) erityisten
henkilotietoryhmien kasittelyksi, biometrisia tietoja on kasiteltava ”“henkilon yksiselitteista
tunnistamista varten”.

Yhteenvetona voidaan todeta, etta 4 artiklan 14 kohdan ja 9 artiklan nojalla on otettava huomioon
kolme kriteeria:

- tietojen luonne: Iluonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttaytymiseen liittyvat tiedot

- kasittelyn keinot ja tapa: "tekniselld kasittelylla” saadut tiedot

- kasittelyn tarkoitus: tietoja on kaytettava luonnollisen henkilén yksiselitteistd tunnistamista
varten.

Biometrisen tunnistamistoiminnon sisaltdvan videovalvonnan kaytto, jonka yksityiset tahot ovat
asentaneet omia tarkoituksiaan varten (esimerkiksi markkinointia, tilastoja ja jopa turvallisuutta
varten), edellyttdd useimmissa tapauksissa kaikkien rekisterdityjen nimenomaista suostumusta
(9 artiklan 2 kohdan a alakohta), mutta myds muuta soveltuvaa 9 artiklan poikkeusta voidaan kayttaa.

16 Yleisen tietosuoja-asetuksen johdanto-osan 51 kappaleessa tuetaan titd analyysia toteamalla, ettd
“[v]alokuvien kdsittelyd ei olisi automaattisesti katsottava henkilétietojen erityisryhmien kdsittelyksi, koska
valokuvat kuuluvat biometristen tietojen mddritelmdn piiriin ainoastaan siind tapauksessa, ettd niité kdsitellddn
erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilén yksildllisen tunnistamisen tai
todentamisen” .
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Esimerkki: Palveluaan parantaakseen yksityinen yritys vaihtaa lentoaseman matkustajien
tarkastuspisteet (matkatavaroiden luovutuspisteessa, koneeseen noustaessa)
videovalvontajarjestelmiin, joissa kaytetaan kasvontunnistustekniikoita sellaisten matkustajien
henkilollisyyden todentamiseksi, jotka ovat antaneet suostumuksensa kyseiseen menettelyyn.
Koska kasittely kuuluu 9 artiklan soveltamisalaan, matkustajien, jotka ovat antaneet aiemmin
nimenomaisen ja tietoisen suostumuksensa, on rekisterditdava itsensa esimerkiksi
automaattisella paatteellda voidakseen luoda ja rekisterdida tarkastuskorttiinsa liittyvan
kasvokuvan, josta heidat tunnistetaan. Tarkastuspisteet, joissa on kasvontunnistus, on
erotettava selvasti. Ne on esimerkiksi asennettava telineen sisalle, jotta ei kuvattaisi niiden
henkildiden biometrisia malleja, jotka eivdt ole antaneet suostumustaan. Vain matkustajat,
jotka ovat antaneet aiemmin suostumuksensa ja rekisterdityneet, kayttavat biometrisella
jarjestelmalla varustettua telinetta.

Esimerkki: Rekisterinpitdja valvoo rakennukseensa paasya kasvontunnistusmenetelmalla.
Ihmiset voivat kayttaa tata paasytapaa vain, jos he ovat antaneet nimenomaisen tietoisen
suostumuksensa (9 artiklan 2 kohdan mukaisesti) etukdteen. Sen varmistamiseksi, etta ketaan,
joka ei ole antanut ennalta suostumustaan, ei kuvata, rekisterdidyn olisi kuitenkin itse
kdynnistettdva kasvontunnistusmenetelma, esimerkiksi nappia painamalla. Kasittelyn
lainmukaisuuden varmistamiseksi rekisterinpitdjan on aina tarjottava rakennukseen paasylle
vaihtoehtoinen tapa, johon ei kuulu biometrista kasittelya, esimerkiksi kulkuluvat tai avaimet.

Tamantyyppisissa tapauksissa, joissa luodaan biometrisia malleja, rekisterinpitdjien on varmistettava,
ettd kun on saatu tulos, joka vastaa mallia tai ei vastaa sita, kaikki valiaikaiset mallit, jotka tehdaan
menettelyn aikana (rekisterdidyn nimenomaisen ja tietoisen suostumuksen perusteella) niiden
vertaamiseksi rekisterdityjen rekisterditymisen aikana tekemiin, poistetaan valittomasti ja suojatusti.
Rekisterditymista varten luotuja malleja pitdisi sailyttaa vain kasittelyn tarkoituksen toteuttamista
varten, eika niita pitdisi tallentaa tai arkistoida.

Jos kasittelyn tarkoituksena kuitenkin on esimerkiksi yhden ihmisryhman erottaminen toisesta mutta
ei kenenkaan yksiselitteinen tunnistaminen, kasittely ei kuulu 9 artiklan soveltamisalaan.

Esimerkki: Kauppias haluaisi mukauttaa mainontaansa sellaisten asiakkaiden sukupuoleen ja
ikaan liittyvien ominaisuuksien perusteella, jotka on kuvattu videovalvontajarjestelmalla. Jos
jarjestelma ei luo biometrisia malleja, joilla voidaan tunnistaa henkil6t yksiselitteisesti, vaan
vain havaitsee kyseiset fyysiset ominaisuudet, joiden nojalla henkilo voidaan luokitella, kasittely
ei kuulu 9 artiklan soveltamisalaan (kunhan muunlaisia erityisia henkilotietoryhmia ei kasitella).

Asetuksen 9 artiklaa sovelletaan kuitenkin, jos rekisterinpitdja tallentaa biometrisia tietoja
(useimmiten malleilla, jotka luodaan erottamalla keskeiset ominaisuudet késittelemattomista
biometrisistd tiedoista (esim. kasvojen mittaukset kuvasta), jotta henkil6 voidaan tunnistaa
yksiselitteisesti. Jos rekisterinpitdja haluaa tarkkailla rekisterditya, kun tama tulee uudelleen alueelle
tai menee toiselle alueelle (esimerkiksi jatkuvan mukautetun mainonnan suunnittelemiseksi),
tarkoituksena olisi silloin luonnollisen henkilon yksiselitteinen tunnistaminen, jolloin kasittely kuuluisi
alusta alkaen 9 artiklan soveltamisalaan. Tasta olisi kyse, jos rekisterinpitdja tallentaisi luotuja malleja
tarjotakseen lisdd yksilollistda mainontaa useilla mainostauluilla eri paikoissa kaupan sisalla. Koska
jarjestelma kayttaa fyysisia ominaisuuksia tiettyjen kameran kuvausalueelle takaisin tulevien
henkildiden (kuten ostoskeskuksessa kavijoiden) tarkkailuun ja seuraamiseen, se olisi biometrinen
tunnistusmenetelma, koska silla on tarkoitus tunnistaa henkilo kayttamalla tiettya teknista kasittelya.
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Esimerkki: Kauppias on asentanut kasvontunnistusjarjestelman kauppaansa voidakseen
mukauttaa ihmisille kohdistamaansa mainontaa. Rekisterinpitdjan on saatava kaikilta
rekisteroidyilta nimenomainen ja tietoinen suostumus ennen taman biometrisen jarjestelman
kayttoa ja yksilollisen mainonnan toteuttamista. Jarjestelma olisi lainvastainen, jos siina
kuvataan kavijoita tai ohikulkijoita, jotka eivdat ole antaneet suostumustaan biometrisen
mallinsa luomiseen, vaikka heiddan mallinsa poistettaisiinkin mahdollisimman pian. Tallaiset
valiaikaiset mallit ovat kuin ovatkin biometrisid tietoja, joita kasitellddn sellaisen henkilén
tunnistamiseksi yksiselitteisesti, joka ei halua saada kohdennettua mainontaa.

Tietosuojaneuvosto huomauttaa, etta joitakin biometrisia jarjestelmia asennetaan valvomattomiin
ympdristdihint’, mika tarkoittaa, ett jarjestelmain kuuluu kaikkien kameran kuvausalueen ohittavien
ihmisten kasvojen valikoimatonta kuvaamista, myds henkildiden, jotka eivat ole antaneet
suostumustaan biometriselle laitteelle eivatka siten biometristen mallien luomiselle. Naita malleja
verrataan malleihin, jotka on luotu rekisterdidyista, jotka ovat antaneet suostumuksensa etukdteen
rekisterditymisprosessissa (eli biometrisen laitteen kayttdjistd), jotta rekisterinpitdja voisi tunnistaa,
onko henkild biometrisen laitteen kayttdja vai ei. Tassa tapauksessa jarjestelma on usein suunniteltu
erottamaan henkilot, jotka se haluaa tunnistaa tietokannasta, niistd, joita ei ole rekisterdity. Koska
tarkoituksena on luonnollisten henkiléiden yksiselitteinen tunnistaminen, yleisen tietosuoja-asetuksen
9 artiklan 2 kohdan mukainen poikkeus tarvitaan edelleen kaikille kameran kuvaamille.

Esimerkki: Hotellissa kaytetddan videovalvontaa, joka ilmoittaa hotellinjohtajalle
automaattisesti VIP-vieraan saapumisesta, kun vieraiden kasvoja tunnistetaan. Nama VIP-
vieraat ovat antaneet etukdteen nimenomaisen suostumuksensa kasvontunnistuksen
kayttoon, ennen kuin heidat on rekisterdity sitd varten perustettuun tietokantaan. Nama
biometristen tietojen kasittelyjarjestelmat olisivat lainvastaisia, paitsi jos kaikki muut (VIP-
vieraiden tunnistamiseksi) seuratut vieraat ovat antaneet suostumuksensa kasittelylle yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan a alakohdan mukaisesti.

Esimerkki: Rekisterinpitaja asentaa kasvontunnistuksella varustetun videovalvontajarjestelman
johtamansa konserttisalin sisddankayntiin. Rekisterinpitdjan on perustettava selvasti erotetut
sisdankaynnit: yksi, jossa on biometrinen jarjestelma, ja yksi ilman sitd (jossa esimerkiksi
skannataan lippu). Biometrisilla laitteilla varustetut sisdankaynnit on asennettava ja niille kulku
on jarjestettava siten, etta jarjestelma ei kuvaa niiden katsojien biometrisia malleja, jotka eivat
ole antaneet suostumustaan.

Kun yleisen tietosuoja-asetuksen 9 artiklan mukaan vaaditaan suostumusta, rekisterinpitidja ei saa
asettaa palvelujensa saatavuuden ehdoksi biometrisen kasittelyn hyvaksymista. Toisin sanoen,
varsinkin silloin, kun biometrista kasittelya kdytetdaan todentamistarkoituksiin, rekisterinpitdjan on
tarjottava vaihtoehtoinen ratkaisu, johon ei kuulu biometristd kasittelya — ilman rajoituksia tai
lisakustannuksia rekisteroidylle. Tata vaihtoehtoista ratkaisua tarvitaan myos henkiloille, jotka eivat
tayta biometrisen laitteen rajoituksia (rekisteréinti tai biometristen tietojen lukeminen ei onnistu,
kaytto on vaikeaa vammaisuuden vuoksi jne.). Lisdksi sen varalta, ettd biometrinen laite ei ole kdytossa
(kuten laitteen toimintahairid), on otettava kaytt6on vararatkaisu, jolla varmistetaan ehdotetun

7 Tam3 tarkoittaa, ettd biometrinen laite sijaitsee yleisélle avoimessa tilassa ja se pystyy toimimaan kaikkien
ohikulkevien osalta toisin kuin valvotuissa ymparistOissa olevat biometriset jarjestelmat, joita voidaan kayttaa
vain suostumuksen antaneen henkilon osallistuessa.
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palvelun jatkuvuus mutta joka voidaan kuitenkin rajoittaa poikkeukselliseen kayttoon.
Poikkeustapauksissa kyseessa voi olla tilanne, jossa biometristen tietojen kasittely on sopimuksen
nojalla tarjotun palvelun ydintoimintaa. Tastd kdy esimerkiksi museo, jossa jarjestetdadan nayttely
kasvontunnistuslaitteen kaytosta, jolloin rekisterdity ei voi kieltdytya biometristen tietojen
kasittelystd, jos han haluaa osallistua nayttelyyn. Tallaisessa tapauksessa 9 artiklan mukaisesti
edellytetty suostumus on edelleen pateva, jos 7 artiklan vaatimukset taytetaan.

5.2 Riskien minimoimiseksi ehdotetut toimenpiteet biometristen tietojen kasittelyssa
Tietojen minimoinnin periaatteen mukaisesti rekisterinpitdjien on varmistettava, ettd mallin
rakentamiseen kaytetysta digitaalikuvasta otetut tiedot eivat ole kohtuuttomia ja etta niissa on vain
erityistarkoitukseen tarvittavat tiedot. Ndin estetdan mahdollinen lisdkasittely. Kaytt6on olisi otettava
toimenpiteitd, joilla varmistetaan, ettd malleja ei voida siirtda biometrisissa jarjestelmissa.

Tunnistaminen ja todentaminen/tarkastaminen edellyttavit todennikoisesti mallin sailyttamista
myohempaa vertailua varten. Rekisterinpitdjan on mietittava, mika on asianmukaisin paikka tietojen
sailyttamiseen. Valvotussa ymparistossa (rajatuissa kaytdvissa tai tarkastuspisteissd) mallit on
tallennettava kayttdjan pitamaan yksittdiseen laitteeseen, joka on yksinomaan hanen valvonnassaan
(alypuhelin tai henkilokortti), tai — kun se on tarpeen erityistarkoituksia varten ja kun kyse on
objektiivisista tarpeista — tallennettava keskitettyyn tietokantaan salatussa muodossa, jonka
avain/salasana on vain kyseisen henkilon hallussa, jotta voidaan estdad luvaton paasy malliin tai
sdilytyspaikkaan. Jos rekisterinpitdja ei pysty estdamadan malleihin paasyd, sen on toteutettava
asianmukaiset toimenpiteet, joilla varmistetaan tallennettujen tietojen turvallisuus. Tahan voi kuulua
mallin salaaminen salausalgoritmia kayttamalla.

Rekisterinpitdjan on joka tapauksessa toteutettava asianmukaiset varotoimet, jotta kasiteltyjen
tietojen saatavuus, eheys ja luottamuksellisuus voidaan sailyttaa. Tata varten rekisterinpitdjan on
toteutettava erityisesti seuraavat toimenpiteet: tietojen jakaminen osiin siirtdmisen ja sailyttamisen
aikana, biometristen mallien ja kasittelemattomien tietojen tai henkildllisyystietojen tallentaminen
erillisiin tietokantoihin, biometristen tietojen, erityisesti biometristen mallien, salaaminen ja salausta
ja avaimenhallintaa koskevan kaytanndn maarittdminen, organisatoristen ja teknisten toimenpiteiden
kdyttéonotto petosten paljastamiseksi, eheyskoodin (esimerkiksi allekirjoituksen tai tunnisteen)
liittdminen tietoihin ja ulkopuolisten pdasyn estaminen biometrisiin tietoihin. Tallaisia toimenpiteita
on kehitettava entisestaan teknologian edistyessa.

Rekisterinpitdjien on my0Os poistettava kasittelemattomat tiedot (kasvokuvat, &anisignaalit,
kdvelyntunnistus jne.) ja varmistettava, ettd poistaminen on tehokasta. Jos kasittelylle ei ole enaa
lainmukaista perustaa, kasittelemattomat tiedot on poistettava. Mikali biometrisia malleja johdetaan
tallaisista tiedoista, voidaan todellakin katsoa, ettd tietokantojen luominen on vahintdan yhta suuri
uhka (koska aina ei ole ehka helppoa lukea biometrista mallia tietdmatta, miten se on ohjelmoitu, kun
taas kasittelemattomat tiedot ovat kaikkien mallien rakenneosia). Jos rekisterinpitdjan pitaisi sailyttaa
kyseiset tiedot, on tutkittava kohinaa lisddvia menetelmia (kuten vesileimausta), joilla mallin
luomisesta tehtdisiin mahdotonta. Rekisterinpitdjan on myos poistettava biometriset tiedot ja mallit,
jos luku- ja vertailupaatteeseen tai tallennuspalvelimelle paastdan luvattomasti, ja poistettava kaikki
tiedot, jotka eivat ole hyodyllisia lisdakasittelyssa biometrisen laitteen elinkaaren lopuksi.
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6 REKISTEROIDYN OIKEUDET

Joitakin yleisen tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia on selkeytettdva, koska
tietojenkasittelyssa on videovalvontaa kaytettdessa tiettyja ominaisuuksia. Tama luku ei kuitenkaan
ole tyhjentava, ja kaikkia yleisen tietosuoja-asetuksen mukaisia oikeuksia sovelletaan henkilotietojen
kasittelyyn videovalvonnassa.

6.1 Oikeus saada paasy tietoihin

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, ettd hanta koskevia henkiltietoja
kasitelldaan tai etta niita ei kasitella. Videovalvonnassa tama tarkoittaa, etta jos tietoja ei sdilyteta tai
siirretd milldaan tavalla, kun reaaliaikaisen seurannan hetki on ohi, rekisterinpitaja voi antaa tietoa vain
siitd, ettd henkilotietoja ei endad kasitelld (lukuun ottamatta 13 artiklan mukaisia vyleisia
tiedotusvelvollisuuksia, ks. 7 jakso — Ldpindkyvyyttd ja tiedottamista koskevat velvollisuudet) Jos
tietoja kuitenkin edelleen kasitelldan, kun pyynto tehdaan (eli jos tietoja sdilytetdan tai kasitelldan
jatkuvasti jollakin muulla tavalla), rekisterdidyn pitdisi saada paasy tietoihin ja tietoa niista 15 artiklan
mukaisesti.

Tietoihin paasya koskevaan oikeuteen voidaan kuitenkin soveltaa useita rajoituksia joissakin
tapauksissa.

Yleisen tietosuoja-asetuksen 15 artiklan 4 kohdan mukainen haitallinen vaikuttaminen muiden
oikeuksiin

Koska samaan videovalvonnan jaksoon voidaan kuvata rekisterdityja miten paljon tahansa,
seulonta aiheuttaisi muiden rekisteroityjen henkilotietojen lisdkasittelya. Jos rekisteroity haluaa
saada jaljenndksen aineistosta (15 artiklan 3 kohta), se voi vaikuttaa haitallisesti muiden
aineistossa olevien rekisteroityjen oikeuksiin ja vapauksiin. Sen estamiseksi rekisterinpitdjan olisi
siksi otettava huomioon, ettd videon tunkeilevan luonteen vuoksi rekisterinpitdjan ei pitdisi
tietyissa tapauksissa luovuttaa videota, jos muita rekisterdityja voidaan tunnistaa. Kolmansien
osapuolten suojaamista ei pitdisi kuitenkaan kayttaa tekosyyna estamaan yksildiden tietoihin
padsya koskevia laillisia vaatimuksia. Tallaisissa tapauksissa rekisterinpitdjan pitdisi ottaa kdyttoon
teknisida toimenpiteitd tietoihin pdasya koskevan pyynnon tdyttamiseksi (esimerkiksi
kuvanmuokkaus, kuten naamiointi tai salaus). Rekisterinpitéjilld ei kuitenkaan ole velvollisuutta
toteuttaa tallaisia teknisid toimenpiteitd, jos ne pystyvat muutoin varmistamaan, etta ne pystyvat
vastaamaan 15 artiklan mukaiseen pyyntd6n 12 artiklan 3 kohdassa sdadetyssa maaradajassa.

Yleisen tietosuoja-asetuksen 11 artiklan 2 kohdan mukaisesti rekisterinpitdja ei pysty
tunnistamaan rekisteroitya

Jos videota ei pystytd kdyttamaan henkilotietojen hakemiseen (eli rekisterinpitdjan pitaisi
todennakoisesti kdyda lapi suuri maara tallennettua aineistoa l0ytddkseen kyseessd olevan
rekisteroidyn), rekisterinpitdja ei ehka pysty tunnistamaan rekisteroitya.

Naistd syistd rekisterdidyn pitdisi (sen lisdksi, ettd hadn osoittaa henkil6llisyytensa
henkilasiakirjalla tai asioimalla henkilokohtaisesti) rekisterinpitdjélle osoittamassaan pyynnossa
yksiloida, milloin — kohtuullisessa aikavalissd, joka on oikeassa suhteessa kuvattujen
rekisterdityjen maaradn — han tuli valvotulle alueelle. Rekisterinpitdjan pitdisi ilmoittaa
rekisteroidylle etukateen, mita tietoja tarvitaan, jotta rekisterinpitaja voi noudattaa pyyntoa. Jos
rekisterinpitaja pystyy osoittamaan, ettei se pysty tunnistamaan rekisteroitya, rekisterinpitdjan
on ilmoitettava asiasta rekisterdidylle, jos tdama on mahdollista. Tallaisessa tilanteessa

Hyvaksytty 22



97.

98.

99.

100.

rekisterinpitdjan olisi rekisterdidylle antamassaan vastauksessa ilmoitettava tasmallisesta
seurantaan kuuluneesta alueesta, kaytossa olleiden kameroiden tarkastamisesta jne., jotta
rekisteroity ymmartaa taysin, mita henkilotietoja hdanesta on ehka kasitelty.

Esimerkki: Jos rekisterdity pyytaa jaljennosta henkilotiedoistaan, joita on kasitelty sellaisen
ostoskeskuksen sisdadankdaynnin videovalvonnassa, jossa kdy paivittdin 30 000 ihmista,
rekisterdidyn on yksilditava noin tunnin tarkkuudella, milloin han ohitti valvotun alueen. Jos
rekisterinpitdja kasittelee aineistoa edelleen, videosta olisi annettava jaljennds. Jos samasta
aineistosta voidaan tunnistaa muita rekisteroityja, aineiston kyseinen osa olisi anonymisoitava
(esimerkiksi sumentamalla jaljennos tai sen osia) ennen kuin jidljenndés annetaan sita
pyytaneelle rekisteroidylle.

Esimerkki: Jos rekisterinpitdja poistaa automaattisesti kaiken videoaineiston esimerkiksi
kahden paivan kuluessa, rekisterinpitdja ei pysty toimittamaan rekisterdidylle videokuvaa
noiden kahden paivan jalkeen. Jos rekisterinpitdja saa pyynnon noiden kahden paivan jalkeen,
rekisterdidylle olisi ilmoitettava tasta.

Yleisen tietosuoja-asetuksen 12 artiklan mukaiset kohtuuttomat pyynnot

Jos rekisteroity esittda kohtuuttomia tai ilmeisen perusteettomia pyyntoja, rekisterinpitdja voi
joko peria kohtuullisen maksun yleisen tietosuoja-asetuksen 12 artiklan 5 kohdan a alakohdan
mukaisesti tai kieltdytya suorittamasta pyydettya toimea yleisen tietosuoja-asetuksen 12 artiklan
5 kohdan b alakohdan mukaisesti. Rekisterinpitdjan on pystyttava osoittamaan pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

6.2 Qikeus tietojen poistamiseen ja vastustamisoikeus

6.2.1 Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi)

Jos rekisterinpitdja jatkaa henkilotietojen kasittelya reaaliaikaisen seurannan jalkeen (esimerkiksi
sailyttamalla tietoja), rekisterdity voi pyytdaa henkilotietojen poistamista yleisen tietosuoja-asetuksen
17 artiklan mukaisesti.

Rekisterinpitdjalla on pyynnon perusteella velvollisuus poistaa henkil6tiedot ilman aiheetonta
viivytystd, mikali jokin yleisen tietosuoja-asetuksen 17 artiklan 1 kohdassa luetelluista edellytyksista
tayttyy (eikd mikdan yleisen tietosuoja-asetuksen 17 artiklan 3 kohdassa luetelluista poikkeuksista
tayty). Tahan kuuluu velvollisuus poistaa henkildtiedot, kun niitd ei enaa tarvita niihin tarkoituksiin,
joita varten ne alun perin kerattiin, tai kun kasittely on lainvastaista (ks. my0os 8 jakso — Sdilytysajat ja
poistamisvelvollisuus). Henkilotiedot pitdisi poistaa my0Os seuraavissa tapauksissa kasittelyn
oikeudellisen perusteen mukaan:

- kun késittelyn perustana on suostumus, aina kun suostumus peruutetaan (eika kasittelyyn ole
muuta laillista perustetta)

- kun kasittelyn perustana on oikeutettu etu:

0 aina kun rekisteroity kayttaa vastustamisoikeutta (ks. 6.2.2 kohta), eika kasittelylle ole
olemassa huomattavan tarkeaa ja perusteltua syyt3, tai

0 kun kyse on suoramarkkinoinnista (myo6s profiloinnista), aina kun rekisteroity
vastustaa kasittelya.
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Jos rekisterinpitdja on julkistanut videoaineiston (esimerkiksi julkaissut tai ldahettanyt sen
suoratoistona verkossa), on toteutettava kohtuulliset toimenpiteet, jotta muille rekisterinpitajille
(jotka nyt kasittelevat kyseisid henkilotietoja) voidaan ilmoittaa pyynnosta yleisen tietosuoja-
asetuksen 17 artiklan 2 kohdan mukaisesti. Kohtuullisiin toimenpiteisiin pitdisi kuulua teknisia
toimenpiteita kaytettdvissa oleva teknologia ja toteuttamiskustannukset huomioon ottaen.
Rekisterinpitdjan olisi mahdollisuuksien mukaan ilmoitettava — henkilotietoja poistettaessa — kaikille,
joille henkilotietoja on aiemmin luovutettu yleisen tietosuoja-asetuksen 19 artiklan mukaisesti.

Sen lisdksi, ettd rekisterinpitdjallda on velvollisuus poistaa henkilétiedot rekisterdidyn pyynnosta,
rekisterinpitdjan on yleisen tietosuoja-asetuksen vyleisten periaatteiden mukaisesti rajoitettava
henkilotietojen sailyttamista (ks. 8 jakso).

Videovalvonnan kannalta kannattaa panna merkille, etta jos kuva esimerkiksi sumennetaan niin, etta
kuvan aiemmin sisdltdmia henkilotietoja ei voida saada takautuvasti palautetuksi, henkil6tiedot
katsotaan poistetuiksi yleisen tietosuoja-asetuksen mukaisesti.

Esimerkki: Lahikaupalla on ilkivaltaan liittyvia ongelmia erityisesti kaupan ulkopuolella. Siksi
kaupassa kaytetdan sisdankdynnin ulkopuolella videovalvontaa, joka on yhdistetty suoraan
seiniin. Ohikulkija pyytaa poistamaan ohikulkuaan koskevat henkilotiedot. Rekisterinpitdjan on
vastattava pyyntdon ilman aiheetonta viivytystad ja viimeistdan kuukauden kuluessa. Koska
kyseinen aineisto ei enda tayta tarkoitusta, jota varten se oli alun perin tallennettu (ilkivaltaa ei
tapahtunut rekisterdidyn kulkiessa ohi), pyynnon tekemisen aikaan rekisterdidyn tietojen
sailyttamiseen ei ole oikeutettua etua, joka syrjayttaisi rekisterdityjen edut. Rekisterinpitajan
on poistettava henkilotiedot.

6.2.2 Vastustamisoikeus

Videovalvonnassa, joka perustuu oikeutettuun etuun (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
f alakohta) tai yleistd etua koskevan tehtdvan suorittamisen tarpeeseen (yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohta), rekisterdidyllda on oikeus — milloin tahansa — henkilokohtaiseen
erityiseen tilanteeseensa liittyvalla perusteella vastustaa kasittelya yleisen tietosuoja-asetuksen
21 artiklan mukaisesti. Ellei rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn oikeudet ja edut, vastustaneen henkilon tietojen
kasittely on lopetettava. Rekisterinpitdjan on vastattava rekisterdidyn pyyntéén ilman aiheetonta
viivytystd, viimeistdan kuukauden kuluessa.

Videovalvonnan yhteydessa tama vastustus voidaan tehda joko valvotulle alueelle tultaessa, sielld olon
aikana tai sieltd lahtemisen jalkeen. Kaytdanndssa tama tarkoittaa, ettad ellei rekisterinpitdjalla ole
huomattavan tarkeitd ja perusteltuja syitd, sellaisen alueen valvonta, jolla luonnolliset henkilot
voitaisiin tunnistaa, on lainmukaista vain, jos

(1) rekisterinpitaja pystyy pysayttamaan henkilotietojen kéasittelyn kamerassa valittomasti, kun
sitd pyydetaan, tai

(2) jos valvottu alue on niin yksityiskohtaisesti rajattu, ettd rekisterinpitdja voi varmistaa
rekisterdidyn hyvaksynnan saamisen ennen taman saapumista alueelle, ja jos se ei ole alue,
johon rekisteroidylla on kansalaisena oikeus tulla.

Ndiden ohjeiden tarkoituksena ei ole maaritellda, mika katsotaan huomattavan tdrkedksi ja
perustelluksi syyksi (yleisen tietosuoja-asetuksen 21 artikla).
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108. Kun videovalvontaa kaytetddan suoramarkkinointitarkoituksiin, rekisterdidyllda on oikeus vastustaa
kasittelyd oman harkintansa mukaan, koska siind yhteydessa vastustamisoikeus on ehdoton (yleisen
tietosuoja-asetuksen 21 artiklan 2 ja 3 kohta).

Esimerkki: Yritykselld on asiakassisadankayntinsa turvallisuusrikkomuksiin liittyvia ongelmia, ja
se kadyttaa videovalvontaa oikeutetun edun perusteella, jotta lainvastaisesti sisaan tulevat
voitaisiin saada kiinni. Kavija vastustaa henkilotietojensa kasittelya videovalvontajarjestelmassa
henkilokohtaiseen erityistilanteeseensa liittyvalla perusteella. Tassa tapauksessa yhtio
kuitenkin hylkaa pyynnon, koska tallennettua videoaineistoa tarvitaan jatkuvaan sisdiseen
tutkintaan, ja silla on siksi huomattavan tarkea ja perusteltu syy henkilotietojen kasittelyn

jatkamiseen.

109.
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7 LAPINAKYVYYTTA JA TIEDOTTAMISTA KOSKEVAT
VELVOLLISUUDET?®

Euroopan tietosuojalainsddadanndssa on kauan ollut periaatteena, etta rekisterdityjen olisi oltava
tietoisia kdynnissa olevassa videovalvonnasta. Heiddn on saatava yksityiskohtaista tietoa valvottavista
paikoista®®. Yleisen tietosuoja-asetuksen 12 artiklassa ja sitd seuraavissa artikloissa esitetdan yleiset
lapinakyvyyttd ja tiedottamista koskevat velvollisuudet. Tietosuojatydryhman asetuksen 2016/679
mukaista lapinakyvyytta koskevissa suuntaviivoissa (WP 260), jotka tietosuojaneuvosto hyviksyi 25.
toukokuuta 2018, annetaan lisatietoja. Suuntaviivojen 26 kohdan mukaan yleisen tietosuoja-asetusten
13 artikla koskee tilannetta, jossa henkiltietoja kerdtdan “rekisterdidysta havainnoimalla (esim.
kayttamalla automaattisia tiedonkeruun valineita tai tiedonkeruuohjelmistoa, kuten kameroita”.

Koska rekisterdidyille on toimitettava paljon tietoa, rekisterinpitdjat voivat hyddyntda monitasoista
esitystapaa, jossa lapindkyvyyden varmistamisessa kdytetdan eri menetelmien yhdistelmaa (WP 260,
35 kohta, WP 89, 22 kohta). Videovalvonnassa tarkeimmat tiedot pitdisi esittda itse varoitusmerkissa
(ensimmainen taso) ja pakolliset lisdtiedot voidaan antaa toisin keinoin (toinen taso).

7.1 Ensimmaisen tason tiedot (varoitusmerkki)

Ensimmainen taso koskee ensisijaista tapaa, jolla rekisterinpitdja on ensiksi yhteydessa rekisterdityyn.
Tassa vaiheessa rekisterinpitdjat voivat kayttda varoitusmerkkida asiaankuuluvien tietojen
esittdmiseen. Esitettdvat tiedot voidaan antaa yhdessa kuvakkeen kanssa, jotta suunnitellusta
kasittelystd voidaan antaa mielekds yleiskuva helposti erottuvalla, ymmarrettavalla ja selvasti
luettavissa olevalla tavalla (yleisen tietosuoja-asetuksen 12 artiklan 7 kohta). Tietojen muotoja pitdisi
mukauttaa yksittdisen paikan mukaan (WP 89, 22 kohta).

7.1.1 Varoitusmerkin sijainti

Tiedot olisi sijoitettava siten, etta rekisterdity pystyy helposti havaitsemaan valvontaolosuhteet ennen
tuloaan valvotulle alueelle (noin silmien korkeudella). Kameran sijaintia ei tarvitse paljastaa, kunhan ei
jaa epailysta siitd, mita alueita valvotaan, ja kunhan valvonnan tausta on selitetty yksiselitteisesti
(WP 89, 22 kohta). Rekisterdidyn on pystyttava arvioimaan, mita aluetta kameralla kuvataan, jotta han
voisi valttaa valvonnan tai mukauttaa tarvittaessa kdytostaan.

7.1.2 Ensimmaisen tason sisalto

Ensimmaisen tason tiedoissa (varoitusmerkki) pitdisi yleisesti valittda tarkeimmat tiedot, esimerkiksi
kasittelytarkoitusten yksityiskohdat, rekisterinpitdjan identiteetti, tieto rekisterdidyn oikeuksista ja
tiedot henkilétietojen kisittelyn merkittdvimmista vaikutuksista?’. Niihin voivat kuulua esimerkiksi
rekisterinpitdjan (tai kolmannen osapuolen) oikeutetut edut ja tietosuojavastaavan yhteystiedot
(soveltuvin osin). Niissa on my®6s viitattava yksityiskohtaisempiin toisen tason tietoihin ja siihen, mista
ja miten ne loytyvat.

Lisdksi merkin pitdisi sisdltdaa kaikki tiedot, jotka voivat tulla rekisteroidylle yllatyksena (WP260,
38 kohta). Niita voivat olla esimerkiksi siirtdminen kolmansille osapuolille erityisesti, jos ne sijaitsevat
EU:n ulkopuolella, ja sdilytysaika. Jos ndita tietoja ei ilmoiteta, rekisterdidyn pitdisi voida luottaa siihen,

18 Kansallisen lainsdadanndn erityisia vaatimuksia voidaan soveltaa.
19 Ks. WP89, tietosuojatydryhman lausunto 4/2004 henkilétietojen kisittelysta videovalvonnan keinoin.
20 Ks. WP260, 38 kohta.
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ettd seuranta on pelkdstdaan reaaliaikaista (ilman tietojen sailyttamista tai siirtdmista kolmansille
osapuolille).

Esimerkki (ei-sitova ehdotus):

Eakisterin pitajania-asian-niin-waatisssa-rakisterin piajan-sdustajan-henkiollisyys-y|
1

T

Yhteystisdot, mybs-tislosunjavastazvan-fasian-niin-vaatisssa)f

1

Tiedot-kasitislysti, -jolla-on-merkitZrin-vaikutus reksterdityyn-(es im. ciilytysaika-
tai reaaliaikainen-saurznta. -vidacainaiston julkaiseminan-tai-siirtzminan:
kolmansilla-osapuolilie):q

Videnwalvonnan-tarkailustai-tarknitukset-q

Videovalvontal,
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7.2 Toisen tason tiedot

My®ds toisen tason tiedot on annettava saataville paikassa, johon rekisterdity padsee helposti. Se voi
olla esimerkiksi kattava tiedote, joka on saatavilla keskeisessd paikassa (esimerkiksi
neuvontapalvelussa, vastaanotossa tai kassalla), tai helposti ymmarrettava juliste. Kuten edelld
mainitaan, ensimmaisen tason varoitusmerkissa on viitattava selvasti toisen tason tietoihin. Parasta
olisi liséksi, jos ensimmaisen tason tiedoissa viitattaisiin toisen tason digitaaliseen lahteeseen (esim.
QR-koodiin tai verkkosivustoon). Tietojen pitéisi kuitenkin olla helposti saatavilla myés muuten kuin
digitaalisesti. Toisen tason tietoihin pitdisi pystyd paasemaan ilman valvotulle alueelle menoa
erityisesti, jos tiedot annetaan digitaalisesti (tdma voidaan toteuttaa esimerkiksi linkilld). Toinen
asianmukainen keino on puhelinnumero, johon voi soittaa. Tiedoissa on oltava kaikki, mikda on
pakollista yleisen tietosuoja-asetuksen 13 artiklan mukaan riippumatta siitd, miten ne annetaan.

Naiden vaihtoehtojen liséksi seka niiden tehostamiseksi tietosuojaneuvosto suosittelee kdyttamaan
teknisia  keinoja tietojen antamiseksi rekisterdidyille.  Niitd voivat olla esimerkiksi
geopaikannuskamerat, ja niihin voi kuulua tietoja karttasovelluksissa tai verkkosivustoissa. Nain
henkilot voivat toisaalta tunnistaa ja yksiloida helposti oikeuksiensa kayttdon liittyvat videoldhteet ja
toisaalta saada yksityiskohtaisempaa tietoa kasittelytoimesta.
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Esimerkki: Kauppias valvoo kauppaansa. Yleisen tietosuoja-asetuksen 13 artiklan
noudattamiseksi riittdd, ettd kaupan sisaankdyntiin sijoitetaan helposti nakyvalle paikalle
varoitusmerkki, jossa on ensimmaisen tason tiedot. Kauppiaan on lisdksi annettava kassalla tai
muussa keskeisessa ja helposti saavutettavassa paikassa kaupassaan saataville tiedote, jossa on
toisen tason tiedot.

8 SAILYTYSAJAT JA POISTAMISVELVOLLISUUS

Henkilotietoja saa sdilyttdd vain niin kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten (yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c ja e alakohta). Joissakin jasenvaltioissa voi
olla videovalvontaa koskevista sailytysajoista erityissadannoksia yleisen tietosuoja-asetuksen 6 artiklan
2 kohdan mukaisesti.

Riippumatta siitd, onko henkilotietoja sdilytettdava vai ei, niitd olisi valvottava vain lyhyen aikaa.
Yleisesti ottaen videovalvonnan laillisia tarkoituksia ovat usein omaisuuden suojelu tai todisteiden
sailyttdminen. Tapahtuneet vauriot voidaan tavallisesti havaita 1-2 pdivassa. Tietosuojalainsdadannon
noudattamisen osoittamisen helpottamiseksi rekisterinpitdjan etujen mukaista on tehda
organisatorisia jarjestelyja etukateen (esimerkiksi nimittda tarvittaessa edustaja videoaineiston
seulontaan ja siitd huolehtimiseen). Kun otetaan huomioon yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan c¢ ja ealakohdan periaatteet eli tietojen minimointi ja sailytyksen rajoittaminen,
henkilotiedot pitdisi useimmissa tapauksissa (esimerkiksi ilkivallan havaitsemista varten) poistaa,
mielellddn automaattisesti, muutaman péaivan kuluessa. Mitd kauemmin sailyttdminen kestda
(erityisesti, jos se kestaa yli 72 tuntia), sitd enemman tarvitaan perusteluja tarkoituksen laillisuudesta
ja sailytyksen tarpeellisuudesta. Jos rekisterinpitdja aikoo kayttaa videovalvontaa tilojensa seurantaan
ja lisdksi sailyttaa tiedot, rekisterinpitdjan on varmistettava, ettd sdilyttaminen todella on tarpeen
tarkoituksen saavuttamiseksi. Jos se on tarpeen, sailytysaika on maaritettava selkeasti ja asetettava
yksittdin kutakin erityistd tarkoitusta varten. Rekisterinpitdjan vastuulla on maarittda sailytysaika
tarpeellisuutta ja oikeasuhteisuutta koskevien periaatteiden mukaisesti ja osoittaa yleisen tietosuoja-
asetusten sadannodsten noudattaminen.

Esimerkki: Pienen kaupan kauppias huomaisi tavallisesti ilkivallan samana pdaivana. Siksi
tavanomainen 24 tunnin sailytysaika on riittdva. Kaupan kiinniolo viikonloppuisin tai pitkat
lomat voivat kuitenkin oikeuttaa pidemman sailytysajan. Jos vaurio havaitaan, kauppiaan on
ehkd myos sadilytettdva videoaineistoa pidempdan, jotta rikoksentekijaa vastaan voitaisiin
ryhtya oikeustoimiin.

9 TEKNISET JA ORGANISATORISET TOIMENPITEET

Kuten yleisen tietosuoja-asetuksen 32 artiklan 1 kohdassa todetaan, henkil6tietojen kasittelyn on
videovalvonnassa oltava lain mukaan luvallista ja rekisterinpitdjien ja henkilotietojen kasittelijoiden on
my0s turvattava se asianmukaisesti. Toteutettujen organisatoristen ja teknisten toimenpiteiden on
oltava oikeassa suhteessa luonnollisten henkildiden oikeuksille ja vapauksille aiheutuviin riskeihin,
jotka johtuvat videovalvontatietojen vahingossa tapahtuvasta tai laittomasta tuhoamisesta,
haviamisestd, muuttamisesta, luvattomasta luovuttamisesta tai niihin paasysta. Yleisen tietosuoja-
asetuksen 24 ja 25 artiklan mukaan rekisterinpitdjien on toteutettava teknisid ja organisatorisia
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toimenpiteitd myods, jotta kaikki tietosuojaperiaatteet voidaan suojata kdasittelyn aikana ja jotta
rekisteroidyille annetaan keinot kayttdaa yleisen tietosuoja-asetuksen 15-22 artiklassa maariteltyja
oikeuksiaan. Rekisterinpitdjien olisi otettava kayttoon sisdinen kehys ja kaytantoja, joilla tama
toteuttaminen varmistetaan seka kasittelytoimien maarittamisen aikana etta itse kasittelyn aikana,
tarvittaessa myos tehtdessa tietosuojaa koskevia vaikutustenarviointeja.

9.1 Katsaus videovalvontajarjestelmaan

124. Videovalvontajirjestelmissd?? on analogisia ja digitaalisia laitteita sekd ohjelmisto, joiden
tarkoituksena on ottaa kuvia tilanteesta, kasitelld kuvia ja ndyttdaa niitd kayttdjalle. Sen osat
ryhmitellddn seuraavasti:

Videoympdristd: kuvien ottaminen, yhteenkytkennat ja kuvankasittely:

0 kuvan ottamisen tarkoituksena on kuvan luominen reaalimaailmasta muodossa, jota
muu jarjestelma voi kayttaa

0 vyhteenkytkennat kuvaavat kaikkea tietojen siirtamista videoymparistossa eli liitantoja
ja viestintaa. Liitdntdja ovat muun muassa johdot, digitaaliset verkot ja langaton siirto.
Viestinta kuvaa kaikkia video- ja valvontatietosignaaleja, jotka voivat olla digitaalisia
tai analogisia

0 kuvankasittely sisdltaa kuvan tai kuvasarjojen analyysin, sdilyttdmisen ja esittamisen.
Jarjestelman hallinnan kannalta videovalvontajarjestelméassa on seuraavat loogiset toiminnot:

0 tietojen hallinta ja toiminnan hallinta, joihin kuuluu kayttdjan komentojen ja
jarjestelman luomien toimien hallinta (halytysmenettelyt, kayttdjalle ilmoittaminen)

0 rajapinnat toisiin jarjestelmiin voivat sisaltaa liitoksen muihin turvallisuusjarjestelmiin
(paasynvalvonta, palohalytys) ja muihin kuin turvallisuusjarjestelmiin (rakennusten
hallintajarjestelmat, automaattinen rekisterikilven tunnistaminen).

Videovalvontajarjestelmadan kuuluu jarjestelman ja tietojen luottamuksellisuus, eheys ja
saatavuus:

0 jdrjestelmaturvallisuuteen sisaltyy kaikkien jarjestelman osien fyysinen turvallisuus ja
videovalvontajarjestelmaan paasyn valvonta

0 tietoturvaan kuuluu tietojen hdviamisen tai peukaloinnin estaminen.

21 Yleisessa tietosuoja-asetuksessa ei ole videovalvonnan mairitelmas, mutta sen tekninen kuvaus on
esimerkiksi standardissa EN 62676-1-1:2014 Turvasovelluksissa kaytettavat kameravalvontajarjestelmat. Osa 1-
1: Jarjestelmavaatimukset. Yleiset vaatimukset.
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Image Capture INEefEo T RETIONE Image Handling

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Kuvan ottaminen
Interconnections Yhteenkytkennat

Image Handling Kuvankasittely

Video Environment Videoymparisto

Activity and Data Management Toiminnan ja tietojen hallinta
Interfacing to Other Systems Rajapinnat muihin jarjestelmiin
System Management Jarjestelmahallinta

System Jarjestelma

Data Tiedot

Security Turvallisuus

Kuva 1 — videovalvontajdrjestelmd

9.2 Sisaanrakennettu ja oletusarvoinen tietosuoja

Kuten vyleisen tietosuoja-asetuksen 25 artiklassa todetaan, rekisterinpitdjien on toteutettava
tietosuojaa varten asianmukaiset tekniset ja organisatoriset toimenpiteet heti videovalvontaa
suunnitellessaan — ennen videoaineiston kerdaamisen ja kasittelyn aloittamista. Nadissa periaatteissa
korostetaan, etta tarvitaan sisdanrakennettuja yksityisyytta edistavia teknologioita, oletusasetuksia,
joilla tietojenkasittely minimoidaan, ja tarpeellisia tyokaluja, joiden avulla henkildtietoja voidaan
suojata mahdollisimman hyvin?2,

Rekisterinpitdjien olisi sisdllytettava tietosuojaa ja yksityisyytta koskevat suojatoimet seka teknologian
suunnittelueritelmiin ettd organisatorisiin kaytantoihin. Organisatoristen kadytantdjen osalta
rekisterinpitajan pitdisi ottaa kaytt6on asianmukainen hallintakehys seka laadittava ja valvottava
kdytantoja ja menettelyjd, jotka liittyvat videovalvontaan. Teknisestd nakokulmasta jarjestelman
eritelmiin ja suunnitteluun pitdisi kuulua vaatimuksia henkilotietojen kasittelysta yleisen tietosuoja-
asetuksen 5 artiklassa esitettyjen periaatteiden (kasittelyn lainmukaisuus, tarkoituksen ja tietojen
rajoittaminen, yleisen tietosuoja-asetuksen 25 artiklan 2 kohdassa tarkoitettu oletusarvoinen tietojen

22 \WP 168, lausunto "The Future of Privacy", tietosuojatyéryhmaén ja poliisi- ja oikeusasioiden tydryhmén
yhteinen kannanotto Euroopan komission kuulemiseen henkilétietojen suojaa koskevan perusoikeuden
oikeudellisesta kehyksesta (annettu 1. joulukuuta 2009).
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minimointi, eheys ja luottamuksellisuus, osoitusvelvollisuus jne.) mukaisesti. Jos rekisterinpitaja aikoo
hankkia kaupallisen videovalvontajarjestelman, rekisterinpitdjan on sisallytettava nama vaatimukset
hankintaeritelmaan. Rekisterinpitdjan on varmistettava vaatimusten noudattaminen soveltamalla niita
jarjestelman kaikkiin osiin ja kaikkiin silla kasiteltaviin tietoihin koko niiden elinkaaren ajan.

9.3 Konkreettisia esimerkkeja asiaankuuluvista toimenpiteista

Useimmat toimenpiteet, joita voidaan kayttdaa videovalvonnan turvaamisessa erityisesti silloin, kun
kdytetdan digitaalisia laitteita ja ohjelmistoja, eivat eroa muissa tietoteknisissa jarjestelmissa
kaytetyista. Valitusta ratkaisusta riippumatta rekisterinpitdjan on suojattava asianmukaisesti kaikki
videovalvontajarjestelman ja tietojen osat kaikissa vaiheissa eli sailyttamisen (levossa olevat tiedot),
siirtdmisen (matkalla olevat tiedot) ja kasittelyn (kdytossd olevat tiedot) aikana. Tata varten
rekisterinpitdjien ja henkilotietojen kasittelijbiden on yhdistettdva organisatorisia ja teknisia
toimenpiteita.

Teknisia ratkaisuja valitessaan rekisterinpitdjan olisi otettava huomioon yksityisyytta edistavat
teknologiat myo6s siksi, ettd ne edistavat turvallisuutta. Tallaisia teknologioita ovat esimerkiksi
jarjestelmat, joiden avulla voidaan naamioida tai salata alueet, jotka eivat ole tarkeita valvonnassa, tai
muokata kolmansien henkildiden kuvat pois, kun videoaineistoa annetaan rekisterdidyille.?® Toisaalta
valituissa ratkaisuissa ei pitaisi olla toimintoja, jotka eivat ole tarpeen (esimerkiksi kameroiden rajaton
liikkuminen, tarkennusvalmiudet, radioldhetys, analyysi ja &aninauhoitus). Toiminnot, jotka
ratkaisuissa on mutta joita ei tarvita, on otettava pois kaytosta.

Tasta aiheesta on saatavilla paljon kirjallisuutta, muun muassa kansainvalisia standardeja ja teknisia
eritelmid multimediajarjestelmien fyysisestd turvallisuudesta?® ja yleisten tietoteknisten jarjestelmien
turvallisuudesta®. Tass3 jaksossa tehdian siksi vain hyvin yleinen katsaus aiheeseen.

9.3.1 Organisatoriset toimenpiteet

Mahdollisesti tarvittavan tietosuojaa koskevan vaikutustenarvioinnin (ks. 10 jakso) lisaksi
rekisterinpitajien olisi pohdittava seuraavia asioita luodessaan omia videovalvonnan kdytantojaan ja
menettelyitdan:

Kuka vastaa videovalvontajarjestelman hallinnasta ja kaytosta?

Videovalvontahankkeen tarkoitus ja laajuus.

Asianmukainen ja kielletty kayttod (missa ja milloin videovalvonta sallitaan ja missa ja milloin ei,
esim. piilokameroiden kdytto ja d3nitys videotallennuksen lisdksi)?®.

Edella 7 jaksossa (Ldpindkyvyyttd ja tiedottamista koskevat velvollisuudet) tarkoitetut
lapinakyvyystoimet.

Miten video tallennetaan ja mikda sen kesto on, myo6s turvallisuushairidihin liittyvien
videotallenteiden arkistointi?

Kenen on kaytdva asiaankuuluva koulutus ja milloin?

Kenella on paasy videotallenteisiin ja mita tarkoituksia varten?

Operatiiviset menettelyt (esim. kuka videovalvontaa seuraa ja mistd sitd seurataan, mita
tehdaan tietoturvaloukkauksessa?).

B Tillaisten teknologioiden kayttd voi jopa olla joissakin tapauksissa pakollista 5 artiklan 1 kohdan c alakohdan
noudattamiseksi. Niitd voidaan joka tapauksessa kayttdd parhaan kdytannon esimerkkeina.

24 |[EC TS 62045 — Multimedia-suojaus — Ohje kiytdssi olevien ja kdytdsti poistettujen laitteiden yksityisyyden
suojalle.

25 |SO/IEC 27000 — Tietoturvallisuuden hallintajirjestelmien sarja.

26 Tama voi riippua kansallisista laeista ja alakohtaisista maarayksista.
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Mita menettelyja ulkopuolisten osapuolten on noudatettava videotallenteiden pyytamiseksi
ja mitd menettelyja on kyseisten pyyntéjen hylkdamiseksi tai niihin suostumiseksi?
Menettelyt videovalvontajarjestelman hankintaa, asentamista ja huoltoa varten.

Hairididen hallinta- ja palautusmenettelyt.

9.3.2 Tekniset toimenpiteet

Jarjestelmaturvallisuudella tarkoitetaan kaikkien jarjestelmien osien fyysistd turvallisuutta ja
jarjestelman eheyttd eli suojaa ja kestavyyttd tahalliselta tai tahattomalta hairiélta jarjestelman
tavanomaisissa toimissa ja pdadsynvalvonnassa. Tietoturvalla tarkoitetaan luottamuksellisuutta
(tietoihin paasevat vain ne, joilla on siihen lupa), eheyttad (tietojen haviamisen tai peukaloinnin
estamistd) ja saatavuutta (tietoihin pdasee tarvittaessa).

Fyysinen turvallisuus on olennainen osa tietosuojaa ja ensimmainen puolustuslinja, koska se suojaa
videovalvontajarjestelmaa varkauksilta, ilkivallalta, luonnonkatastrofeilta, ihmisen aiheuttamilta
katastrofeilta ja tahattomilta vaurioilta (esim. sdahkdpiikeiltd, aarilampoétiloilta ja kaatuneelta kahvilta).
Analogisissa jarjestelmissa fyysisen turvallisuuden osuus niiden suojelussa on keskeinen.

Jarjestelma- ja tietoturvallisuuteen eli suojaamiseen tahalliselta ja tahattomalta puuttumiselta
tavanomaisissa toimissa voi kuulua

koko videovalvontajarjestelman infrastruktuurin (myos etdakameroiden, kaapeleiden ja

virransyoton) suojaaminen fyysiselta peukaloinnilta ja varkauksilta

aineiston lahettamisen suojaaminen salakuuntelulta suojatuissa viestintdkanavissa

tietojen salaus

laitteisto- ja ohjelmistopohjaisten ratkaisujen, kuten palomuurien, virus- tai

tunkeutumisentorjuntajarjestelmien, kayttd verkkohydkkayksia vastaan

osien, ohjelmistojen ja yhteenkytkentdjen vikojen havaitseminen

keinot, joilla palautetaan nopeasti henkil6tietojen saatavuus ja paasy henkilotietoihin fyysisen

tai teknisen vian sattuessa.
Paasynvalvonnalla varmistetaan, etta vain luvan saaneet henkilot padsevat jarjestelmaan ja tietoihin,
kun taas muita estetdan paasemadstd. Toimenpiteitd, joilla tuetaan fyysista ja loogista paasyd, ovat
muun muassa

sen varmistaminen, ettd kaikki tilat, joissa seurantaa toteutetaan videovalvonnalla ja joissa
videoaineistoa sailytetdaan, on turvattu kolmansien osapuolten valvomattomalta paasylta
monitorien sijoittaminen (erityisesti silloin, kun ne ovat avoimilla alueilla, kuten
vastaanotossa) niin, ettd vain luvan saaneet kayttajat pystyvat ndkemaan ne

fyysisen ja loogisen padasyn myontamista, muuttamista ja kumoamista koskevien menettelyjen
maarittdminen ja valvonta

kayttdjien todentamista ja luvan mydntamista koskevien menetelmien ja keinojen, esimerkiksi
salasanojen pituus ja muuttamistiheys, kayttéonotto

kayttajien (sekd jarjestelmille ettd tiedoille) suorittamien toimien tallentaminen ja
saanndllinen tarkastaminen

padsya koskevien virheiden jatkuva seuranta ja havainnointi, ja havaittuihin heikkouksiin
puuttuminen mahdollisimman pian.
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10 TIETOSUOJAA KOSKEVA VAIKUTUSTENARVIOINTI

Yleisen tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan rekisterinpitdjan on tehtdva tietosuojaa
koskeva vaikutustenarviointi, jos tietyntyyppinen kasittely todennakaéisesti aiheuttaa luonnollisten
henkiléiden oikeuksien ja vapauksien kannalta korkean riskin. Yleisen tietosuoja-asetuksen 35 artiklan
3 kohdan calakohdassa sdddetdan, ettd rekisterinpitdjien on tehtdva tietosuojaa koskeva
vaikutustenarviointi, jos kasittelyyn kuuluu yleis6lle avoimen alueen jarjestelmallinen valvonta
laajamittaisesti. Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan b alakohdan mukaisesti tietosuojaa
koskeva vaikutustenarviointi vaaditaan myds, kun rekisterinpitdja aikoo kasitella erityisia
henkilotietoryhmia laajamittaisesti.

Tietosuojaa koskevasta vaikutustenarvioinnista annetuissa ohjeissa?’ annetaan lisdd neuvoja ja
yksityiskohtaisempia esimerkkeja videovalvonnasta (esim. kamerajarjestelmadn kdytostd ajotavan
seurantaan valtateilld). VYleisen tietosuoja-asetuksen 35 artiklan 4 kohdan mukaan kunkin
valvontaviranomaisen on julkaistava luettelo kasittelytoimien tyypeistd, joiden yhteydessa vaaditaan
tietosuojaa koskeva vaikutustenarviointi. Tallaiset luettelot ovat tavallisesti viranomaisten
verkkosivustoilla. Videovalvonnan tyypillisten tarkoitusten (ihmisten ja omaisuuden suojelu, rikosten
havaitseminen, estaminen ja torjunta, todisteiden ja epailtyjen biometristen tunnistetietojen
kerddminen) vuoksi on kohtuullista olettaa, ettd useat videovalvontatapaukset edellyttavat
tietosuojaa koskevaa vaikutustenarviointia. Rekisterinpitdjien on siksi tutustuttava huolellisesti naihin
asiakirjoihin voidakseen paattaa siitd, tarvitaanko kyseista arviointia, ja tehdakseen sen tarvittaessa.
Rekisterinpitdjan pitdisi valita tehdyn tietosuojaa koskevan vaikutustenarvioinnin perusteella
toteutettavat tietosuojatoimenpiteet.

On myos tarkeda panna merkille, ettd jos tietosuojaa koskevan vaikutustenarvioinnin tuloksista kay
ilmi, etta kasittely  aiheuttaisi korkean riskin rekisterinpitdjan  suunnittelemista
turvallisuustoimenpiteistda ~ huolimatta, ennen  kasittelyd on  kuultava asiaankuuluvaa
valvontaviranomaista. Ennakkokuulemisesta on tietoa 36 artiklassa.

Euroopan tietosuojaneuvosto

Puheenjohtaja

(Andrea Jelinek)

27 \WP 248 rev. 01, ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvitta3 ”liittyyko
kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”. — tietosuojaneuvoston
hyvaksymat
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