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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG, och

med beaktande av resultaten av det offentliga samrad om riktlinjerna som agde rum i februari 2018
och bilagan fran det mote som dgde rum mellan den 14 december 2018 och den 1 februari 2019 i
enlighet med artikel 70.4 i allmanna dataskyddsférordningen.

HARIGENOM FORESKRIVS FOLJIANDE.

1 INLEDNING

1. Allmdnna dataskyddsforordningen  (férordning (EU) 2016/679) (nedan  kallad
dataskyddsférordningen), som tradde i kraft den 25 maj 2018, tillhandahaller ett
moderniserat regelverk for dataskydd i Europa med inriktning pa efterlevnad av
redovisningsskyldighet och grundlaggande rattigheter. En rad atgarder som ska underlatta
efterlevnaden av bestammelserna i dataskyddsférordningen ar centrala i detta nya regelverk.
Atgirderna omfattar obligatoriska krav under sarskilda omstindigheter (bland annat
utnamning av dataskyddsombud och genomférande av konsekvensbeddémning avseende
dataskydd) och frivilliga atgarder som t.ex. uppférandekoder och certifieringsmekanismer.

2. Som ett led i inrdttandet av certifieringsmekanismer samt sigill och markningar for dataskydd
ska medlemsstaterna enligt artikel 43.1 i dataskyddsforordningen sakerstdlla att
certifieringsorgan som utfardar intyg enligt artikel 42.1 ar ackrediterade av antingen den
behoriga tillsynsmyndigheten eller det nationella ackrediteringsorganet eller av bada tva. Om
ackrediteringen utfors av det nationella ackrediteringsorganet i enlighet med ISO/IEC
17065/2012, ska dven de ytterligare krav som faststallts av den behdriga tillsynsmyndigheten
tilldmpas.

3. Begripliga certifieringsmekanismer kan forbattra efterlevnaden av dataskyddsférordningen
och insynen for den registrerade, t.ex. mellan personuppgiftsansvariga och
personuppgiftsbitraden i affarsrelationer mellan foretag (B2B). Personuppgiftsansvariga och
personuppgiftsbitraden kommer att kunna aberopa ett intyg fran en oberoende tredje part
for att visa att deras uppgiftsbehandling ar férenlig med bestimmelserna®.

4. | detta sammanhang har Europeiska dataskyddsstyrelsen beslutat att tillhandahalla riktlinjer
for ackreditering. Det sarskilda vardet och syftet med ackrediteringen ligger i att den officiellt
bekraftar certifieringsorganens behorighet, vilket gor det mojligt att skapa fortroende for
certifieringsmekanismen.

Enligt skal 100 i dataskyddsférordningen kan inférandet av certifieringsmekanismer forbattra éppenheten och
efterlevnaden av férordningen samt ge den registrerade mojlighet att bedoma nivan pa relevanta produkters
och tjansters dataskydd.
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5. Syftet med riktlinjerna ar att ge vagledning om hur bestdmmelserna i artikel 43 i
dataskyddsforordningen ska tolkas och genomfoéras. De ska hjadlpa medlemsstater,
tillsynsmyndigheter och nationella ackrediteringsorgan att skapa en konsekvent och
harmoniserad grund for ackreditering av certifieringsorgan som utfardar intyg i enlighet med
dataskyddsférordningen.

2 RIKTLINJERNAS TILLAMPNINGSOMRADE

6. |Iriktlinjerna

faststalls syftet med ackrediteringen i samband med dataskyddsférordningen,

forklaras pa vilka satt certifieringsorgan kan ackrediteras i enlighet med artikel 43.1, varvid
vissa nyckelfragor som ska beaktas lyfts fram,

finns en ram for faststadllande av ytterligare ackrediteringskrav nar ackrediteringen handlaggs
av det nationella ackrediteringsorganet, och

finns en ram for faststallande av ytterligare ackrediteringskrav i de fall dar ackrediteringen
handlaggs av tillsynsmyndigheten.

7. Riktlinjerna &r inte en regelbok for ackreditering av certifieringsorgan enligt
dataskyddsforordningen. De innebér inte nagon ny teknisk standard fér ackreditering av
certifieringsorgan enligt dataskyddsférordningen.

8. Riktlinjerna riktar sig till:

Medlemsstaterna, som ska se till att certifieringsorganen ar ackrediterade av
tillsynsmyndigheten och/eller det nationella ackrediteringsorganet.

De nationella ackrediteringsorgan som utfér ackrediteringen av certifieringsorgan enligt
artikel 43.1 b.

Den behdriga tillsynsmyndighet som anger ”ytterligare krav” utdver kraven i ISO/IEC
17065/2012% nar ackrediteringen utférs av det nationella ackrediteringsorganet enligt
artikel 43.1 b.

Europeiska dataskyddsstyrelsen nar denna utfardar ett yttrande om och godkdnnande
av de behdriga tillsynsmyndigheternas ackrediteringskrav enligt artiklarna 43.3, 70.1 p
och64.1c.

Den behoriga tillsynsmyndighet som specificerar ackrediteringskraven nar ackreditering
utfors av tillsynsmyndigheten enligt artikel 43.1 a.

Andra berdrda parter, t.ex. eventuella certifieringsorgan eller dgare av certifieringssystem som
tillhandahaller certifieringskriterier och certifieringsférfaranden?®.

2Internationella standardiseringsorganisationen: Bedémning av overensstimmelse — Krav pd organ som
certifierar produkter, processer och tjanster.

3 Systemagare innebar en identifierbar organisation som har faststillt certifieringskriterierna och de krav som
ska uppfyllas vid bedomningen av Overensstammelse. Ackrediteringen gors av den organisation som gor
bedémningar (artikel 43.4) enligt -certifieringssystemets krav och utfardar certifikaten (dvs. av
certifieringsorganet, dven kallat organ for bedémning av Gverensstammelse). Den organisation som gor
bedémningarna kan vara samma organisation som utvecklat och &ger systemet, men det kan finnas
arrangemang dar en organisation dger systemet och en annan (eller flera andra) genomfér bedémningarna.
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9. Definitioner

10. Syftet med foljande definitioner ar att framja en gemensam forstaelse av de grundlaggande
inslagen i ackrediteringsprocessen. De bor betraktas som referenspunkter och ska inte
betraktas som ofelbara. Definitionerna bygger pa befintliga regelverk och standarder, inte
minst pa relevanta bestammelser i dataskyddsférordningen och ISO/IEC 17065/2012.

11. | foreliggande riktlinjer galler foljande definitioner:

12. ackreditering av certifieringsorgan: se avsnitt 3 om tolkningen av ackreditering i den mening
som avses i artikel 43 i dataskyddsforordningen.

13. ytterligare krav: krav faststéllda av behorig tillsynsmyndighet och enligt vilka en ackreditering
utfors®

14. certifiering: bedémning och intygande fran opartisk tredje part® om att uppfyllandet av
certifieringskriterierna har pavisats.

15. certifieringsorgan: organ® som driver en certifieringsmekanism’ och som utfér
tredjepartsbeddmning av dverensstimmelse®

16. certifieringssystem: ett certifieringssystem relaterat till specificerade produkter, processer
och tjanster som omfattas av samma specificerade krav, specifika regler och férfaranden®

17. kriterier eller certifieringskriterier: de kriterier enligt vilka en certifiering (bedémning av
dverensstimmelse) utférse,

18. nationellt ackrediteringsorgan: det enda organet i en medlemsstat utsett i enlighet med
Europaparlamentets och radets forordning (EG) nr 765/2008 som utfér ackreditering med
behérighet fran den staten®®.

3 TOLKNING AV “ACKREDITERING” ENLIGT ARTIKEL 43 |
DATASKYDDSFORORDNINGEN
19. Dataskyddsforordningen innehaller ingen definition av ackreditering. | forordning (EG) nr

765/2008 artikel 2.10, som innehaller allmanna ackrediteringskrav, definieras ackreditering
som

4 Artikel 43.1, 43.3 och 43.6.

5> Observera att enligt 1ISO 17000 &r ett intyg fran tredje part (certifiering) ”tillampligt pa alla féremal for
bedomning av Overensstimmelse” (5.5) ”“utom pa de organ som genomfér beddomningen av
overensstammelse, for vilka ackreditering ar tillamplig” (5.6).

6 Se ISO 17000, 2.5: “organ som utfér tjdnster for bedémning av éverensstimmelse”. 1ISO 17011: “organ som
utfér bedémning av 6verensstammelse och som kan bli foremal for ackreditering”. ISO/IEC 17065:3,12.

7 Artikel 42.1 och 42.5 i dataskyddférordningen.

& Tredjepartsbeddmning av dverensstimmelse utférs av en organisation som dr oberoende av den person eller
organisation som tillhandahaller foremalet, och som inte har anvandarintressen i féremalet, se ISO 17000, 2.4.
9Se 3.9 jamfoérd med bilaga B till ISO 17065.

10Se artikel 42.5.
11 Se artikel 2.11 i direktiv 765/2008/EG.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

"en forklaring fran ett nationellt ackrediteringsorgan om att ett organ for bedémning av
overensstammelse uppfyller kraven i harmoniserade standarder och, i forekommande fall,
eventuella ytterligare krav, bland annat de som faststélls i sektorsspecifika program, for att
utfora specifika bedomningar av 6verensstammelse.”

Enligt ISO/IEC 17011 ar

"ackreditering ett intyg fran tredje part rorande ett organ for beddmning av
overensstammelse som utgor ett formellt bevis for att organet ar behorigt att utfora
specifika bedomningar av 6verensstammelse.”

| artikel 43.1 foreskrivs foljande:

”Utan att det paverkar den behdoriga tillsynsmyndighetens uppgifter och befogenheter enligt
artiklarna 57 och 58 ska certifieringsorgan som har lamplig niva av expertis i fraga om
dataskydd, efter att ha informerat tillsynsmyndigheten for att den ska kunna utdva sina
befogenheter enligt artikel 58.2 h nar sa ar nodvandigt, utfarda och fornya certifiering.
Medlemsstat ska sdkerstalla att dessa certifieringsorgan ar ackrediterade av en eller bada av
foljande:

(a) Den tillsynsmyndighet som ar behorig enligt artikel 55 eller 56.

(b) Det nationella ackrediteringsorgan som utsetts i enlighet med Europaparlamentets och
radets férordning (EG) nr 765/2008 i enlighet med ISO/IEC 17065/2012 och med de
ytterligare krav som faststallts av den tillsynsmyndighet som ar behérig enligt artikel 55
eller 56.”

| dataskyddsférordningen styrs ackrediteringskraven av foéljande:

ISO/IEC 17065/2012 och de "ytterligare krav” som faststillts av den tillsynsmyndighet som &r
behorig enligt artikel 43.1 b, nar ackrediteringen utfors av det nationella
ackrediteringsorganet och av tillsynsmyndigheten nar den sjalv utfor ackrediteringen.

| bada fallen ska de konsoliderade kraven omfatta de krav som anges i artikel 43.2.

Europeiska dataskyddsstyrelsen ar medveten om att syftet med ackreditering ar att ge en
officiell forklaring om ett organs behorighet att utféra certifiering (bedémning av
dverensstimmelse)!?. Ackreditering enligt dataskyddsférordningen ska innebéra féljande:

Ett intyg!® fran ett nationellt ackrediteringsorgan och/eller en tillsynsmyndighet som visar att
ett certifieringsorgan* ar kvalificerat att utféra certifiering i enlighet med artiklarna 42 och
43 i dataskyddsforordningen, med beaktande av ISO/IEC 17065/2012 och de ytterligare krav
som faststallts av tillsynsmyndigheten och/eller av styrelsen.

12 Se skl 15 i 765/2008/EG.

13 Se artikel 2.10 i Europaparlamentets och radets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav fér
ackreditering och marknadskontroll i samband med saluféring av produkter.

14 Se definitionen av begreppet ”ackreditering” enligt 1ISO 17011.
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4 ACKREDITERING ENLIGT ARTIKEL 43.1
DATASKYDDSFORORDNINGEN

29.

Enligt artikel 43.1 kan certifieringsorgan ackrediteras pa flera olika satt. Enligt
dataskyddsforordningen ska tillsynsmyndigheterna och medlemsstaterna definiera
forfarandet for ackreditering av certifieringsorgan. | detta avsnitt anges de olika
ackrediteringssatt som avses i artikel 43.

4.1 Medlemsstaternas roll

30.

31.

Enligt artikel 43.1 ska medlemsstaterna sédkerstdlla att certifieringsorganen ar ackrediterade,
men dari medges ocksa att varje medlemsstat faststéller vem som ska vara ansvarig for att
genomféra den bedomning som leder till ackreditering. P& grundval av artikel 43.1 finns det
tre tillgdngliga alternativ: Ackreditering utfors,

enbart av tillsynsmyndigheten, pa grundval av dess egna krav,

enbart av det nationella ackrediteringsorgan som anges i enlighet med férordning (EG) nr
765/2008 och pa grundval av ISO/IEC 17065/2012 och med ytterligare krav som faststallts av
den behdriga tillsynsmyndigheten, eller

bade av tillsynsmyndigheten och det nationella ackrediteringsorganet (och i enlighet med
samtliga krav i punkt 2 ovan).

Det ar den enskilda medlemsstaten som beslutar om det nationella ackrediteringsorganet
eller tillsynsmyndigheten, eller bada tillsammans, ska genomféra ackrediteringarna, men den
bér i alla handelser se till att tillrdckliga resurser tillhandahalls®®.

4.2 Samverkan med forordning (EG) nr 765/2008

32.

33.

Europeiska dataskyddsstyrelsen noterar att artikel 2.11 i férordning (EG) nr 765/2008
definierar ett nationellt ackrediteringsorgan som “det enda organet i en medlemsstat som
har statligt bemyndigande att genomfora ackrediteringar”.

Artikel 2.11 kan anses ofdrenlig med artikel 43.1 i dataskyddsférordningen, vari medges att
ackreditering utférs av ett annat organ &n det nationella ackrediteringsorganet i
medlemsstaten. Europeiska dataskyddsstyrelsen anser att syftet med EU-lagstiftningen ar att
franga den allménna principen att ackrediteringen uteslutande ska utféras av den nationella
ackrediteringsmyndigheten. Darfor ges tillsynsmyndigheterna samma befogenheter i fraga
om ackreditering av certifieringsorgan. Artikel 43.1 ar darfor ett fall av lex specialis i
forhallande till artikel 2.11 i férordning (EG) nr 765/2008.

4.3 Det nationella ackrediteringsorganets roll

34.

35.

Enligt artikel 43.1 b ska det nationella ackrediteringsorganet ackreditera certifieringsorgan i
enlighet med ISO/IEC 17065/2012 och de ytterligare krav som faststélls av den behoriga
tillsynsmyndigheten.

Av tydlighetsskal noterar Europeiska dataskyddsstyrelsen att den sarskilda hanvisningen till
"artikel 43.3 b forsta stycket ska tolkas som att ‘dessa krav’ avser de ’ytterligare krav’ som
faststallts av den behoriga tillsynsmyndigheten enligt artikel 43.1 b och kraven i artikel 43.2.

15Se artikel 4.9 i férordning (EG) nr 765/2008.
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36.

37.

| samband med ackrediteringen ska de nationella ackrediteringsorganen tillimpa de
ytterligare krav som tillhandahalls av tillsynsmyndigheterna.

Om ett certifieringsorgan med befintlig ackreditering pa grundval av ISO/IEC 17065/2012 for
certifieringssystem utan koppling till dataskyddsforordningen vill utvidga omfattningen av sin
ackreditering till att tacka certifiering utfardad enligt dataskyddsforordningen, ska det, om
ackrediteringen handlaggs av det nationella certifieringsorganet, uppfylla de ytterligare krav
som faststdlls av tillsynsmyndigheten. Om ackreditering for certifiering enligt
dataskyddsférordningen erbjuds enbart av den behoriga tillsynsmyndigheten, ska ett
certifieringsorgan som ansOker om ackreditering uppfylla de krav som faststillts av
respektive tillsynsmyndighet.

4.4  Tillsynsmyndighetens roll

38.

39.

40.

Europeiska dataskyddsstyrelsen noterar att tillsynsmyndigheten enligt artikel 57.1 q ska
utfora ackrediteringen av ett certifieringsorgan enligt artikel 43 som en ”“uppgift for
tillsynsmyndigheten” enligt artikel 57, och enligt artikel 58.3 e har tillsynsmyndigheten
befogenhet och radgivande befogenhet att ackreditera certifieringsorgan i enlighet med
artikel 43. Formuleringen i artikel 43.1 medger viss flexibilitet och tillsynsmyndighetens
ackrediteringsfunktion bor betraktas som en uppgift enbart nadr sa ar lampligt.
Medlemsstaternas lagstiftning far utnyttjas for att lamna klargéranden pa denna punkt. Vid
ackreditering som utfors av ett nationellt ackrediteringsorgan kravs dock enligt artikel 43.2 a
att certifieringsorganet pavisar oberoende och expertis i forhallande till syftet med
certifieringsmekanismen pad ett sdtt som den behoriga tillsynsmyndigheten finner
tillfredsstallande?®.

Om en medlemsstat foreskriver att certifieringsorganen ska ackrediteras av
tillsynsmyndigheten, bor tillsynsmyndigheten faststdlla ackrediteringskrav, inbegripet, men
inte begransat till, de krav som anges i artikel 43.2. | jamforelse med skyldigheterna i
samband med ackrediteringen av certifieringsorgan som utférs av nationella
ackrediteringsorgan ger artikel 43 mindre ledning med avseende pa kraven for ackreditering i
de fall dar tillsynsmyndigheten sjalv. genomfér ackrediteringen. For att de
ackrediteringskriterier som tillampas av tillsynsmyndigheten ska kunna bidra till en
harmoniserad strategi for ackreditering b6ér de bygga pa ISO/IEC 17065 och kompletteras
med de ytterligare krav som en tillsynsmyndighet faststaller i enlighet med artikel 43.1 b.
Europeiska dataskyddsstyrelsen noterar att kraven i ISO 17065 tas upp och specificeras i
artikel 43.2 a—e, vilket kommer att bidra till enhetlighet.

Om en medlemsstat foreskriver att certifieringsorganen ska ackrediteras av de nationella
ackrediteringsorganen, bor tillsynsmyndigheten faststalla ytterligare krav som kompletterar
de befintliga ackrediteringskonventioner som avses i forordning (EG) nr 765/2008 (artiklarna
3-14 dari beror hur ackreditering av organ for bedémning av 6verensstammelse organiseras
och hur de arbetar) och de tekniska foreskrifter som beskriver certifieringsorganens metoder
och forfaranden. Férordning (EG) nr 765/2008 innehaller ytterligare vagledning om detta: |
artikel 2.10 definieras ackreditering och det hanvisas till “harmoniserade standarder” och
"eventuella ytterligare krav, bland annat de som faststalls i sektorsspecifika system”. Detta
innebar att de ytterligare krav som faststalls av tillsynsmyndigheten bor omfatta sarskilda

16 De ytterligare krav som faststills av tillsynsmyndigheten enligt artikel 43.1 b bér innehdlla krav med
avseende pa oberoende och expertis. Se dven bilaga 1 till riktlinjerna.
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41.

krav och vara inriktade pa att underlatta bland annat bedémningen av certifieringsorganens
oberoende och niva av expertis i fraga om dataskydd, till exempel deras férmaga att
utvardera och certifiera personuppgiftsbehandling hos personuppgiftsansvariga och
personuppgiftsbitraden i enlighet med artikel 42.1. Detta inbegriper nédvandig behorighet
for sektoriella system och skyddet av fysiska personers grundlaggande fri- och rattigheter,
sarskilt deras ratt till skydd av personuppgifter'’. Bilagan till foreliggande riktlinjer kan férse
behoriga tillsynsmyndigheter med upplysningar i samband med faststallandet av "ytterligare
krav” i enlighet med artiklarna 43.1 b och 43.3.

| artikel 43.6 anges att “de krav som avses i punkt 3 i den har artikeln och de kriterier som
avses i artikel 42.5 ska offentliggdras av tillsynsmyndigheten i ett lattillgangligt format.” For
att sakerstdlla oppenhet ska darfor alla kriterier och krav som godkdnts av en
tillsynsmyndighet offentliggbras. | fraga om kvalitet och fortroende for certifieringsorganen
ar det onskvart att alla ackrediteringskrav ar latt tillgangliga for allmanheten.

4.5 Tillsynsmyndighet agerande som certifieringsorgan

42.

43.

Enligt artikel 42,5 far en tillsynsmyndighet utfirda certifieringar, men i
dataskyddsférordningen finns inget krav pa att denna ska vara ackrediterad for att uppfylla
kraven i forordning (EG) nr 765/2008. Europeiska dataskyddsstyrelsen noterar att artikel 43.1
a, och sarskilt artikel 58.2 h, samt 3 a, e—f, ger tillsynsmyndigheter befogenhet att utfora
bade ackreditering och certifiering och samtidigt ge rad och, i tillampliga fall, aterkalla
certifieringar eller dlagga certifieringsorgan att inte utfarda certifieringar.

Det kan forekomma situationer dar det ar lampligt eller pakallat att skilja mellan
ackrediterings- och certifieringsrollerna och -uppgifterna, t.ex. om en tillsynsmyndighet och
andra certifieringsorgan samexisterar i en medlemsstat och bada utfardar samma typer av
certifieringar. Tillsynsmyndigheterna bor darfor vidta tillrdckliga organisatoriska atgarder for
att separera uppgifterna enligt dataskyddsférordningen och darigenom férankra och
underldtta anvandningen av certifieringsmekanismer, samtidigt som forsiktighetsatgarder
vidtas for att undvika eventuella intressekonflikter till foljd av dessa uppgifter. Dessutom bor
medlemsstaterna och tillsynsmyndigheterna paminna sig om den harmoniserade europeiska
nivan vid utarbetandet av nationell lagstiftning och nationella forfaranden for ackreditering
och certifiering i enlighet med dataskyddsférordningen.

4.6 Ackrediteringskrav

44,

45.

Bilagan till dessa riktlinjer innehaller vagledning om hur ytterligare ackrediteringskrav
identifieras. Dari faststdlls de relevanta bestimmelserna i dataskyddsférordningen och
foreslas krav som tillsynsmyndigheter och nationella ackrediteringsorgan boér 6vervaga for att
sakerstalla 6verensstammelse med dataskyddsférordningen.

Om certifieringsorgan ar ackrediterade av det nationella ackrediteringsorganet enligt
forordning (EG) nr 765/2008 ska I1SO/IEC 17065/2012, med stéd i ovanstaende, vara den
relevanta ackrediteringsstandarden, kompletterad med de ytterligare krav som faststallts av
tillsynsmyndigheten. Artikel 43.2 tar upp de allminna bestammelserna i ISO/IEC 17065/2012
mot bakgrund av skyddet av grundldaggande rattigheter enligt dataskyddsfoérordningen.
Regelverket i bilagan bygger pa artikel 43.2 och ISO/IEC 17065/2012 for faststallande av krav
och ytterligare kriterier for bedomningen av certifieringsorganens expertis i fraga om

Ypartikel 1.2 i dataskyddférordningen.
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dataskydd och deras formaga att respektera fysiska personers rattigheter och friheter med
avseende pa behandling av personuppgifter enligt dataskyddsforordningen. Europeiska
dataskyddsstyrelsen noterar att den ar sarskilt inriktad pa att se till att certifieringsorganen
har tillracklig expertis i fraga om dataskydd i enlighet med artikel 43.1.

46. De vytterligare ackrediteringskrav som faststalls av tillsynsmyndigheten kommer att gilla
samtliga certifieringsorgan som ansoker om ackreditering. Ackrediteringsorganet kommer att
utvardera huruvida certifieringsorganet ar behérigt att utfora certifieringen i enlighet med de
ytterligare kraven och syftet med certifieringen. Det ska finnas referenser till specifika
sektorer eller omraden for vilka certifieringsorganet ar ackrediterat.

47. Europeiska dataskyddsstyrelsen noterar ocksa att den sarskilda expertisen i fraga om
dataskydd ocksd &r nodvandig utover kraven i ISO/IEC 17065/2012, i de fall dar andra,
externa, organ — t.ex. laboratorier eller revisorer — utfor delar av eller inslag i certifieringen
pa uppdrag av ett ackrediterat certifieringsorgan. | dessa fall ar det inte mojligt att
ackreditera dessa externa organ enligt sjdlva dataskyddsférordningen. For att sakerstalla att
dessa organ ar lampliga for sina uppgifter pa de ackrediterade certifieringsorganens vagnar
maste det ackrediterade certifieringsorganet dock se till att den expertis i fraga om
dataskydd som kravs for det ackrediterade organet ocksa finns och pavisas for det externa
organet nar det géller de uppgifter som ska utféras.

48. Ramen for faststallande av ytterligare ackrediteringskrav, sasom den beskrivs i bilagan till
dessa riktlinjer, ar inte en regelbok for den ackrediteringsprocess som utfors av det
nationella ackrediteringsorganet eller tillsynsmyndigheten. Den ger dock vagledning om
strukturer och metoder och &r diarmed en verktygsldda som kan anvandas av
tillsynsmyndigheterna for att faststalla ytterligare ackrediteringskrav.
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BILAGA 1

Bilaga 1 innehaller vagledning for specifikationen av "ytterligare” ackrediteringskrav enligt ISO/IEC
17065/2012 och i enlighet med artiklarna 43.1 b och 43.3 i dataskyddsférordningen.

| denna bilaga anges krav som en tillsynsmyndighet for dataskydd forslagsvis ska utarbeta och som
giller vid en ackreditering av ett certifieringsorgan som utfors av det nationella
ackrediteringsorganet eller av den behdriga tillsynsmyndigheten'®. Dessa ytterligare krav ska
meddelas Europeiska dataskyddsstyrelsen innan de godkanns enligt artikel 64.1 c.

Denna bilaga ska samldsas med ISO/IEC 17065/2012. De avsnittsnummer som anvands hdr motsvarar
dem som anvénds i ISO/IEC 17065/2012. Om tillsynsmyndigheterna utfor ackrediteringar i enlighet
med artikel 43.1 a, ar det lampligt att sa langt maijligt folja detta tillvagagangssatt. Det bidrar till en
harmoniserad EU-ackreditering.

Utan att det paverkar tillampningen av foljande riktlinjer eller avsaknad av riktlinjer for nagon punkt i
ISO/IEC 17065/2012 far den behériga tillsynsmyndigheten faststélla ytterligare krav avseende dessa
punkter om detta sker i enlighet med nationell lagstiftning.

O PREFIX

[Detta avsnitt avser 6verenskomna samarbetsvillkor mellan det nationella ackrediteringsorganet och
tillsynsmyndigheten for dataskydd, t.ex. vem som ska ansvara for att ta emot ansdkningar eller hur
erkdnnandet av godkdnda kriterier ska organiseras som ett inslag i ackrediteringsprocessen.]

1 TILLAMPNINGSOMRADE?®

Tillampningsomradet for ISO/IEC 17065/2012 ska definieras enligt dataskyddsforordningen.
Riktlinjerna for ackreditering och certifiering innehaller narmare upplysningar om detta.
Tillampningsomradet for en certifieringsmekanism (t.ex. certifiering av behandling av molntjanster)
bor beaktas i det nationella ackrediteringsorganets och den behoriga tillsynsmyndighetens
beddmning under ackrediteringsforfarandet, sarskilt nar det galler kriterier, expertis och
utvarderingsmetod. Det breda tillampningsomradet for ISO/IEC 17065/2012, som omfattar
produkter, processer och tjanster, bor inte fa innebara att kraven i dataskyddsférordningen sanks
eller asidosatts, t.ex. kan en styrningsmekanism inte vara den enda faktorn i en
certifieringsmekanism eftersom certifieringen maste omfatta behandling av personuppgifter, dvs.
behandlingsmoment. Enligt artikel 42.1 ar certifiering med stdd i dataskyddsférordningen tillamplig
endast pa behandling av personuppgiftsansvariga och personuppgiftsbitraden.

2 REFERENSER

Dataskyddsférordningen har foretrade framfor ISO/IEC 17065/2012. Om det i de ytterligare kraven
eller genom certifieringsmekanismen hanvisas till andra ISO-standarder, ska dessa tolkas i enlighet
med kraven i dataskyddsférordningen.

18 F&r narmare upplysningar om godkinnandeférfarandet for certifieringskriterier, se avsnitt 4 i riktlinjerna for
certifiering.
1% Numrering hanvisar till ISO/IEC 17065/2012.
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3 TERMER OCH DEFINITIONER

Med avseende pa denna bilaga ska termerna och definitionerna i riktlinjerna for ackreditering (WP
261) och certifiering (EDPB 1/2018) gélla och ha féretrade framfor ISO-definitionerna.

4  ALLMANNA ACKREDITERINGSKRAV

4.1 Rattsliga och avtalsrelaterade fragor

4.1.1 Rattsligt ansvar

Ett certifieringsorgan bor (alltid) for det nationella ackrediteringsorganet eller den behoriga
tillsynsmyndigheten kunna pavisa att de tillampar uppdaterade forfaranden som Gverensstammer
med det rattsliga ansvar som anges i villkoren for ackreditering, ocksa ytterligare krav i samband med
tillampningen av férordning 2016/679/EG. Observera att eftersom certifieringsorganet &ar en
personuppgiftsansvarig/ett personuppgiftsbitrdde, ska det kunna uppvisa beldgg for att det finns
forfaranden och atgarder som ar férenliga med férordning 2016/679/EG, sarskilt for kontrollerna och
hanteringen av kundorganisationens personuppgifter som en del av certifieringsprocessen.

Tillsynsmyndigheten kan besluta att lagga till ytterligare krav och forfaranden for att infor
ackrediteringen kontrollera om certifieringsorganen uppfyller dataskyddsférordningens krav.

4.1.2 Certifieringsavtal
Minimikraven for ett certifieringsavtal ska kompletteras med féljande punkter:

Certifieringsorganet ska, utover kraven i ISO/IEC 17065/2012, pavisa att dess certifieringsavtal
omfattar féljande:

1. Krav pa att sokanden alltid uppfyller bade de allménna certifieringskraven i den mening
som avses i4.1.2.2 ailSO/IEC 17065/2012 och de kriterier som godkants av den behoriga
tillsynsmyndigheten eller Europeiska dataskyddsstyrelsen i enlighet med artikel 43.2 b
och artikel 42.5.

2. Krav pa att sokanden ger den behoriga tillsynsmyndigheten full insyn i
certifieringsforfarandet, inbegripet fragor som ar konfidentiella enligt avtal om
efterlevnaden av bestammelserna om dataskydd i enlighet med artiklarna 42.7 och 58.1
c.

3. Ofordandrat ansvar for den sbkande med avseende pa Overensstimmelsen med
forordning 2016/679/EG. Behoriga tillsynsmyndigheters uppgifter och befogenheter i
enlighet med artikel 42.5 paverkas ej.

4. Krav pa att den sokande forser certifieringsorganet med all information och medger
tillgdng till sina behandlingsuppgifter, vilka ar nodvandiga for att genomfora
certifieringsforfarandet i enlighet med artikel 42.6.

5. Krav pa att sokanden efterlever tillampliga tidsfrister och forfaranden. |
certifieringsavtalet ska anges att tidsfrister och forfaranden som till exempel uppstar till
foljd av certifieringsprogrammet eller andra foreskrifter maste iakttas och foljas.

6. | fraga om punkt 4.1.2.2 c nr 1 i ISO/IEC 17065/2012 faststalls reglerna for giltighet,
fornyelse och aterkallelse i enlighet med artiklarna 42.7 och 43.4, inbegripet regler om
lampliga intervall for omprovning eller granskning (regelbundenhet) i enlighet med
artikel 42.7.
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7. Certifieringsorganet ska tillatas lamna ut all information som ar nédvandig for att utfarda
en certifiering i enlighet med artiklarna 42.8 och 43.5,

8. Regler om nodvandiga forsiktighetsatgarder for utredning av klagomal i den mening som
avses i 4.1.2.2 ¢ nr 2 ska inbegripas, och dessutom ska, enligt led j, dven uttryckliga
forklaringar inbegripas om hur klagomal hanteras i enlighet med artikel 43.2 d.

9. Utdver minimikraven i punkt 4.1.2.2 i ISO/IEC 17065/2012 bor konsekvenserna for
kunden ocksa beaktas om en aterkallelse eller ett tillfalligt upphdvande av
ackrediteringen for certifieringsorganet paverkar kunden.

10. Krav pa att sokanden underrattar certifieringsorganet i handelse av betydande
forandringar i dess faktiska eller rattsliga situation och i de av dess produkter, processer
och tjanster som berors av certifieringen.

4.1.3 Anvandning av sigill och markningar for dataskydd
Certifikat, sigill och méarkningar far anvandas enbart i enlighet med artikel 42 och 43 och riktlinjerna
for ackreditering och certifiering.

4.2 Opartisk forvaltning
Ackrediteringsorganet ska utover kravet i punkt 4.2 i ISO/IEC 17065/2012 sakerstilla foljande:

1. Certifieringsorganet uppfyller den behoriga tillsynsmyndighetens vytterligare krav (i
enlighet med artikel 43.1 b) pa att

a. i enlighet med artikel 43.2 a uppvisa separata belagg for sitt oberoende. Detta
galler sarskilt beldgg for finansieringen av certifieringsorganet, i den man det
beror forsakran om opartiskhet.

b. med avseende pa att dess uppgifter och skyldigheter inte medfér nagon
intressekonflikt enligt artikel 43.2 e.

2. Certifieringsorganet har ingen relevant koppling till den kund som det beddémer.

4.3 Ansvarighet och finansiering

Ackrediteringsorganet ska, utover kravet i 4.3.1 i ISO/IEC 17065/2012, regelbundet se till att
certifieringsorganet kan vidta lampliga atgarder (t.ex. forsdkring eller reserver) for att fullgora sina
skyldigheter i de geografiska regioner dar det verkar.

4.4 |Icke-diskriminerande villkor
Ytterligare krav far formuleras av tillsynsmyndigheten, om de o6verensstimmer med nationell
lagstiftning.

4.5 Konfidentialitet
Ytterligare krav far formuleras av tillsynsmyndigheten, om de Gverensstimmer med nationell
lagstiftning.

4.6 Offentligt tillganglig information
Ackrediteringsorganet ska utover kravet i 4.6 i ISO/IEC 17065/2012 av certifieringsorganet
atminstone krava att

1. alla versioner (nuvarande och tidigare) av de godkanda kriterier som anvants i den
mening som avses i artikel 42.5 offentliggérs och ar latt tillgdngliga for allmanheten,
liksom alla certifieringsforfaranden, varvid respektive giltighetsperiod ska anges,

2. information om forfaranden fér hantering av klagomal och 6verklaganden offentliggors i
enlighet med artikel 43.2 d.
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5 STRUKTURELLA KRAV, ARTIKEL 43.4 ["KORREKT” BEDOMNING]

5.1 Organisationsstruktur och hogsta ledning
Ytterligare krav far formuleras av tillsynsmyndigheten.

5.2 Mekanismer for sakerstallande av opartiskhet
Ytterligare krav far formuleras av tillsynsmyndigheten.

6 RESURSKRAV

6.1 Certifiering av personal vid organet
Ackrediteringsorganet ska utover kravet i avsnitt 6 i ISO/IEC 17065/2012 for varje certifieringsorgan
se till att dess personal

1.

har uppvisat lamplig och varaktig expertis (kunskap och erfarenhet) i fraga om dataskydd
enligt artikel 43.1,

har oberoende och aktuell expertis i fraga om certifieringsobjektet enligt artikel 43.2 a
och inte befinner sig i nagon intressekonflikt enligt artikel 43.2 e,

atar sig att iaktta de kriterier som avses i artikel 42.5 enligt artikel 43.2 b,

har relevant och &ndamalsenlig kunskap om och erfarenhet av att tillampa
dataskyddslagstiftning,

har relevant och lamplig kunskap om och erfarenhet av tekniska och organisatoriska
dataskyddsatgarder (beroende pa vad som &r tillampligt),

kan pavisa erfarenhet pd de omraden som anges i tilliggskraven 6.1.1, 6.1.4 och 6.1.5,
sarskilt avseende

Personal med teknisk expertis:

Sadan personal ska ha erhallit en kvalifikation inom ett relevant tekniskt
expertomrade som atminstone ska ligga pa niva 6 (t.ex. civilingenjor) inom den
europeiska referensramen for kvalifikationer® inom det berdrda reglerade yrket eller
ha betydande yrkeserfarenhet.

Personal med ansvar fér certifieringsbeslut ska ha betydande professionell
erfarenhet av att identifiera och genomféra dataskyddsatgarder.

Personal med ansvar fér utvérderingar ska ha professionell erfarenhet av tekniskt
dataskydd och kunskap om och erfarenhet av jamforbara arbetsuppgifter (t.ex.
certifiering eller revision) och registreras pa lampligt satt.

Personalen ska genom kontinuerlig fortbildning kunna pavisa att den uppratthaller domanspecifik
teknisk och revisionsrelaterad kunskap.

Personal med juridisk expertis:

Juridikstudier vid ett universitet godkant av EU eller staten i EU i minst atta terminer
samt akademisk masterexamen (LL.M.) eller motsvarande, eller betydande
yrkeserfarenhet.

20 5e jamférelseverktyget for yrkeskvalifikationer: https://ec.europa.eu/ploteus/en/compare?
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Personal med ansvar fér certifieringsbeslut ska kunna pavisa betydande professionell
erfarenhet av lagstiftning om dataskydd och ska registreras pa det satt som
medlemsstaten kraver.
Personal med ansvar for utvdrderingar ska kunna pavisa minst tva ars professionell
erfarenhet av lagstiftning om dataskydd samt kunskap om och erfarenhet av
jamforbara forfaranden (t.ex. certifiering eller revision) och registreras nar sa kravs
av medlemsstaten.

0 Personalen ska genom kontinuerlig fortbildning kunna pavisa att den

uppratthaller domanspecifik teknisk och revisionsrelaterad kunskap.

6.2 Utvarderingsresurser
Ytterligare krav far formuleras av tillsynsmyndigheten, om de Overensstimmer med nationell

lagstiftning.

7 KRAV MED AVSEENDE PA FORFARANDET ENLIGT ARTIKEL 43.2 C

OCH

D

7.1  Allmant
Ackrediteringsorganet ska utéver kravet i avsnitt 7.1 i ISO/IEC 17065/2012 vara skyldigt att
sakerstalla foljande:

1.

Certifieringsorganen uppfyller den behdriga tillsynsmyndighetens ytterligare krav (enligt
artikel 43.1 b) nar de lamnar in ansokan for att se till att uppgifter och skyldigheter inte
ger upphov till intressekonflikter enligt artikel 43.2 b.

Meddela de relevanta Overvakningsorganen innan ett certifieringsorgan vid ett
satellitkontor borjar anvanda ett godkant europeiskt sigill for dataskydd i en ny
medlemsstat.

7.2 Tillampning
Utover kraven i punkt 7.2 i ISO/IEC 17065/2012 bér det ocksa foreligga ett krav pa foljande:

1.

Certifieringsobjektet (evalueringsobjektet) ska ingaende beskrivas i ansokan. Detta
omfattar dven en beskrivning av granssnitt och o6verforingar till andra system och
organisationer, protokoll och andra garantier.

| ansokan ska anges huruvida personuppgiftsbitraden anvands, och om
personuppgiftsbitradet ar den sokande ska deras ansvarsomraden och uppgifter
beskrivas och ansdkan ska innehalla relevanta avtal med personuppgiftsansvariga eller
personuppgiftsbitraden.

7.3 Granskning av ansokan
Utover kraven i punkt 7.3 i ISO/IEC 17065/2012 bér det ocksa foreligga ett krav pa foljande:

1.

Bindande utvarderingsmetoder i fraga om evalueringsobjektet ska faststallas i
certifieringsavtalet.

Vid bedémningen i 7.3 e av huruvida det finns tillrdcklig expertis tas i [amplig man hansyn
till bade den tekniska och juridiska expertisen i fraga om dataskydd.

7.4 Utvardering

Utover kraven i punkt 7.4 i ISO/IEC 17065/2012 ska certifieringsmekanismen beskriva tillrdckligt
omfattande utvarderingsmetoder for att mojliggéra en bedémning av behandlingens efterlevnad
med certifieringskriterierna, vilket i tillampliga fall kan omfatta
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1. en metod for bedémning av behandlingarnas nodvandighet och proportionalitet i
forhallande till deras syfte och de berérda registrerade personerna,

2. en metod for utvardering av den personuppgiftsansvariges och personuppgiftsbitradets
tackning, sammansattning och bedomning med avseende pa de rattsliga pafdljderna
enligt artiklarna 30, 32 och 35 och 36 i dataskyddsférordningen, och med beaktande av
definitionen av tekniska och organisatoriska atgarder enligt artiklarna 24, 25 och 32 i
dataskyddsforordningen, i den man ovanndmnda artiklar ar tillampliga pa
certifieringsobjektet, och

3. en metod for bedomning av lGsningarna, inbegripet garantier, skyddsatgarder och
forfaranden for sakerstadllande av skyddet av personuppgifter i samband med den
behandling certifieringsobjektet far och visa att de rattsliga kraven i kriterierna ar
uppfyllda, och

4. dokumentation av metoder och resultat.

Certifieringsorganet bor aldggas att se till att dessa utvarderingsmetoder ar standardiserade och
allmant tillampliga. Detta innebar att jamférbara utvarderingsmetoder anvdnds for jamforbara
evalueringsobjekt. Varje avvikelse fran detta férfarande ska motiveras av certifieringsorganet.

Utover kraven i punkt 7.4.2 i ISO/IEC 17065/2012 bor det tillatas att utvarderingen genomfors av
experter som erkants av certifieringsorganet.

Utover kraven i punkt 7.4.5 i ISO/IEC 17065/2012 bér det kravas att dataskyddscertifiering i enlighet
med artiklarna 42 och 43 i dataskyddsférordningen, som till viss del redan omfattar
certifieringsobjektet, far inbegripas i en befintlig certifiering. Det kommer dock inte att vara
tillrackligt for att helt ersatta (partiella) utvarderingar. Certifieringsorganet ska kontrollera att
kriterierna ar uppfyllda. | och med erkdnnandet ska det alltid finnas en fullstandig
utvarderingsrapport eller information som gor det mojligt att utvardera den tidigare
certifieringsverksamheten och dess resultat. En certifieringsforklaring eller liknande certifieringsintyg
bor inte anses racka till for att kunna ersatta en rapport.

Utover kraven i punkt 7.4.6 i ISO/IEC 17065/2012 boér det kravas att certifieringsorganet i sin
certifieringsmekanism ska ange pa vilket satt den information som efterfragas i punkt 7.4.6 upplyser
kunden (den som anstéker om certifiering) om avvikelser fran en certifieringsmekanism. | detta
sammanhang bor atminstone informationens typ och tidpunkten fér den anges.

Utover kraven i punkt 7.4.9 i ISO/IEC 17065/2012 bor det krdvas att tillsynsmyndigheten for
dataskydd pa begéaran ska fa full tillgang till dokumentationen.

7.5 Oversyn

Utover kraven i punkt 7.5 i ISO/IEC 17065/2012 kravs ocksa forfaranden som garanterar periodisk
oversyn och aterkallande av respektive certifieringar enligt artiklarna 43.2 och 43.3 i
dataskyddsférordningen.

7.6 Certifieringsbeslut
Utover punkt 7.6.1 i ISO/IEC 17065/2012 bor certifieringsorganet vara skyldigt att i sina forfaranden
ingdende ange hur dess oberoende och ansvar i fraga om enskilda certifieringsbeslut sakerstalls.

7.7 Certifieringsdokumentation
Utéver kraven i punkt 7.7.1.e i ISO/IEC 17065/2012 och i enlighet med artikel 42.7 i
dataskyddsforordningen bor det kravas att certifieringarnas giltighetstid inte ar langre an tre ar.

Antagna 18



Utéver kraven i punkt 7.7.1.e i ISO/IEC 17065/2012 bor det krivas att den avsedda
Overvakningsperioden i den mening som avses i avsnitt 7.9 ocksa dokumenteras.

Utover kraven i punkt 7.7.1.f i ISO/IEC 17065/2012 bor certifieringsorganet vara skyldigt att ange
certifieringsobjektet i certifieringsdokumentationen (om mojligt med angivande av version eller
liknande kannetecken).

7.8 Katalog over certifierade produkter

Utéver kraven i punkt 7.8 i ISO/IEC 17065/2012 bér certifieringsorganet uppmanas att halla
informationen om certifierade produkter, processer och tjanster internt och offentligt tillgangliga.
Certifieringsorganet kommer att offentliggéra en sammanfattning av utvarderingsrapporten. Syftet
med denna sammanfattning ar att bidra till 6ppenheten om vad som har certifierats och hur
bedomningen gjorts. Det ror sig om forklaringar om

(a) certifieringens omfattning och begripliga beskrivningar av certifieringsobjektet
(evalueringsobjektet),

(b) de olika certifieringskriterierna (dven version eller funktionsstatus),
(c) utvarderingsmetoder, genomférda test och
(d) resultat.

Utover kraven i punkt 7.8 i ISO/IEC 17065/2012 och i enlighet med artikel 43.5 i
dataskyddsférordningen ska certifieringsorganet informera de behdriga tillsynsmyndigheterna om
skélen till beviljande eller aterkallande av den begarda certifieringen.

7.9 Tillsyn

Utover punkterna 7.9.1, 7.9.2 och 7.9.3 i ISO/IEC 17065/2012, och i enlighet med artikel 43.2 c i
dataskyddsforordningen, bor det kravas obligatoriska regelbundna 6vervakningsatgarder for att
bibehalla certifieringen under évervakningsperioden.

7.10 Andringar som paverkar certifieringen

Utover punkterna 7.10.1 och 7.10.2 i EN ISO/IEC 17065/2012 omfattar de dndringar som paverkar
den certifiering som ska bedémas av certifieringsorganet féljande: dndringar av lagstiftningen om
skydd av personuppgifter, antagande av delegerade akter fran Europeiska kommissionen i enlighet
med artikel 43.8 och 43.9, Europeiska dataskyddsstyrelsens beslut och domstolsbeslut om dataskydd.
De andringsforfaranden som man kommer O&verens om har skulle bl.a. kunna omfatta:
overgangsperioder, behorig tillsynsmyndighets godkannandeférfarande, férnyad beddmning av
certifieringsobjekt och lampliga atgarder for att aterkalla certifieringen om den certifierade
behandlingsatgarden inte langre ar férenlig med de uppdaterade kriterierna.

7.11 Avslutande, begransning, tillfallig indragning eller aterkallelse av certifiering
Utover kapitel 7.11.1 i ISO/IEC 17065/2012 bor certifieringsorganet i tillampliga fall vara skyldigt att i
tillampliga fall och alltid skriftligen omedelbart underratta den behdriga tillsynsmyndigheten och det
nationella ackrediteringsorganet om vilka atgarder som vidtagits och om forlangning, begransning,
tillfalligt upphdvande och aterkallelse av certifiering.

Enligt artikel 58.2 h ska certifieringsorganet vara skyldigt att godta beslut och anvisningar fran den
behoriga tillsynsmyndigheten om att aterkalla eller inte utfarda certifikat till en kund (s6kande), om
kravet pa certifiering inte (langre) ar uppfyllt.

7.12 Uppgiftslagring
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Certifieringsorganet bor vara skyldigt att se till att all dokumentation ar fullstandig, begriplig,
uppdaterad och revisionsanpassad.

7.13 Klagomal och overklaganden, artikel 43.2 d
Utover kraven i punkt 7.13.1 i ISO/IEC 17065/2012 bor certifieringsorganet ocksa uppmanas att ange
(a) vem som kan lamna in klagomal eller invandningar,
(b) vem inom certifieringsorganet som behandlar dem,
(c) vilka kontroller som ager rum i detta sammanhang, och
(d) moijligheter till samrad med berorda parter.

Utover kraven i punkt 7.13.2 i ISO/IEC 17065/2012 bor certifieringsorganet ocksa uppmanas att ange

(a) hur och vem som ska far en sadan bekraftelse,
(b) gallande tidsfrister, och
(c) vilka processer som darefter kommer att inledas.

Utover kraven i punkt 7.13.2 i ISO/IEC 17065/2012 maste certifieringsorganet definiera hur atskillnad
garanteras mellan certifieringsverksamhet och handlaggningen av 6verklaganden och klagomal.

8 KRAV PA FORVALTNINGSSYSTEMET

Ett allmant krav pa forvaltningssystemet enligt kapitel 8 i ISO/IEC 17065/2012 &r att genomforandet
av alla krav fran tidigare kapitel inom ramen for det ackrediterade certifieringsorganets tillampning
av certifieringsmekanismen dokumenteras, utvarderas, kontrolleras och 6vervakas pa ett oberoende
satt.

Den grundlaggande principen for forvaltningen ar att valja ett system inom vilket malen kan
faststallas pa ett effektivt och dndamalsenligt satt, sarskilt i frdga om féljande: genomférande av
certifikattjanster med stod i lampliga specifikationer. Detta kraver insyn i och mojlighet till kontroll av
certifieringsorganets genomfdrande av ackrediteringskraven och att det alltid foljer reglerna.

Darfor maste forvaltningssystemet omfatta en metod fér efterlevnad och kontroll i enlighet med
bestammelserna om skydd av personuppgifter och fér kontinuerligt kontroll hos det ackrediterade
organet.

Dessa forvaltningsprinciper och deras dokumenterade genomfdrande ska vara transparenta och
offentliggdras av det ackrediterade certifieringsorganet i enlighet med ackrediteringsforfarandet och
artikel 58, och darefter — pa begéaran av tillsynsmyndigheten for dataskydd — nar som helst under en
undersokning i form av dataskyddstillsyn enligt artikel 58.1 b eller en granskning av certifieringar som
utfardats i 6verensstammelse med artikel 42.7 enligt artikel 58.1 c.

Det ackrediterade certifieringsorganet ska permanent och kontinuerligt offentliggéra vilka
certifieringar som utforts pa vilken grund (eller inom vilka certifieringsmekanismer eller system), hur
lange certifieringarna galler enligt vilka regler och vilka villkor som galler (skal 100).

8.1 Krav pa det allmanna forvaltningssystemet
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att detta
overensstammer med nationell lagstiftning.

8.2 Dokumentation av forvaltningssystemet
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Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

8.3 Dokumentstyrning
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

8.4 Kontroll av redovisande dokument
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

8.5 Ledningens genomgang.
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

8.6 Internrevision
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, foérutsatt att dessa
overensstammer med nationell lagstiftning.

8.7 Korrigerande atgarder
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

8.8 Forebyggande atgarder
Den behoriga tillsynsmyndigheten far ange och lagga till ytterligare krav, forutsatt att dessa
overensstammer med nationell lagstiftning.

9 YTTERLIGARE KRAV21

9.1 Uppdatering av utvarderingsmetoderna

Certifieringsorganet  ska  faststdlla forfaranden for att vagleda uppdateringen av
utvarderingsmetoderna for tillampning i samband med utvarderingen enligt punkt 7.4.
Uppdateringen maste ske i samband med andringar i den rattsliga ramen, de relevanta riskerna och
de tekniska och organisatoriska atgardernas niva genomforandekostnaderna for dessa.

9.2 Uppratthdllande av expertis
Certifieringsorganen ska faststalla forfaranden som innebar att deras anstillda fortbildas och
darigenom uppdaterar sina fardigheter, med beaktande av innehallet i punkt 9.1.

9.3 Aligganden och behérigheter

9.3.1 Kommunikation mellan certifieringsorganet och dess kunder
Det ska finnas rutiner for inférande av forfaranden och kommunikationsstrukturer mellan
certifieringsorganet och dess kund. Detta ska omfatta féljande:

1. Dokumentation av uppgifter som utfors av det ackrediterade certifieringsorganet och av
organets ansvar med avseende pa

21 Den behériga tillsynsmyndigheten far ange och ligga till ytterligare krav, férutsatt att detta éverensstimmer
med nationell lagstiftning.
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a. begdranden om information eller
b. for att mojliggora kontakt vid klagomal om certifiering.
2. Uppratthallande av en ansékningsprocess med avseende pa foljande:
a. Information om en ansékans status.
b. Den behdriga tillsynsmyndighetens utvarderingar med avseende pa foljande:
i. Aterkoppling
ii. Beslut av den behdriga tillsynsmyndigheten.

9.3.2 Dokumentation av utvarderingen
Ytterligare krav far formuleras av tillsynsmyndigheten.

9.3.3 Forvaltning av klagomalshantering
Klagomalshantering ska inrattas som en integrerad del av férvaltningssystemet, som sarskilt ska
uppfylla kraven i punkterna 4.1.2.2 ¢, 4.1.2.2 j,4.6 d och 7.13 i ISO/IEC 17065/2012 .

Relevanta klagomal och invéandningar ska delges den behdriga tillsynsmyndigheten.

9.3.4 Forvaltning av aterkallelse
Forfarandena i handelse av tillfallig eller permanent aterkallelse av ackrediteringen ska integreras i
certifieringsorganets forvaltningssystem. Detta géller ocksa meddelanden till kunderna.
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