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O Comité Europeu para a Protecao de Dados

Tendo em conta o artigo 70.2, n.2 1, alineae), do Regulamento (UE) 2016/679 do Parlamento

Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz

respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE,

Tendo em conta os resultados da consulta publica sobre as linhas de orientagdo realizada em

fevereiro de 2018, e sobre o anexo, que decorreu entre 14 de dezembro de 2018 e 1 de fevereiro de
2019, em conformidade com o artigo 70.2, n.2 4, do RGPD,

ADOTOU AS SEGUINTES LINHAS DE ORIENTAGCAO

1

1.

INTRODUCAO

O Regulamento Geral de Protecdo de Dados [Regulamento (UE) 2016/679] (doravante
«RGPD»), que entrou em vigor em 25 de maio de 2018, fornece um quadro de conformidade
em matéria de protecdo de dados na Europa modernizado, assente na responsabilidade e
nos direitos fundamentais. Hd um conjunto de medidas destinadas a facilitar o cumprimento
das disposi¢cdes do RGPD que sdao fundamentais para este novo quadro. Entre elas incluem-se
requisitos obrigatdrios em circunstancias especificas (incluindo a nomeacdo de encarregados
da protecdo de dados e a realizagdo de avaliacbes de impacto sobre a protecdo de dados) e
medidas voluntarias, como cédigos de conduta e procedimentos de certificacdo.

No ambito do estabelecimento de procedimentos de certificacio e selos e marcas de
protecdo de dados, o artigo 43.2, n.2 1, do RGPD exige que os Estados-Membros garantam
gue os organismos de certificacdo que emitem a certificagdao nos termos do artigo 42.2,n.2 1,
sejam acreditados pela autoridade de controlo competente ou pelo organismo nacional de
acreditacdo, ou por ambos. Se a acreditacdo for realizada pelo organismo nacional de
acreditacdo em conformidade com a norma ISO/IEC 17065/2012, também s3o de aplicar os
requisitos adicionais estabelecidos pela autoridade de controlo competente.

A existéncia de procedimentos de certificacdo significativos pode melhorar a conformidade
com o RGPD e a transparéncia para os titulares de dados e nas rela¢gdes entre empresas, por
exemplo entre os responsaveis pelo tratamento e os seus subcontratantes. Os responsaveis
pelo tratamento e os subcontratantes beneficiardo de uma declaragdo emitida por uma
terceira parte independente com a finalidade de demonstrar a conformidade das suas
operacdes de tratamento?.

Neste contexto, o Comité Europeu para a Protecdo de Dados reconhece que é necessario
fornecer linhas de orientacdo relativamente a acreditagdo. O valor e o objetivo particulares

! De acordo com o considerando 100 do RGPD o estabelecimento de procedimentos de certificacio pode
reforcar a transparéncia e o cumprimento do regulamento e permitir que os titulares de dados avaliem o nivel
de protegdo de dados proporcionado pelos produtos e servicos em causa.
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da acreditacdo residem no facto de esta fornecer uma declaragdo credivel da competéncia
dos organismos de certificacdo que permite gerar confianca no procedimento de
certificacao.

5. O objetivo das linhas de orientacdo é fornecer orientacGes sobre como interpretar e
implementar as disposi¢des do artigo 43.2 do RGPD. Em especial, visam ajudar os Estados-
Membros, as autoridades de controlo e os organismos nacionais de acreditacdo a
estabelecer uma linha de base coerente e harmonizada para a acreditagdo dos organismos
de certificacdo que emitem a certificagdo em conformidade com o RGPD.

2 AMBITO DE APLICACAO DAS LINHAS DE ORIENTACAO

6. As presentes linhas de orientacao:

definem o objetivo da acreditacdo no contexto do RGPD;

explicam as vias disponiveis para acreditar os organismos de certificagdo nos termos do
artigo 43.2, n.2 1, e identificam as principais questdes a considerar;

fornecem um quadro para estabelecer requisitos de acreditacdo adicionais quando a
acreditacdo é tratada pelo organismo nacional de acreditacgdo; e

fornecem um quadro para estabelecer requisitos de acreditacdo quando a acreditagcdo é
tratada pela autoridade de controlo.

7. Aslinhas de orientacdo nao constituem um manual de procedimentos para a acreditagdo dos
organismos de certificagdo em conformidade com o RGPD, ndo criando uma nova norma
técnica para a acreditacdo de organismos de certificacdo para efeitos do RGPD.

8. Estas linhas de orientacdo destinam-se:

aos Estados-Membros, que devem garantir que os organismos de certificacdo sejam
acreditados pela autoridade de controlo e/ou pelo organismo nacional de acreditacéo;
aos organismos nacionais de acreditacao que conduzem o processo de acreditacao dos
organismos de certificacdo nos termos do artigo 43.2, n.2 1, alinea b);

a autoridade de controlo competente que especifica «requisitos adicionais» além dos
previstos na norma ISO/IEC 17065/20122 quando a acreditacdo é realizada pelo
organismo nacional de acredita¢do nos termos do artigo 43.2, n.2 1, alinea b);

ao Comité Europeu para a Protecdo de Dados na emissdao de pareceres e na aprovagao
dos requisitos de acreditacdao das autoridades de controlo competentes nos termos do
artigo 43.2, n.2 3, do artigo 70.2, n.2 1, alinea p), e do artigo 64.2, n.2 1, alinea c);

a autoridade de controlo competente que especifica os requisitos de acreditacdo
quando a acreditacdo é realizada pela autoridade de controlo nos termos do artigo 43.9,
n.2 1, alinea a);

a outras partes interessadas, como potenciais organismos de certificacdo ou proprietarios de
sistemas de certificagdo que estabelecem critérios e procedimentos de certificagéo3.

2 Organizag¢do Internacional de Normalizacdo: Avaliacio da conformidade — Requisitos para organismos de
certificacdo de produtos, processos e servigos.
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9. Definicbes

10. As definicdes que se seguem procuram promover um entendimento comum dos elementos
basicos do processo de acreditacdo. Hd que encara-las como pontos de referéncia sem a
pretensdo de serem incontestaveis. As seguintes definicdes baseiam-se em quadros
regulamentares e normas existentes, especialmente nas disposicdes relevantes do RGPD e na
norma ISO/IEC 17065/2012.

11. Para efeitos das presentes linhas de orientacao, entende-se por:

12. «acreditagdo» de organismos de certificacdo: ver seccdo 3 sobre a interpretacdo de
acreditacdo para efeitos do artigo 43.2 do RGPD;

13. «requisitos adicionais», os requisitos estabelecidos pela autoridade de controlo competente
e com base nos quais se realiza a acreditacdo®;

14. «certificago», a avaliacdo e declaracdo’® imparcial emitida por uma terceira parte de que o
cumprimento dos critérios de certificacdo foi demonstrado;

15. «organismo de certificacdo», um organismo® terceiro de avaliacdo da conformidade’ que
efetue procedimentos de certificacio?;

16. «sistema de certificagGo», um sistema de certificagcdo relacionado com produtos, processos e
servicos especificos aos quais se aplicam os mesmos requisitos especificados, regras
especificas e procedimentos?;

17. «critérios» ou critérios de certificacdo, os critérios com base nos quais se realiza uma
certificacdo (avaliagcdo da conformidade)'’;

3 0 proprietario de um sistema é uma organizac3o identificdvel que estabeleceu critérios de certificacdo e os
requisitos de acordo com os quais a conformidade deve ser avaliada. A acreditacdo é da organizacdo que
realiza avaliagbes (artigo 43.2, n.24) de acordo com os requisitos do sistema de certificagdo e emite os
certificados (ou seja, o organismo de certificagdo, também conhecido como organismo de avaliagdo da
conformidade). A organizagdo que realiza as avaliagGes pode ser a mesma organizagdao que desenvolveu e que
possui o sistema, mas pode haver acordos segundo os quais uma organizagdo possui o sistema e outra(s)
realiza(m) as avaliagOes.

4 Artigo 43,n.° 1,3 e 6.

> Observe-se que, de acordo com a norma ISO 17000, a declaracio emitida por uma terceira parte (certificacdo)
é aplicavel a todos os objetos de avaliagdo da conformidade (5.5), exceto para os préprios organismos de
avaliagdo da conformidade, aos quais a acreditagdo é aplicavel (5.6).

6 Ver a norma I1SO 17000, 2.5: organismo que presta servicos de avaliacdo da conformidade; norma ISO 17011:
organismo que presta servicos de avaliagdo da conformidade e que pode ser objeto de acreditagao;
norma ISO 17065, 3.12.

7 A atividade de avaliacdo da conformidade por terceiros é efetuada por um organismo independente tanto da
pessoa ou organismo que fornece o produto como dos interesses dos utilizadores do produto — ver a
norma ISO 17000, 2.4.

8 Artigo 42.2,n.** 1 e 5, do RGPD.

% Ver o ponto 3.9 em conjugac3o com o anexo B da norma ISO 17065.

10 vVer o artigo 42.2,n.2 5.
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18. «organismo nacional de acreditacdo», o Unico organismo num Estado-Membro, nomeado em
conformidade com o Regulamento (CE) n.2 765/2008 do Parlamento Europeu e do Conselho,
a proceder a acreditacdo com poderes de autoridade publica®®.

3 INTERPRETACAO DO TERMO «ACREDITACAO» PARA EFEITOS DO
ARTIGO 43.2 DO RGPD

19. O RGPD nao fornece uma definicdo de «acreditacdo». O artigo 2.2, n.210, do
Regulamento (CE) n.2 765/2008, que estabelece os requisitos gerais aplicaveis a
acreditacoes, define a acreditagdo como

20. «a declaragdo por um organismo nacional de acreditagao de que um organismo de avaliacdo
da conformidade cumpre, para executar as atividades especificas de avaliacdo da
conformidade, os requisitos definidos em normas harmonizadas e, se for esse o caso,
quaisquer requisitos adicionais, nomeadamente os estabelecidos em sistemas setoriais».

21. Nos termos da norma ISO/IEC 17011, entende-se por

22. acreditacdo, a declaracdo emitida por uma terceira parte em relacdo a um organismo de
avaliacdo da conformidade, que comprova formalmente a sua competéncia para executar
funcdes especificas de avaliagdo da conformidade.

23. O artigo 43.2,n.2 1, prevé:

24. «Sem prejuizo das atribuicdes e poderes da autoridade de controlo competente nos termos
dos artigos 57.2 e 58.2, um organismo de certificacdo que tenha um nivel adequado de
competéncia em matéria de prote¢do de dados emite e renova a certificacdo, apds informar
a autoridade de controlo para que esta possa exercer as suas competéncias nos termos do
artigo 58.9, n.2 2, alinea h), sempre que necessario. Os Estados-Membros asseguram que
estes organismos de certificagdo sao acreditados:

(a) Pela autoridade de controlo que é competente nos termos do artigo 55.2 ou 56.9;

(b) Pelo organismo nacional de acreditacdo, designado nos termos do Regulamento (CE)
n.2 765/2008 do Parlamento Europeu e do Conselho, em conformidade com a norma
EN-ISO/IEC 17065/2012 e com os requisitos adicionais estabelecidos pela autoridade de
controlo que é competente nos termos do artigo 55.2 ou 56.2.»

25. No que diz respeito ao RGPD, os requisitos de acreditacdo serdo orientados:

pela norma ISO/IEC 17065/2012 e pelos «requisitos adicionais» estabelecidos pela
autoridade de controlo competente nos termos do artigo 43.2, n.2 1, alinea b), quando a
acreditacdo é realizada pelo organismo nacional de acreditacdo e pela autoridade de
controlo, quando é a prdpria a realizar a acreditacao.

26. Em ambos os casos, os requisitos consolidados devem englobar os requisitos referidos no
artigo 43.2,n.2 2.

1 Ver o artigo 2.2, n.2 11, do Regulamento (CE) n.2 765/2008.
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27.

28.

O Comité Europeu para a Protecdo de Dados reconhece que o objetivo da acreditacdo é
fornecer uma declaracdo credivel da competéncia de um organismo para realizar a
certificacdo (atividades de avaliagdo da conformidade)!?. Nos termos do RGPD, entende-se
por «acreditacdo»:

uma declaracdo!® emitida por um organismo nacional de acreditagdo e/ou por uma
autoridade de controlo, de que um organismo de certificacio* estd qualificado para realizar
a certificacdo nos termos dos artigos 42.2 e 43.2 do RGPD, levando em conta a norma
ISO/IEC 17065/2012 e os requisitos adicionais estabelecidos pela autoridade de controlo
e/ou pelo Comité.

4 ACREDITACAO NOS TERMOS DO ARTIGO 43.2, N.2 1, DO RGPD

29.

4.1

31.

4.2

O artigo 43.2, n.21, reconhece a existéncia de varias opc¢Oes para a acreditacdo de
organismos de certificacdo. O RGPD exige que as autoridades de controlo e os
Estados-Membros definam o processo para a acreditacao dos organismos de certificacdo. A
presente seccao define as vias de acredita¢do previstas no artigo 43.2.

Funcdo dos Estados-Membros
30.

O artigo 43.2, n.21, exige que os Estados-Membros assegurem que os organismos de
certificacdo sejam acreditados, mas permite que cada Estado-Membro determine quem serd
responsavel por conduzir a avaliagdo necessaria a certificagdo. Com base no artigo 43.9,
n.2 1, estdo disponiveis trés opgdes; a acreditacdo é conduzida:

apenas pela autoridade de controlo, com base nos préprios requisitos;

apenas pelo organismo nacional de acreditacdo designado nos termos do Regulamento (CE)
n.2 765/2008 e com base na norma ISO/IEC 17065/2012 e com os requisitos adicionais
estabelecidos pela autoridade de controlo competente; ou

pela autoridade de controlo e o organismo nacional de acreditagdo (e em conformidade com
todos os requisitos referidos no n.2 2 acima).

Cabe a cada Estado-Membro decidir se o organismo nacional de acreditacdo, a autoridade de
controlo, ou ambos, levarao a cabo essas atividades de acreditacdo, mas, em qualquer caso,
deve assegurar que eles disponham dos recursos adequados®.

Interacdo com o Regulamento (CE) n.2 765/2008
32.

O Comité Europeu para a Protecdo de Dados observa que o artigo 2.2, n.211, do
Regulamento (CE) n.2 765/2008 define um organismo nacional de acreditacdo como «o Unico
organismo num Estado-Membro a proceder a acreditacdo com poderes de autoridade
publica».

12 yer considerando 15 do Regulamento (CE) n.2 765/2008.

13 Ver o artigo 2.2, n.2 10, do Regulamento (CE) n.2 765/2008 do Parlamento Europeu e do Conselho, de 9 de
julho de 2008, que estabelece os requisitos de acreditacdo e fiscalizacdo do mercado relativos a
comercializagdo de produtos.

14 Ver a definicdo do termo «acreditacio» de acordo com a norma ISO 17011.

15 Ver o artigo 4.2, n.2 9, do Regulamento (CE) n.2 765/2008.
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33.

O artigo 2.9, n.2 11, pode ser considerado incompativel com o artigo 43.2, n.21, do RGPD,
gue permite a acreditacdo por um organismo que nao seja o organismo nacional de
acreditacdo do Estado-Membro. O Comité Europeu para a Protecdo de Dados considera que
a legislagdo da UE visa a derrogacdo do principio geral de que a acreditacdo seja conduzida
exclusivamente pela autoridade nacional de acreditacdo, conferindo as autoridades de
controlo o mesmo poder no que diz respeito a acreditacdo dos organismos de certificacao.
Por conseguinte, o artigo 43.2, n.2 1, constitui uma lex specialis em relacdao ao artigo 2.9,
n.2 11, do Regulamento (CE) n.2 765/2008.

4.3 Afuncdo do organismo nacional de acreditacdo

34.

35.

36.

37.

O artigo 43.9, n.2 1, alinea b), prevé que o organismo nacional de acredita¢do acredita os
organismos de certificacdo em conformidade com a norma ISO/IEC 17065/2012 e com os
requisitos adicionais estabelecidos pela autoridade de controlo competente.

Por razdes de clareza, o Comité Europeu para a Protecdao de Dados observa que a referéncia
especifica ao «n.2 1, alinea b),» no artigo 43.2, n.2 3, pressupde que «esses requisitos»
correspondem aos «requisitos adicionais» estabelecidos pela autoridade de controlo
competente nos termos do artigo 43.2, n.2 1, alinea b), e aos requisitos estabelecidos no
artigo 43.2,n.2 2.

No processo de acreditacdo, os organismos nacionais de acreditacdo devem aplicar os
requisitos adicionais que serao previstos pelas autoridades de controlo.

Um organismo de certificacdo com acreditacdo com base na norma ISO/IEC 17065/2012 para
sistemas de certificacdo nao relacionados com o RGPD que pretenda alargar o ambito da sua
acreditacdo de forma a abranger a certificagdo emitida de acordo com o RGPD tera de
cumprir os requisitos adicionais estabelecidos pela autoridade de controlo, se a acreditacao
for tratada pelo organismo nacional de acreditacdo. Se a acreditacdo para a certificagdo ao
abrigo do RGPD for oferecida apenas pela autoridade de controlo competente, um
organismo de certificacdo que solicite a acreditacio deverd cumprir os requisitos
estabelecidos pela respetiva autoridade de controlo.

4.4 Afuncdo da autoridade de controlo

38.

O Comité Europeu para a Protecdo de Dados observa que o artigo 57.2, n.2 1, alinea q),
estabelece que a autoridade de controlo conduz o processo de acreditagdo de um organismo
de certificacdo nos termos do artigo 43.2 como uma «atribuicdo da autoridade de controlo»
nos termos do artigo 57.2, e o artigo 58.2, n.2 3, alinea e), estabelece que a autoridade de
controlo dispde dos poderes consultivos e de autorizacdo para acreditar organismos de
certificacdo nos termos do artigo 43.2. A redacdo do artigo 43.2, n.21, permite alguma
flexibilidade, e a funcdo de acreditacdo da autoridade de controlo apenas deve ser
interpretada como uma atribuicdo nos casos em que seja apropriado. Para clarificar este
ponto, pode utilizar-se a legislagio do Estado-Membro. No entanto, no processo de
acreditacdo por um organismo nacional de acreditagdo, o artigo 43.2, n.2 2, alinea a), exige
gue o organismo de certificacdo demonstre que goza de independéncia e dispde dos
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conhecimentos necessarios em relacdo ao objeto do procedimento de certificacdo que
oferece, de forma satisfatéria para a autoridade de controlo competente?®,

39. Se um Estado-Membro determinar que os organismos de certificacdo devem ser acreditados
pela autoridade de controlo, cabe a esta estabelecer requisitos de acredita¢do, incluindo,
entre outros, os requisitos especificados no artigo 43.2, n.2 2. Em comparagdao com as
obrigacdes relativas a acreditagcdo de organismos de certificacdo pelos organismos nacionais
de acreditacdo, o artigo 43.2 fornece menos instrugdes sobre os requisitos de acreditacdo
quando é a autoridade de controlo a conduzir o processo de acreditacdo. A fim de contribuir
para uma abordagem harmonizada da acreditacdo, os critérios de acreditacdo utilizados pela
autoridade de controlo devem nortear-se pela norma ISO/IEC 17065 e ser complementados
pelos requisitos adicionais estabelecidos por uma autoridade de controlo nos termos do
artigo 43.2, n.21, alineab). O Comité Europeu para a Protecdo de Dados observa que o
artigo 43.9, n.2 2, alineas a) a e), reflete e especifica requisitos da norma I1SO 17065, o que
contribuird para uma maior coeréncia.

40. Se um Estado-Membro determinar que os organismos de certificagdo devem ser acreditados
pelos organismos nacionais de acreditacdo, a autoridade de controlo deve estabelecer
requisitos adicionais para complementar as convengdes de acreditagdo existentes referidas
no Regulamento (CE) n.2 765/2008 (cujos artigos 3.2 a 14.2 dizem respeito a organizacdo e ao
funcionamento da acreditacdo dos organismos de avaliagdo da conformidade) e nas regras
técnicas que descrevem os métodos e procedimentos dos organismos de certificagcdo. Tendo
em conta este facto, o Regulamento (CE) n.2 765/2008 fornece mais orientacdes: o artigo 2.2,
n.2 10, define a acreditacdo e refere-se a «normas harmonizadas» e a «quaisquer requisitos
adicionais, nomeadamente os estabelecidos em sistemas setoriais». Conclui-se que os
requisitos adicionais estabelecidos pela autoridade de controlo devem incluir requisitos
especificos e destinar-se a facilitar a avaliacdo, entre outros, da independéncia e do nivel de
conhecimentos dos organismos de certificacdo em matéria de protecdo de dados, por
exemplo, a sua capacidade para avaliar e certificar operacdes de tratamento de dados
pessoais por parte dos responsdveis pelo tratamento e subcontratantes nos termos do
artigo 42.2, n.2 1. Tal inclui a competéncia exigida para os sistemas setoriais e no que diz
respeito a protecao dos direitos e liberdades fundamentais das pessoas singulares e, em
particular, ao seu direito a protecdo de dados pessoais!’. O anexo das presentes linhas de
orientacdo pode ajudar a informar as autoridades de controlo competentes quando
estabelecem os «requisitos adicionais», em conformidade com o artigo 43.9, n.2 1, alinea b),
e o artigo 43.2,n.2 3,

41. O artigo 43.2, n.2 6, prevé que «[o]s requisitos referidos no n.2 3 do presente artigo, e os
critérios referidos no artigo 42.2, n.2 5, sdo publicados pela autoridade de controlo sob uma
forma facilmente acessivel». Por conseguinte, para assegurar a transparéncia, devem ser
publicados todos os critérios e requisitos aprovados por uma autoridade de controlo. Em
termos de qualidade e confianga nos organismos de certificacdo, seria desejavel que todos os
requisitos de acreditacdo estivessem prontamente disponiveis ao publico.

4.5 Autoridade de controlo que atua como organismo de certificacao

16 Os requisitos adicionais estabelecidos pela autoridade de controlo nos termos do artigo 43.2, n.2 1, alinea b),
devem especificar requisitos de independéncia e de conhecimentos. Ver também o anexo 1 das presentes
linhas de orientacao.

17 Artigo 1.2, n.2 2, do RGPD.
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42.

43.

O artigo 42.9, n.2 5, estabelece que uma autoridade de controlo pode emitir certificacdes,
mas o RGPD ndo exige que esta seja acreditada para cumprir os requisitos do
Regulamento (CE) n.2 765/2008. O Comité Europeu para a Prote¢do de Dados observa que o
artigo 43.2, n.21, alineaa), e, especificamente, o artigo 58.2, n.22, alineah), e n.23,
alineas a), e) e f), autorizam as autoridades de controlo a proceder a acreditacdo e a
certificacdo e, ao mesmo tempo, a prestar aconselhamento e, conforme aplicavel, retirar
certificagdes ou solicitar que os organismos de certificagdo ndo emitam certificagdes.

Pode haver situagBes em que a separagao das funcdes e dos deveres de acreditacdo e
certificacdo seja apropriada ou necessaria, por exemplo, se uma autoridade de controlo e
outros organismos de certificacdo coexistirem num Estado-Membro e ambos emitirem a
mesma série de certificacbes. Por conseguinte, as autoridades de controlo devem tomar
medidas organizacionais suficientes para separar as atribuicdes ao abrigo do RGPD de forma
a consolidar e facilitar os procedimentos de certificagdo, tomando precaucGes para evitar
conflitos de interesse que possam surgir dessas atribuicGes. Além disso, os Estados-Membros
e as autoridades de controlo devem ter em conta o nivel europeu harmonizado ao formular a
legislagdo e os procedimentos nacionais relativos a acreditacdo e certificagdo em
conformidade com o RGPD.

4.6 Requisitos de acreditacao

44,

45.

46.

47.

O anexo das presentes linhas de orientacao fornece orienta¢des sobre o modo de identificar
requisitos adicionais de acreditacdo. Identifica as disposicdes pertinentes do RGPD e sugere
requisitos que as autoridades de controlo e os organismos nacionais de acreditacdo deverdo
considerar para garantir a conformidade com o RGPD.

Conforme estabelecido acima, quando os organismos de certificacdo sdo acreditados pelo
organismo nacional de acreditacdo nos termos do Regulamento (CE) n.2 765/2008, a norma
ISO/IEC 17065/2012 sera a norma de acreditacdo pertinente, complementarmente aos
requisitos adicionais estabelecidos pela autoridade de controlo. O artigo 43.9, n.2 2, reflete
as disposicdes genéricas da norma ISO/IEC 17065/2012 a luz da protecdo dos direitos
fundamentais nos termos do RGPD. O enquadramento do anexo utiliza o artigo 43.2,n.22, e
a ISO/IEC 17065/2012 como base para a identificacdo de requisitos, além de outros critérios
relacionados com a avaliagdo dos conhecimentos em matéria de protecdo de dados dos
organismos de certificagdo e a sua capacidade de respeitar os direitos e liberdades de
pessoas singulares no que diz respeito ao tratamento de dados pessoais, tal como
consagrado no RGPD. O Comité Europeu para a Prote¢cdo de Dados salienta que estd
especialmente focalizado em garantir que os organismos de certificagdo tenham um nivel
adequado de competéncia em matéria de protecdo de dados, em conformidade com o
artigo43.2,n.2 1.

Os requisitos adicionais de acreditacdo estabelecidos pela autoridade de controlo serdo
aplicados a todos os organismos de certificagdao que solicitem a acreditacdo. O organismo de
acreditacdo avaliara se o organismo de certificacdo é competente para realizar a atividade de
certificacdo, de acordo com os requisitos adicionais e o objeto da certificagdo. Deve haver
referéncias a setores ou areas de certificacdo especificos para os quais o organismo de
certificacao é acreditado.

O Comité Europeu para a Protecdo de Dados observa ainda que, além dos requisitos da
norma ISO/IEC 17065/2012, também ¢é exigida competéncia especial no dominio da protecdo
de dados, se outros organismos externos, como laboratdrios ou auditores, executarem
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partes ou componentes de atividades de certificagdo em nome de um organismo de
certificacdo acreditado. Nesses casos, ndo é possivel a acreditacdo desses organismos
externos ao abrigo do RGPD. No entanto, a fim de garantir a adequagdo desses organismos
em relacdo a sua atividade em nome dos organismos de certificacdo acreditados, é
necessario que o organismo de certificacdo acreditado assegure que os conhecimentos em
matéria de protecdo de dados exigidos ao organismo acreditado também se apliquem e
sejam demonstrados no caso do organismo externo, em relacdo a atividade em causa
realizada.

48. O quadro para identificar os requisitos adicionais de acreditacdo, conforme apresentado no
anexo das presentes linhas de orientacdo, ndo constitui um manual de procedimentos para o
processo de acreditacdo realizado pelo organismo nacional de acreditacdo ou pela
autoridade de controlo. Contém orienta¢des sobre a estrutura e a metodologia e, portanto,
um conjunto de ferramentas para as autoridades de controlo na identificagdao dos requisitos
adicionais para a acreditagao.
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ANEXO 1

O anexo 1 fornece orientagdes para a especificacdo de requisitos de acreditacdo «adicionais» no que
diz respeito a norma ISO/IEC 17065/2012 e em conformidade com o artigo 43.2, n.2 1, alineab), e o
artigo 43.9, n.2 3, do RGPD.

Este anexo apresenta sugestdes de requisitos que uma autoridade de controlo da protec¢do de dados
deve elaborar e que se aplicam durante a acreditagdo de um organismo de certificacdo pelo
organismo nacional de acreditacdo ou pela autoridade de controlo competente.® Estes requisitos
adicionais deverdao ser comunicados ao Comité Europeu para a Prote¢do de Dados antes da
aprovacdo nos termos do artigo 64.2, n.2 1, alinea c).

O presente anexo deve ser lido em conjunto com a norma ISO/IEC 17065/2012. Os numeros das
seccBes utilizados neste documento correspondem aos numeros utilizados na norma ISO/IEC
17065/2012. Quando as autoridades de controlo realizam a acreditacdo nos termos do artigo 43.9,
n.2 1, alinea a), as boas praticas ditam que se siga esta abordagem sempre que for pratico. Tal
contribuird para uma acredita¢do harmonizada na UE.

N3o obstante as orientacdes que se seguem ou a auséncia de orienta¢des sobre qualquer ponto da
norma ISO/IEC 17065/2012, a autoridade de controlo competente pode formular outros requisitos
adicionais relativos a esses pontos desde que estejam em conformidade com o direito nacional.

O PREFIXO

[Esta seccao destina-se aos Termos de Cooperacao eventualmente acordados, se for esse o caso,
entre o organismo nacional de acreditacdo e a autoridade de controlo da protecao de dados, como,
por exemplo, quem deve ser responsavel por receber os requerimentos ou como organizar o
reconhecimento dos critérios aprovados no ambito do processo de acreditacdo.]

1 AMBITO DE APLICACAO?™®

O ambito de aplicagdo da norma ISO/IEC 17065/2012 é aplicado em conformidade com o RGPD. As
linhas de orientagdo sobre a acreditacdo e a certificacdo fornecem mais informac&es. Ha que tomar
em conta o ambito de aplicacdo de um procedimento de certificagcdo (por exemplo, a certificacdo de
operagles de tratamento de servigos na nuvem) na avaliagdo levada a cabo pelo organismo nacional
de acreditacdo e pela autoridade de controlo competente durante o processo de acreditagao,
sobretudo no que diz respeito aos critérios, aos conhecimentos especializados e a metodologia de
avaliacdo. O vasto dmbito de aplicacdo da norma ISO/IEC 17065/2012, que abrange produtos,
processos e servicos, nao deve diminuir nem desprezar os requisitos do RGPD, por exemplo, um
mecanismo de governac¢do ndo pode ser o Unico elemento de um procedimento de certificacdo,
dado que a certificagdo tem de incluir o tratamento de dados pessoais, ou seja, operacbes de
tratamento. Por forga do artigo 42.2, n.2 1, a certificagdo nos termos do RGPD soé é aplicavel as
operacGes de tratamento dos responsaveis pelo tratamento e dos subcontratantes.

18 para informacdes sobre o processo de aprovacdo dos critérios de certificacdo, consultar a sec¢do 4 das linhas
de orientacdo relativas a certificagao.
1% A numeracio refere-se a norma ISO/IEC 17065/2012.
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2 REFERENCIAS NORMATIVAS

O RGPD tem precedéncia sobre a norma ISO/IEC 17065/2012. Se os requisitos adicionais ou um
mecanismo de certificacdo fizerem referéncia a outras normas ISO, estas sdo interpretadas em
consonancia com os requisitos estabelecidos no RGPD.

3 TERMOS E DEFINICOES

No contexto do presente anexo, aplicam-se os termos e as definicdes das linhas de orientagdo
relativas a acreditacdo (WP 261) e a certificacdo (CEPD 1/2018), tendo precedéncia sobre as
defini¢Ges da ISO.

4 REQUISITOS GERAIS DE ACREDITACAO

4.1 Questdes juridicas e contratuais

4.1.1 Responsabilidade legal

Um organismo de certificacdo deve poder demonstrar (em todas as ocasides) ao organismo nacional
de acreditacdo ou a autoridade de controlo competente que dispde de procedimentos atualizados
gue comprovem o cumprimento das responsabilidades legais estipuladas nos termos da acreditacdo,
incluindo os requisitos adicionais relativos a aplicagdo do Regulamento (UE) 2016/679. De notar que,
visto que o préprio organismo de certificacdo é um responsavel pelo tratamento/subcontratante,
sera capaz de apresentar provas da existéncia de procedimentos e medidas em conformidade com o
Regulamento (UE) 2016/679, especificamente para o controlo e gestdo dos dados pessoais da
organizacdo dos clientes no ambito do processo de certificacdo.

A autoridade de controlo competente pode decidir adicionar outros requisitos e procedimentos para
averiguar o cumprimento do RGPD por parte dos organismos de certificacdo antes da acreditagao.

4.1.2 Acordo do certificacdo («AC»)
Os requisitos minimos para um acordo de certificagdo sdo complementados pelos seguintes pontos:

Além dos requisitos da norma ISO/IEC 17065/2012, o organismo de certificacdo deve demonstrar
que os seus acordos de certificagdo:

1. Exigem que o requerente cumpra sempre tanto os requisitos de certificagdo gerais na
acecdo do ponto 4.1.2.2, alinea a), da norma ISO/IEC 17065/2012, como os critérios
aprovados pela autoridade de controlo competente ou pelo CEPD, em conformidade
com o artigo 43.9,n.2 2, alinea b), e o artigo 42.2, n.2 5;

2. Exigem que o requerente manifeste total transparéncia perante a autoridade de controlo
competente a respeito do procedimento de certificacdo, incluindo assuntos
contratualmente confidenciais relacionados com o cumprimento da protecdo de dados
nos termos do artigo 42.2, n.2 7, e do artigo 58.2, n.2 1, alinea c);

3. N&o reduzem a responsabilidade do requerente no cumprimento do Regulamento (UE)
2016/679, sem prejuizo das tarefas e poderes da autoridade de controlo competente em
consonancia com o artigo 42.9, n.2 5;

4. Exigem que o requerente forneca ao organismo de certificacao as informacgdes e o acesso
as atividades de tratamento necessarios a execucao do procedimento de certificagdo nos
termos do artigo 42.2, n.2 6;
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5. Exigem que o requerente cumpra os prazos e procedimentos aplicdveis. O acordo de
certificagcdo tem de prever a obrigacdo de respeitar e cumprir os prazos e procedimentos
resultantes, por exemplo, do programa de certificacdo ou de outros regulamentos;

6. Relativamente ao ponto4.1.2.2, alineac), n.21, da norma ISO/IEC 17065/2012,
estabelecem as regras de validade, renovagdo e revogacao nos termos do artigo 42.9,
n.2 7, e do artigo 43.2, n.2 4, incluindo as regras que definem intervalos apropriados para
a reavaliagdo ou revisao (periodicidade) em consonancia com o artigo 42.2, n.2 7;

7. Permitem que o organismo de certificacdo divulgue todas as informagdes necessarias
para conceder a certificagdao nos termos do artigo 42.2, n.2 8, e do artigo 43.2, n.2 5;

8. Incluem regras sobre as precaucfes necessarias a investigacdo de reclamacgdes na acecdo
do ponto 4.1.2.2, alineac), n.22, e ainda alineaj), e contém igualmente afirmacoes
explicitas sobre a estrutura e o procedimento para a gestdo de reclamagcbes em
conformidade com o artigo 43.°, n.2 2, alinea d);

9. Além dos requisitos minimos referidos no ponto 4.1.2.2 da norma ISO/IEC 17065/2012,
se as consequéncias da revogacdo ou suspensdo da acreditacdo do organismo de
certificacdo tiverem repercussoes para o cliente, cabera igualmente té-las em conta;

10. Exigem que o requerente informe o organismo de certificacdo em caso de alteracdes
significativas na sua situacdo efetiva ou juridica e nos produtos, processos e servicos a
que a certificacdo diga respeito.

4.1.3 Utilizacdo de selos e marcas de protecdo de dados
Os certificados, selos e marcas sao apenas utilizados em cumprimento dos artigos 42.2 e 43.2 e das
linhas de orientagdo relativas a acreditagao e certificacdo.

4.2 Gestdo da imparcialidade
O organismo de acreditacdo deve assegurar que, além do requisito estipulado no ponto 4.2. da
norma ISO/IEC 17065/2012:

1. O organismo de certificagdo cumpre os requisitos adicionais da autoridade de controlo
competente (nos termos do artigo 43.2, n.2 1, alinea b));

a. em consonancia com o artigo 43.2, n.2 2, alinea a), o organismo de certificacdo
fornece provas separadas da sua independéncia. Tal aplica-se em particular as
provas relativas ao financiamento do organismo de certificacdo, na medida em
que diga respeito a garantia de imparcialidade;

b. as suas tarefas e obriga¢des ndo resultam num conflito de interesses nos termos
do artigo 43.2, n.2 2, alinea e);

2. 0O organismo de certificagdo ndo tem uma liga¢do relevante com o cliente que avalia.

4.3 Responsabilidade e financiamento

O organismo de acreditacdo deve assegurar regularmente que, além do requisito estipulado no
ponto 4.3.1 da norma ISO/IEC 17065/2012, o organismo de certificacdo dispde de medidas
apropriadas (por exemplo, seguro ou reservas) para cobrir as suas responsabilidades nas regiGes
geograficas em que opera.

4.4  Condicdes de nao discriminacao
A autoridade de controlo podera formular requisitos adicionais se estiverem em conformidade com o
direito nacional.
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4.5 Confidencialidade
A autoridade de controlo podera formular requisitos adicionais se estiverem em conformidade com o
direito nacional.

4.6 Informacdes disponiveis ao publico
O organismo de acreditacdo deve exigir ao organismo de certificagdo que, além do requisito
estipulado no ponto 4.6 da norma ISO/IEC 17065/2012, no minimo:

1.

Todas as versdes (a versdo atual e as anteriores) dos critérios aprovados utilizados na
acecdo do artigo 42.2, n.25, sejam publicadas e estejam facilmente disponiveis ao
publico, bem como todos os procedimentos de certificagdo, indicando, em geral, o
respetivo periodo de validade;

As informacdes sobre os processos de gestdo de reclamacgdes e respetivos recursos
sejam disponibilizadas ao publico nos termos do artigo 43.2, n.2 2, alinea d).

5 REQUISITOS ESTRUTURAIS, ARTIGO 43.2, N.2 4 [« CORRETA»
AVALIACAQ]

5.1 Estrutura organizacional e direcao de topo
A autoridade de controlo podera formular requisitos adicionais.

5.2 Mecanismos para salvaguardar a imparcialidade
A autoridade de controlo podera formular requisitos adicionais.

6 REQUISITOS EM MATERIA DE RECURSOS

6.1 Certificacao do pessoal do organismo
O organismo de acreditacdo deve assegurar que, além do requisito estipulado no ponto 6 da norma
ISO/IEC 17065/2012, o pessoal de cada organismo de certificacdo:

1.

Tenha demonstrado conhecimentos especializados (conhecimentos e experiéncia)
apropriados e continuos em relacdo a protecdo de dados, nos termos do artigo 43.9,
neil;

Tenha independéncia e conhecimentos especializados continuos em relacdo ao objeto da
certificacdo, nos termos do artigo 43.2, n.2 2, alinea a), e ndo tenha um conflito de
interesses nos termos do artigo 43.2, n.2 2, alinea e);

Se comprometa a respeitar os critérios referidos no artigo 42.2, n.2 5, nos termos do
artigo 43.2, n.2 2, alinea b);

Tenha conhecimentos relevantes e apropriados e experiéncia na aplicacdo da legislacdo
sobre protecdo de dados;

Tenha conhecimentos relevantes e apropriados e experiéncia em medidas técnicas e
organizacionais para a protecdo de dados, conforme relevante;

Tenha capacidade para demonstrar experiéncia nos dominios mencionados nos
requisitos adicionais 6.1.1, 6.1.4 e 6.1.5, especificamente:

Relativamente ao pessoal com conhecimentos técnicos especializados:
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Tenha obtido uma qualificacdo profissional numa area de especializa¢do técnica
relevante de, pelo menos, QEQ® nivel 6 ou um titulo protegido reconhecido (por
exemplo, Dipl. Eng.) na profissdo regulamentada relevante ou tenha experiéncia
profissional significativa;

O pessoal responsavel pelas decisbes de certificacdo precisa de ter experiéncia
profissional significativa na identificacdo e implementacdao de medidas de protecdo
de dados;

O pessoal responsavel pelas avaliagbes precisa de ter experiéncia profissional na
protecdo de dados técnicos, bem como conhecimentos e experiéncia em
procedimentos comparaveis (por exemplo, certificacdes/auditorias), e tem de estar
registado conforme aplicavel.

O pessoal deve demonstrar que possui conhecimentos especificos em competéncias técnicas e de
auditoria através de desenvolvimento profissional continuo.

Relativamente ao pessoal com conhecimentos juridicos especializados:

Curso de Direito numa universidade reconhecida pela UE ou a nivel nacional durante

pelo menos oito semestres, incluindo o grau académico de Mestre (LL.M.) ou

equivalente, ou experiéncia profissional significativa;

O pessoal responsavel pelas decisGes de certificagdo deve demonstrar experiéncia

profissional significativa na legislacdao sobre a protecao de dados e estar registado de

acordo com as exigéncias do respetivo Estado-Membro;

O pessoal responsavel pelas avaliacbes deve demonstrar pelo menos dois anos de

experiéncia profissional em legislacdo sobre a protecdo de dados, bem como

conhecimentos e experiéncia em procedimentos comparaveis (por exemplo,

certificagBes/auditorias), e estar registado, quando exigido pelo Estado-Membro em

questao.

0 O pessoal deve demonstrar que possui conhecimentos especificos em

competéncias técnicas e de auditoria através de desenvolvimento
profissional continuo.

6.2 Recursos para avaliacao
A autoridade de controlo podera formular requisitos adicionais se estiverem em conformidade com o
direito nacional.

7 REQUISITOS PROCESSUAIS, ARTIGO 43.2, N.2 2, ALINEAS C) E D)

7.1 Aspetos gerais

O organismo de acreditacdo, além do requisito estipulado na secgdo 7.1 da norma ISO/IEC
17065/2012, deve assegurar o seguinte:

1.

Os organismos de certificagdo cumprem os requisitos adicionais da autoridade de
controlo competente (nos termos do artigo 43.2, n.2 1, alinea b)) quando apresentam o
seu requerimento, por forma que as tarefas e obriga¢cdes ndo resultem num conflito de
interesses nos termos do artigo 43.2, n.2 2, alinea b);

Notificar as autoridades de controlo relevantes antes de um organismo de certificacao
comecar a utilizar um Selo Europeu de Protecdo de Dados aprovado num novo
Estado-Membro a partir de um gabinete satélite.

20

Consultar

a ferramenta de comparacdo do quadro europeu de qualificacbes em

https://ec.europa.eu/ploteus/en/compare?

Adotado

18



7.2 Requerimento
Além do ponto 7.2 da norma ISO/IEC 17065/2012, deve exigir-se o seguinte:

1. O objeto da certificacdo (Alvo de Avaliagcdo, AA) tem de estar descrito em detalhe no
requerimento. Esses detalhes incluem as interfaces e transferéncias para outros sistemas
e organizacoes, protocolos e outras garantias;

2. O requerimento deve especificar se hd recurso a subcontratantes e, quando os
subcontratantes sdo o requerente, devem descrever-se as suas responsabilidades e
tarefas, além de que o requerimento deve conter o(s) contrato(s) entre o responsavel
pelo tratamento/subcontratante em questdo.

7.3 Apreciacao do requerimento
Além do ponto 7.3 da norma ISO/IEC 17065/2012, deve exigir-se o seguinte:

1. O acordo de certificacdo define os métodos de avaliagao vinculativos relativamente ao
Alvo de Avaliagdo (AA);

2. A avaliagdo referida no ponto 7.3, alineae), relativa a existéncia ou ndo de
conhecimentos suficientes, toma em consideracdo os conhecimentos tanto técnicos
como juridicos no dominio da protecdo de dados numa medida apropriada.

7.4 Avaliacao

Além do ponto 7.4 da norma ISO/IEC 17065/2012, os mecanismos de certificacdo deverdo descrever
métodos de avaliagdo suficientes para avaliar o cumprimento das opera¢des de tratamento em
funcdo dos critérios de certificacdo, incluindo, por exemplo, quando aplicavel:

1. Um método para avaliar a necessidade e proporcionalidade das operacdes de
tratamento quanto a sua finalidade e aos titulares dos dados em questdo;

2. Um método para avaliar a cobertura, composicdo e avaliacdo de todos os riscos
considerados pelo responsavel pelo tratamento e subcontratante a respeito das
consequéncias legais por forca dos artigos 30.9, 32.2, 35.2 e 36.2 do RGPD e a respeito da
definicdo de medidas técnicas e organizacionais nos termos dos artigos 24.2, 25.2 e 32.2
do RGPD, na medida em que os artigos supramencionados se apliquem ao objeto da
certificagao;

3. Um método para avaliar as medidas juridicas corretivas, incluindo garantias,
salvaguardas e procedimentos para assegurar a protecao dos dados pessoais no contexto
do tratamento a atribuir ao objeto da certificagcdo e para demonstrar o cumprimento dos
requisitos legais estipulados nos critérios; e

4. Documentag¢do dos métodos e conclusdes.

O organismo de certificacdo deve ser obrigado a assegurar que estes métodos de avaliacdo sejam
normalizados e geralmente aplicaveis, permitindo a utilizagdo de métodos de avaliacdo comparaveis
para AA comparaveis. Qualquer desvio deste procedimento tem de ser justificado pelo organismo de
certificacao.

Além do ponto 7.4.2 da norma ISO/IEC 17065/2012, deve permitir-se que a avaliagdo fique a cargo
de peritos externos reconhecidos pelo organismo de certificacdo.

Além do ponto 7.4.5 da norma ISO/IEC 17065/2012, deve exigir-se que a certificagdo em matéria de
protecdo de dados em conformidade com os artigos 42.2 e 43.2 do RGPD, a qual ja abrange uma
parte do objeto da certificagdao, possa ser incluida numa certificagdo atual. Porém, ndo sera suficiente
para substituir plenamente as avaliagGes (parciais). O organismo de certificacdo serd obrigado a
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verificar o cumprimento dos critérios. O reconhecimento implica a existéncia de um relatdrio de
avaliacdo completo ou a disponibilidade de informagdes que permitam uma avaliagdo da atividade
de certificacdo anterior e os respetivos resultados. Uma declaracao de certificacdo ou certificados de
certificacdao semelhantes ndo devem ser considerados suficientes para substituir um relatdrio.

Além do ponto 7.4.6 da norma ISO/IEC 17065/2012, devera exigir-se que o organismo de certificacdo
estabeleca em detalhe, no seu procedimento de certificacdo, em que medida a informacao exigida
no ponto 7.4.6 informa o cliente (requerente da certificacdo) sobre as eventuais ndo conformidades
detetadas no ambito de um procedimento de certificagdo. Neste contexto, importa definir, no
minimo, a natureza e a tempestividade dessa informacao.

Além do ponto 7.4.9 da norma ISO/IEC 17065/2012, deve exigir-se que a autoridade de controlo da
protecdo de dados tenha pleno acesso a documentacdo necessaria mediante pedido.

7.5 Revisao

Além do ponto 7.5 da norma ISO/IEC 17065/2012, sdo necessarios procedimentos para a concessao,
revisdo regular e revogacdo das respetivas certificagbes por forca do artigo 43.2, n.22, e do
artigo 43.2,n.2 3.

7.6 Decisdo de certificacao

Além do ponto 7.6.1 da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser obrigado a
estabelecer em detalhe, nos seus procedimentos, a forma como a sua independéncia e
responsabilidade relativamente a decisGes de certificacao individuais sdo asseguradas.

7.7 Documentacdo de certificacao
Além do ponto 7.7.1.e da norma ISO/IEC 17065/2012 e em conformidade com o artigo 42.2, n.2 7, do
RGPD, cabe exigir que o periodo de validade das certificagGes ndo ultrapasse os trés anos.

Além do ponto 7.7.1.e da norma ISO/IEC 17065/2012, deve exigir-se que o periodo do controlo
pretendido na acecdo da seccdo 7.9 também seja documentado.

Além do ponto 7.7.1.f da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser obrigado
a identificar o objeto da certificacdo na documentacgdo de certificacdo (indicando o estado da versdo
ou caracteristicas semelhantes, se aplicavel).

7.8 Diretério de produtos certificados

Além do ponto 7.8 da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser obrigado a
manter a informag¢do sobre produtos, processos e servicos certificados disponivel interna e
publicamente. O organismo de certificacdo fornecerd ao publico um resumo do relatdrio de
avaliacdo. O objetivo desse resumo é reforcar a transparéncia em termos do objeto da certificagdo e
das modalidades de avaliagdo. O resumo elucidara questdes como:

(a) O ambito da certificacdo e uma descricdo significativa do objeto da certificagcdo (AA);

(b) Os respetivos critérios da certificacdo (incluindo o estado da versdo ou o estado
funcional);

(c) Os métodos de avaliagdo e testes realizados; e
(d) O(s) resultado(s).

Além do ponto 7.8 da norma ISO/IEC 17065/2012 e por for¢a do artigo 43.2, n.2 5, do RGPD, o
organismo de certificacdo deve informar as autoridades de controlo competentes sobre os motivos
da concessao ou revogacdo da certificagao solicitada.
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7.9 Supervisao

Além dos pontos 7.9.1, 7.9.2 e 7.9.3 da norma ISO/IEC 17065/2012, e de acordo com o artigo 43.9,
n.2 2, alinea c), do RGPD, cumpre exigir a obrigatoriedade de realizar medidas de controlo regular
para manter a certificagdo durante o periodo de controlo.

7.10 Alteracdes que afetam a certificacao

Além dos pontos 7.10.1 e 7.10.2 da norma EN ISO/IEC 17065/2012, as alteracGes passiveis de afetar a
certificacdo a ter em conta pelo organismo de certificacdo devem incluir: alteracdes da legislacao
relativa a prote¢do de dados, a adogdo de atos delegados da Comissdo Europeia em conformidade
com o artigo 43.2, n.2 8, e o artigo 43.2, n.2 9, decis6es do Comité Europeu para a Protecdo de Dados
e decisdes dos tribunais relativas a protecdo de dados. Os procedimentos de alteracdo a acordar
poderdo incluir aspetos como: os periodos de transicdo, o processo de aprovagdo junto da
autoridade de controlo competente, a reavaliacdo do objeto da certificacdo em questao e medidas
apropriadas para revogar a certificacdo se a operacao de tratamento certificada deixou de estar em
conformidade com os critérios atualizados.

7.11 Cessacado, reducdo, suspensao ou revogacao da certificacao

Além do capitulo 7.11.1 da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser
obrigado a informar, de imediato e por escrito, a autoridade de controlo competente e o organismo
nacional de acreditagdo, se pertinente, sobre as medidas tomadas e sobre a continuagdo, as
restricdes, a suspensao e a revogacao da certificacdo.

De acordo com o artigo 58.2, n.2 2, alinea h), o organismo de certificagdo deve ser obrigado a aceitar
as decisdes e ordens emitidas pela autoridade de controlo competente para revogar ou ndo emitir a
certificagcdo a um cliente (requerente) em caso de incumprimento dos requisitos de certificacao.

7.12 Registos
O organismo de certificacdo deve ser obrigado a manter toda a documentacdo completa,
compreensivel, atualizada e disponivel para auditoria.

7.13 Reclamacdes e recursos, artigo 43.2, n.2 2, alinea d)
Além do ponto 7.13.1 da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser obrigado
a definir:

(a) Quem pode apresentar reclamacdes ou objecdes;

(b) Quem as processa por parte do organismo de certificacdo;

(c) Que verificagdes sdo levadas a cabo neste contexto; e

(d) As possibilidades existentes de consultar as partes interessadas.

Além do ponto 7.13.2 da norma ISO/IEC 17065/2012, o organismo de certificacdo deve ser obrigado
a definir:

(a) Como e a quem dar a referida confirmacao;
(b) Os prazos para o efeito; e
(c) Os processos a iniciar ulteriormente.

Além do ponto 7.13.1 da norma ISO/IEC 17065/2012, o organismo de certificacdo tem de definir a
forma de assegurar a separacao entre as atividades de certificacdo e o processamento dos recursos e
reclamacgoes.
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8 REQUISITOS DO SISTEMA DE GESTAO

Um requisito geral do sistema de gestdo de acordo com o capitulo 8 da norma ISO/IEC 17065/2012 é
a documentacao, avaliacao, controlo e supervisao independente da aplicagcdo de todos os requisitos
dos capitulos anteriores, no ambito da aplicacdo do procedimento de certificagdo pelo organismo de
certificagao acreditado.

O principio bdsico da gestdo é a criagdo de um sistema que defina com eficdcia e eficiéncia os seus
objetivos, nomeadamente a implementacdo dos servicos de certificacdo através de especificacGes
adequadas. Tal exige a transparéncia e a verificabilidade da implementacdo dos requisitos de
acreditacdo por parte do organismo de certificacdo e a observancia constante dos mesmos.

Para o efeito, o sistema de gestdo tem de especificar uma metodologia para concretizar e controlar
esses requisitos em conformidade com os regulamentos em matéria de prote¢do de dados e para os
verificar continuamente com o préprio organismo acreditado.

Estes principios de gestdo e a sua implementacdo documentada tém de ser transparentes e
divulgados pelo organismo de certificacdo acreditado no processo de acreditacdao por forga do
artigo 58.2 e, subsequentemente, a pedido da autoridade de controlo da protecdo de dados em
qualquer altura durante uma investigacao, sob a forma de revisdes da protecdo de dados nos termos
do artigo 58.2, n.2 1, alinea b), ou de uma revisao das certificagdes emitidas em conformidade com o
artigo 42.92, n.2 7, nos termos do artigo 58.2, n.2 1, alinea c).

Em particular, o organismo de certificacdo acreditado tem de divulgar publicamente, de forma
permanente e continua, que certificacbes se realizaram e com base em qué (procedimentos ou
sistemas de certificacdo), o periodo de validade das certificagcdes e ao abrigo de que quadro e
condigdes (considerando 100).

8.1 Requisitos gerais do sistema de gestao
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.2 Documentacdo do sistema de gestao
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.3 Controlo de documentos
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.4 Supervisao dos registos
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.5 Revisdao da gestdo
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.6 Auditorias internas
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.
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8.7 Ag0es corretivas
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

8.8 Acdes preventivas
A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde
gue estejam em conformidade com o direito nacional.

9 OUTROS REQUISITOS ADICIONAIS21

9.1 Atualizacdo dos métodos de avaliagao

O organismo de certificacdo deve estabelecer procedimentos para orientar a atualizacdo dos
métodos de avalia¢do a aplicar no contexto da avaliacdo nos termos do ponto 7.4. A atualizacdo deve
realizar-se no decurso de alteragdes no quadro normativo, no(s) risco(s) relevante(s), no estado da
técnica e nos custos de implementacdo de medidas técnicas e organizacionais.

9.2 Manutencao dos conhecimentos especializados

Os organismos de certificacdo devem estabelecer procedimentos para assegurar a formacgao dos seus
funciondrios com vista a atualizar as respetivas competéncias, tomando em consideracdao os
desenvolvimentos enumerados no ponto 9.1.

9.3 Responsabilidades e competéncias

9.3.1 Comunicac¢do entre o organismo de certificacdo e os respetivos clientes
Deve prever-se um dispositivo para a aplicacdo dos procedimentos e estruturas de comunicacao
apropriados entre o organismo de certificacdo e o cliente respetivo, incluindo, nomeadamente:

1. Manutenc¢do da documentagdo de tarefas e responsabilidades pelo organismo de
certificacdo acreditado, para efeitos de:

a. pedidos de informacgdo ou
b. contactos em caso de reclamagdo sobre uma certificacdo
2. Manutengdo de um processo de requerimento para efeitos de:

a. informacgdo sobre o estado de um requerimento

b. avaliacGes pela autoridade de controlo competente sobre:
i. opinides e informacgdo de retorno
ii. decisGes da autoridade de controlo competente

9.3.2 Documentacdo das atividades de avaliacdo

A autoridade de controlo podera formular requisitos adicionais.

9.3.3 Gestdo do tratamento das reclamacdes

Cumpre estabelecer um procedimento de tratamento das reclamagdes como parte integrante do
sistema de gestdo, o qual deve, em particular, aplicar os requisitos dos pontos 4.1.2.2, alinea c),
4.1.2.2, alineaj), 4.6, alinea d) e 7.13 da norma ISO/IEC 17065/2012.

21 A autoridade de controlo competente pode especificar e adicionar outros requisitos adicionais desde que
estejam em conformidade com o direito nacional.
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As reclamacgbes e objecGes relevantes devem ser partilhadas com a autoridade de controlo
competente.

9.3.4 Gestdo da revogacao

Os procedimentos em caso de suspensdo ou revogacao da acreditacdo devem ser integrados no
sistema de gestdo do organismo de certificacao, incluindo as notificacdes aos clientes.

Adotado 24



