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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 70 artiklan 1 kohdan e alakohdan,

ottaa huomioon suuntaviivoista helmikuussa 2018 jarjestetyn julkisen kuulemisen tulokset ja
liitteestd 14. joulukuuta 2018 ja 1. helmikuuta 2019 vélisend aikana jarjestetyn kuulemisen tulokset
edelld mainitun asetuksen 70 artiklan 4 kohdan mukaisesti,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

1 JOHDANTO

1. VYleinen tietosuoja-asetus (asetus (EU) 2016/679, jaljempana ’'tietosuoja-asetus’), joka tuli
voimaan 25. toukokuuta 2018, tarjoaa osoitusvelvollisuuteen ja perusoikeuksiin perustuvan
nykyaikaistetun kehyksen tietosuojaa koskevien sdantdjen noudattamiselle Euroopassa.
Tassa uudessa kehyksessa ovat keskeisia erilaiset toimenpiteet, joilla helpotetaan tietosuoja-
asetuksen saannosten noudattamista. Niita ovat muun muassa pakolliset vaatimukset
tietyissa olosuhteissa (muun muassa tietosuojavastaavien nimittdminen ja tietosuojaa
koskevien vaikutustenarviointien tekeminen) ja vapaaehtoiset toimenpiteet, kuten
kdytdnnesaannot ja sertifiointimekanismit.

2. Sertifiointimekanismien ja tietosuojasinettien ja -merkkien kayttéonoton yhteydessa
tietosuoja-asetuksen 43 artiklan 1 kohdassa vaaditaan jasenvaltioita varmistamaan, etta
42 artiklan 1 kohdan mukaisen sertifioinnin myontavat sertifiointielimet on akkreditoinut
toimivaltainen valvontaviranomainen tai kansallinen akkreditointielin tai molemmat. Jos
akkreditoinnin on tehnyt kansallinen akkreditointielin standardin 1SO/IEC 17065/2012
mukaisesti, on sovellettava myo6s toimivaltaisen valvontaviranomaisen vahvistamia
lisdvaatimuksia.

3. Tarkoituksenmukaiset  sertifiointimekanismit  voivat edistdd  tietosuoja-asetuksen
noudattamista ja lapinakyvyytta rekisterdityjen kannalta ja yritystenvalisissa suhteissa,
esimerkiksi rekisterinpitdjien ja henkilotietojen kasittelijoiden valilla. Rekisterinpitdjat ja
henkilotietojen kasittelijat hyotyvat riippumattoman kolmannen osapuolen antamasta
todistuksesta, jonka tarkoituksena on osoittaa, ettd niiden kasittelytoimet ovat vaatimusten
mukaisia.’

4. Tassa yhteydessa Euroopan tietosuojaneuvosto (jaljempdna ’‘tietosuojaneuvosto’) toteaa,
etta akkreditoinnista on annettava suuntaviivat. Akkreditoinnin erityinen arvo ja merkitys on

! Tietosuoja-asetuksen johdanto-osan 100 kappaleessa todetaan, ettd sertifiointimekanismien kdyttédnotolla
voidaan lisata lapindakyvyyttd ja asetuksen noudattamista ja antaa rekisterdidyille mahdollisuus arvioida
asianomaisten tuotteiden ja palvelujen tietosuojan tasoa.
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siind, ettd se tarjoaa sertifiointielinten patevyydestd luotettavan lausunnon, jolla voidaan
luoda luottamusta sertifiointimekanismiin.

5. Suuntaviivojen tarkoituksena on antaa ohjeistusta siitd, miten tietosuoja-asetuksen
43 artiklan sdanndksia pitaisi tulkita ja miten ne pitdisi panna taytantoon. Niiden
tarkoituksena on erityisesti auttaa jdsenvaltioita, valvontaviranomaisia ja kansallisia
akkreditointielimia ottamaan kadyttoon johdonmukainen ja yhdenmukaistettu perustaso
niiden sertifiointielinten akkreditoinnissa, jotka myodntavat sertifioinnin tietosuoja-asetuksen
mukaisesti.

2 SUUNTAVIIVOJEN SOVELTAMISALA

6. Naissa suuntaviivoissa

esitetdaan akkreditoinnin tarkoitus tietosuoja-asetuksen yhteydessa

selitetdan reitit, jotka ovat kaytettavissa sertifiointielinten akkreditointia varten 43 artiklan
1 kohdan mukaisesti, ja maaritetaan keskeiset pohdittavat kysymykset

tarjotaan kehys akkreditoinnin lisdvaatimusten vahvistamiselle, kun akkreditoinnin suorittaa
kansallinen akkreditointielin, ja

tarjotaan kehys akkreditointivaatimusten vahvistamiselle, kun akkreditoinnin suorittaa
valvontaviranomainen.

7. Suuntaviivat eivat ole menettelyopas sertifiointielinten akkreditoimiseksi tietosuoja-
asetuksen mukaisesti. Niissd ei laadita uutta teknistd standardia sertifiointielinten
akkreditoimiseksi asetuksen tarkoituksia varten.

8. Suuntaviivat on tarkoitettu

jasenvaltioille, joiden on varmistettava, ettd valvontaviranomainen ja/tai kansallinen
akkreditointielin akkreditoi sertifiointielimet

kansallisille akkreditointielimille, jotka suorittavat sertifiointielinten akkreditointeja
43 artiklan 1 kohdan b alakohdan mukaisesti

standardin  ISO/IEC  17065/20122 vaatimuksia tdydentdvat lisdvaatimukset
maarittelevalle toimivaltaiselle valvontaviranomaiselle, kun kansallinen akkreditointielin
suorittaa akkreditoinnin 43 artiklan 1 kohdan b alakohdan mukaisesti
tietosuojaneuvostolle, kun se antaa lausunnon toimivaltaisen valvontaviranomaisen
akkreditointivaatimuksista ja hyvaksyy ne 43 artiklan 3 kohdan, 70 artiklan 1 kohdan
p alakohdan ja 64 artiklan 1 kohdan c alakohdan mukaisesti

akkreditointivaatimukset maarittavalle toimivaltaiselle valvontaviranomaiselle, kun
valvontaviranomainen suorittaa akkreditoinnin 43 artiklan 1 kohdan a alakohdan
mukaisesti

muille sidosryhmille, kuten mahdollisille sertifiointielimille tai sertifiointijarjestelman omistajille3,
jotka laativat sertifiointikriteereja ja -menettelyja.

2 Kansainvilinen standardisoimisjirjestd: Vaatimustenmukaisuuden arviointi. Vaatimukset tuotteita, prosesseja
ja palveluja sertifioiville elimille.
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9. Maaéritelmat

10. Seuraavien maaritelmien tarkoituksena on edistaa yhteista kasitysta akkreditointiprosessin
perustekijoistd. Niitd on pidettava viitteellisind, eikad niihin voi vedota ehdottomina. Nama
maaritelmat perustuvat voimassa oleviin sadntelykehyksiin ja standardeihin, erityisesti
tietosuoja-asetuksen asiaankuuluviin sdannoksiin ja standardiin 1ISO/IEC 17065/2012.

11. Naissa suuntaviivoissa kaytetdaan seuraavia maaritelmia:

12. sertifiointielinten ‘akkreditointi’, katso kohta 3, joka koskee akkreditoinnin tulkintaa
tietosuoja-asetuksen 43 artiklan tarkoituksia varten;

13. ’lisévaatimuksilla’  tarkoitetaan  toimivaltaisen  valvontaviranomaisen  vahvistamia
vaatimuksia, joiden perusteella akkreditointi suoritetaan?;

14. ’sertifioinnilla’ tarkoitetaan arviointia ja puolueettoman kolmannen osapuolen todistusta®
siitd, etta sertifiointikriteerien tayttdminen on osoitettu;

15. ’sertifiointielimellé’  tarkoitetaan  kolmannen osapuolen vaatimustenmukaisuuden®
arviointielintad’, joka kayttaa sertifiointimekanismeja®;

16. ’sertifiointijdrjestelmdlld’ tarkoitetaan sertifiointijarjestelmaa, joka liittyy tiettyihin
tuotteisiin, prosesseihin ja palveluihin, joihin sovelletaan samoja tdsmennettyjd vaatimuksia,
erityisia sdantdja ja menettelyja;’

17. ’kriteereilld’ tai ’sertifiointikriteereillé’ tarkoitetaan kriteereitd, joiden perusteella sertifiointi

(vaatimustenmukaisuuden arviointi) tehddan;*

18. ’kansallisella akkreditointielimelld’ tarkoitetaan jasenvaltion ainoaa elintd, joka on nimetty
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 mukaisesti ja joka suorittaa
akkreditointia valtiolle kuuluvaa julkista valtaa kayttden.?

3 Jarjestelman omistaja on tunnistettavissa oleva organisaatio, joka on laatinut sertifiointikriteerit ja -
vaatimukset, joiden perusteella vaatimustenmukaisuutta on maara arvioida. Akkreditointi koskee
organisaatiota, joka tekee arvioinnin (43 artiklan 4 kohta) sertifiointijarjestelman vaatimusten perusteella ja
antaa todistukset (ts. sertifiointielin eli vaatimustenmukaisuutta arvioiva elin). Arvioinnit tekeva organisaatio
voisi olla sama organisaatio, joka on kehittdnyt jarjestelman ja omistaa sen, mutta kdytossa voi olla jarjestelyja,
joissa yksi organisaatio omistaa jarjestelman ja toinen (tai useampi) tekee arviointeja.

4 Tietosuoja-asetuksen 43 artiklan 1, 3 ja 6 kohta.

> Standardin 1SO 17000 mukaan kolmannen osapuolen todistusta (sertifiointia) sovelletaan kaikkiin
vaatimustenmukaisuuden arvioinnin kohteisiin (kohta 5.5) lukuun ottamatta itse vaatimustenmukaisuutta
arvioivia elimid, joihin sovelletaan akkreditointia (kohta 5.6).

6 Kolmannen osapuolen vaatimustenmukaisuuden arvioinnista vastaa organisaatio, joka on riippumaton
henkilostd tai organisaatiosta, joka tarjoaa kohteen, ja kyseisen kohteen kayttajien eduista (ks. 1SO 17000,
kohta 2.4).

7 Ks. 1SO 17000, kohta 2.5: vaatimustenmukaisuuden arviointipalveluja suorittava elin; 1SO 17011:
vaatimustenmukaisuuden arviointipalveluja suorittava elin, joka voi olla akkreditoinnin kohde; ISO 17065,
kohta 3.12.

® Tietosuoja-asetuksen 42 artiklan 1 ja 5 kohta.

9 Ks. kohta 3.9 yhdessa standardin ISO 17065 liitteen B kanssa.

10 Ks. tietosuoja-asetuksen 42 artiklan 5 kohta.
11 Ks. asetuksen (EY) N:o 765/2008 2 artiklan 11 kohta.

Hyvaksytty 7



3 "AKKREDITOINNIN" TULKINTA TIETOSUOJA-ASETUKSEN
43 ARTIKLAN TARKOITUKSIA VARTEN

19. Tietosuoja-asetuksessa ei madritella akkreditointia. Akkreditointeihin sovellettavia yleisia
vaatimuksia koskevan asetuksen (EY) N:o765/2008 2 artiklan 10 kohdan mukaan
akkreditoinnilla tarkoitetaan

20. "kansallisen akkreditointielimen antamaa todistusta siitd, ettd vaatimustenmukaisuuden
arviointilaitos tayttaa tiettya vaatimustenmukaisuuden arviointia koskevat,
yhdenmukaistetuilla standardeilla vahvistetut vaatimukset ja tarvittaessa muut vaatimukset,
mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa ohjelmissa”.

21. Standardin ISO/IEC 17011 mukaan

22. akkreditoinnilla viitataan kolmannen osapuolen antamaan todistukseen, joka liittyy
vaatimustenmukaisuutta arvioivaan elimeen ja jossa annetaan virallinen osoitus sen
patevyydesta suorittaa erityisida vaatimustenmukaisuuden arviointitehtavia.

23. Tietosuoja-asetuksen 43 artiklan 1 kohdassa sdadetdan seuraavaa:

24. "Sertifioinnin myontaa ja uusii sertifiointielin, jolla on tietosuojaan liittyva asianmukaisen
tason asiantuntemus, sen jdlkeen kun se on tiedottanut valvontaviranomaiselle
valvontaviranomaisen 58 artiklan 2 kohdan h alakohdan mukaisten valtuuksien kayttamisen
mahdollistamiseksi, sanotun kuitenkaan rajoittamatta toimivaltaisen valvontaviranomaisen
57 ja 58 artiklan mukaisia tehtdvida ja valtuuksia. Jasenvaltioiden on sdadettdva siita,
akkreditoiko nama sertifiointielimet yksi tai molemmat seuraavista:

a) 55 tai 56 artiklan nojalla toimivaltainen valvontaviranomainen;

b) Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 mukaisesti nimitetty
kansallinen akkreditointielin noudattaen EN-ISO/IEC 17065/2012 -standardia ja 55 tai 56
artiklan nojalla toimivaltaisen valvontaviranomaisen vahvistamia lisdvaatimuksia.”

25. Tietosuoja-asetuksen osalta akkreditointivaatimusten perustana ovat

standardi ISO/IEC 17065/2012 ja lisdvaatimukset, jotka vahvistaa 43 artiklan 1 kohdan
b alakohdan mukaisesti toimivaltainen valvontaviranomainen, kun akkreditoinnin suorittaa
kansallinen akkreditointielin, ja valvontaviranomainen, kun se suorittaa akkreditoinnin itse.

26. Molemmissa tapauksissa vahvistettujen vaatimusten on katettava 43 artiklan 2 kohdassa
tarkoitetut vaatimukset.

27. Tietosuojaneuvosto toteaa, ettd akkreditoinnin tarkoituksena on antaa luotettava lausunto
tietyn elimen péatevyydesta sertifioinnin (vaatimustenmukaisuuden arviointiin liittyvien
toimenpiteiden) toteuttamiseen.!? Tietosuoja-asetuksen mukaisesti akkreditoinnin katsotaan
tarkoittavan seuraavaa:

12 yrt. asetuksen (EY) N:o 765/2008 johdanto-osan 15 kappale.
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28. kansallisen akkreditointielimen ja/tai valvontaviranomaisen todistusta®® siitd, ett3

sertifiointielin’* on pateva toteuttamaan sertifioinnin tietosuoja-asetuksen 42 ja 43 artiklan
mukaisesti ottaen huomioon standardin ISO/IEC 17065/2012 ja valvontaviranomaisen ja
tietosuojaneuvoston vahvistamat lisdvaatimukset.

4 AKKREDITOINTI TIETOSUOJA-ASETUKSEN 43 ARTIKLAN 1 KOHDAN
MUKAISESTI

29.

4.1

Tietosuoja-asetuksen 43 artiklan 1 kohdassa todetaan, etta sertifiointielinten akkreditointiin
on useita vaihtoehtoja. Tietosuoja-asetuksessa vaaditaan valvontaviranomaisia ja
jasenvaltioita maarittamaan sertifiointielinten akkreditointimenettely. Tassa kohdassa
esitetaan reitit 43 artiklassa tarkoitettua akkreditointia varten.

Jasenvaltioiden tehtavat

30. Tietosuoja-asetuksen 43 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, etta

1)
2)

3)

31.

sertifiointielimet akkreditoidaan, mutta kukin jdsenvaltio saa itse paattdd, kuka vastaa
akkreditointiin johtavan arvioinnin tekemisesta. Tietosuoja-asetuksen 43 artiklan 1 kohdan
nojalla kdytéssa on kolme vaihtoehtoa. Akkreditoinnin voi toteuttaa

ainoastaan valvontaviranomainen omien vaatimustensa mukaisesti;

ainoastaan asetuksen (EY) N:o 765/2008 mukaisesti ja standardin ISO/IEC 17065/2012 ja
toimivaltaisen valvontaviranomaisen vahvistamien lisdvaatimusten mukaisesti nimetty
kansallinen akkreditointielin; tai

sekd valvontaviranomainen ettd kansallinen akkreditointielin (kaikkien edelld kohdassa 2
lueteltujen vaatimusten mukaisesti).

Kukin jasenvaltio paattaa itse, toteuttaako nama akkreditoinnit kansallinen akkreditointielin
vai valvontaviranomainen vai molemmat yhdessd, mutta sen on joka tapauksessa
varmistettava riittavat resurssit®®.

4.2 Vuorovaikutus asetuksen (EY) N:o 765/2008 kanssa

32.

33.

Tietosuojaneuvosto huomauttaa, ettd asetuksen (EY) N:o 765/2008 2 artiklan 11 kohdassa
maaritetdaan kansallinen akkreditointielin jasenvaltion ainoaksi elimeksi, joka suorittaa
akkreditointia valtiolle kuuluvaa julkista valtaa kayttden.

Kyseisen 2 artiklan 11 kohdan voidaan katsoa olevan ristiriidassa tietosuoja-asetuksen
43 artiklan 1 kohdan kanssa, koska siind sallitaan my6s muun elimen kuin jasenvaltion
kansallisen akkreditointielimen suorittama akkreditointi. Tietosuojaneuvosto katsoo, ettd
EU:n lainsadadannon tarkoituksena on ollut tehda poikkeus yleiseen periaatteeseen, jonka
mukaan akkreditoinnin suorittaa yksinomaan kansallinen akkreditointielin, antamalla
valvontaviranomaisille samat valtuudet sertifiointielinten akkreditoinnissa. Siksi 43 artiklan 1
kohta on erityissdannos suhteessa asetuksen (EY) N:o 765/2008 2 artiklan 11 kohtaan.

13 Vrt. tuotteiden kaupan pitdmiseen liittyvds akkreditointia ja markkinavalvontaa koskevista vaatimuksista
9 pédivand heindkuuta 2008 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008
2 artiklan 10 kohta.

14 yrt. standardin ISO 17011 mukainen maaritelméa akkreditoinnista.

15 Ks. asetuksen (EY) N:o 765/2008 4 artiklan 9 kohta.
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4.3 Kansallisen akkreditointielimen tehtavat

34.

35.

36.

37.

Tietosuoja-asetuksen 43 artiklan 1 kohdan b alakohdassa saddetdan, ettd kansallinen
akkreditointielin akkreditoi sertifiointielimet noudattaen standardia ISO/IEC 17065/2012 ja
toimivaltaisen valvontaviranomaisen vahvistamia lisdvaatimuksia.

Selvyyden vuoksi tietosuojaneuvosto huomauttaa, ettd nimenomainen viittaus 43 artiklan
3 kohdan 1 alakohdan b alakohtaan tarkoittaa, ettd ”nailld vaatimuksilla” tarkoitetaan
toimivaltaisen valvontaviranomaisen 43 artiklan 1kohdan balakohdan mukaisesti
vahvistamia ”lisdavaatimuksia” ja 43 artiklan 2 kohdassa tarkoitettuja vaatimuksia.

Akkreditointiprosessissa kansallisten akkreditointielinten on noudatettava
valvontaviranomaisten maarittamia lisdvaatimuksia.

Sertifiointielin, jolla on standardiin ISO/IEC 17065/2012 perustuva voimassa oleva
akkreditointi muiden kuin tietosuoja-asetukseen liittyvien sertifiointijarjestelmien osalta ja
joka haluaa laajentaa akkreditointinsa soveltamisalaa kattamaan tietosuoja-asetuksen
mukaisesti myonnetyt akkreditoinnit, on tdytettdva valvontaviranomaisen vahvistamat
lisdvaatimukset, jos akkreditoinnin suorittaa kansallinen akkreditointielin. Jos vain
toimivaltainen valvontaviranomainen suorittaa tietosuoja-asetuksen mukaisen
sertifiointielimen akkreditoinnin, akkreditointia hakevan sertifiointielimen on taytettava
asiaankuuluvan valvontaviranomaisen asettamat vaatimukset.

4.4  Valvontaviranomaisen tehtavat

38.

39.

Tietosuojaneuvosto huomauttaa, ettd 57 artiklan 1 kohdan q alakohdassa sdadetdan, etta
valvontaviranomaisen on akkreditoitava sertifiointielin 43 artiklan mukaisesti, koska
57 artiklan ja 58 artiklan 3 kohdan e alakohdan mukaisessa valvontaviranomaisen tehtavassa
valvontaviranomaisella on hyvdksymis- ja neuvontavaltuudet akkreditoida sertifiointielimet
43 artiklan mukaisesti. Tietosuoja-asetuksen 43 artiklan 1 kohdan sanamuoto sallii jonkin
verran joustavuutta, ja valvontaviranomaisen akkreditointitoiminta olisi tulkittava tehtavaksi
vain soveltuvin osin. Jasenvaltioiden lainsddadannossa voidaan selkeyttdd tata kohtaa.
Kansallisen akkreditointielimen suorittamassa akkreditointiprosessissa sertifiointielimen on
kuitenkin 43 artiklan 2 kohdan a alakohdan mukaisesti osoitettava riippumattomuutensa ja
asiantuntemuksensa tarjoamansa sertifiointimekanismin kohteeseen nahden toimivaltaista
valvontaviranomaista tyydyttavalls tavalla.®

Jos jasenvaltio maaraa, ettd valvontaviranomaisen on akkreditoitava sertifiointielimet,
valvontaviranomaisen olisi vahvistettava akkreditointivaatimukset, muun muassa 43 artiklan
2 kohdassa tdasmennetyt vaatimukset. Kansallisten akkreditointielinten suorittamaan
sertifiointielinten akkreditointiin liittyviin velvoitteisiin verrattuna 43 artiklassa annetaan
vahemman ohjeita akkreditointia koskevista vaatimuksista, kun valvontaviranomainen
suorittaa akkreditoinnin itse. Akkreditointia koskevan yhdenmukaistetun lahestymistavan
edistamiseksi valvontaviranomaisen kayttamien akkreditointikriteerien pohjana pitaisi olla
standardi ISO/IEC 17065, ja niita pitaisi tdydentda valvontaviranomaisen 43 artiklan 1 kohdan
b alakohdan mukaisesti vahvistamilla lisavaatimuksilla. Tietosuojaneuvosto huomauttaa, etta
43 artiklan 2 kohdan a—e alakohdat perustuvat standardin 1SO 17065 vaatimuksiin ja etta
niissa tadsmennetaan naitd vaatimuksia. Nain edistetddan johdonmukaisuutta.

16 Valvontaviranomaisen 43 artiklan 1 kohdan b alakohdan mukaisesti vahvistamissa lisdvaatimuksissa olisi
tdsmennettdva rippumattomuutta ja asiantuntemusta koskevat vaatimukset. Ks. myds suuntaviivojen liite 1.
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40.

41.

Jos jasenvaltio maarasa, ettd kansallisten akkreditointielinten on akkreditoitava
sertifiointielimet, valvontaviranomaisen on vahvistettava lisdvaatimuksia, joilla taydennetaan
asetuksessa (EY) N:o765/2008 (jossa 3-14 artiklat liittyvdt vaatimustenmukaisuuden
arviointielinten akkreditoinnin jarjestdmiseen ja toimintaan) tarkoitettuja voimassa olevia
akkreditointikdaytantoja, ja teknisia saantoja, joissa kuvataan sertifiointielinten menetelmat ja
menettelyt. Asetuksessa (EY) N:o 765/2008 annetaan tdméan osalta lisdohjeistusta: asetuksen
2 artiklan 10 kohdassa madritetaan akkreditointi ja viitataan yhdenmukaistettuihin
standardeihin ja muihin vaatimuksiin, mukaan luettuna niihin, jotka on vahvistettu asiaa
koskevissa alakohtaisissa ohjelmissa. Sen wvuoksi valvontaviranomaisen vahvistamien
lisdvaatimusten pitdisi sisaltda erityisia vaatimuksia, ja niissa pitdisi keskittyd muun muassa
sertifiointielinten riippumattomuuden ja tietosuoja-asiantuntemuksen tason arvioinnin
helpottamiseen. Tama koskee esimerkiksi niiden kykya arvioida ja sertifioida
rekisterinpitajien ja henkilotietojen kasittelijdiden henkilotietojenkasittelytoimia 42 artiklan 1
kohdan mukaisesti. Tama sisdltdaa alakohtaisissa ohjelmissa vaaditun patevyyden
luonnollisten henkiléiden perusoikeuksien ja -vapauksien suojelun ja erityisesti heidan
henkil6tietojen suojaa koskevan oikeutensa osalta.’ Ndiden suuntaviivojen liitteestd voi olla
apua toimivaltaisille valvontaviranomaisille niiden vahvistaessa lisavaatimuksia 43 artiklan 1
kohdan b alakohdan ja 3 kohdan mukaisesti.

Tietosuoja-asetuksen 43 artiklan 6 kohdan mukaan ”[v]alvontaviranomainen julkistaa taman
artiklan 3 kohdassa tarkoitetut vaatimukset ja 42 artiklan 5 kohdassa tarkoitetut kriteerit
helposti saatavilla olevassa muodossa”. Ndin ollen kaikki valvontaviranomaisen hyvaksymat
kriteerit ja vaatimukset on julkaistava avoimuuden takaamiseksi. Sertifiointielinten laadun ja
niiden nauttiman luottamuksen kannalta olisi toivottavaa, ettd kaikki akkreditointia koskevat
vaatimukset olisivat heti yleisdn saatavilla.

4.5 Sertifiointielimena toimiva valvontaviranomainen

42.

43.

Tietosuoja-asetuksen 42 artiklan 5 kohdan mukaan valvontaviranomainen voi myontaa
sertifiointeja, mutta asetuksessa siltd ei edellytetd akkreditointia asetuksen (EY)
N:o 765/2008 vaatimusten tdyttdmiseksi. Tietosuojaneuvosto huomauttaa, etts
valvontaviranomaisilla on 43 artiklan 1 kohdan a alakohdan ja erityisesti 58 artiklan 2 kohdan
h alakohdan ja 3 kohdan a, e ja f alakohdan nojalla valtuudet suorittaa seka akkreditointeja
ettd sertifiointeja, antaa neuvoja, tarvittaessa peruuttaa sertifiointeja ja kieltaa
sertifiointielintd antamasta sertifiointia.

Joissakin tilanteissa akkreditointi- ja sertifiointitehtdvien ja -velvollisuuksien erottaminen on
asianmukaista tai tarpeellista, esimerkiksi silloin, jos jdsenvaltiossa on seka
valvontaviranomainen ettd muita sertifiointielimia ja molemmat myontavat samanlaisia
sertifiointeja. Valvontaviranomaisten olisi sen vuoksi toteutettava riittdvia organisatorisia
toimenpiteita tietosuoja-asetuksen mukaisten  tehtadvien erottamiseksi,  jotta
sertifiointimekanismien kayttd voidaan vakiinnuttaa ja sitd voidaan helpottaa. Samalla niiden
olisi toteutettava varotoimenpiteitd naista tehtdvistd mahdollisesti johtuvien eturistiriitojen
valttamiseksi. Jasenvaltioiden ja valvontaviranomaisten olisi lisdksi pidettdva mielessa
yhdenmukaistettu EU:n taso, kun ne muotoilevat kansallisia lakeja ja menettelyja, jotka
liittyvat tietosuoja-asetuksen mukaiseen akkreditointiin ja sertifiointiin.

4.6 Akkreditointivaatimukset

7 Tietosuoja-asetuksen 1 artiklan 2 kohta.
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44. Naiden suuntaviivojen liitteessd on ohjeistusta siitd, miten akkreditoinnin lisdvaatimukset
voidaan maarittaa. Siind esitetddan tietosuoja-asetuksen asiaankuuluvat sdannokset ja
ehdotetaan vaatimuksia, jotka valvontaviranomaisten ja kansallisten akkreditointielinten olisi
otettava huomioon tietosuoja-asetuksen noudattamisen varmistamiseksi.

45. Kuten edelld todetaan, jos kansallinen akkreditointielin akkreditoi sertifiointielimet asetuksen
(EY) N:o 765/2008 mukaisesti, asiaankuuluva akkreditointistandardi on ISO/IEC 17065/2012,
jota tdydennetdidn valvontaviranomaisen vahvistamilla lisdvaatimuksilla. Tietosuoja-
asetuksen 43 artiklan 2 kohta perustuu standardin ISO/IEC 17065/2012 yleisiin maarayksiin,
ja siind otetaan huomioon asetuksen mukainen perusoikeuksien suoja. Liitteen kehyksessa
kdytetddn 43 artiklan 2 kohtaa ja standardia ISO/IEC 17065/2012 perustana vaatimusten
maarittamiselle seka lisakriteereille, jotka liittyvat sertifiointielinten tietosuoja-
asiantuntemuksen seka sen arviointiin, pystyvatké ne kunnioittamaan tietosuoja-asetukseen
kirjattuja henkilotietojen kasittelya koskevia luonnollisten henkiléiden oikeuksia ja vapauksia.
Tietosuojaneuvosto huomauttaa, ettd se keskittyy erityisesti varmistamaan, etta
sertifiointielimilld on asianmukainen tietosuoja-asiantuntemuksen taso 43 artiklan 1 kohdan
mukaisesti.

46. Valvontaviranomaisen vahvistamia akkreditoinnin lisdvaatimuksia sovelletaan kaikkiin
akkreditointia  pyytaviin  sertifiointielimiin.  Akkreditointielin arvioi, onko kyseinen
sertifiointielin pateva suorittamaan sertifiointitoimintaa lisdvaatimusten ja sertifioinnin
kohteen mukaisesti. Arvioinnissa viitataan niihin sertifioinnin erityisiin aloihin tai alueisiin,
joille sertifiointielin akkreditoidaan.

47. Tietosuojaneuvosto huomauttaa myds, ettd standardin ISO/IEC 17065/2012 vaatimusten
lisaksi tarvitaan my0s erityisasiantuntemusta tietosuojan alalla, jos muut ulkopuoliset elimet,
kuten laboratoriot tai auditoijat, suorittavat akkreditoidun sertifiointielimen puolesta
sertifiointitoiminnan osia tai komponentteja. Talléin ulkopuolisten elinten akkreditointi
tietosuoja-asetuksen mukaisesti ei ole mahdollista. Jotta ndiden elinten sopivuus
toimimiseen akkreditoitujen sertifiointielinten puolesta voitaisiin varmistaa, akkreditoidun
sertifiointielimen on varmistettava, ettd myods kyseisella ulkopuolisella elimelld on
todistetusti akkreditoidulta elimeltd vaadittu tietosuoja-asiantuntemus asiaankuuluvan
toiminnan osalta.

48. Naiden suuntaviivojen liitteessa esitettyjen akkreditoinnin lisdvaatimusten maarittamiskehys
ei ole menettelykasikirja kansallisen akkreditointielimen tai valvontaviranomaisen
suorittamaa akkreditointiprosessia varten. Siind annetaan ohjeita rakenteesta ja
menetelmistd, ja se on siten tyodkalupakki valvontaviranomaisille akkreditoinnin
lisdvaatimusten madrittamiseksi.
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LITE 1

Liitteessd 1 annetaan ohjeita akkreditoinnin lisdvaatimusten maarittelya varten standardin 1SO/IEC
17065/2012 osalta tietosuoja-asetuksen 43 artiklan 1 kohdan b alakohdan ja 3 kohdan mukaisesti.

Tassa liitteessa esitetadn ehdotetut vaatimukset, jotka tietosuojavalvontaviranomaisen on laadittava
ja joita sovelletaan kansallisen akkreditointielimen tai toimivaltaisen valvontaviranomaisen
suorittamassa akkreditoinnissa.’® Ndma lisdvaatimukset on ilmoitettava tietosuojaneuvostolle ennen
niiden hyvaksymista 64 artiklan 1 kohdan c alakohdan mukaisesti.

Tat4 liitettd olisi luettava yhdessa standardin ISO/IEC 17065/2012 kanssa. Liitteessa kaytetty kohtien
numerointi vastaa standardin ISO/IEC 17065/2012 kohtien numeroita. Kun akkreditoinnin suorittavat
valvontaviranomaiset 43 artiklan 1 kohdan a alakohdan nojalla, hyva kaytanto olisi noudattaa tata
lahestymistapaa aina, kun se on tarkoituksenmukaista. Tama tukee EU:n yhdenmukaistettua
akkreditointia.

Toimivaltainen valvontaviranomainen voi kansallisen lainsdadannon salliessa maarittda muitakin
lisdvaatimuksia mistd tahansa standardiin ISO/IEC 17065/2012 kuuluvasta asiasta riippumatta
seuraavista sita koskevista ohjeista tai niiden puuttumisesta.

O ALKUSANAT

[Tassd kohdassa esitetddan kansallisen akkreditointielimen ja tietosuojavalvontaviranomaisen
mahdollisesti sopimat yhteistydehdot, esim. kuka vastaa hakemusten vastaanottamisesta tai miten
hyvaksytyt kriteerit tunnustetaan akkreditointiprosessissa.]

1 SOVELTAMISALA®

Standardin ISO/IEC 17065/2012 soveltamisalaa sovelletaan tietosuoja-asetuksen mukaisesti.
Lisatietoa on akkreditointia ja sertifiointia koskevissa suuntaviivoissa. Sertifiointimekanismin
soveltamisala (esim. kasittelytoimia suorittavan pilvipalvelun sertifiointi) olisi otettava huomioon
kansallisen akkreditointielimen ja toimivaltaisen valvontaviranomaisen suorittamassa arvioinnissa
akkreditointimenettelyn aikana. Tama koskee erityisesti kriteereja, asiantuntemusta ja
arviointimenetelmia. Standardin ISO/IEC 17065/2012 laaja soveltamisala, joka kattaa tuotteet,
prosessit ja palvelut, ei saisi alentaa tai syrjdyttdaa tietosuoja-asetuksen vaatimuksia. Niinpa
esimerkiksi hallintamekanismi ei voi olla sertifiointimekanismin ainoa osatekija, koska sertifioinnin on
katettava myos henkilotietojen kasittely eli kasittelytoimet. Tietosuoja-asetuksen 42 artiklan 1
kohdan mukaisesti tietosuojaa koskevaa sertifiointia sovelletaan ainoastaan rekisterinpitdjien ja
henkilotietojen kasittelijoiden kasittelytoimiin.

18 Sertifiointikriteerien hyviaksymisprosessi, ks. sertifiointia koskevien suuntaviivojen kohta 4.
19 Numerointi viittaa standardiin ISO/IEC 17065/2012.
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2 VIITTAUKSET SAANNOKSIIN JA MAARAYKSIIN

Tietosuoja-asetus on ensisijainen standardiin ISO/IEC 17065/2012 n&hden. Jos lisdvaatimuksissa tai
sertifiointimekanismissa viitataan muihin ISO-standardeihin, niita on tulkittava tietosuoja-
asetuksessa vahvistettujen vaatimusten mukaisesti.

3 TERMIT JA MAARITELMAT

Tassa liitteessd sovelletaan akkreditoinnista annetuissa suuntaviivoissa (WP 261) ja sertifioinnista
annetuissa suuntaviivoissa (EDPB 1/2018) kaytettyja termeja ja maaritelmid, ja ne ovat ensisijaisia
ISO-maaritelmiin nahden.

4 YLEISET AKKREDITOINTIVAATIMUKSET

4.1 Oikeudelliset asiat ja sopimusasiat

4.1.1 Oikeudellinen vastuu

Sertifiointielimen olisi voitava osoittaa kansalliselle akkreditointielimelle tai toimivaltaiselle
valvontaviranomaiselle (milloin tahansa), ettd silld on kdytossdan ajantasaiset menettelyt, joilla se
osoittaa noudattavansa akkreditointiehdoissa vahvistettuja oikeudellisia velvollisuuksia, mukaan
lukien asetuksen (EU) 2016/679 soveltamista koskevat lisdvaatimukset. Koska sertifiointielin on itse
rekisterinpitdja tai henkilotietojen kasittelija, se on voitava osoittaa, ettd sen menettelyt ja
toimenpiteet ovat asetuksen (EU) 2016/679 mukaisia varsinkin sen rekisterbidessa ja kasitellessa
asiakasorganisaation henkil6tietoja osana sertifiointiprosessia.

Toimivaltainen valvontaviranomainen voi paattaa lisatd vaatimuksia ja menettelyja tarkistaakseen
ennen akkreditointia, etta sertifiointielimet noudattavat yleista tietosuoja-asetusta

4.1.2 Sertifiointisopimus
Sertifiointisopimuksen vahimmaisvaatimuksia on tadydennettava seuraavassa luetelluilla seikoilla.

Sertifiointielimen on osoitettava standardin ISO/IEC 17065/2012 vaatimusten lisdksi, ettd sen
sertifiointisopimuksissa

1. edellytetddn hakijan aina noudattavan sekd standardin ISO/IEC 17065/2012 kohdan
4.1.2.2 alakohdassa a tarkoitettuja yleisid sertifiointivaatimuksia etta toimivaltaisen
valvontaviranomaisen tai tietosuojaneuvoston 43 artiklan 2 kohdan b alakohdan ja 5
kohdan mukaisesti hyvaksymia kriteereja;

2. edellytetdan hakijan sallivan toimivaltaiselle valvontaviranomaiselle tdyden avoimuuden
sertifiointimenettelyn suhteen, mukaan lukien tietosuojan noudattamiseen 42 artiklan 7
kohdan ja 58 artiklan 1 kohdan c alakohdan mukaisesti liittyvat luottamukselliset
sopimusasiat;

3. ei kavenneta hakijan vastuuta noudattaa asetusta (EU) 2016/679 eik3d rajoiteta 42
artiklan 5 kohdan nojalla toimivaltaisen valvontaviranomaisen tehtavia ja valtuuksia;

4. edellytetddan hakijan toimittavan sertifiointielimelle 42 artiklan 6 kohdan mukaisesti
kaikki  sertifiointimenettelyn suorittamiseen tarvittavat tiedot sekd paasyn
kasittelytoimiinsa;
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5. edellytetddn hakijan noudattavan asiassa sovellettavia madaraaikoja ja menettelyja.
Sertifiointisopimuksessa on maarattava, ettd esimerkiksi sertifiointiohjelmasta tai muista
maarayksistad johtuvia maardaikoja ja menettelyja on noudatettava;

6. vahvistetaan standardin ISO/IEC 17065/2012 kohdan 4.1.2.2 alakohdan c alakohdan 1
osalta patevyyttd, uusimista ja peruuttamista koskevat saannot 42 artiklan 7 kohdan ja
43 artiklan 4 kohdan mukaisesti, mukaan lukien sddnnot uudelleenarvioinnin tai
tarkastelun tarkoituksenmukaisista maaraajoista (saannollisyys) 42 artiklan 7 kohdan
mukaisesti;

7. sallitaan sertifiointielimen luovuttaa kaikki sertifioinnin myontamiseen tarvittavat tiedot
42 artiklan 8 kohdan ja 43 artiklan 5 kohdan mukaisesti;

8. on saanndt tarvittavista varotoimista valitusten tutkimiseksi kohdan 4.1.2.2 alakohdan ¢
alakohdassa 2 ja lisaksi alakohdassa j tarkoitetulla tavalla seka yksiselitteisia lausuntoja
valitusten kasittelyn rakenteesta ja menettelystd 43 artiklan 2 kohdan d alakohdan
mukaisesti;

9. olisi standardin ISO/IEC 17065/2012 kohdassa 4.1.2.2 tarkoitettujen
vahimmaisvaatimusten lisdksi kasiteltava kaikkia asiakkaalle koituvia seurauksia, jos
sertifiointielimen akkreditoinnin peruuttamisen tai lykkdamisen seuraukset vaikuttavat
asiakkaaseen;

10. edellytetdan hakijaa ilmoittamaan sertifiointielimelle merkittavistda muutoksista sen
tosiasialliseen tai oikeudelliseen tilanteeseen sekd sertifioinnin kohteena oleviin
tuotteisiinsa, prosesseihinsa ja palveluihinsa.

4.1.3 Tietosuojasinettien ja -merkkien kayttd
Sertifikaattien, sinettien ja merkkien kdytéssa on noudatettava 42 ja 43 artiklaa sekd akkreditoinnista
ja sertifioinnista annettuja suuntaviivoja.

4.2 Puolueettomuuden hallinta
Akkreditointielimen on varmistettava, ettd standardin ISO/IEC 17065/2012 kohdassa 4.2 olevan
vaatimuksen lisksi

1. sertifiointielin noudattaa toimivaltaisen valvontaviranomaisen lisdvaatimuksia (43
artiklan 1 kohdan b alakohdan mukaisesti)

a. toimittaa 43 artiklan 2 kohdan a alakohdan mukaisesti erillisen nadyton
riippumattomuudestaan. Tama koskee erityisesti nayttéa sertifiointielimen
rahoituksesta siltd osin kuin on kyse puolueettomuusvakuutuksesta;

b. sen tehtavat ja velvollisuudet eivat johda eturistiriitaan 43 artiklan 2 kohdan e
alakohdan mukaisesti;

2. sertifiointielimella ei ole merkityksellista kytkosta arvioimaansa asiakkaaseen.
4.3 Korvausvastuu ja rahoitus
Akkreditointielimen on standardin ISO/IEC 17065/2012 kohdassa 4.3.1 esitetyn vaatimuksen lisaksi
varmistettava saannollisesti, ettd sertifiointielimelld on kaytéssdadn asianmukaiset toimenpiteet

(esim. vakuutus tai vararahasto) korvausvastuunsa kattamiseksi niilla maantieteellisilld alueilla, joilla
se toimii.

4.4  Syrjimattomyytta koskevat ehdot
Valvontaviranomainen voi laatia lisdvaatimuksia kansallisen lainsdddannon sen salliessa.

4.5 Luottamuksellisuus

Hyvaksytty 15



Valvontaviranomainen voi laatia lisdvaatimuksia kansallisen lainsdddannon sen salliessa.

4.6 Julkisesti saatavilla olevat tiedot
Akkreditointielimen on standardin ISO/IEC 17065/2012 kohdassa 4.6 esitetyn vaatimuksen lisdksi
edellytettava sertifiointielimelta vahintaankin, etta

1.

2.

kaikki hyvaksyttyjen, 42 artiklan 5 kohdassa tarkoitetulla tavalla kadytettyjen kriteerien
(voimassa olevat ja aikaisemmat) versiot samoin kuin kaikki sertifiointimenettelyt

julkaistaan, ettd ne ovat julkisesti helposti saatavilla ja ettd niissa ilmoitetaan yleensa

niiden voimassaoloaika;

tiedot valitusten kasittelymenettelyistd ja muutoksenhausta julkaistaan 43 artiklan 2
kohdan d kohdan mukaisesti.

5 RAKENTEELLISET VAATIMUKSET, 43 ARTIKLAN 4 KOHTA
[ASIANMUKAINEN ARVIOINTI]

5.1 Organisaatiorakenne ja ylin johto
Valvontaviranomainen voi laatia lisdvaatimuksia.

5.2 Mekanismit puolueettomuuden takaamiseksi
Valvontaviranomainen voi laatia lisdvaatimuksia.

6 RESURSSIVAATIMUKSET

6.1 Sertifiointielimen henkildsto

Akkreditointielimen on standardin ISO/IEC 17065/2012 kohdassa 6 esitetyn vaatimuksen lisgksi
varmistettava, etta kunkin sertifiointielimen henkiléston jasenet

1.

ovat osoittaneet omaavansa tietosuojaan liittyvda asianmukaista ja ajantasaista
asiantuntemusta (tietdmysta ja kokemusta) 43 artiklan 1 kohdan mukaisesti;

ovat riippumattomia, heilld on ajantasaista asiantuntemusta sertifioinnin kohteesta 43
artiklan 2 kohdan a alakohdan mukaisesti ja heilla ei ole eturistiriitoja 43 artiklan 2
kohdan e alakohdan mukaisesti;

sitoutuvat 43 artiklan 2 kohdan b alakohdan mukaisesti noudattamaan 42 artiklan 5
kohdassa tarkoitettuja kriteereja;

omaavat  asianmukaista  tietdmystd ja  kokemusta tietosuojalainsdddannon
soveltamisesta;

omaavat asianmukaista tietamystd ja kokemusta tietosuojaan liittyvista teknisista ja
organisatorista toimenpiteista tilanteen mukaan;

pystyvat osoittamaan, ettd heilld on kokemusta lisdvaatimuksissa 6.1.1, 6.1.4 ja 6.1.5
mainituilta aloilta.

Teknista asiantuntemusta omaava henkilosto:
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Henkildston jasenilla on oltava asianomaisella teknisen asiantuntemuksen alalla
vihintdan 6. tason EQF-patevyys? tai asianomaiseen sddnneltyyn ammattiin liittyva
tunnustettu ja suojattu ammattinimike (esim. diplomi-insind6ri) tai huomattavaa
ammattikokemusta.
Sertifiointipddtoksisté vastaavan henkil6stén jasenilla on oltava huomattavaa
ammattikokemusta tietosuojatoimenpiteiden maarittelysta ja toteuttamisesta.
Arvioinneista vastaavan henkildstén jasenilla on oltava ammattikokemusta tietojen
teknisesta suojaamisesta seka tietdmysta ja kokemusta vastaavasta menettelysta
(esim. sertifioinnit/tarkastukset) ja heiddn on oltava rekister6ityja asiassa
sovellettavien vaatimusten mukaisesti.
Henkiloston jasenten on ammattitaitoaan jatkuvasti kehittamalld osoitettava yllapitavansa
alakohtaista teknista ja tarkastuksiin liittyva osaamista.

Oikeudellista asiantuntemusta omaava henkilosto:

Oikeustieteen opintoja EU:n tai valtion hyvdaksymassa yliopistossa vahintaan
kahdeksan lukukauden ajalta, mukaan lukien maisteritutkinto (LLM) tai vastaava, tai
huomattavaa ammattikokemusta.
Sertifiointipddtdksistd vastaavan henkiléstén jasenten on osoitettava, etta heilld on
huomattavaa ammattikokemusta tietosuojaoikeudesta, ja heidan on oltava
rekisteroityja jasenvaltion vaatimusten mukaisesti.
Arvioinneista vastaavan henkiléstén jasenten on osoitettava, etta heilla on vahintaan
kahden vuoden ammattikokemus tietosuojaoikeudesta seka tietamysta ja kokemusta
vastaavista menettelyistd (esim. sertifioinnit/tarkastukset), ja heidan on oltava
rekisteroityja, jos jasenvaltio sita edellyttaa.

0 Henkiloston jasenten on ammattitaitoaan jatkuvasti kehittamalla osoitettava

yllapitdavansa alakohtaista teknista ja tarkastuksiin liittyva osaamista.

6.2 Arviointiresurssit
Valvontaviranomainen voi laatia lisdvaatimuksia kansallisen lainsdaddannon sen salliessa.

/7 PROSESSIVAATIMUKSET, 43 ARTIKLAN 2 KOHDAN CJAD
ALAKOHTA

7.1 Yleista
Akkreditointielimen on standardin ISO/IEC 17065/2012 kohdassa 7.1 esitetyn vaatimuksen lisdksi

1. varmistettava, ettd sertifiointielimet noudattavat hakemusta jattdessadn toimivaltaisen
valvontaviranomaisen lisdvaatimuksia (43 artiklan 1 kohdan b alakohdan mukaisesti),
jotta tehtdvat ja velvollisuudet eivdt johda eturistiriitaan 43 artiklan 2 kohdan b
alakohdan mukaisesti;

2. ilmoitettava asianomaiselle toimivaltaiselle valvontaviranomaiselle ennen kuin
sertifiointielin alkaa kayttdaa hyvaksyttya eurooppalaista tietosuojasinettid uudessa
jasenvaltiossa sivutoimistosta kasin.

7.2 Hakemus
Standardin ISO/IEC 17065/2012 kohdassa 7.2 esitetyn lisaksi on edellytettava, ettd hakemuksessa

20 Ks. tutkintojen ja tutkintotasojen vertailuun tarkoitettu véline osoitteessa
https://ec.europa.eu/ploteus/en/compare?
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1. kuvataan sertifioinnin kohde (arvioinnin kohde) yksityiskohtaisesti. Tama kasittdada myos
rajapinnat, siirrot muihin jarjestelmiin ja jarjestoihin, protokollat ja muut takeet;

2. tdasmennetdan, kdytetddankod henkildtietojen kasittelijoitd, ja kuvataan heidan vastuunsa
ja tehtavansa, jos hakija on henkilotietojen kasittelija. Lisdksi hakemuksen on sisallettava
asiaankuuluvat rekisterinpitdjan tai henkilétietojen kasittelijan sopimus/sopimukset.

7.3 Hakemuksen tarkastelu
Standardin ISO/IEC 17065/2012 kohdassa 7.3 esitetyn lisaksi on edellytettava, ettd

1. sertifiointisopimuksessa maarataan sitovista arviointimenetelmista arvioinnin kohteen
osalta;

2. asiantuntemuksen riittdvyyttd koskevassa kohdan 7.3 alakohdassa e tarkoitetussa
arvioinnissa otetaan huomioon sekd tekninen ettd oikeudellinen asiantuntemus
tietosuojasta tarkoituksenmukaisessa laajuudessa.

7.4  Arviointi

Standardin ISO/IEC 17065/2012 kohdassa 7.4 esitetyn lisiksi sertifiointimekanismeissa on kuvattava
riittavat menetelmat sen arvioimiseen, tayttavatko kasittelytoimet sertifiointikriteerit, soveltuvin osin
esimerkiksi seuraavat:

1. menetelma kasittelytoimien tarpeellisuuden ja oikeasuhteisuuden arvioimiseksi niiden
tarkoitukseen ja asianomaisiin rekisteroityihin nahden;

2. menetelma kaikkien rekisterinpitdjan ja henkilotietojen kasittelijan tarkastelemien
riskien laajuuden, sisdllén ja arvioinnin arvioimiseksi oikeudellisten seuraamusten osalta
tietosuoja-asetuksen 30, 32, 35 ja 36 artiklan mukaisesti ja teknisten ja organisatoristen
toimenpiteiden maarittelyn osalta tietosuoja-asetuksen 24, 25 ja 32 artiklan mukaisesti,
siltd osin kuin edelld mainittuja artikloja sovelletaan sertifioinnin kohteeseen, ja

3. menetelma oikeussuojakeinojen arvioimiseksi, mukaan lukien takeet, suojatoimet ja
menetelmat, joilla varmistetaan, etta henkil6tiedot suojataan, kun niiden kasittely liittyy
sertifioinnin kohteeseen, sekd sen osoittamiseksi, ettd kriteerien oikeudelliset
vaatimukset tayttyvat; seka

4. menetelmia koskevat asiakirjat ja paatelmat.

Sertifiointielin olisi velvoitettava varmistamaan, ettd ndma arviointimenetelmat on standardoitu ja
ettd niitd sovelletaan vyleisesti. Tama tarkoittaa, ettd vastaavia arviointimenetelmia kaytetdan
vastaavanlaisissa arvioinnin kohteissa. Sertifiointielimen on perusteltava kaikki poikkeamat tasta
menetelmasta.

Standardin ISO/IEC 17065/2012 kohdassa 7.4.2 esitetyn lisaksi arviointi olisi sallittava ulkopuolisille
asiantuntijoille, jotka sertifiointielin on tunnustanut.

Standardin ISO/IEC 17065/2012 kohdassa 7.4.5 esitetyn lisdksi olisi mahdollistettava se, etta
voimassa olevaan sertifiointiin sisdllytetddn tietosuoja-asetuksen 42 ja 43 artiklan mukaisesti
sellainen tietosuojaa koskeva sertifiointi, joka kattaa jo osan sertifioinnin kohteesta. Se ei kuitenkaan
riitd korvaamaan (osittaisia) arviointeja kokonaan. Sertifiointielin on velvollinen tarkastamaan, etta
kriteereja noudatetaan. Tunnustaminen edellyttdd joka tapauksessa, ettd saatavilla on koko
arviointikertomus tai tietoja, joiden avulla voidaan arvioida edellistd sertifiointitoimintoa ja sen
tuloksia. Sertifiointilausuntoa tai vastaavaa sertifiointitodistusta ei tulisi pitda asiakirjana, jolla
kertomus voidaan korvata.
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Standardin ISO/IEC 17065/2012 kohdassa 7.4.6 esitetyn lisdksi sertifiointielin olisi velvoitettava
esittdmaan sertifiointimekanismissaan yksityiskohtaisesti, miten kohdassa 7.4.6 vaadittavat tiedot
auttavat asiakasta (sertifioinnin hakijaa) ymmartamaan poikkeamia sertifiointimekanismista. Tassa
yhteydessa olisi maariteltava ainakin tallaisten tietojen luonne ja ajoitus.

Standardin ISO/IEC 17065/2012 kohdassa 7.4.9 esitetyn lisdksi olisi vaadittava, ettd
tietosuojavalvontaviranomainen saa pyynnosta kayttéonsa kaikki asiakirjat ilman rajoituksia.

7.5 Tarkastelu
Standardin ISO/IEC 17065/2012 kohdassa 7.5 esitetyn lisaksi vaaditaan menettelyt sertifiointien
myontdamistd, maaraaikaistarkastelua ja peruuttamista varten 43 artiklan 2 ja 3 kohdan mukaisesti.

7.6 Sertifiointipaatos

Standardin ISO/IEC 17065/2012 kohdassa 7.6.1 esitetyn lisaksi sertifiointielin olisi velvoitettava
esittdmaan menettelyissaan yksityiskohtaisesti, miten sen riippumattomuus ja vastuu varmistetaan
yksittaisissa sertifiointipaatoksissa.

7.7 Sertifiointiasiakirjat

Standardin ISO/IEC 17065/2012 kohdan 7.7.1. alakohdassa e esitetyn lisdksi ja tietosuoja-asetuksen
42 artiklan 7 kohdan mukaisesti olisi vaadittava, etta sertifioinnin voimassaoloaika ei ylitd kolmea
vuotta.

Standardin ISO/IEC 17065/2012 kohdan 7.7.1. alakohdassa e esitetyn lisiksi olisi vaadittava, ettd
myos aiotun, kohdassa 7.9 tarkoitetun seurannan ajankohta dokumentoidaan.

Standardin ISO/IEC 17065/2012 kohdan 7.7.1. alakohdassa f esitetyn lisdksi sertifiointielin olisi
velvoitettava nimeamaan sertifioinnin kohde sertifiointiasiakirjoissa (ja ilmoittamaan tarvittaessa
niiden versio tai vastaavat ominaisuudet).

7.8 Sertifioitujen tuotteiden hakemisto

Standardin ISO/IEC 17065/2012 kohdassa 7.8 esitetyn lisdksi sertifiointielin olisi velvoitettava
pitdmaan sertifioituja tuotteita, prosesseja ja palveluja koskevat tiedot sisdisesti ja julkisesti
saatavilla. Sertifiointielin toimittaa julkisesti saataville tiivistelman arviointikertomuksesta.
Tiivistelman tarkoituksena on lisata avoimuutta siitda, mita on sertifioitu ja miten se on arvioitu. Siina
selitetddn muun muassa seuraavat:

a) sertifioinnin soveltamisala ja kuvaus sertifioinnin kohteesta (arvioinnin kohde),
b) asiassa sovellettavat sertifiointikriteerit (ml. versio tai toiminnallinen status),
¢) arviointimenetelmat ja tehdyt testit, ja

d) tulos/tulokset.

Standardin ISO/IEC 17065/2012 kohdassa 7.8 esitetyn lisdksi ja tietosuoja-asetuksen 43 artiklan 5
kohdan mukaisesti sertifiointielimen on ilmoitettava toimivaltaisille valvontaviranomaisille syyt
sertifioinnin myontamiselle tai peruuttamiselle.

7.9 Valvonta

Standardin ISO/IEC 17065/2012 kohtien 7.9.1, 7.9.2 ja 7.9.3 lisaksi ja tietosuoja-asetuksen 43 artiklan
2 kohdan c alakohdan mukaisesti olisi vaadittava, etta sdadannolliset seurantatoimenpiteet ovat
pakollisia sertifioinnin sailyttamiseksi seurantajakson ajan.

7.10 Sertifiointiin vaikuttavat muutokset
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Standardin EN ISO/IEC 17065/2012 kohdissa 7.10.1 ja 7.10.2 esitetyn lisaksi sertifiointielimen on
tarkasteltava seuraavia sertifiointiin vaikuttavia muutoksia: muutokset tietosuojalainsdadantoon, 43
artiklan 8 ja 9 kohdan mukaisesti annetut Euroopan komission delegoidut saadokset,
tietosuojaneuvoston paatokset ja  tietosuojaan liittyvdt  tuomioistuimen paatokset.
Muutosmenettelyistd on sovittava, ja ne voivat kasittdd esimerkiksi siirtymakaudet, toimivaltaisen
valvontaviranomaisen suorittaman hyvaksyntamenettelyn, sertifiointikohteen uudelleenarvioinnin ja
aiheelliset toimenpiteet sertifioinnin peruuttamiseksi, jos sertifioitu kasittelytoimi ei enaa tayta
ajantasaisia kriteereja.

7.11 Sertifioinnin paattaminen, rajoittaminen, keskeyttaminen ja peruuttaminen
Standardin ISO/IEC 17065/2012 kohdassa 7.11.1 esitetyn lisdksi sertifiointielin olisi velvoitettava
ilmoittamaan toimivaltaiselle valvontaviranomaiselle ja tarvittaessa kansalliselle akkreditointielimelle
toteutetuista toimenpiteistd seka sertifioinnin jatkamisesta, rajoittamisesta, keskeyttdmisestd ja
peruuttamisesta valittomasti ja kirjallisesti.

Sertifiointielimen on 58 artiklan 2 kohdan h alakohdan mukaisesti hyvaksyttdava toimivaltaisen
valvontaviranomaisen paatokset ja maardykset peruuttaa sertifiointi tai olla myontamatta sita
asiakkaalle (hakijalle), jos sertifiointivaatimus ei (enaa) tayty.

7.12 Arkisto

Sertifiointielin olisi velvoitettava sailyttamaan kaikki asiakirjat tdydellisind, ymmarrettaving,
ajantasaisina ja tarkastuskelpoisina.

7.13 Valitukset ja muutoksenhaut, 43 artiklan 2 kohdan d alakohta
Standardin ISO/IEC 17065/2012 kohdassa 7.13.1 esitetyn lisdksi sertifiointielin olisi velvoitettava
maarittelemaan,

a) kuka voi tehda valituksia tai esittda vastalauseita,

b) kuka sertifiointielimessa voi kasitelld ne,

¢) mitd varmistuksia siind yhteydessa tehdaan ja

d) mitka ovat asianomaisten osapuolten mahdollisuudet tulla kuulluiksi.

Standardin ISO/IEC 17065/2012 kohdassa 7.13.2 esitetyn lisdksi sertifiointielin olisi velvoitettava
madrittelemaan,

a) miten ja kenelle vahvistus on annettava,
b) vahvistamisen maaraajat ja
c) mita prosesseja on jalkeenpain kaynnistettava.

Standardin ISO/IEC 17065/2012 kohdassa 7.13.1 esitetyn lisdksi sertifiointielimen on maariteltava,
miten sertifiointi ja muutoksenhakujen ja valitusten kasittely pidetdan erillisina toimintoina.

8 HALLINTAJARJESTELMAN VAATIMUKSET

Hallintajérjestelman yleisvaatimuksena on standardin ISO/IEC 17065/2012 luvun 8 mukaan se, ettd
akkreditoitu sertifiointielin tayttdaa kaikki edeltdvien lukujen vaatimukset sertifiointimekanismin
soveltamisalalla ja ettd vaatimusten tdyttdminen dokumentoidaan ja sitd arvioidaan, valvotaan ja
seurataan riippumattomasti.
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Hallinnan perusperiaatteena on maaritelld jarjestelma, jonka mukaan sen tavoitteet asetetaan
tuloksellisesti ja tehokkaasti. Tavoitteena on varsinkin sertifiointipalvelujen suorittaminen
tarkoitustenmukaisten eritelmien avulla. Tama edellyttda, etta akkreditointivaatimusten tayttaminen
sertifiointielimen toimesta on avointa ja todennettavissa ja etta vaatimuksia noudatetaan koko ajan.

Tata tarkoitusta varten hallintajarjestelmassa on tasmennettava menetelmat kyseisten vaatimusten
tayttamiseksi ja valvomiseksi tietosuojamaarayksia noudattaen seka niiden tarkastamiseksi jatkuvasti
yhdessa akkreditoidun elimen kanssa.

Nadiden hallinnointiperiaatteiden ja niiden dokumentoidun noudattamisen on oltava avointa ja
akkreditoidun sertifiointielimen on ilmoitettava siitda akkreditointimenettelyn ja 58 artiklan
mukaisesti ja sen jalkeen tietosuojavalvontaviranomaisen pyynndsta milloin tahansa tietosuojaa
koskevien tarkastelujen muodossa tehtavan tutkimuksen aikana 58 artiklan 1 kohdan b alakohdan
mukaisesti tai 42 artiklan 7 kohdan mukaisesti myénnetyn sertifioinnin uudelleentarkastelun aikana
58 artiklan 1 kohdan c alakohdan mukaisesti.

Akkreditoidun sertifiointielimen on pidettdva jatkuvasti ja pysyvalla tavalla julkisesti saatavilla tiedot
siitd, mitkd sertifioinnit on suoritettu millakin perusteella (tai mitad sertifiointimekanismia tai -
ohjelmaa kéayttden), miten pitkddn sertifioinnit ovat voimassa missdkin kehyksessd ja milla
edellytyksin (johdanto-osan 100 kappale).

8.1 Hallintajarjestelman yleiset vaatimukset
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdadanto sen sallii.

8.2 Hallintajarjestelman dokumentointi
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdadanto sen sallii.

8.3 Asiakirjojen hallinta
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdaadanto sen sallii.

8.4 Arkiston hallinta

Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdaadanto sen sallii.

8.5 Hallintajarjestelman uudelleentarkastelu
Toimivaltainen valvontaviranomainen voi tdsmentda ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdaadanto sen sallii.

8.6 Sisaiset tarkastukset
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdaadanto sen sallii.

8.7 Korjaavat toimenpiteet
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdaadanto sen sallii.

8.8 Ennaltaehkaisevat toimenpiteet
Toimivaltainen valvontaviranomainen voi tdsmentaa ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdadanto sen sallii.
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9 YLIMAARAISET LISAVAATIMUKSET21

9.1 Arviointimenetelmien paivittaminen

Sertifiointielimen on laadittava menettelyt kohdassa 7.4 tarkoitetun arvioinnin yhteydessa
sovellettavien arviointimenetelmien paivittdmiseen. Menetelmid on pdivitettavda aina, kun
oikeudellinen kehys, asiaankuuluva(t) riski(t) ja teknisten ja organisatoristen toimenpiteiden
tekniikan taso ja taytantoonpanokustannukset muuttuvat.

9.2 Asiantuntemuksen ylldpitaminen
Sertifiointielinten on laadittava menettelyt tyontekijoidensd koulutuksen varmistamiseksi, jotta he
voivat paivittda osaamistaan kohdassa 9.1 mainitut muutokset huomioon ottaen.

9.3 Vastuut ja toimivaltuudet

9.3.1 Sertifiointielimen ja sen asiakkaiden vélinen viestinta
On vahvistettava menettelyt asianmukaisten menettelyjen ja viestintdrakenteiden kayttoon
ottamiseksi sertifiointielimen ja sen asiakkaiden valilla. Tahan on kuuluttava

1. tehtavien ja vastuiden dokumentoinnista huolehtiminen akkreditoidun sertifiointielimen
toimesta seuraavia tarkoituksia varten:

a. tietopyynnot,
b. yhteydenpito siind tapauksessa, etta sertifioinnista tehdaan valitus;
2. hakuprosessista huolehtiminen seuraavia tarkoituksia varten:

a. hakemuksen kasittelyvaiheesta tiedottaminen,

b. toimivaltaisen valvontaviranomaisen tekemat arvioinnit seuraavista:
i. palaute,
ii. toimivaltaisen valvontaviranomaisen paatokset.

9.3.2 Arviointitoimintojen dokumentointi

Valvontaviranomainen voi laatia lisdvaatimuksia.

9.3.3 Valitusten kasittely

Hallintajarjestelmdan on kuuluttava sen erottamattomana osana myos valitusten kasittely, jonka on
taytettava varsinkin standardin I1SO/IEC 17065/2012 kohdan 4.1.2.2 alakohdassa c, kohdan 4.1.2.2
alakohdassa j, kohdan 4.6 alakohdassa d ja kohdassa 7.13 esitetyt vaatimukset.

Valitukset ja vastalauseet olisi toimitettava toimivaltaisen valvontaviranomaisen tietoon.

9.3.4 Peruuttamisen hallinnointi
Menettelyt, jotka liittyvat akkreditoinnin keskeyttamiseen tai peruuttamiseen, olisi vietdava osaksi
sertifiointielimen hallintajarjestelmaa, mukaan lukien ilmoitukset asiakkaille.

21 Toimivaltainen valvontaviranomainen voi tdsmentid ja laatia uusia lisdvaatimuksia, jos kansallinen
lainsdadanto sen sallii.
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