jer

Riktlinjer 1/2018 om certifiering och faststédllande av
certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordningen

Version 3.0

den 4 juni 2019

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Antaget



Versionshistorik

Version 3.0

Version 2.1
Version 2.0

Version 1.0

Antaget

den 4 juni 2019

den 9 april 2019
den 23 januari
2019

den 25 maj 2018

Inférande av bilaga 2 (version 2.0 av bilaga 2 antagen den 4
juni 2019 efter offentligt samrad)

Antagande av en rattelse till riktlinjerna (punkt 45)
Antagande av riktlinjerna efter offentligt samrad — samma
dag som bilaga 2 (version 1.0) antogs infor offentligt samrad
Antagande av riktlinjerna infor offentligt samrad



Innehallsforteckning

A 1Y (=T [ Y oY USRI 5
1.1 Riktlinjernas tillampningSOMIAde .......cooviiiiiiieciee ettt e et e eare s 6
2 Syftet med certifiering i enlighet med dataskyddsforordningen .........cccoeccveeeeiiieeeccciee e, 7
1.2 N V7ol =Y [ oYY = =T o o USSR 8

1.3.1 Tolkning av termen Certifiering ... e 8
1.3.2 Certifieringsmekanismer, sigill och markningar..........cccoveveiiiiicciii e, 8

2 Tillsynsmyndigheternas roll..........oooiiiiiiiiiie e e e e e e e e e e s b e e e s saaaee s 9
2.1 Tillsynsmyndighet som certifieringsorgan........cccceieciiieieiiiie e e 10
2.2 Tillsynsmyndighetens ytterligare uppgifter avseende certifiering.........ccccceeeecvveeivcieeeennee, 10

3 Ett certifieringSorgans rOll ... . e e e e e e e et aaeaae s 11

4  Godkdannande av certifierinNgSKriterier .......uui i i e e 12
41 Den behdriga tillsynsmyndighetens godkdnnande av kriterier ........cccocovvevivciieeicciiee e, 12
4.2 Europeiska dataskyddsstyrelsens godkannandekriterier for det europeiska sigillet for
(o =1 = 1 QY7 [ SRR 13

4.2.1 AnsOkan 0m gOdKANNANAE ........ceeveiiiiiiiieee e e e e e e e e e e ae s 13
4.2.2 Kriterier for det europeiska sigillet for dataskydd .........cccoveeeiiiiiiiiiii e, 14
4.2.3 ACkrediteringeNns IOl ........oee i e e s 15

5  Utvecklingen av certifieringSKriterier......c.uu v 15
54 Vad kan certifieras enligt dataskyddsforordningen? .........ccccoooeeiiiiiieei e, 16
532 Bestamma certifieringSObJEKE ......cci i 17
L2 Utvarderingsmetoder och bedOmningsgrund...........ccoccvieiiiiiiieeciiiee e 19
5.4 (27<ToloTaaTa T aT=4e [o] (0 s g 1= ol =Y d o] o J ST 19
5 Dokumentation aVv reSUITAtEN ........cooieiiiiie et 20

6  Riktlinjer for faststallande av certifieringskriterier ... 21
6.1 Befintliga Standarder.......o..eeeiiiieee e e et e e e e e e e ennes 21
6.2 Definition @V KITEIEI ..eeeeieieeie et s s e 22
6.2 Certifieringskriteriernas livsSIaNgd..........ooocieiiiiiiie e e 22

Bilaga 1: Tillsynsmyndigheternas uppgifter och befogenheter i samband med certifiering i enlighet

mMed dataskyddsfOrordniNGEN ... e e e e e e e et re e e e e e e e e nnraaeeeaeeeeennes 24
27 T2 1SR 25
A 11 1= [T o = SR 25
2 Certifieringsmekanismens tillampningsomrade och evalueringsobjekt..........ccccccoveviereciveeeneenns 25
3 AIIMENNG KFAV ettt ettt et e bt e e st e st e e s bt e e s b e e e be e e saee e s be e e nnneesareesaneeesareeen 26
4 Behandlingsatgarder, artikel 42.1 .........coocuiiiiiiiiee ettt ettt aae e e e 26

3

Antaget



O 00 N o U

11
12
13
14

Laglig behandling av persOnUPPEITLEr .......cevi i e e e e e 27

Yol oY= - [ A1 =] 1 YT 27
Allmanna skyldigheter for personuppgiftsansvariga och -bitraden.........cccccceeevieeiiicieeiiiiieeenn, 27
De registrerades rattiGheter.... ..ot e e e e aaae s 28
Risk for fysiska personers rattigheter och frineter........ooo i, 28
Tekniska och organisatoriska atgarder som garanterar skydd .........cccccoeeeeeiiieeeeecieececciiee e, 28
Andra funktioner som framjar dataskydd ...........ccueeeiiiiiiciiie e 29

Kriterier som ska visa att det féreligger lampliga garantier for 6verforing av personuppgifter29

Ytterligare kriterier for ett europeiskt sigill for dataskydd .........cccceeeeieiieciieiiiieceeeee, 30
Overgripande UtVArdering @V KFtEIIET ......ocvcuiiveieeeeiieeeeeceeee ettt as 30
4

Antaget



Europeiska dataskyddsstyrelsen har

med beaktande av artikel 70.1e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allman
dataskyddsférordning),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,

med beaktande av artiklarna 12 och 22 i dess arbetsordning av den 25 maj 2018, och

med beaktande av resultaten av det offentliga samrad om riktlinjerna som dgde rum mellan den 30
maj 2018 och den 12 juli 2018, och for bilaga 2 som dgde rum mellan den 15 februari 2019 och den 29
mars 2019 i enlighet med artikel 70.4 i dataskyddsférordningen

ANTAGIT FOLJANDE RIKTLINJER:

1 INLEDNING

1. Den allmdnna  dataskyddsférordningen (nedan  kallad  férordning  2016/279,
dataskyddsférordningen eller férordningen) tillhandahaller ett moderniserat ramverk for
ansvar och efterlevnad av grundlaggande rattigheter vad galler dataskydd inom Europa. En rad
atgarder som underlattar efterlevnaden av bestammelserna i dataskyddsféorordningen ar
centrala for detta nya ramverk. Dessa omfattar obligatoriska krav under sarskilda
omstandigheter (bland annat utndmning av dataskyddsombud och genomférande av
konsekvensbedomning avseende dataskydd) och frivilliga atgarder som t.ex. uppférandekoder
och certifieringsmekanismer.

2. Innan den allmdnna dataskyddsforordningen antogs, faststdllde artikel 29-gruppen att
certifiering skulle kunna spela en viktig roll inom ramverket for ansvarsskyldighet i fraga om
dataskydd.1 For att certifieringen ska kunna bli ett tillforlitligt bevis pa efterlevnad av
dataskyddet, bor det faststdllas tydliga regler om certifieringskraven.2 | Artikel 42 i
dataskyddsforordningen faststélls den rattsliga grunden for utarbetandet av sadana regler.

3. |lartikel 42.1 i dataskyddsférordningen anges foljande:

"Medlemsstaterna, tillsynsmyndigheterna,  [Europeiska  dataskydds]styrelsen  och
kommissionen ska uppmuntra, sarskilt pa unionsniva, inférandet av certifieringsmekanismer
for dataskydd och sigill och markningar fér dataskydd som syftar till att visa att
personuppgiftsansvarigas eller personuppgiftsbitradens behandling ar forenlig med denna

! Artikel 29-gruppen, Yttrande 3/2010 om principen om ansvarsskyldighet, WP 173, Bryssel, 13 juli 2010,
punkterna 69-71.
2 Artikel 29-gruppen, Yttrande 3/2010 om principen om ansvarsskyldighet, WP 173, punkt 69.
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forordning. De sérskilda behoven hos mikroféretag samt sma och medelstora foretag ska
beaktas.”

Certifieringsmekanismer3 kan forbattra insynen for de registrerade, men ocksa forbattra den
mellan foretag, t.ex. mellan personuppgiftsansvariga och personuppgiftsbitraden. | skal 100 i
dataskyddsforordningen anges att inforandet av certifieringsmekanismer kan forbattra
oppenheten och efterlevnaden av férordningen samt tillata registrerade att bedéma nivan pa
relevanta produkters och tjansters dataskydd.4

Genom dataskyddsférordningen infors inte nagon certifieringsratt eller certifieringsskyldighet
for personuppgiftsansvariga och personuppgiftsbitraden. Enligt artikel 42.3 ar certifiering en
frivillig process for att pavisa efterlevnad av dataskyddsforordningen. Medlemsstater och
tillsynsmyndigheter uppmanas att uppmuntra inrattandet av certifieringsmekanismer och
kommer att avgora de berdrda aktorernas deltagande i certifieringsprocessen och livscykeln.

Dessutom ar tillampandet av godkdnda certifieringsmekanismer en faktor som
tillsynsmyndigheterna maste beakta som en forsvarande eller formildrande faktor, nar de
bestammer om administrativa sanktionsavgifter ska paféras och nar de fattar beslut om
avgiftens belopp (artikel 83.2 j).5

iktlinjernas tillampningsomrade

Dessa riktlinjer har ett begransat tillampningsomrade. De ar inte en handbok for certifiering i
enlighet med dataskyddsforordningen. Riktlinjernas primara syfte ar att faststilla
overgripande krav och kriterier som kan vara relevanta for alla typer av
certifieringsmekanismer vilka inférs i enlighet med artiklarna 42 och 43 i
dataskyddsforordningen. Darfor kommer riktlinjerna att

beskriva skalen till att certifieringen kan fungera som ett ansvarighetsredskap,
forklara de centrala begreppen i certifieringsbestammelserna i artiklarna 42 och 43,

forklara omfattningen av vad som kan certifieras i enlighet med artiklarna 42 och 43
och syftet med certifieringen, samt

framja att resultatet av certifieringen ar meningsfullt, otvetydigt, sa reproducerbart
som mojligt samt jamforbart oavsett kontrollant (jamférbarhet).

Dataskyddsférordningen gor det mojligt for medlemsstater och tillsynsmyndigheter att
tillampa artiklarna 42 och 43 pa ett antal olika satt. Riktlinjerna innehaller rad om tolkning och
genomforande av bestammelserna i artiklarna 42 och 43 som kommer att hjalpa
medlemsstater, tillsynsmyndigheter och nationella ackrediteringsorgan att faststalla ett mer

3] dessa

riktlinjer kallas certifieringsmekanismer och sigill samt markningar fér dataskydd kollektivt

certifieringsmekanismer, se avsnitt 1.3.2.

41 skal 100 anges att inférandet av certifieringsmekanismer bdr uppmuntra till att “férbattra éppenheten och
efterlevnaden av denna férordning [...] sa att registrerade snabbt kan bedéma nivan pa relevanta produkters
och tjansters dataskydd”

5 Se artik

el 29-gruppens riktlinjer for tillampning och faststdllande av administrativa sanktionsavgifter i enlighet

med forordning 2016/679 (WP 253).
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konsekvent och harmoniserat tillvidgagangssatt vad géller certifieringsmekanismer i enlighet
med dataskyddsforordningen.

De rad som aterfinns i dessa riktlinjer kommer att avse foljande:

Behoriga tillsynsmyndigheter och Europeiska dataskyddsstyrelsen nar de godkanner
certifieringskriterier enligt artikel 42.5, artikel 58.3 f samt artikel 70.1 o.

Certifieringsorgan, nar de utarbetar och reviderar certifieringskriterier innan dessa
inlamnas till den behoriga tillsynsmyndigheten for godkannande i enlighet med artikel
42.5.

Europeiska dataskyddsstyrelsen, nar den godkanner ett europeiskt sigill for dataskydd
i enlighet med artiklarna 42.5 och 70.1 o.

Tillsynsmyndigheter nar de utarbetar sina egna certifieringskriterier.

Europeiska kommissionen, som har befogenhet att anta delegerade akter i syfte att
specificera de krav som ska beaktas vad galler certifieringsmekanismer i enlighet med
artikel 43.8.

Europeiska dataskyddsstyrelsen, nar den avger ett yttrande till Europeiska
kommissionen om certifieringskraven i enlighet med artikel 70.1 q och artikel 43.8.

Nationella ackrediteringsorgan, som kommer att behdva ta hansyn till
certifieringskriterier som syftar till att ackreditera certifieringsorgan i enlighet med EN-
ISO/IEC 17065/2012, samt de ytterligare kraven i enlighet med artikel 43.

Personuppgiftsansvariga och personuppgiftsbitrdden, nar de faststéller sin egen
strategi for efterlevnad av dataskyddsférordningen och dvervager certifiering som ett
satt att pavisa efterlevnad.

Europeiska dataskyddsstyrelsen kommer att publicera separata riktlinjer gallande identifiering
av kriterier for godkdnnande av certifieringsmekanismer som overféringsverktyg till tredje
lander eller internationella organisationer i enlighet med artikel 42.2.

Syftet med certifiering i enlighet med dataskyddsforordningen

| artikel 42.1 anges att certifieringsmekanismer ska inrdttas i syfte ”att visa att
personuppgiftsansvarigas eller personuppgiftsbitradens behandling ar férenlig med denna
forordning”.

Dataskyddsférordningen ger exempel pa sammanhang dar godkanda certifieringsmekanismer
kan anvdndas som en faktor for att pavisa att de personuppgiftsansvariga och
personuppgiftsbitradena fullgor sina skyldigheter vad galler féljande:

Genomforandet och pavisandet av lampliga tekniska och organisatoriska atgarder i
enlighet med artiklarna 24.1, 24.3, 25 samt 32.1 och 32.3.



13.

Tillrdckliga garantier (personuppgiftsbitraden till personuppgiftsansvariga) i enlighet
med punkt 1 och (delegerat personuppgiftsbitrade till personuppgiftsbitrade) punkt 4
som det hanvisas till i artikel 28.5.

Eftersom certifiering i sig inte bevisar efterlevnad utan snarare bildar ett element som kan
anvandas for att pavisa efterlevnad, bor den utarbetas pa ett Oppet sitt. Pavisande av
efterlevnad kraver styrkande dokumentation, i synnerhet skriftliga rapporter som inte bara
upprepar utan faktiskt beskriver hur kriterierna uppfylls och, om de inte inledningsvis uppfyllts,
beskriver vilka korrigeringar och atgarder som genomfoérts och hur lampliga dessa éar, sa att
ocksa skalen till att utfarda och uppratthalla certifieringen redovisas. Detta inbegriper utkastet
till det enskilda beslutet om utfardande, férlangning eller aterkallande av en certifiering. Detta
beslut bér innehalla de skal, argument och bevis som féljer av kriteriernas tillampning och de
beddmningar, slutsatser eller harledningar som foljer av fakta eller férutsdttningar som
konstaterats under certifieringen.

1.2 Nyckelbegrepp

14.

13.1

15.

16.

17.

13.2

18.

Antaget

| foljande avsnitt beskrivs nyckelbegreppen i artiklarna 42 och 43. Genom denna analys skapas
en forstdelse av grundldggande termer och certifieringens tillimpningsomrade enligt
dataskyddsforordningen.

Tolkning av termen certifiering

Dataskyddsférordningen innehaller ingen definition av termen certifiering. Internationella
standardiseringsorganisationen (1SO) tillhandahaller en universell definition av certifiering som
en skriftlig forsakran, utfirdad av ett oberoende organ (ett certifikat), om att produkten,
tjansten eller systemet i fraga uppfyller specifika krav. Certifiering kallas ocksa
tredjepartsforfarande fér bedémning av éverensstimmelse och certifieringsorgan kan ocksa
kallas CAB (organ fér bedomning av 6verensstammelse). | ISO/IEC 17000:2004 - Bedémning
av overenstammelse — Terminologi och allmdnna principer (som ISO17065 hanvisar till),
beskrivs certifiering enligt foljande: tredjepartsattestering... kopplad till produkter, processer
och tjanster.

En attestering ar ett utfardande av ett utlatande, baserat pa ett beslut efter en granskning,
som faststaller att specifika krav har uppfyllts (avsnitt 5.2 1ISO 17000:2004).

Inom ramen for certifiering enligt artiklarna 42 och 43 i dataskyddsférordningen ska
certifiering hanvisa till tredjepartsattestering i anslutning till personuppgiftsansvarigas och
personuppgiftsbitradens behandlingsatgarder.

Certifieringsmekanismer, sigill och markningar

| dataskyddsforordningen definieras inte ”certifieringsmekanismer for dataskydd och sigill och
markningar for dataskydd” — och termerna anvands tillsammans. Ett certifikat ar en forsakran
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om oOverensstammelse. Ett sigill eller en markning kan anvandas for att styrka att
certifieringsforfarandet har slutférts pa ett framgangsrikt satt. Ett sigill eller en méarkning
hanvisar vanligtvis till en logotyp eller symbol vars narvaro (utéver certifikatet) visar att
certifieringsobjektet har utvarderats individuellt i ett certifieringsférfarande och féljer de krav
som anges i normgivande dokument, som t.ex. foreskrifter, standarder och tekniska
specifikationer. Dessa krav inom ramen for certifiering enligt dataskyddsférordningen
faststalls i de ytterligare krav som kompletterar reglerna fér ackreditering av certifieringsorgan
i ISO/IEC 17065/2012 och de certifieringskriterier som godkints av den behoriga
tillsynsmyndigheten eller styrelsen. Ett certifikat, sigill eller en markning enligt
dataskyddsforordningen kan endast utfardas efter en oberoende bedémning utford av ett
ackrediterat certifieringsorgan eller en behorig tillsynsmyndighet som faststdller att
certifieringskriterierna har uppfylits.

19. Tabellen visar ett allmant exempel pa ett certifieringsférfarande.

Submission Information Monitoring

of to CSA

application

by controller Pree- Evaluation Validation of

oF processor Evaluation af Tok resilts

is the Can the ToE Whatarethe Does the ToE  Areall Hawe the Can the Does the ToE  Does the

description description applicable mieet the relevant reasans for certificate be continue to processing

of the target  be criteria? criteria? criteria granting or awarded? mezt the still mest the

of evaluation  accepted? specified withdrawing criteria certification

{TaE) reflecting certification criteria?

anambigous the ToET been

and provided?

complets

Including

intarfaces?

Can access Are all What arethe  Is the Has the Are the Is the Have areas

to the ToE documents applicable documentatl  evaluation reports certificate/se  of

processing complete evaluntion on of the ToE  been ready for alftrust mark  development

activitiesbe  and up -to- methods? orrect? sufficiently publishing?  used been

granted? date? documented correctly? satisfactorily
? addressed?

Art, 42(6) Art. 43(4) At a3(4) At 42(5), Art, 43{4) Art. 43(1), Art. 43{1); Art. 42 (7) A 42 (7)
Art, 43{4) 43(5) Art, 42 [7)

2 TILLSYNSMYNDIGHETERNAS ROLL

20. | artikel 42.5 anges att certifieringen ska utfardas av ett ackrediterat certifieringsorgan eller av
en behorig tillsynsmyndighet. Utfardandet av certifiering ar enligt dataskyddsférordningen
inte en obligatorisk uppgift for tillsynsmyndigheterna. Istallet tillats enligt
dataskyddsforordningen ett antal olika modeller. T.ex. kan en tillsynsmyndighet vilja ett eller
flera av foljande alternativ:

Sjalv utfarda certifiering med utgangspunkt i sitt eget certifieringssystem.
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Utfarda certifiering med utgangspunkt i sitt eget certifieringssystem, men delegera
hela eller delar av bedomningsférfarandet till tredje part.

Skapa ett eget certifieringssystem och oOverldta certifieringsforfarandet till
certifieringsorgan som utfardar certifieringen.

Uppmuntra marknaden att utveckla certifieringsmekanismer.

21. En tillsynsmyndighet kommer ocksa behéva 6vervaga sin roll mot bakgrund av de beslut som
pa nationell niva fattas i fraga om ackrediteringsmekanismer — sarskilt om tillsynsmyndigheten
sjalv. har befogenhet att ackreditera certifieringsorgan enligt artikel 43.1 i
dataskyddsforordningen. Darfér maste varje tillsynsmyndighet avgora vilket tillvagagangssatt
som ska anvadndas for att uppfylla det 6vergripande syftet med certifiering i enlighet med
dataskyddsforordningen. Detta kommer att faststallas inte bara med hansyn till uppgifterna
och befogenheterna i artiklarna 57 och 58, utan ocksa med hénsyn till certifiering som en
faktor som ska beaktas vid faststdllandet av administrativa boter, och mer allmént som ett satt
att pavisa efterlevnad.

2.1 Tillsynsmyndighet som certifieringsorgan

22. | de fall dar en tillsynsmyndighet valjer att genomféra certifiering maste den noggrant
utvirdera sin roll med avseende pa de uppgifter den tilldelats inom ramen foér
dataskyddsférordningen. Tillsynsmyndighetens roll bor vara 6ppen for insyn nar den utfor sina
uppgifter. Den kommer att behova ta sarskild hansyn till maktdelningen i fraga om utredningar
och genomférande for att undvika eventuella intressekonflikter.

23. Nar en tillsynsmyndighet fungerar som certifieringsorgan maste den sakerstdlla att en
certifieringsmekanism inrattas och utveckla sina egna, eller anta andras, certifieringskriterier.
Dessutom har varje tillsynsmyndighet som utfardar certifieringar i uppgift att regelbundet se
over dem (artikel 57.1 o) och befogenhet att aterkalla dem i de fall dar certifieringskraven inte
langre uppfylls (artikel 58.2 h). For att uppfylla dessa krav ar det lampligt att inratta ett
certifieringsforfarande och forfarandekrav och, om inte annat anges t.ex. i nationell
lagstiftning, ingad ett rattsligt bindande avtal for tillhandahallande av certifiering med den
enskilda sokande organisationen. Det bor sakerstdllas att sdkanden genom detta
certifieringsavtal ar skyldig att atminstone uppfylla certifieringskriterierna. Detta inbegriper
nodvandiga arrangemang for att genomféra utvdrderingen, Gversynen av kriteriernas
efterlevnad och en regelbunden granskning som ska omfatta tillgang till information och/eller
lokaler, dokumentation och offentliggérande av rapporter och resultat samt undersokning av
klagomal. Vidare forvantas en tillsynsmyndighet, utover kraven i artikel 43.2, uppfylla kraven i
riktlinjerna for ackreditering av certifieringsorgan.

2.2 Tillsynsmyndighetens ytterligare uppgifter avseende certifiering

24. | medlemsstater dar certifieringsorgan blir verksamma har tillsynsmyndigheten foljande
befogenheter och uppgifter oberoende av sin egen verksamhet:

Att utvardera certifieringssystemets kriterier och utarbeta ett utkast till beslut (artikel
42.5).
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25.

26.

Att till styrelsen skicka utkastet till beslut nar det avser att godkdnna
certifieringskriterierna (artikel 64.1 c och 64.7) samt ta hansyn till styrelsens yttrande
(artikel 64.1 c och artikel 70.1 t).

Att godkdnna certifieringskriterierna (artikel 58.3 f) innan ackreditering och
certifiering kan dga rum (artiklarna 42.5 och 43.2. b)

Att offentliggora certifieringskriterierna (artikel 43.6).

Att verka som behorig myndighet for EU-omfattande certifieringssystem, vilket kan
leda till ett europeiskt sigill for dataskydd godkant av Europeiska dataskyddsstyrelsen
(artiklarna 42.5 och artikel 70.1 o).

Att beordra ett certifieringsorgan att a) inte utfarda certifiering eller b) aterkalla
certifiering i fall dar certifieringskraven (certifieringsforfaranden eller -kriterier) inte
uppfylls eller inte langre uppfylls (artikel 58.2 h).

Dataskyddsférordningen alagger tillsynsmyndigheten att godkdnna certifieringskriterier, men
inte att utveckla certifieringskriterier. En tillsynsmyndighet bor ha en tydlig uppfattning om
vad den kan forvanta sig for att kunna godkanna certifieringskriterier i enlighet med artikel
42.5, sarskilt i fraga om tillampningsomrade och innehall for att pavisa efterlevnad av
dataskyddsférordningen och med avseende pa myndighetens uppgift att overvaka och
genomfora tillampningen av forordningen. Bilagan innehaller vagledning for att sdkerstalla ett
harmoniserat tillvagagangssatt vid bedomningen av kriterier for godkdannande.

| enlighet med artikel 43.1 ska certifieringsorganen meddela sin tillsynsmyndighet innan de
utfardar eller fornyar certifiering. Detta for att gora det mojligt for den behoriga
tillsynsmyndigheten att utéva sina korrigerande befogenheter enligt artikel 58.2 h. Dessutom
faststalls det i artikel 43.5 att certifieringsorgan ska informera de behoriga
tillsynsmyndigheterna om orsakerna till beviljandet eller aterkallelsen av den begéarda
certifieringen. Fastan dataskyddsférordningen ger tillsynsmyndigheterna ratt att avgora hur
de ska ta emot, erkdnna, granska och hantera denna information operativt (detta kan t.ex.
omfatta tekniska l6sningar som mojliggér rapportering fran certifieringsorgan), kan dock ett
forfarande och kriterier ocksa inrattas for att behandla information och rapporter fran
certifieringsorganet om varje framgangsrikt certifieringsprojekt i enlighet med artikel 43.1. Pa
grundval av denna information kan tillsynsmyndigheten utéva sin befogenhet for att beordra
certifieringsorganet att aterkalla eller att Iata bli att utfarda en certifiering (artikel 58.2 h) och
att overvaka och genomfora tillampningen av kraven och kriterierna for certifiering i enlighet
med dataskyddsforordningen (artiklarna 57.1 a och 58.2 h). Detta kommer att framja ett
harmoniserat tillvdgagangssatt och jamférbarhet vid certifiering av olika certifieringsorgan,
samtidigt som tillsynsmyndigheterna fortlopande underrdttas om en organisations
certifieringsstatus.

3 ETT CERTIFIERINGSORGANS ROLL

Antaget
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27. Ett certifieringsorgan har till uppgift att utfarda, granska, férnya och aterkalla certifiering
(artikel 42.5 och artikel 42.7) pa grundval av en certifieringsmekanism och godkanda kriterier
(artikel 43.1). Detta innebar att certifieringsorganet eller en dgare av ett certifieringssystem
maste faststalla certifieringskriterier och certifieringsforfaranden, inbegripet férfaranden for
overvakning av efterlevnad, granskning, hantering av klagomal och aterkallande.
Certifieringskriterierna granskas, under efterlevnad av gallande regler och forfaranden, som
en del av ackrediteringsforfarandet for utfardande av certifiering, sigill eller markningar
(artikel 43.2 c).

28. Certifieringsmekanismer och certifieringskriterier ar ndédvandiga for att certifieringsorganet
ska bli ackrediterat i enlighet med artikel 43. Certifieringskriteriernas tillampningsomrade och
typ har en betydande inverkan pa vad ett certifieringsorgan gor. Certifieringskriteriernas typ
och tillimpningsomrade paverkar certifieringsforfarandena och vice versa. Specifika kriterier
kan exempelvis krdva sarskilda utvarderingsmetoder, t.ex. inspektioner pa plats och
kodgranskning. Dessa forfaranden ar obligatoriska for ackreditering och forklaras narmare i
riktlinjerna for ackreditering.

29. Certifieringsorganet ska enligt dataskyddsférordningen forse tillsynsmyndigheterna med
information, sarskilt om enskilda certifieringar, som ar nodvandig for att Overvaka
tilldmpningen av certifieringsmekanismen (artiklarna 42.7, 43.5, 58.2 h ).

4 GODKANNANDE AV CERTIFIERINGSKRITERIER

30. Certifieringskriterierna utgor en integrerad del av alla certifieringsmekanismer. Darfor kravs
det i dataskyddsforordningen att den behdriga tillsynsmyndigheten godkanner
certifieringskriterierna i en certifieringsmekanism (artiklarna 42.5 och 43.2 b). Néar det géller
ett europeiskt sigill for dataskydd, godkanns certifieringskriterierna daremot av Europeiska
dataskyddsstyrelsen (artiklarna 42.5 och 70.1 o). Bada mojligheterna till godkdnnande av
certifieringskriterierna forklaras nedan.

31. Europeiska dataskyddsstyrelsen erkanner féljande syften med godkdnnandet av
certifieringskriterier:

Att korrekt aterspegla de krav och principer for skydd av fysiska personer faststallda i
forordning (EU) 2016/679 som géller fér behandling av personuppgifter.

Att bidra till en konsekvent tillampning av dataskyddsforordningen.

32. Ett godkdnnande medges pa grundval av dataskyddsforordningens krav som innebér att
personuppgiftsansvariga  och personuppgiftsbitraden  ska kunna pavisa  att
certifieringsmekanismen 6verensstammer med dataskyddsforordningen. Detta maste till fullo
aterspeglas i certifieringskriterierna.

4.1 Den behoriga tillsynsmyndighetens godkannande av kriterier

33. Certifieringskriterierna maste godkannas av den behdriga tillsynsmyndigheten fore eller under
forfarandet for ackreditering av ett certifieringsorgan. Ocksa for uppdaterade eller
kompletterande system eller kriterier i enlighet med ISO 17065 avseende samma

12
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34.

1.2 E

certifieringsorgan kradvs ett godkdannande innan de dndrade certifieringsmekanismerna kan
anvandas (artiklarna 42.5 och 43.2 b). Tillsynsmyndigheterna ska behandla alla ansdkningar
om godkannande av certifieringskriterier pa ett rattvist och icke-diskriminerande satt i enlighet
med ett offentligt tillgdngligt forfarande, som innehaller de allmanna villkor som ska uppfyllas
och en beskrivning av godkdannandeforfarandet.

Ett certifieringsorgan kan endast utfarda certifieringar i en viss medlemsstat i enlighet med de
kriterier som godkants av tillsynsmyndigheten i den medlemsstaten. Med andra ord maste
certifieringskriterierna godkannas av den behoriga tillsynsmyndigheten i det land dar
certifieringsorganet avser att erbjuda certifiering och far sin ackreditering. Se avsnittet nedan
for europeiska certifieringssystem.

uropeiska dataskyddsstyrelsens godkannandekriterier for det europeiska sigillet

for dataskydd

35.

4.2.1

36.

37.

38.

Antaget

Ett certifieringsorgan kan ocksa utfarda certifiering i enlighet med kriterier for ett europeiskt
sigill for dataskydd som godkants av Europeiska dataskyddstyrelsen. Certifieringskriterier som
godkants av Europeiska dataskyddsstyrelsen enligt artikel 63 kan leda till ett europeiskt sigill
for dataskydd (artikel 42.5). Mot bakgrund av Dbefintliga certifierings- och
ackrediteringskonventioner bekraftar styrelsen att det ar dnskvart att undvika fragmentering
av marknaden for dataskyddscertifiering. Styrelsen noterar att medlemsstaterna,
tillsynsmyndigheterna, styrelsen och kommissionen i enlighet med artikel 42.1 ska uppmuntra
inférandet av certifieringsmekanismer, sarskilt pa unionsniva.

Ansdkan om godkdannande

Ansokan till styrelsen om godkdannande av kriterier i enlighet med artiklarna 42.5 och 70.1 o
maste gbras genom en behorig tillsynsmyndighet. | ansokan bor &dgaren av systemet,
kandidaten eller det ackrediterade certifieringsorganet uttrycka sin avsikt att erbjuda
kriteriernainom ramen for en certifieringsmekanism som riktar sig till personuppgiftsansvariga
och personuppgiftsbitraden i alla medlemsstater. Den behdriga tillsynsmyndigheten kommer
att lamna ett utkast till Europeiska dataskyddsstyrelsen nar den anser att kriterierna kan
godkdnnas av styrelsen.

Var man ska ldamna in en ansdkan om godkannande av kriterier beror pa var dgaren av
certifieringssystemet eller certifieringsorganet har sitt huvudkontor.

Om ett certifieringsorgan lamnar in en anstkan, ar det vanligtvis pa vag att i sin medlemsstat
ansOka om ackreditering eller har redan ackrediterats av antingen den behoriga
tillsynsmyndigheten eller det nationella ackrediteringsorganet. Om certifieringsorganet redan
ar ackrediterat for en certifieringsmekanism i enlighet med dataskyddsforordningen kan detta
bidra till en effektivisering av godkannandeférfarandet.

13



4.2.2

39.

40.

41.

Antaget

Kriterier for det europeiska sigillet for dataskydd

Styrelsen kommer att samordna bedémningsprocessen och vid behov godkdnna kriterierna
for det europeiska sigillet for dataskydd. Bedomningen kommer att inriktas pa omraden som
t.ex. kriteriernas tillimpningsomrade och deras tillamplighet for en gemensam certifiering. Nar
kriterierna har godkdnts av styrelsen forvantas tillsynsmyndigheten med ansvar for
certifieringsorganets huvudkontor inom EU handldgga klagomal om sjidlva mekanismen och
informera o6vriga tillsynsmyndigheter. Denna tillsynsmyndighet dr ocksa behorig att vidta
atgarder mot certifieringsorganet. | tillampliga fall kommer tillsynsmyndigheten att meddela
ovriga tillsynsmyndigheter och Europeiska dataskyddsstyrelsen.

Certifieringskriterierna fér en gemensam certifiering ar foremal for EU-omfattande krav och
bor darfér inbegripa en sarskild mekanism for hantering av dessa krav. Europeiska
certifieringsmekanismer maste vara avsedda att anvédndas i alla medlemsstater. Pa grundval
av artikel 42.5 maste mekanismen for ett europeiskt sigill fér dataskydd och dess kriterier
kunna anpassas pa ett satt som i tillampliga fall tar hansyn till nationella, sektorsspecifika
bestammelser, t.ex. i fraga om databehandling i skolorna, och avse en EU-omfattande
tilldmpning.

Exempel: En internationell skola som erbjuder registrerade inom EU utbildning ar baserad i
medlemsstat A. Skolan vill certifiera sin webbansokningsprocess med hjalp av ett EU-
omfattande certifieringssystem for att erhalla ett europeiskt sigill for dataskydd. Darfor avser
den att ansdoka om certifiering av behandlingsatgarder erbjudna av ett certifieringsorgan
etablerat i medlemsstat B pa grundval av ett europeiskt sigill fér dataskydd. Kriterierna for sigill
som utformats och dokumenterats inom ramen fér den relevanta mekanismen maste kunna
ta hansyn till skollagstiftning som ar tillamplig i medlemsstat A. Kriterierna bor ocksa innehalla
krav pa att skolans onlineansdkningsprocess tillhandahaller information och uppfyller
medlemsstaternas tillampliga krav pa skydd av personuppgifter, vilka kan skilja sig at fran dem
i andra medlemsstater. Exempel pa detta ar personuppgifter som ska lamnas i en ansékan,
t.ex. forskolebetyg eller testresultat, olika lagringsperioder, insamling eller behandling av
finansiella eller biometriska uppgifter eller andra begrdansningar i behandlingen.

Allmanna kriterier for godkannande av en mekanism for ett europeiskt sigill for
dataskydd omfattar foljande:

0 Kriterier som godkéants av styrelsen.

0 Ansokningar i olika behorighetsomraden som i tillampliga fall aterspeglar
nationella rattsliga krav och sektorsspecifik lagstiftning.

(o}

Harmoniserade kriterier som kan anpassas sa att de aterspeglar nationella krav.
0 Beskrivningar av certifieringsmekanismen som specificerar:

0 certifieringsavtalen, med hansyn till EU-omfattande krav,

o forfaranden for att sdkerstdlla och tillhandahalla 16sningar for nationella
variationer och sakerstdlla att sigillet bidrar till att pavisa efterlevnad av
dataskyddsférordningen, och
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42.

423

43.

44.

45.

0 spraket i rapporterna som riktar sig till alla paverkade tillsynsmyndigheter.

Aven bilagan innehaller r&d om kriterier fér det europeiska sigillet for dataskydd.

Ackrediteringens roll

Som noterades i 4.2.1 kan certifieringsorgan, nar kriterier identifierats som lampliga for
gemensam certifiering och har godkants av styrelsen i enlighet med artikel 42.5, ackrediteras
till att utfora certifiering i enlighet med dessa kriterier pa unionsniva.

System som endast ar avsedda att erbjudas i vissa medlemsstater kommer inte att kunna
tilldelas ett EU-sigill. Ackreditering for ett europeiskt sigill for dataskydd som galler hela
tillampningsomradet kommer att krdva ackreditering i den medlemsstat som hyser
huvudkontoret for certifieringsorganet med ansvar for att tillampa systemet, dvs. som &r
ansvarigt for att utfarda certifiering och hantera certifieringsaktiviteterna for sina enheter och
dotterbolag i andra medlemsstater. Om andra inrattningar eller kontor hanterar och genomfor
certifiering pa egen hand, kommer var och en av dessa inradttningar eller kontor att behéva
separat ackreditering i den medlemsstat dar de ar baserade. Med andra ord kravs
ackreditering enbart i den medlemsstat dar certifieringsorganet har sitt huvudkontor nar
endast huvudkontoret utfardar certifiering. Om andra inrattningar inom certifieringsorganet
daremot ocksa utfardar certifiering, behéver dessa inrattningar ocksa ackrediteras.

Om ett certifieringsorgan inte har ackrediterats for certifiering i enlighet med det europeiska
sigillet for dataskydd, kan Europeiska dataskyddsstyrelsens godkanda kriterier foljaktligen inte
anvandas och sigillet kan inte erbjudas.

5 UTVECKLINGEN AV CERTIFIERINGSKRITERIER

46.

47.

48.

Antaget

| dataskyddsférordningen anges ramverket for utvecklingen av certifieringskriterier.
Grundlaggande krav for certifieringsforfarandet faststalls i artiklarna 42 och 43, och de
artiklarna innehdller ocksa viktiga kriterier for detta forfarande. Grunden for
certifieringskriterierna maste dock harledas fran principerna och reglerna i
dataskyddsférordningen och bidra till att sdkerstalla att dessa principer och regler uppfylls.

Utvecklingen av certifieringskriterierna bor inriktas pa kriteriernas verifierbarhet, betydelse
och lamplighet for att pavisa efterlevnad av forordningen. Certifieringskriterierna bor
formuleras pa ett sddant satt att de ar tydliga och lattforstdeliga och att de tilldter praktisk
tilldmpning.

Vid utarbetandet av certifieringskriterier ska bl.a. féljande aspekter av efterlevnad i samband
med bedomningen av behandlingsatgarder i tillampliga fall beaktas:

Behandlingens laglighet i enlighet med artikel 6.
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49.

Principerna for behandling i enlighet med artikel 5.
De registrerades rattigheter i enlighet med artiklarna 12-23.
Skyldigheten att meddela om dataskyddsincidenter i enlighet med artikel 33.

Skyldigheten avseende inbyggt dataskydd och dataskydd som standard, i enlighet med
artikel 25.

Om en konsekvensbeddmning avseende dataskydd i enlighet med artikel 35.7 d har
utforts i tillampliga fall.

De tekniska och organisatoriska atgarder som vidtagits i enlighet med artikel 32.

Beroende pa certifieringens tillimpningsomrade kan det variera i vilken utstrdckning som
dessa Overvidgande aterspeglas i kriterierna. Tillampningsomradet kan omfatta typen av
behandlingsatgard och omradet som ska certifieras (t.ex. hdlso- och sjukvardssektorn).

5.1 Vad kan certifieras enligt dataskyddsforordningen?

50.

51.

52.

53.

Antaget

Styrelsen anser att dataskyddsforordningen erbjuder ett omfattande utrymme at vad som kan
certifieras enligt dataskyddsforordningen, sa lange som tyngdpunkten ligger pa att pavisa att
de behandlingsatgarder som utforts av personuppgiftsansvariga och personuppgiftsbitraden
ar forenliga med denna forordning (artikel 42.1).

Vid bedomningen av en behandlingsatgard ska foljande tre huvudbestandsdelar i tillampliga
fall beaktas:

1. Personuppgifter (dataskyddsférordningens materiella tillimpningsomrade).

2. Tekniska system — den infrastruktur (hardvara och programvara) som anvands for att
behandla personuppgifterna.

3. Processer och forfaranden som ar anknutna till behandlingsatgarden.

Varje komponent som anvands i samband med behandlingsatgarder maste bedémas enligt de
faststallda kriterierna. Minst fyra olika viktiga faktorer kan ha betydelse: 1) Den
personuppgiftsansvarigas eller personuppgiftsbitradets organisation och rattsliga struktur. 2)
Den avdelning och miljé samt de personer som &r inblandade i behandlingsatgarderna. 3) Den
tekniska beskrivningen av de delar som ska bedémas. 4) Den IT-infrastruktur som understodjer
behandlingen, till exempel operativsystem, virtuella system, databaser, autentiserings- och
auktoriseringssystem, routrar och brandvaggar, lagringssystem, kommunikationsinfrastruktur
eller internetatkomst och tillhérande tekniska atgarder.

Alla tre huvudbestandsdelar ar relevanta for utformningen av certifieringsférfaranden och -
kriterier. Beroende pa certifieringsobjektet kan den utstrackning i vilken hansyn tas till dem
variera. | vissa fall kan man till exempel bortse fran vissa bestandsdelar om de inte anses
relevanta for certifieringsobjektet.
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54.

55.

56.

57.

52 B

58.

Antaget

For att ytterligare specificera vad som kan certifieras i enlighet med dataskyddsférordningen
innehaller dataskyddsforordningen ytterligare riktlinjer. Det féljer av artikel 42.7 att
certifiering enligt dataskyddsférordningen endast utfardas till personuppgiftsansvariga och
personuppgiftsbitraden, vilket innebar att t.ex. dataskyddsombud inte kan certifieras. Artikel
43.1 b hanvisar till ISO 17065 som handlar om ackreditering av certifieringsorgan som
utvarderar 6verensstimmelse for produkter, tjanster och forfaranden. En behandlingsatgard,
eller ett antal behandlingsatgarder, kan leda till en produkt eller en tjanst i enlighet med
terminologin i I1ISO 17065 och sadana kan vara foremal for certifiering. Exempelvis ar
behandlingen av anstélldas personuppgifter for I[6neutbetalningar eller ledighetsforvaltning en
serie atgarder i den mening som avses i dataskyddsférordningen och kan leda till en produkt,
ett forfarande eller en tjanst i enlighet med den terminologi som anvands i ISO.

Pa grundval av dessa 6vervaganden anser styrelsen att tillampningsomradet for certifiering
enligt dataskyddsforordningen ar inriktat pa behandlingsatgarder eller serier av atgarder.
Dessa kan besta av styrprocesser i bemarkelsen organisatoriska atgarder, som alltsa ar
integrerade delar av en behandlingsatgard (t.ex. den styrprocess som faststallts for
klagomalshantering under behandlingen av anstélldas uppgifter for I6neutbetalning).

For att bedoma huruvida behandlingsatgarden uppfyller certifieringskriterierna maste ett
anvandningsfall tillhandahallas. Huruvida anvdndningen av en teknisk infrastruktur som
utnyttjas under en behandlingsatgird uppfyller kriterierna, beror till exempel pa de
uppgiftskategorier som denna ar utformad for att behandla. Organisatoriska atgarder beror pa
vilka kategorier och datamangder samt vilken teknisk infrastruktur som anvands for
behandling, med beaktande av behandlingens art, dess tillampningsomrade, innehall och syfte
samt riskerna for de registrerades rattigheter och friheter.

Dessutom kan it-applikationer skilja sig mycket at dven om de uppfyller samma
behandlingsdndamal. Detta maste darfor beaktas ndr man definierar tillampningsomradet for
certifieringsmekanismerna och utarbetar certifieringskriterierna. Certifieringens och
kriteriernas omfattning bor inte begrénsas sa mycket att it-applikationer som utformas pa ett
annorlunda satt inte omfattas.

estamma certifieringsobjekt

Tillampningsomradet for en certifieringsmekanism ska sarskiljas fran objektet — dven kallat
evalueringsobjektet — i samband med enskilda certifieringsprojekt inom ramen foér en
certifieringsmekanism. En certifieringsmekanism kan definiera sitt tillampningsomrade
antingen generellt eller i forhallande till en viss typ eller visst omrade av behandlingsatgarder
och kan darfor redan identifiera de certifieringsobjekt som omfattas av
certifieringsmekanismen (t.ex. sdker lagring och skydd av personuppgifter i ett digitalt valv).
En tillforlitlig och meningsfull bedémning av efterlevnaden kan endast géras om det enskilda
objektet for ett certifieringsprojekt beskrivs exakt. Forst ska det tydligt anges vilka
behandlingsatgarder som ingar i certifieringsobjektet och sedan vilka huvudbestandsdelar,
dvs. vilka uppgifter, processer och tekniska infrastrukturer som ska bedémas och vilka som
inte ska bedémas. | samband med detta maste granssnitten till andra processer alltid beaktas
och beskrivas. Det ar uppenbart att okdnda foreteelser inte kan inga i bedomningen och darfor
inte kan certifieras. Det enskilda certifieringsobjektet maste i alla handelser vara meningsfullt
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59.

60.

Antaget

med hansyn till det budskap eller pastaende som goérs pa/av certifieringen och far inte vilseleda
anvandaren, kunden eller konsumenten.

[Exempel 1]

En bank erbjuder sina kunder en webbplats fér banktjanster. Inom ramen for denna tjanst
finns mojlighet att géra 6verforingar, kopa aktier, inleda staende betalningsorder och hantera
konton. Banken vill certifiera denna enligt en certifieringsmekanism for uppgiftsskydd med ett
allmént tillampningsomrade baserat pa allmanna kriterier.

a) Saker inloggning

Saker inloggning ar en behandlingsatgard som ar begriplig for slutanviandaren, och
relevant fran ett dataskyddsperspektiv, eftersom den utgoér en viktig del i att garantera
sdkerhet for de personuppgifter som berdrs. Denna behandlingsatgard ar darfor
nodvindig for en saker inloggning och kan alltsa utgdéra ett meningsfullt
evalueringsobjekt, om det tydligt faststdlls i certifieringen att enbart
inloggningsprocessen ar certifierad.

b) Webbgranssnitt

Webbgranssnittet kan vara relevant ur ett dataskyddsperspektiv, men det ar inte
begriplig for slutanvandaren och kan darfér inte vara ett meningsfullt
evalueringsobjekt. Dessutom &r det oklart for anvandaren vilka tjanster pa
webbplatsen och ddrmed vilka behandlingsatgarder som omfattas av certifieringen.

¢) Natbaserade banktjanster

Webbgranssnittet tillsammans med det inre systemet ar behandlingsatgdrder som
tillhandahalls i den natbaserade banktjansten och som kan vara meningsfulla for
anvandaren. | detta sammanhang maste de bada inga i evalueringsobjektet. Daremot
kan behandlingsatgarder som inte ar direkt kopplade till tillhandahallandet av
natbaserade banktjanster, till exempel behandlingsatgarder i syfte att forhindra
penningtvatt, utelamnas fran evalueringsobjekt.

De natbaserade banktjanster som banken erbjuder pa sin webbplats kan dven omfatta andra
tjanster som i sin tur krdver egna behandlingsatgarder. | detta sammanhang kan andra tjanster
till exempel omfatta erbjudanden om forsakringsprodukter. Eftersom denna tillaggstjanst inte
ar direkt kopplad till syftet att tillhandahalla ndtbaserade banktjanster, kan den utelamnas fran
evalueringsobjekt. Om denna tillaggstjanst (férsakringen) utelamnas fran evalueringsobjektet,
ar de av tjanstens granssnitt som ar integrerade pa webbplatsen en del av evalueringsobjektet
och maste darfoér beskrivas for att etablera en tydlig atskillnad mellan tjansterna. En sadan
beskrivning ar nédvandig for att identifiera och utvardera mojliga datafloden mellan de tva
tjansterna.

[Exempel 2]

En bank erbjuder sina kunder en tjanst som gor det mojligt att samla information om olika
konton och kreditkort fran flera banker (kontoaggregering). Banken vill f& sina tjanster
certifierade enligt dataskyddsforordningen. Den behdériga tillsynsmyndigheten har godkant en
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viss uppsattning certifieringskriterier med inriktning pa denna typ av verksamhet.
Certifieringsmekanismens tillampningsomrade omfattar endast foljande
efterlevnadsaspekter:

Anvandarautentisering.
Godkanda satt att fa uppgifterna aggregerade fran andra banker/tjanster.

Eftersom tillimpningsomradet for denna certifieringsmekanism i sig definierar
evalueringsobjektet, &dr det inte mojligt att pa ett meningsfullt satt begransa
evalueringsobjektet till det foreslagna tillimpningsomradet och endas certifiera sarskilda
egenskaper eller en enda behandlingsaktivitet. | detta scenario maste ett evalueringsobjekt
vara likstallt med ett specifikt tillampningsomrade.

Utvarderingsmetoder och bedédmningsgrund

. Utvarderingsmetoderna och bedémningsgrunden maste identifieras och faststallas om en
bedémning av Overensstimmelse som bidrar till att pavisa behandlingsatgardernas
efterlevnad ska utforas. Det gor skillnad om bedémningsinformationen endast hamtas fran
dokumentation (vilket inte skulle vara tillrdckligt i sig) eller om den aktivt samlas in pa plats
och genom direkt eller indirekt atkomst. Sattet pa vilket information samlas in far
konsekvenser for certifieringens betydelse och bor darfor definieras och beskrivas.

Forfaranden for utfardande och periodisk Oversyn av certifieringen bor innehalla
specifikationer for att faststalla den utvarderingsniva (omfattning och detaljrikedom) som
kravs for att uppfylla certifieringskriterierna, och bor inbegripa tillhandahallandet av féljande:

Information om och specifikation av de bedémningsmetoder som tillampats och de
resultat som framkommit, t.ex. under granskning pa plats eller fran dokumentation.

Vilka utvarderingsmetoder som anvands pa behandlingsatgarderna (uppgifter,
system, processer) samt syftet med behandlingen.

Identifiering av  uppgiftskategorier och  skyddsbehov  samt  huruvida
personuppgiftsbitraden eller tredje parter ar iblandade.

Identifiering av roller och forekomsten av en mekanism for atkomstkontroll som
definieras utifran roller och ansvar.

Utvarderingens omfattning paverkar certifieringens betydelse och varde. Om utvarderingens
omfattning minskas av pragmatiska skal eller for att minimera kostnaderna férminskar man
betydelsen av en dataskyddscertifiering. Samtidigt kan beslut med utgangspunkt i
utvarderingens detaljrikedom Overstiga inte bara den so6kandes finansiella kapacitet utan
ocksa utvdrderarnas och granskarnas formaga. Det kanske inte alltid ar nodvandigt att
genomfora en valdigt detaljrik analys av de IT-system som anvands for att pavisa efterlevnad.

Bedomningsdokumentation

. Certifieringsdokumentationen boér vara grundlig och omfattande. Brister i dokumentationen
innebar att en korrekt bedomning inte kan genomféras. Certifieringsdokumentation ar
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nodvandig eftersom den ger insyn i utvarderingsprocessen inom ramen for
certifieringsmekanismen. Dokumentationen ger svar pa fragor vad géller de lagliga kraven.
Certifieringsmekanismerna bor innehalla en standardiserad dokumentationsmetod. Sedan
kommer man genom utvarderingen att kunna jamfora certifieringsdokumentationen med det
faktiska forhallandet pa plats och jamfort med certifieringskriterierna.

64. Omfattande dokumentation om vad som har certifierats och den tillampade metoden framjar
insynen. Enligt artikel 43.2 c ska certifieringsmekanismer omfatta forfaranden som tillater
granskning av certifieringar. Detaljerad dokumentation kan vara det lampligaste sattet att
kommunicera foér att mojliggora tillsynsmyndighetens beddémning av om och i vilken
omfattning certifieringen kan bekraftas i formella utredningar. Den dokumentation som
sammanstalls under utvarderingen bor darfor inriktas pa féljande tre huvudaspekter:

Konsekvens och samstammighet mellan de utvarderingsmetoder som anvands.

Utvarderingsmetoder inriktade pa att pavisa att certifieringsobjektet foljer
certifieringskriterierna och darmed ocksa dataskyddsférordningen.

Att utvarderingens resultat har validerats av ett oberoende och opartiskt
certifieringsorgan.

LA
L

Dokumentation av resultaten

65. | skdl 100 anges information om de mal som efterstravas genom inférandet av certifiering.

"For att forbattra Oppenheten och efterlevnaden av denna férordning bor inférandet av
certifieringsmekanismer och dataskyddsforsegling och dataskyddsmarkning uppmuntras, sa att
registrerade snabbt kan bedéma nivan pa relevanta produkters och tjansters dataskydd.”

66. Dokumentationen och rapporteringen av resultat spelar en viktig roll for att 6ka insynen.
Certifieringsorgan som anvander certifieringsmekanismer, sigill eller markning som riktar sig
till de registrerade (i deras roll som konsumenter eller kunder) bor tillhandahalla lattillganglig,
forstaelig och meningsfull information om de certifierade behandlingsatgdrderna. Den
offentliga informationen ska minst omfatta féljande:

En beskrivning av evalueringsobjekten.

Hanvisning till de godkdnda kriterier som tillampas pa det specifika
evalueringsobjektet.

Metoder for utvardering av kriterierna (utvardering pa plats, dokumentation osv.)
Certifieringens giltighetstid.

Det bor aven sakerstdllas att resultaten ar jamforbara for tillsynsmyndigheter och
allmanheten.
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6 RIKTLINJER FOR FASTSTALLANDE AV CERTIFIERINGSKRITERIER

67.

68.

81 B

69.

Antaget

Certifieringskriterier — utgér en integrerad del av en certifieringsmekanism.
Certifieringsforfarandet omfattar krav pa hur, genom vem, i vilkken omfattning och med vilken
detaljrikedom beddmningen ska ske vad galler enskilda certifieringsprojekt som roér ett
specifikt objekt eller evalueringsobjekt. Certifieringskriterierna innehaller de nominella krav
mot vilka de faktiska behandlingsatgarder som definieras i evalueringsobjektet bedéms. |
dessa riktlinjer for faststallandet av certifieringskriterier ges allmdnna rad som kommer att
underlatta bedomningen av certifieringskriterier som behover godkannas.

De allmdnna 6vervagandena nedan bor beaktas nar man godkanner eller definierar
certifieringskriterier. Certifieringskriterierna bor uppfylla féljande:

De bor vara enhetliga och kontrollerbara.

De bor kunna granskas for att underlatta utvarderingen av behandlingsatgarder enligt
dataskyddsforordningen, sarskilt genom angivande av malen och de tillimpade
riktlinjerna for att uppna dessa mal.

De bor vara relevanta med avseende pa den avsedda malgruppen (dvs. foretag till
foretag och foretag till kund).

Nar detta ar tillampligt bor de vara kompatibla med andra standarder (som t.ex. ISO-
standarder eller standarder pa nationell niva).

De bor vara flexibla och skalbara for att kunna tillampas pa organisationer av olika
typer och storlekar, inklusive mikro-, sma och medelstora foretag i enlighet med artikel
42.1 och den riskbaserade metoden i enlighet med skal 77.

Ett litet lokalt foretag, som en aterforsaljare, utfor vanligtvis mindre komplicerade
behandlingsatgirder dn en stor multinationell &terférsiljare. Aven om kraven pa lagenlighet
for behandlingsatgarderna dr desamma, maste behandlingens tillimpningsomrade och
komplexitet beaktas. Darav foljer att det finns ett behov for certifieringsmekanismer och att
deras kriterier maste vara skalbara i enlighet vilken behandlingsverksamhet det géller.

efintliga standarder

Certifieringsorgan behover dvervaga hur specifika kriterier tar hansyn till befintliga relevanta
instrument, som uppforandekoder, tekniska standarder eller nationella reglerande eller
rattsliga initiativ. | basta fall kommer kriterierna att vara kompatibla med befintliga standarder
som kan bidra till att en personuppgiftsansvarig eller ett personuppgiftsbitrade kan uppfylla
sina skyldigheter enligt dataskyddsforordningen. Medan branschstandarder ofta fokuserar pa
organisationens skydd och sdkerhet, riktar dataskyddsforordningen dock in sig pa skyddet av
fysiska personers grundlaggande rattigheter. Hinsyn maste tas till detta andra perspektiv nar
man utformar kriterier eller godkanner kriterier och certifieringsmekanismer som bygger pa
branschstandarder.
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8.2 D

70.

71.

72.

73.

74.

863 C

75.

Antaget

efinition av kriterier

Certifieringskriterier maste 6verensstamma med certifieringsforklaringen (meddelandet eller
pastaendet) for en certifieringsmekanism och uppfylla de férvantningar som férklaringen ger
upphov till. Redan namnet pa en certifieringsmekanism kan utpeka tillampningsomradet och
fa konsekvenser for faststéllandet av kriterier.

[Exempel 3]

En mekanism som kallas HealthPrivacyMark bor begrénsa sitt tillampningsomrade till halso-
och sjukvardssektorn. Sigillets namn ger upphov till forvantningen att dataskyddskrav i
samband med halsouppgifter har granskats. Darfor maste mekanismens kriterier vara
adekvata for bedomningar av dataskyddskraven inom denna sektor.

[Exempel 4]

FOor en mekanism som ror certifieringen av behandlingsatgarder med styrsystem i samband
med behandlingen av personuppgifter bor kriterier identifieras som mojliggor bekraftande och
utvardering av styrprocesser och tekniska och organisatoriska atgarder som stodjer dessa.

[Exempel 5]

Kriterierna for en mekanism som rér molntjanster behover ta hansyn till de sarskilda tekniska
krav som ar nodvandiga for anvandningen av molnbaserade datortjanster. Om servrar till
exempel anvands utanfor EU, maste kriterierna ta hansyn till de villkor som faststélls i kapitel
V i dataskyddsforordningen vad galler villkoren for overforing av personuppgifter till
tredjelander.

Kriterier som utformats for att passa olika evalueringsobjekt i olika sektorer och/eller
medlemsstater bor uppfylla féljande: kunna tillampas pa olika scenarier, mojliggora
identifiering av lampliga atgarder som passar i sma, medelstora och stora behandlingsatgarder
samt aterspegla riskerna av varierande sannolikhetsgrad och svarighet avseende fysiska
personers rattigheter och friheter i enlighet med dataskyddsférordningen. Darfor maste
certifieringsprocessen (for t.ex. dokumentation, tester eller utvdrderingsmetoder och
omfattning) som kompletterar kriterierna uppfylla dessa behov och tillata och faststélla regler
for att t.ex. tillampa de relevanta kriterierna pa enskilda certifieringsprojekt. Kriterierna maste
underlatta en bedémning av om tillrackliga garantier for tillampningen av lampliga tekniska
och organisatoriska atgarder har tillhandahallits.

ertifieringskriteriernas livslangd

Aven om certifieringskriterierna maste vara tillforlitliga dver tid bér de inte vara huggna i sten.
De ska revideras exempelvis i féljande fall:

Om den rattsliga ramen dndras.
Om villkor och bestammelser tolkas genom domar fran Europeiska unionens domstol.

Om den tekniska nivan har utvecklats.
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BILAGA 1: TILLSYNSMYNDIGHETERNAS UPPGIFTER OCH
BEFOGENHETER | SAMBAND MED CERTIFIERING | ENLIGHET MED
DATASKYDDSFORORDNINGEN

Bestammelser

Krav

Artikel 43.6 Tillsynsmyndigheten ska offentliggora de kriterier som avses i
artikel 42.5 i ett lattillgangligt format och 6versidnda dem till
styrelsen.

Artikel 57.1 n Tillsynsmyndigheten ska godkanna certifieringskriterier i enlighet
med artikel 42.5.

Uppgifter , - . . —

Artikel 57.1 0 | tillampliga fall (dvs. nar den utfardar certifiering) ska
tillsynsmyndigheten genomféra en periodisk Oversyn av
certifieringar som utfardats i enlighet med artikel 42.7.

Artikel 64.1 c Tillsynsmyndigheten ska skicka utkastet till beslut till styrelsen nar
det syftar till att godkanna de kriterier for certifiering som avses i
artikel 42.5.

Artikel 58.1 c Tillsynsmyndigheten har befogenhet att utféra 6versyn av
certifiering som utfardats i enlighet med artikel 42.7.

Artikel 58.2 h Tillsynsmyndigheten har befogenhet att aterkalla eller beordra
certifieringsorganet att aterkalla en certifiering eller beordra
certifieringsorganet att inte utfarda certifiering.

Artikel 58.3 e Tillsynsmyndigheten har befogenhet att ackreditera
certifieringsorgan.

Befogenheter

Artikel 58.3 f Tillsynsmyndigheten har befogenhet att utfarda certifieringar och
godkanna kriterier for certifiering.

Artikel 58.3 e Tillsynsmyndigheten har befogenhet att ackreditera
certifieringsorgan.

Artikel 58.3 f Tillsynsmyndigheten har befogenhet att utfarda certifieringar och

godkanna kriterier for certifiering.

Antaget
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BILAGA 2

1 INLEDNING

Bilaga 2 innehaller vagledning for granskning och utvardering av certifieringskriterier enligt
artikel 42.5. Bilagan identifierar fragor som en dataskyddstillsynsmyndighet och Europeiska
dataskyddsstyrelsen 6vervager och tillampar nar de ska godkanna certifieringskriterierna for
en certifieringsmekanism. Fragorna bor behandlas av certifieringsorgan och systeméagare som
vill utarbeta kriterier och ldmna in dem for godkdnnande. Férteckningen ar inte uttdmmande,
men innehaller de minimikrav som ska beaktas. Alla fragor kommer inte att vara tillampliga.
De bor dock beaktas nar kriterier utarbetas, och en forklaring om varfor kriterier inte omfattar
vissa omraden kan behovas. Vissa fragor upprepas eftersom de stalls utifran olika perspektiv.
Dessa riktlinjer bor beaktas i enlighet med de rattsliga kraven i dataskyddsférordningen och, i
tillampliga fall, i nationell lagstiftning.

2 CERTIFIERINGSMEKANISMENS TILLAMPNINGSOMRADE OCH
EVALUERINGSOBIJEKT

a. Ar certifieringsmekanismens tillampningsomrade (som dataskyddskriterierna ska tillimpas pa)
tydligt beskrivet?

b. Ar certifieringsmekanismens tillimpningsomrade relevant for sin malgrupp? Kan det ses som
missvisande?

= Exempel: Ett “Trusted Company Seal” antyder att ett helt féretags behandlingsverksamhet
har granskats, dven om endast specifika behandlingsatgdrder, dvs. betalningsférfarandet
online, dr féremdl for certifiering. Tillimpningsomrdadet dr ddrfér missvisande.

C. Aterspeglar certifieringsmekanismens tillimpningsomrade alla relevanta aspekter av
behandlingsatgarderna?

= Exempel: Ett “Privacy Health Mark” mdste omfatta alla utvdrderingsuppgifter som rér
hélsa for att kunna uppfylla kraven i artikel 9.

d. Mojliggor certifieringsmekanismens tillampningsomrade en meningsfull
dataskyddscertifiering som tar de berdrda behandlingsatgédrdernas natur, innehall och risk i atanke?

= Exempel: Om certifieringsmekanismens tillimpningsomrdde enbart dr inriktat pa specifika
aspekter av behandlingsatgdrderna, som insamling av uppgifter, men inte pa ytterligare
behandlingsatgdrder, som t.ex. behandling fér att skapa reklamprofiler eller hantering av
den registrerades rdttigheter, dr det inte meningsfullt fér registrerade.

e. Omfattar certifieringsmekanismens tillampningsomrade behandling av personuppgifter i det
relevanta ansokningslandet, eller omfattar det behandling eller 6éverféring 6ver granserna?

f. Beskriver certifieringskriterierna tillrackligt val hur evalueringsobjektet borde definieras?

= Exempel: Ett integritetmdrke som erbjuder ett allmdnt tillimpningsomrdde och som enbart
kréver ”“en specificering av den behandling som dr féremdl for certifiering” ger inte
tillréicklig végledning om hur man faststéller och beskriver ett evalueringsobjekt.

= Exempel: Ett specifikt tillimpningsomrade, t.ex. “Privacy Vault Seal”, som rér sdker lagring
bér i sina kriterier tydligt beskriva vad som krévs for att uppfylla kraven pd detta
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tillimpningsomrade, t.ex. en definition av “vault”, systemkrav och obligatoriska tekniska
och organisatoriska Gtgdrder. | detta fall kan tillimpningsomrddet i sig innebdra en tydlig
definition av evalueringsobjektet.

(1) Kravs det enligt kriterierna att evalueringsobjektet identifierar alla relevanta
behandlingsatgarder, innehaller en illustration av datafléden och faststaller
var evalueringsobjektet ska tillampas?

0 Exempel: En certifieringsmekanism  erbjuder certifiering av
personuppgiftsansvarigas behandlingsatgdrder enligt
dataskyddsférordningen utan ndrmare definition av
tillimpningsomrddet. De kriterier som tillimpas av mekanismen
innehdller krav pG att den sékande personuppgiftsansvariga faststdller
den berérda behandlingsatgdrden (evalueringsobjektet) vad gdller
anvénda datatyper, system och processer.

(2) Kréavs det enligt kriterierna att de sdkande klargor var den behandling som &r
foremal for utvardering ska borja och sluta? Kravs det enligt kriterierna att
evalueringsobjektet ska inkludera granssnitt dar behandlingsatgarder som ar
inbérdes beroende av varandra inte ingér i evalueringsobjektet? Ar detta
tillfredsstallande motiverat?

0 Exempel: Ett evalueringsobjekt som i tillrdicklig detalj beskriver
behandlingsatgdrderna for en webbaserad tjéinst, dvs. genom att t.ex.
omfatta registrering av anvdndare, tillhandahdllande av tjdnster,
fakturering, loggning av IP-adresser, grénssnitt mot anvéindare och tredje
parter och undanta serverhotelltiinster (men omfatta avtal om
behandling och tekniska och organisatoriska Gtgdrder).

g. Sakerstaller kriterierna att det (enskilda) evalueringsobjektet ar begriplig for sin publik,
inbegripet registrerade dar detta ar relevant?

3 ALLMANNA KRAV

a. Har alla termer som anvands i kriterieforteckningen (dvs. hela listan Over kriterier)
identifierats, forklarats och beskrivits?

b. Har alla normativa hanvisningar identifierats?

C. Omfattar kriterierna definitionen av de dataskyddsansvar, forfaranden och
behandlingsatgarder som ingar i certifieringsmekanismens tillimpningsomrade?

4 BEHANDLINGSATGARDER, ARTIKEL 42.1

Hanteras i kriterierna alla relevanta delar av behandlingsatgarderna (uppgifter, system och
processer) for certifieringsmekanismens tillampningsomrade (allméant eller specifikt)?

a. Kravs det enligt kriterierna att den giltiga rattsliga grunden fér behandling faststalls for
evalueringsobjektet?

b. Erkanns i kriterierna de relevanta behandlingsfaserna och uppgifternas hela livscykel for
evalueringsobjektet, inklusive radering eller anonymisering?

C. Kravs det dataportabilitet enligt kriterierna for evalueringsobjektet?
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d. Kravs det enligt kriterierna for evalueringsobjektet en mdjlighet att identifiera och visa upp
sarskilda typer av behandlingsatgarder, t.ex. automatiserat beslutsfattande och profilering?

e. Kravs det enligt kriterierna for evalueringsobjektet en mojlighet att identifiera sarskilda
uppgiftskategorier?
f. Tilldts och kravs det enligt kriterierna en bedémning av individuella behandlingsatgarder och

skyddsbehovet for de registrerades rattigheter och friheter?

g. Tilldts och kravs det enligt kriterierna tillracklig hansyn till risken for de registrerades
rattigheter och friheter?

5 LAGLIG BEHANDLING AV PERSONUPPGIFTER

a. Kravs det enligt kriterierna en kontroll av hur lagliga enskilda behandlingsatgarder ar i fraga
om behandlingens syfte och ndédvandighet?

b. Kravs det enligt kriterierna en kontroll av alla krav om en rattslig grund for individuella
behandlingsatgarder?

6 PRINCIPER, ARTIKEL 5

a. Hanteras alla principer for uppgiftsskydd enligt artikel 5 pa ett korrekt satt i kriterierna?

b. Krdvs det enligt kriterierna att det individuella evalueringsobjektet ska pavisa
uppgiftsminimering?

7 ALLMANNA SKYLDIGHETER FOR PERSONUPPGIFTSANSVARIGA OCH
-BITRADEN

a. Krdvs det enligt kriterierna bevis pa ett avtal mellan personuppgiftsansvariga och
personuppgiftsbitraden?

b. Utvarderas avtalen mellan personuppgiftsansvariga och personuppgiftsbitraden?
C. Framgar den personuppgiftsansvarigas skyldigheter i enlighet med kapitel IV av kriterierna?
d. Kravs det enligt kriterierna bevis fér granskning och uppdatering av tekniska och

organisatoriska atgarder som tillampats av personuppgiftsansvariga i enlighet med artikel 24.1?

e. Kontrolleras det enligt kriterierna om organisationen har beddmt huruvida ett
dataskyddsombud bor tillsattas i enlighet med artikel 37? Uppfyller dataskyddsombudet i tillampliga
fall kraven i artiklarna 37-39°?

f. Kontrolleras det enligt kriterierna om ett register 6éver behandlingen kravs i enlighet med
artikel 30.5 och hanteras kraven i artikel 30 pa lampligt vis?
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8 DE REGISTRERADES RATTIGHETER

a. Hanteras i tillrdacklig utstrackning den registrerades ratt till information i kriterierna och
faststalls krav i dem om att respektive atgarder ska vidtas?

b. Kravs det enligt kriterierna att de registrerade beviljas tillrdcklig eller t.o.m. ytterligare dtkomst
till och kontroll 6ver sina uppgifter, inbegripet dataportabilitet?

C. Kravs det enligt kriterierna atgarder som gor det mojligt att ingripa i behandlingsatgarden for
att sdkerstéalla de registrerades rattigheter och tillata rattelser, radering eller begransningar?

9 RISK FOR FYSISKA PERSONERS RATTIGHETER OCH FRIHETER

a. Tillats och kravs det enligt kriterierna en bedémning av risken foér de registrerades rattigheter
och friheter?

b. Anges eller krédvs det enligt kriterierna en erkdnd metod for riskbedémning? Ar den i s fall
proportionerlig?

C. Tilldts och kravs det enligt kriterierna en konsekvensbedémning av de tilltdnkta
behandlingsatgarderna avseende fysiska personers rattigheter och friheter?

d. Kravs det enligt kriterierna forhandssamrad om de kvarvarande risker som inte kunde minskas
med utgangspunkt i konsekvensbedémningens resultat?

10 TEKNISKA OCH ORGANISATORISKA ATGARDER SOM GARANTERAR
SKYDD

a. Kravs det enligt kriterierna tillampning av tekniska och organisatoriska atgarder som framjar
behandlingsatgardernas konfidentialitet?

b. Kravs det enligt kriterierna tillampning av tekniska och organisatoriska atgarder som framjar
behandlingsatgadrdernas integritet?

C. Kravs det enligt kriterierna tillampning av tekniska och organisatoriska atgarder som framjar
behandlingsatgardernas tillgianglighet?

d. Krdvs det enligt kriterierna tillampning av atgdrder som ger battre insyn i
behandlingsatgarderna vad géller féljande:

e. Ansvarsskyldighet?

f. De registrerades rattigheter?

g. En utvardering av individuella behandlingsatgarder t.ex. i fraga om algoritmisk 6ppenhet?

h. Kravs det enligt kriterierna tillimpning av tekniska och organisatoriska atgarder som

garanterar registrerades rattigheter, t.ex. mojligheten att tillhandahdlla information eller
dataportabilitet?

i Kravs det enligt kriterierna tillampning av tekniska och organisatoriska atgarder som gor det
mojligt att ingripa i behandlingsatgarden for att sikerstalla de registrerades rattigheter och tillata
rattelser, radering eller begransningar?
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j. Kravs det enligt kriterierna tillampning av atgdrder som goér det mdjligt att ingripa i
behandlingsatgarden for att kunna uppdatera eller kontrollera systemet eller processen?

k. Kravs det enligt kriterierna tillimpning av tekniska och organisatoriska atgarder for att
sakerstalla dataminimering, t.ex. genom att avlanka eller separera uppgifter fran den registrerade,
anonymisering eller pseudonymisering eller isolering av datasystem?

l. Kravs det enligt kriterierna tekniska atgarder som tillampar uppgiftsskydd som standard?

m. Kravs det enligt kriterierna tekniska och organisatoriska atgarder for att inféra inbyggt
dataskydd, t.ex. ett hanteringssystem for dataskydd som ska visa, informera om, kontrollera och
genomfora dataskyddskrav?

n. Kravs det enligt kriterierna tekniska och organisatoriska atgarder for att tillhandahalla Iamplig
fortbildning och utbildning for den personal som har permanent eller regelbunden tillgang till
personuppgifter?

o. Kravs det granskningsatgarder enligt kriterierna?
p. Kravs det sjalvutvardering/intern granskning enligt kriterierna?
g. Krdavs det enligt kriterierna atgdrder som sakerstaller att rapporteringsplikten for

personuppgiftsincidenter genomfors i god tid och ratt omfattning?
r. Kravs det enligt kriterierna att incidenthanteringsférfaranden ar inférda och verifierade?

s. Kravs det enligt kriterierna Overvakning av framvaxande integritets- och teknikfragor och
uppdatering av systemet efter behov?

11 ANDRA FUNKTIONER SOM FRAMJAR DATASKYDD

a. Kravs det enligt kriterierna tillampning av dataskyddsframjande teknik? Detta kan omfatta
kriterier som faststaller krav pa forstarkt dataskydd genom att eliminera eller minska antalet
personuppgifter och/eller dataskyddsrisken.

= Exempel: Kriterier som innehdller krav pd 6kad oldnkbarhet genom anvdndning av
anvdndarcentrerad identitetshantering som t.ex. attributbaserad behérighet istdllet fér
organisationscentrerad identitetshantering skulle dterspegla en teknik for férbdttrat
dataskydd.

b. Kravs det enligt kriterierna tillampning av forbattrade styrmojligheter for att underlatta
sjalvbestammande och valfrihet for de registrerade?

12 KRITERIER SOM SKA VISA ATT DET FORELIGGER LAMPLIGA
GARANTIER FOR OVERFORING AV PERSONUPPGIFTER

Kriterier kommer att tas upp i de kommande riktlinjerna for artikel 42.2.
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13 YTTERLIGARE KRITERIER FOR ETT EUROPEISKT SIGILL FOR
DATASKYDD

a. Ar kriterierna tinkta att omfatta alla medlemsstater?
b. Tas det i kriterierna hansyn till medlemsstaternas lagstiftning eller scenarion for dataskydd?
C. Kravs det enligt kriterierna en utvardering av det individuella evalueringsobjektet avseende

medlemsstaternas sektorspecifika dataskyddslagar?

d. Kravs det enligt kriterierna att den personuppgiftsansvariga eller personuppgiftsbitradet ska
forse registrerade och berdrda parter med information pa medlemsstaternas sprak vad galler féljande:

e. Behandlingen/evalueringsobjektet?
f. Dokumentation av behandlingen/evalueringsobjektet?
g. Resultatet av utvarderingen?

14 OVERGRIPANDE UTVARDERING AV KRITERIER

a. Omfattar kriterierna till fullo certifieringsmekanismens tillampningsomrade (dvs. heltdckande
kriterier) for att ge en garanti om att certifieringen ar tillforlitlig?

=  Exempel: Om certifieringsmekanismens tillimpningsomrdde dr  inriktat  pd
behandlingsatgdrder rérande hélsa, bér en h6g dataskyddsniva garanteras genom att man
faststdller kriterier som sdkerstdller till exempel en ingdende granskning och tillimpningen
av inbyggt dataskydd och dataskydd som standard.

b. Star kriterierna i proportion till omfattningen av de behandlingsatgarder som omfattas av
certifieringsmekanismens tillimpningsomrade, informationens kénslighet och behandlingens risk?

C. Ar det sannolikt att kriterierna  férbattrar  personuppgiftsansvarigas  och
personuppgiftsbitradens efterlevnad av dataskydd?

d. Kommer de registrerade att gynnas av sin ratt till information, t.ex. genom férklaringar om
vilka resultat som dnskas?
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