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O Comité Europeu para a Protecao de Dados

Tendo em conta o artigo 70.2, n.21, alinea e), do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (a seguir designado por «RGPD»),

Tendo em conta o Acordo EEE, nomeadamente o seu anexo Xl e o Protocolo n.2 37, com a redagao
que lhe foi dada pela Decisdo do Comité Misto do EEE n.2 154/2018, de 6 de julho de 2018,

Tendo em conta o artigo 12.2 e o artigo 22.2 do seu regulamento interno, de 25 de maio de 2018,

Tendo em conta os resultados da consulta publica sobre as Diretrizes que tiveram lugar entre 30 de
maio de 2018 e 12 de julho de 2018, e sobre o anexo 2, que teve lugar entre 15 de fevereiro e 29 de
marg¢o de 2019, em conformidade com o artigo 70.2, n.2 4, do RGPD.

ADOTOU AS SEGUINTES DIRETRIZES:

1 INTRODUCAO

1. O Regulamento Geral sobre a Protecdo de Dados (Regulamento (UE) 2016/679, «o RGPD» ou
«o regulamento») prevé um quadro modernizado, de responsabilizacdo e de respeito pelos
direitos fundamentais para a protecao de dados na Europa. Um conjunto de medidas que
facilitam o cumprimento das disposi¢cdes do RGPD sdo fundamentais para este novo quadro.
Entre estas, incluem-se requisitos obrigatérios em circunstancias especificas (incluindo a
nomeacdo de responsaveis pela protecdo de dados e a realizagdo de avaliagdes de impacto
sobre a protecdo de dados) e medidas voluntarias, como cddigos de conduta e
procedimentos de certificagao.

2. Antes da adocdo do RGPD, o Grupo de Trabalho do artigo 29.2 concluiu que a certificacdo
poderia desempenhar um papel importante no quadro de responsabilidade em matéria de
protecdo de dadosl. Para que a certificacdo possa fornecer provas fidveis da conformidade
em matéria de protecdo de dados, devem ser estabelecidas regras claras que estabelecam
requisitos para a concessdo da certificacdo2. O artigo 42.2 do RGPD constitui a base juridica
para a elaboracdo dessas regras.

3. Oartigo42.9,n.21, do RGPD dispde o seguinte:

«Os Estados-Membros, as autoridades de controlo, o Comité [Europeu para a Protec¢do de
Dados] e a Comissdao promovem, em especial ao nivel da Unido, a criacdo de procedimentos
de certificacdo em matéria de protecdo de dados, bem como selos e marcas de protecdo de

L Grupo de Trabalho do artigo 29.2, Parecer 3/2010 sobre o principio da responsabilidade, WP173, 13 de julho
de 2010, pontos 69-71.

2 parecer do Grupo de Trabalho do artigo 29.2 3.2/2010 sobre o principio da responsabilidade (WP173), ponto
69.
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dados, para efeitos de comprovacao da conformidade das operag¢des de tratamento de
responsaveis pelo tratamento e subcontratantes com o presente regulamento. Serdo tidas
em conta as necessidades especificas das micro, pequenas e médias empresas.»

4. Os procedimentos de certificacdo3 podem melhorar a transparéncia face aos titulares dos
dados, mas também nas relagGes entre empresas, por exemplo entre responsaveis pelo
tratamento e subcontratantes. O considerando 100 do RGPD estabelece que a criacao de
procedimentos de certificacdo pode reforcar a transparéncia e o cumprimento do
regulamento e permitir que os titulares dos dados avaliem o nivel de protecdo de dados
proporcionado pelos produtos e servicos em causad4.

5. O RGPD nao introduz um direito ou uma obrigacdo de certificagdo para os responsaveis pelo
tratamento e subcontratantes; nos termos do artigo 42.2, n.2 3, a certificacdo € um processo
voluntdrio para ajudar a demonstrar a conformidade com o RGPD. Os Estados-Membros e as
autoridades de controlo sdao convidados a incentivar a criacdo de procedimentos de
certificacdo e determinardo a participagdo das partes interessadas no processo de
certificacao e no ciclo de vida.

6. Além disso, a adesdo ou ndo a procedimentos de certificacdo aprovados é um fator que as
autoridades de supervisdo tém de considerar como um fator agravante ou atenuante ao
decidir sobre a aplicagdo de uma coima e ao decidir sobre o montante desta (artigo 83.9,
n.2 2, alinea j))5.

1.1 Ambito de aplicacdo das orientacdes

7. As presentes diretrizes tém um ambito de aplicacdo limitado; ndo sdo um manual de
procedimento de certificacdo em conformidade com o RGPD. O principal objetivo destas
orientagdes é identificar os requisitos e critérios gerais que possam ser relevantes para todos
os tipos de procedimentos de certificacdo aprovados em conformidade com os artigos 42.2 e
43.2 do RGPD. Para o efeito, as orientacdes:

examinam a fundamentacao da certificagdo como instrumento de responsabilizacao;

explicam os conceitos fundamentais das disposicdes de certificacdo constantes dos
artigos 42.2e43.%; e

esclarecem o ambito do que pode ser certificado nos termos dos artigos 42.2e 43.2 e
o objetivo da certificacao;

contribuem para que o resultado da certificacdo seja relevante, inequivoco, tdo
reprodutivel quanto possivel e comparavel, independentemente do certificador
(comparabilidade).

3 As presentes orientacdes designardo coletivamente os procedimentos de certificacdo e os selos e marcas de
protecdo de dados como «procedimentos de certificagdo», ver ponto 1.3.2.

40 considerando 100 estabelece que a criagdo de procedimentos de certificacdo deverd ser encorajada a fim
de «reforcar a transparéncia e o cumprimento do [...] regulamento, [para permitir] aos titulares avaliar
rapidamente o nivel de prote¢do de dados proporcionado pelos produtos e servicos em causa».

> Ver Grupo de Trabalho do artigo 29.2, Diretrizes de aplicac3o e fixagdo de coimas para efeitos do
Regulamento (UE) 2016/679 (WP 253).
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8. O RGPD prevé varias formas de os Estados-Membros e as autoridades de controlo aplicarem
os artigos 42.2 e 43.2. As orientagdes fornecem conselhos sobre a interpretacao e a aplicacao
das disposicOes dos artigos 42.2 e 43.2 e ajudardo os Estados-Membros, as autoridades de
controlo e os organismos nacionais de acreditacdo a estabelecer uma abordagem mais
coerente e harmonizada para a aplicacdo dos procedimentos de certificacdo em
conformidade com o RGPD.

9. Os conselhos contidos nas orientacdes serdo pertinentes para:

as autoridades de controlo competentes e o Comité Europeu para a Protecdo de
Dados («o CEPD»), aquando da aprovacdo dos critérios de certificacdo nos termos do
artigo 42.9,n.2 5, do artigo 58.2, n.2 3, alinea f), e do artigo 70.2, n.2 1, alinea o);

os organismos de certificacdo, na elaboragdo e revisdao dos critérios de certificacdo
antes da apresentacdo a autoridade de controlo competente para aprovagdo, em
conformidade com o artigo 42.2, n.2 5;

o CEPD, ao aprovar um selo europeu de protecdo de dados, nos termos do
artigo 42.2,n.2 5, e do artigo 70.2, n.2 1, alinea o);

as autoridades de controlo, na elaboragao dos seus préprios critérios de certificacdo;

a Comissdo Europeia, que esta habilitada a adotar atos delegados a fim de
especificar os requisitos a ter em conta para os procedimentos de certificacdo nos
termos do artigo 43.2, n.2 §;

o CEPD, ao dar parecer a Comissdo Europeia a respeito dos requisitos de certificacdo
em conformidade com o artigo 70.2, n.2 1, alinea q), e 0 artigo 43.2,n.2 §;

0s organismos nacionais de acreditacdo, que terdo de ter em conta os critérios de
certificacdo com vista a acreditacdo dos organismos de certificacdio, em
conformidade com a norma EN-ISO/IEC 17065/2012 e os requisitos adicionais nos
termos do artigo 43.2; e

os responsaveis pelo tratamento e subcontratantes, ao definirem a sua prépria
estratégia de conformidade com o RGPD e considerarem a certificagdo como um
meio para demonstrar a conformidade.

10. O CEPD publicard orienta¢des separadas para abordar a identificacdo de critérios para a
aprovacdo de procedimentos de certificagdo como instrumentos de transferéncia para paises
terceiros ou organizagGes internacionais, em conformidade com o artigo 42.2, n.2 2.

1.2 Objetivo da certificacao ao abrigo do RGPD

11. O artigo 42.2, n.21, prevé a criacdo de procedimentos de certificagdo «para efeitos de
comprovacdo da conformidade das operagdes de tratamento de responsaveis pelo
tratamento e subcontratantes com o presente regulamento».

12. O RGPD exemplifica o contexto em que os procedimentos de certificacdo aprovados podem
ser utilizados como um elemento para demonstrar o cumprimento das obrigacdes dos
responsaveis pelo tratamento e dos subcontratantes no que diz respeito, nomeadamente:

Adotadas



a aplicagdo e demonstracdo de medidas técnicas e organizativas adequadas, tal
como referido no artigo 24.2, n2s 1 e 3, no artigo 25.2 e no artigo 32.2, n%s 1 e 3;

a apresentacdo das garantias suficientes (subcontratante ao responsavel pelo
tratamento) a que se refere o artigo 28.2, n.2s1 (subcontratante ulterior ao
subcontratante) e 4 (cf. artigo 28.2, n. 2 5).

13. Uma vez que a certificacdo ndo prova a conformidade em si e por si sé, sendo antes um
elemento que pode ser utilizado para demonstrar a conformidade, deve ser efetuada de
forma transparente. A demonstracdao da conformidade exige documentacdo de apoio,
nomeadamente relatérios escritos que nao sé repitam, como descrevam o modo como os
critérios sdo cumpridos e, caso estes ndo tenham sido inicialmente cumpridos, detalhem as
correcOes e as medidas corretivas, bem como a sua adequacao, fornecendo assim as razoes
para a concessdao e manutencdo da certificacdo. Tal inclui as linhas gerais da decisdo
individual de concessdo, renovacao ou revogacao de um certificado, que deve indicar os
motivos, argumentos e provas resultantes da aplicacdo dos critérios e as conclusdes, ilacGes
ou deducdes dos factos ou pressupostos recolhidos durante a certificacao.

1.2  Conceitos fundamentais

14. A seccdo seguinte analisa os conceitos fundamentais dos artigos 42.2 e 43.2. Esta anadlise
procura contribuir para uma melhor compreensdo dos termos basicos e do ambito da
certificagdo ao abrigo do RGPD.

1.3.1 Interpretacdo do termo «certificacdo»

15. O RGPD ndo define «certificacdo». A Organizacdo Internacional de Normaliza¢do (ISO)
estabelece uma definicao universal de certificagdo como «o fornecimento, por um organismo
independente, da garantia por escrito (certificado) de que o produto, servigco ou sistema em
causa cumpre requisitos especificos.» A certificacdo é também conhecida por «avaliagcdo da
conformidade por terceiros», e os organismos de certificagdo também podem ser designados
como «organismos de avaliagdo da conformidade (OAC)». Na norma EN-ISO/IEC 17000: 2004
- Avaliacdo da conformidade - Vocabuldrio e principios gerais (a que se refere a norma
ISO17065) - a certificacdo é definida do seguinte modo: «Atestacao por terceiros [...] relativa
a produtos, processos e servigos».

16. Atestacdo é a «emissdo de uma comprovagao, com base numa decisdo decorrente de uma
andlise, de que o cumprimento dos requisitos especificados foi demonstrado» (ponto 5.2,
ISO 17000: 2004).

17. No contexto da certificacdo nos termos dos artigos 42.2 e 43.2 do RGPD, a certificacao refere-
se a uma atestacdo por terceiros relativa a operagbes de tratamento efetuadas por
responsaveis pelo tratamento e subcontratantes.
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1.3.2 Procedimentos de certificacdo, selos e marcas

18. O RGPD nao define «procedimentos de certificagdo, selos ou marcas», antes utiliza os termos
coletivamente. Um certificado é uma declaragao de conformidade. O selo ou marca pode ser
utilizado para indicar a conclusdo com éxito do processo de certificagdo. Um selo ou uma
marca refere-se geralmente a um logétipo ou simbolo cuja presenca (para além de um
certificado) indica que o objeto da certificacdo foi avaliado de forma independente num
procedimento de certificagdo e estd em conformidade com os requisitos especificados,
constantes de documentos normativos, tais como regulamentos, normas ou especificacdes
técnicas. Estes requisitos no contexto da certificacdo ao abrigo do RGPD sdo definidos nos
requisitos adicionais que complementam as regras de acreditacdo dos organismos de
certificagdo na norma EN-ISO/IEC 17065/2012 e nos critérios de certificagdo aprovados pela
autoridade de controlo competente ou pelo Comité. Um certificado, selo ou marca nos
termos do RGPD sé pode ser emitido apds a avaliacdo independente das provas por um
organismo de certificacdo acreditado ou por uma autoridade de controlo competente,
declarando que os critérios de certificagdo foram cumpridos.

19. O quadro constitui um exemplo genérico de um processo de certificagdo.
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2 O PAPEL DAS AUTORIDADES DE CONTROLO

20. O artigo 42.9, n.2 5, prevé que a certificacdo seja emitida por um organismo de certificacdo
acreditado ou por uma autoridade de controlo competente. O RGPD ndo impde a emissdo de
certificagdes como uma tarefa obrigatéria das autoridades de controlo, permitindo, pelo
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contrario, que possam adotar vdrios modelos diferentes. Por exemplo, uma autoridade de
controlo pode decidir por uma ou mais das seguintes opg¢des:

emitir ela propria a certificagdo, com respeito ao seu préprio sistema de certificacdo;

emitir ela prépria a certificacdo, com respeito ao seu proprio sistema de certificagao,
mas delegar a terceiros a totalidade ou parte do processo de avaliagao;

criar o seu proéprio sistema de certificagdo e confiar aos organismos de certificacdo o
procedimento da emissao da certificacdo; e

incentivar o mercado a desenvolver procedimentos de certificacao.

21. Uma autoridade de controlo terd também de considerar o seu papel a luz das decisGes
tomadas a nivel nacional sobre os procedimentos de acreditacdo — em especial se a prépria
autoridade de controlo estiver habilitada a acreditar organismos de certificacdo nos termos
do artigo 43.2, n.21, do RGPD. Assim, cada autoridade de controlo determinara qual a
abordagem a adotar para prosseguir o objetivo geral da certificagdo ao abrigo do RGPD. Tal
serd determinado no contexto ndo so das atribuicbes e dos poderes previstos nos
artigos 57.2 e 58.2, mas também na contabilizagdo da certificacdo como fator a ter em conta
na fixacdo das coimas e, de um modo mais geral, como meio de demonstrar a conformidade.

2.1 Aautoridade de controlo como organismo de certificacao

22. Se uma autoridade de controlo decidir realizar a certificacdo, tera de avaliar cuidadosamente
o seu papel no que diz respeito as atribui¢cbes que lhe incumbem ao abrigo do RGPD. O seu
papel deve ser transparente no exercicio das suas func¢des. Terd de ter em conta,
especificamente, a separacdo de poderes em matéria de investigacdo e de execugdo, a fim
de evitar potenciais conflitos de interesses.

23. Ao atuar na qualidade de organismo de certificacdo, uma autoridade de controlo terd de
garantir a criacdo adequada de um procedimento de certificacdo e desenvolver os seus
proprios critérios de certificacdo ou adotar tais critérios. Além disso, cada autoridade de
controlo que emita certificagdes tem a atribuicdo de proceder a sua revisdo periodica
(artigo 57.9, n.2 1, alinea 0)) e o poder de as revogar se os requisitos de certificacdo ndo
estiverem ou deixarem de estar cumpridos (artigo 58.2, n.2 2, alinea h)). Para cumprir estes
requisitos, é util prever um procedimento de certificagdo e requisitos processuais e, salvo
disposto em contrdrio pela legislacgdio nacional, estabelecer um acordo juridicamente
vinculativo para a prestacdo de atividades de certificagdo com a organizacdao candidata
individual. Deve garantir-se que este acordo em matéria de certificacdo exija que o
requerente cumpra, pelo menos, os critérios de certificacdo, incluindo os procedimentos
necessarios para realizar a avaliagcdo, o controlo do cumprimento dos critérios e a revisdo
periddica, incluindo o acesso a informacdes e/ou instalacdes, a documentagdo e a publicacdo
de relatérios e resultados, bem como a investigacdao de reclamacgdes. Espera-se também que
uma autoridade de controlo siga os requisitos estabelecidos nas orienta¢cdes para a
acreditacdo de organismos de certificacdo, para além dos requisitos previstos no artigo 43.9,
n.2 2.

2.2 Outras atribuicdes da autoridade de controlo em matéria de certificacdo
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24. Nos Estados-Membros em que comecem a operar organismos de certificacdo, a autoridade
de controlo, independentemente das suas préprias atividades, tem as seguintes atribuicGes e
poderes:

avaliar os critérios de um sistema de certificacdo e elaborar um projeto de decisao
(artigo 42.2, n.2 5);

comunicar ao Comité o projeto de decisdo quando pretenda aprovar os critérios de
certificacdo (artigo 64.2, n.2 1, alinea c), e artigo 64.2, n.2 7)) e ter em conta o parecer
do Comité (artigo 64.2, n.2 1, alinea c), e artigo 70.9, n.2 1, alinea t));

aprovar os critérios de certificagdo (artigo 58.2, n.2 3, alineaf)) antes de a
acreditacdo e a certificacdo poderem ter lugar (artigo 42.2, n.2 5, e artigo 43.2, n.2 2,
alinea b));

publicar os critérios de certificacdo (artigo 43.2, n.2 6);

atuar como autoridade competente para os sistemas de certificacdo a escala da UE,
0 que pode dar lugar a um selo europeu de protecdo de dados aprovado pelo CEPD
(artigo 42.2, n.2 5, e artigo 70.2, n.2 1, alinea 0)); e

ordenar a um organismo de certificagdo a) que ndo emita uma certificacdo ou b) que
retire a certificacdo se os requisitos de certificacdo (procedimentos ou critérios de
certificacdo) ndo estiverem ou deixarem de estar cumpridos (artigo 58.2, n.2 2,
alinea h)).

25. O RGPD encarrega a autoridade de controlo da aprovagdo dos critérios de certificagdo, mas
nao do desenvolvimento de critérios. A fim de aprovar os critérios de certificacdo nos termos
do artigo 42.2, n.2 5, a autoridade de controlo deve ter um conhecimento claro do que
esperar, especificamente em termos de ambito e conteldo, para demonstrar a
conformidade com o RGPD e também no que se refere a sua atribuicdo de controlar e fazer
cumprir o regulamento. O anexo fornece orientacdes para garantir uma abordagem
harmonizada aquando da avalia¢do dos critérios para efeitos de aprovacéo.

26. O artigo43.9, n.21, exige que, antes de emitirem ou renovarem as certificaces, os
organismos de certificagdo informem a autoridade de controlo competente para que esta
possa exercer os seus poderes de correcdo nos termos do artigo 58.2, n.2 2, alinea h). Além
disso, o artigo 43.2, n.2 5, exige também que os organismos de certificacdo fornecam a
autoridade de controlo competente os motivos para a concessdao ou revogacdo da
certificacao solicitada. Embora o RGPD permita que as autoridades de controlo determinem
o modo como receber, reconhecer, analisar e tratar estas informac¢des do ponto de vista
operacional (o que pode incluir, por exemplo, solu¢cdes tecnoldgicas que permitam a
elaboracdo de relatérios pelos organismos de certificacdo), poderdo adotar-se processos e
critérios para tratar as informacdes e os relatérios apresentados pelo organismo de
certificacdo sobre cada projeto de certificacdo bem sucedido, em conformidade com o
artigo 43.2, n.2 1. Com base nestas informacdes, a autoridade de controlo pode exercer o seu
poder de ordenar ao organismo de certificacdo que retire ou ndo emita uma certificacao
(artigo 58.92, n.2 2, alinea h)), bem como de controlar e fazer cumprir os requisitos e critérios
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de certificacdo ao abrigo do RGPD (artigo 57.2, n.2 1, alinea a), e artigo 58.2, n.2 2, alinea h)).
Tal permitird uma abordagem harmonizada e a comparabilidade da certificacdo por
diferentes organismos de certificacdo, além de garantir que as autoridades de controlo
conhegam as informacdes sobre o estatuto de certificagdo de uma organizagao.

3 O PAPEL DO ORGANISMO DE CERTIFICACAQ

27.

28.

29.

O papel do organismo de certificagdo consiste em emitir, rever, renovar e retirar
certificacbes (artigo 42.2, n.2s5 e 7)) com base num procedimento de certificagdo e em
critérios aprovados (artigo 43.2, n.21). Tal exige que o organismo de certificagdo ou o
proprietario do sistema de certificacdo determine e estabeleca critérios e procedimentos de
certificacao, incluindo mecanismos de controlo do cumprimento, revisdao, tratamento de
reclamacgoes e revogacdo. Os critérios de certificagcdo sdo examinados no ambito do processo
de acreditacdo, que analisa as regras e os procedimentos ao abrigo dos quais sdo emitidas as
certificagdes, os selos ou as marcas (artigo 43.2, n.2 2, alinea c)).

A existéncia de um procedimento e de critérios de certificacdo é necessdria para que o
organismo de certificacdo possa obter a acreditacdo nos termos do artigo 43.2. O ambito e o
tipo de critérios de certificacdo que influem nos procedimentos de certificagdo tém um
impacto importante sobre o que faz um organismo de certificacdo e vice-versa. Critérios
especificos podem, por exemplo, exigir métodos de avaliagao especificos, como inspe¢des no
local e a andlise de cddigos. Estes procedimentos sdo obrigatdrios para efeitos de
acreditacdo e sdo explicados de forma mais pormenorizada nas orientacOes relativas a
acreditacao.

O RGPD exige que o organismo de certificacdo forneca informacGes as autoridades de
controlo, nomeadamente sobre as certificagdes individuais, o que é necessario para
controlar a aplicagdo do procedimento de certificacdo (artigo 42.2, n.2 7, artigo 43.2, n.25, e
artigo 58, n.2 2, alinea h)).

4  APROVACAO DOS CRITERIOS DE CERTIFICACAO

30.

31.

Os critérios de certificacdo fazem parte integrante de qualquer procedimento de certificagao.
Por conseguinte, o RGPD exige que os critérios de certificacdo de um procedimento de
certificagcdo sejam aprovados pela autoridade de controlo competente (artigos 42.2, n.25, e
artigo 43.2, n.2 2, alinea b)). No caso de um selo europeu de protecdo de dados, os critérios
de certificacdo sdo aprovados pelo CEPD (artigo 42.2, n.2 5, e artigo 70.2, n.2 1, alinea 0)).
Ambas as vias de aprovacdo dos critérios de certificacdo sdo explicadas a seguir.

O CEPD reconhece os seguintes objetivos para a aprovagao dos critérios de certificacdo:

refletir adequadamente os requisitos e principios relativos a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais, tal como
estabelecidos no Regulamento (UE) 2016/679; e

contribuir para a aplicagdo coerente do RGPD.
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32.

A aprovacdo é concedida com base no requisito do RGPD segundo o qual o procedimento de
certificacdo deve permitir aos responsaveis pelo tratamento e aos subcontratantes
demonstrar que a conformidade com o RGPD estd plenamente refletida nos critérios de
certificagdo.

4.1 Aprovacdo dos critérios pela autoridade de controlo competente

33.

34.

A2

35.

4.2.1

36.

Os critérios de certificagdo devem ser aprovados pela autoridade de controlo competente
antes ou durante o processo de acreditacio de um organismo de certificacdo. E igualmente
necessaria a aprovacdo de regimes ou conjuntos de critérios atualizados ou adicionais, ao
abrigo da norma ISO 17065, pelo mesmo organismo de certificacdo, antes de serem
utilizados os procedimentos de certificacdo alterados (artigo 42.2, n.2 5, e artigo 43.2, n.2 2,
alinea b)). As autoridades de controlo devem tratar todos os pedidos de aprovacgdo de
critérios de certificagdo de forma equitativa e nao discriminatéria, de acordo com um
procedimento publicamente disponivel que especifique as condi¢gGes gerais a preencher e a
descricdao do processo de aprovacao.

Um organismo de certificacdo s6 pode emitir uma certificacdio num determinado Estado-
Membro de acordo com os critérios aprovados pela autoridade de controlo desse Estado-
Membro. Por outras palavras, os critérios de certificacdo tém de ser aprovados pela
autoridade de controlo competente do pais onde o organismo de certificacdo pretenda
realizar a certificagdo e obter acreditacdo. Ver a seccdo seguinte no que se refere aos
sistemas de certificacdo a nivel europeu.

Aprovacao de critérios pelo CEPD para o Selo Europeu de Protecao de Dados

Um organismo de certificacdo também pode emitir uma certificacdo de acordo com os
critérios aprovados pelo CEPD para um selo europeu de protecdo de dados. Os critérios de
certificacdo aprovados pelo CEPD nos termos do artigo 63.2 podem dar lugar ao Selo
Europeu de Prote¢do de Dados (artigo 42.2, n.2 5). A luz das atuais convencdes em matéria
de certificacdo e acreditacdo, o CEPD reconhece que é desejavel evitar a fragmentacdo do
mercado da certificacgdo em matéria de protecdo de dados. Observa que o artigo 42.2, n.2 1,
prevé que os Estados-Membros, as autoridades de controlo, o Comité e a Comissdo
promovam, em especial ao nivel da Unido, a criagao de procedimentos de certificagao.

Pedido de aprovacao

O pedido de aprovacdo de critérios, nos termos do artigo 42.2, n.2 5, e do artigo 70.2, n.2 1,
alinea 0), pelo CEPD deve ser apresentado através de uma autoridade de controlo
competente e indicar a intengdo do proprietario do sistema e do organismo de certificagdo
candidato ou acreditado de cumprir os critérios, num procedimento de certificacdo aplicavel
aos responsaveis pelo tratamento e aos subcontratantes em todos os Estados-Membros. A
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37.

38.

4.2.2

39.

40.

41.

autoridade de controlo competente apresentard um projeto ao CEPD quando considerar que
os critérios podem ser por este aprovados.

A escolha do local onde apresentar um pedido de aprovacgado dos critérios dependera do local
da sede dos proprietarios dos sistemas de certificagdo ou dos organismos de certificagao.

Se um organismo de certificagdo apresentar um pedido, encontrar-se-d4 normalmente em
processo de requisicdo da acreditacdo, ou estara ja acreditado pela autoridade de controlo
competente ou pelo organismo nacional de acreditacdo do respetivo Estado-Membro. Se o
organismo de certificagdo ja estiver acreditado para um procedimento de certificacdo nos
termos do RGPD, tal podera ajudar a agilizar o processo de aprovacao.

Critérios do Selo Europeu de Protecdo de Dados

O CEPD coordenard o processo de avaliacdo e aprovara os critérios relativos ao Selo Europeu
de Protecdo de Dados, conforme exigido. A avaliacdo incidirda em dominios como o ambito
dos critérios e a capacidade de servir de certificagdo comum. Caso os critérios sejam
aprovados pelo CEPD, a autoridade de controlo competente para a sede da UE do organismo
de certificacdo devera tratar as reclamacdes relativas ao préprio procedimento e informar as
restantes autoridades de controlo. Esta autoridade de controlo é igualmente competente
para tomar medidas contra o organismo de certificacdo. Se for caso disso, a autoridade de
controlo competente notificara as restantes autoridades de controlo e o CEPD.

Os critérios de certificagcdo aplicaveis a uma certificagdo comum estdo sujeitos a exigéncias a
nivel da UE e deverdo fornecer um procedimento especifico para fazer face a estas
exigéncias. Os procedimentos de certificacdo europeus devem destinar-se a ser utilizados em
todos os Estados-Membros. Com base no artigo 42.2, n.2 5, o procedimento relativo ao Selo
Europeu de Protecdo de Dados, bem como os seus critérios, devem poder ser adaptados de
modo a ter em conta a regulamentacdo setorial nacional, quando aplicavel, por exemplo
para o tratamento de dados nas escolas, e prever uma aplicacdo a escala europeia.

Exemplo: Uma escola internacional que oferece educac¢do escolar a titulares de dados na
Unido tem a sua sede no Estado-Membro «A». A escola deseja certificar o seu processo de
candidatura em linha com um sistema de certificacdo a nivel da UE para obter um selo
europeu de protecdo de dados e pretende solicitar a certificacdo das operacdes de
tratamento oferecidas por um organismo de certificacdo estabelecido no Estado-Membro
«B» com base num selo europeu de protecdo de dados. Os critérios do selo, concebidos e
documentados no procedimento apropriado, devem poder ter em conta a regulamentacao
aplicavel as escolas do Estado-Membro «A». Os critérios devem também exigir que o
processo de candidatura em linha da escola forneca informacdes e tenha em conta os
requisitos aplicaveis do Estado-Membro em matéria de protecdo de dados, que podem
diferir entre Estados-Membros. E o caso, por exemplo, dos conjuntos de dados pessoais que
devem ser apresentados para efeitos de candidatura, tais como notas ou resultados de
exames de jardins de infancia, diferentes periodos de conservacdo, recolha ou tratamento de
dados financeiros ou biométricos, outras limitagcdes de tratamento adicionais.

Nos critérios de elevado nivel para a aprovacdo de um procedimento relativo ao Selo
Europeu de Protecdo de Dados incluem-se:
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42.

423

43.

44,

45.

O critérios aprovados pelo Comité;

0 aplicagdo em todos os paises, refletindo, se for caso disso, os requisitos legais
nacionais e os regulamentos setoriais especificos;

(0]

critérios harmonizados que possam ser adaptados de modo a refletir os requisitos
nacionais;

0 descricao do procedimento de certificacdo, especificando:
0 os acordos de certificacdo que cumpram os requisitos pan-europeus;

0 procedimentos para garantir e fornecer solugdes para as variagdes nacionais e
garantir que o selo contribui para demonstrar a conformidade com o RGPD; e

0 alingua dos relatérios dirigidos a todas as autoridades de controlo em causa.

O anexo contém igualmente recomendagdes sobre os critérios relativos ao Selo Europeu de
Protecdo de Dados.

Papel da acreditacao

Tal como indicado no ponto 4.2.1, quando os critérios sdo identificados como adequados
para a certificagdo comum e foram aprovados como tal pelo Comité nos termos do
artigo 42.2, n.25, os organismos de certificacdo podem ser acreditados para realizar a
certificacdo ao abrigo desses critérios a nivel da Unido.

Os sistemas que se destinem a ser oferecidos apenas em determinados Estados-Membros
nao serdo candidatos aos selos da UE. A acredita¢do para o ambito de aplicagdo de um selo
europeu de protecao de dados necessitara de uma acreditagao no Estado-Membro da sede
do organismo de certificacdo que pretende gerir o sistema, ou seja, que é responsavel pela
emissdao de certificacGes e pela gestdao das atividades de certificacdo das suas entidades e
filiais noutros Estados-Membros. Nos casos em que outros estabelecimentos ou servigos
gerem e realizam a certificacdo de forma auténoma, cada um desses estabelecimentos ou
servicos deverd ser objeto de uma acreditacdo separada no Estado-Membro em que se
encontram estabelecidos. Por outras palavras, a acreditacdo sé é necessaria no Estado-
Membro da sede do organismo de certificagdo nos casos em que apenas esta entidade emite
os certificados. Em contrapartida, quando outros estabelecimentos do organismo de
certificacdo também emitem certificados, esses estabelecimentos devem igualmente ser
acreditados.

Por conseguinte, se um organismo de certificacdo nao estiver acreditado para certificar ao
abrigo do Selo Europeu de Proteg¢dao de Dados, os critérios aprovados pelo CEPD ndo podem
ser utilizados e o selo ndo pode ser concedido.
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5 ELABORACAO DOS CRITERIOS DE CERTIFICACAO

46. O RGPD estabeleceu o quadro para a elaboracdo de critérios de certificagdo. Embora os
artigos 42.2 e 43.2 abordem os requisitos fundamentais relativos ao processo de certificagao,
prevendo ao mesmo tempo critérios essenciais para os procedimentos de certificagdo, a base
dos critérios de certificagao deve decorrer dos principios e regras do RGPD e ajudar a garantir
que estes sao cumpridos.

47. A elaboracgdo dos critérios de certificacdo deve centrar-se na verificabilidade, relevancia e
adequacdo destes ultimos para demonstrar a conformidade com o regulamento. Os critérios
de certificacdo devem ser formulados de forma a serem claros e compreensiveis e a
permitirem uma aplicacdo pratica.

48. Se for caso disso, na elaboragdo dos critérios de certificacdo devem ser tidos em conta, entre
outros, os seguintes aspetos de conformidade em apoio da avaliagdo das opera¢des de
tratamento:

a licitude do tratamento, nos termos do artigo 6.2;

os principios relativos ao tratamento de dados pessoais, nos termos do artigo 5.9;
os direitos dos titulares dos dados, nos termos dos artigos 12.2 a 23.9;

a obrigacao de notificar as violagdes de dados, nos termos do artigo 33.9;

a obrigacdo de protecdo de dados desde a concecdo e por defeito, nos termos do
artigo 25.9;

se foi realizada uma avaliagdo de impacto sobre a protecdo de dados, nos termos do
artigo 35.2, n.2 7, alinea d), se aplicavel; e

as medidas técnicas e organizativas adotadas, nos termos do artigo 32.9.

49. O impacto destas consideragcdes nos critérios pode variar em fungdo do ambito da
certificacdo, que pode incluir o tipo de operacdo(Ges) de tratamento e o dominio da
certificacdo (por exemplo, o setor da saude).

5.1 O que pode ser certificado ao abrigo do RGPD?

50. O CEPD considera que o RGPD prevé um ambito alargado para o que pode ser certificado ao
seu abrigo, desde que a todnica seja colocada na comprovagdo da conformidade das
operagles de tratamento dos responsaveis pelo tratamento e dos subcontratantes com o
presente regulamento (artigo 42.2, n.2 1).

51. Na avaliagdo de uma operacgao de tratamento, devem ser tidos em conta, quando aplicavel,
as trés componentes principais seguintes:

1. dados pessoais (Ambito material do RGPD);
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2. sistemas técnicos - as infraestruturas, como o hardware e o software, utilizadas para
tratar os dados pessoais; e

3. processos e procedimentos relacionados com a(s) opera¢do(des) de tratamento.

52. Cada componente utilizada nas operacdes de tratamento deve ser sujeita a uma avaliagao
em funcdo dos critérios definidos. Pelo menos quatro fatores relevantes diferentes podem
ter influéncia: 1) a organizacdo e a estrutura juridica do responsavel pelo tratamento ou do
subcontratante; 2) o departamento, o ambiente e as pessoas envolvidas na(s) operagao(des)
de tratamento; 3)a descricdo técnica dos elementos a avaliar; e, por dultimo, 4)a
infraestrutura informatica de apoio a operacdo de tratamento, incluindo sistemas
operativos, sistemas virtuais, bases de dados, sistemas de autenticacdo e autorizacdo,
encaminhadores (routers) e barreiras de seguranca (firewalls), sistemas de armazenamento,
infraestruturas de comunicagdo ou acesso a Internet e medidas técnicas associadas.

53. As trés componentes principais sdo relevantes para a concec¢do dos procedimentos e critérios
de certificacdo. A sua tomada em consideragdo pode variar consoante o objeto da
certificacdo. Por exemplo, em alguns casos, algumas componentes podem ser ignoradas se
forem consideradas ndo pertinentes para o objeto da certificagdo.

54. Para especificar mais pormenorizadamente o que pode ser certificado nos termos do RGPD,
este contém orientagGes adicionais. Decorre do artigo 42.2, n.2 7, que as certificacbes ao
abrigo do RGPD sdo emitidas apenas aos responsaveis pelo tratamento de dados e aos
subcontratantes, o que exclui, por exemplo, a certificacdo de responsaveis pela protecdo de
dados. O artigo43.92, n.21, alineab), faz referéncia a norma ISO 17065, que prevé a
acreditacdo dos organismos de certificagdo que avaliam a conformidade de produtos,
servigos e processos. Uma operagdo ou um conjunto de operagdes de tratamento pode dar
lugar a um produto ou servico na terminologia da norma ISO 17065, que, como tal, pode ser
objeto de certificacdo. Por exemplo, o tratamento de dados dos trabalhadores para efeitos
de pagamento de saldrios ou de gestdo de licengas constitui um conjunto de operacdes na
acecdo do RGPD e pode dar lugar a um produto, um processo ou um servigo na terminologia
da ISO.

55. Com base nestas consideragdes, o CEPD considera que o ambito da certificacdo ao abrigo do
RGPD diz respeito a operagbdes ou conjuntos de operacdes de tratamento. Estas podem
incluir processos de governag¢do no sentido de medidas organizativas, ou seja, como parte
integrante de uma operagdo de tratamento (por exemplo, o processo de governagdo
estabelecido para o tratamento de reclamagcbes no ambito do tratamento de dados dos
trabalhadores para efeitos de pagamento de saldrios).

56. A fim de avaliar a conformidade da operac¢do de tratamento com os critérios de certificagao,
deve ser apresentado um caso de utilizagdo. Por exemplo, a conformidade da utilizacdo de
uma infraestrutura técnica implantada numa operacdo de tratamento depende das
categorias de dados que visa tratar. As medidas organizativas dependem das categorias e do
volume de dados e da infraestrutura técnica utilizada para o tratamento, tendo em conta a
natureza, o ambito, o conteldo e as finalidades do tratamento, bem como os riscos para os
direitos e liberdades dos titulares de dados.
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57. Além disso, ha que ter em mente que as aplica¢des informaticas podem ser muito diferentes,
ainda que sirvam os mesmos fins de tratamento. Por conseguinte, este aspeto deve ser tido
em conta na definicdo do ambito dos procedimentos de certificacdo e na elaboragdo dos
critérios de certificagcdo, ou seja, o ambito da certificacdo e os critérios ndo devem ser tdo
restritos que excluam as aplicages informaticas concebidas de forma diferente.

-

.2 Determinacdo do objeto da certificacao

58. O ambito de um procedimento de certificagdo deve ser distinguido do objeto - também
denominado «alvo de avaliacdo» (do inglés «target of evaluation», TOE) - em projetos de
certificacdo individuais ao abrigo de um procedimento de certificagdo. Um procedimento de
certificacdo pode definir o seu ambito, quer de um modo geral quer em relagdo a um tipo ou
dominio especifico de operacdes de tratamento, podendo, assim, ja identificar os objetos da
certificacdao que se inserem no seu ambito (por exemplo, armazenamento seguro e protegao
de dados pessoais contidos num cofre digital). Em qualquer caso, uma avaliagcdo fidvel e
significativa da conformidade sé pode ocorrer se o objeto individual de um projeto de
certificacao for descrito com precisdo. Essa avaliagdo deve descrever claramente quais as
operacbes de tratamento que sdo incluidas no objeto da certificagdo e, em seguida, as
componentes essenciais, ou seja, os dados, processos e infraestruturas técnicas que serao
avaliados e os que nao o serdo. Para tal, as interfaces com outros processos devem ser
sempre consideradas e descritas. Evidentemente, o que ndo é conhecido ndo pode fazer
parte da avaliacdo e, por conseguinte, ndo pode ser certificado. Em todo o caso, o objeto
individual da certificacdo deve ser relevante no que respeita a mensagem ou alegacdo
formulada na/pela certificacdo e ndo deve induzir em erro o utilizador, o cliente ou o
consumidor.

59. [Exemplo 1]

Um banco oferece aos seus clientes um sitio Web para a prestacdo de servicos bancarios em
linha. No ambito deste servigo, existe a possibilidade de efetuar transferéncias, comprar
acles, criar ordens permanentes e gerir a conta. O banco pretende certificar os seguintes
elementos no ambito de um procedimento de certificagdo em matéria de protecado de dados
de alcance geral, com base em critérios genéricos:

a) Inicio de sessdo («log-in») seguro

O inicio de sessdo seguro é uma operacdo de tratamento que é compreensivel para o
utilizador final e é relevante do ponto de vista da prote¢do de dados, uma vez que
desempenha um papel importante para garantir a seguranga dos dados pessoais em
causa. Por conseguinte, esta operacdo de tratamento é necessdria para iniciar uma
sessdo segura, podendo, portanto, constituir um alvo de avaliacdo relevante se o
certificado indicar claramente que s6 a operacdo de inicio de sessdo é certificada.

b) «Web front-end» (interface frontal da Web)
Embora possa ser pertinente do ponto de vista da protecao de dados, o «Web front-

end» ndao é compreensivel para o utilizador final e, portanto, ndo pode constituir um
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alvo de avaliagdo relevante. Além disso, o utilizador ndao sabe de forma clara que
servicos no sitio Web e, logo, que operacbes de tratamento sdo abrangidas pela
certificacao.

c) Operacgdes bancarias em linha

As operacGes a nivel da interface frontal, ou seja do lado do utilizador, («front-end
web») e da interface a nivel do servidor («back-end web) sdo operagbes de
tratamento prestadas no ambito do servico bancario em linha, que podem ser
significativas para o utilizador. Neste contexto, ambas devem ser incluidas nos alvos
de avaliagdo, ao passo que as operacdes de tratamento que ndo estejam
diretamente relacionadas com a prestacdo do servico bancario em linha, tais como
as operacOes de tratamento para efeitos de prevencdo do branqueamento de
capitais, podem ser excluidas dos alvos de avaliacdo.

No entanto, os servigcos bancdrios em linha oferecidos pelo banco através do seu sitio Web
podem também incluir outros servicos que, por sua vez, necessitam das suas proprias
operagdes de tratamento. Neste contexto, outros servicos podem incluir, por exemplo, a
oferta de um produto de seguros. Uma vez que este servico adicional ndo estd diretamente
relacionado com a finalidade de prestar servigos bancdrios em linha, pode ser excluido dos
alvos de avaliacdo. Se este servigo adicional (seguros) for excluido dos alvos de avaliagdo, as
interfaces para este servico integrado no sitio Web fazem parte dos alvos de avaliacéo,
devendo, por conseguinte, ser descritas de modo a estabelecer uma distingao clara entre os
servicos. Essa descricdo é necessaria para identificar e avaliar possiveis fluxos de dados entre
os dois servigos.

60. [Exemplo 2]

Um banco oferece aos seus clientes um servico que lhes permite agregar as informacdes
relativas a diferentes contas e cartGes de crédito de varios bancos (agregacdo de contas) e
pretende ter o seu servico certificado ao abrigo do RGPD. A autoridade de controlo
competente aprovou um conjunto especifico de critérios de certificacdo centrados neste tipo
de atividade. O ambito do procedimento de certificagdo incide apenas nos seguintes aspetos
de conformidade:

autenticac¢do do utilizador; e
formas aceitaveis de obter de outros bancos/servicos os dados a serem agregados.

Uma vez que o ambito deste procedimento de certificagcao define o alvo de avalia¢cdo por si
s0, ndo é possivel restringir este Ultimo de forma relevante sob o ambito proposto e certificar
apenas as caracteristicas especificas ou uma Unica atividade de tratamento. Neste cenario,
um alvo de avaliagao deve corresponder a um ambito especifico.

5.2 Meétodos de avaliagao e metodologia de avaliagao

61. Uma avaliacdo da conformidade que ajude a demonstrar a conformidade das operagées de
tratamento de dados exige a identificacdo e determinagdo dos métodos de avaliagdo e da
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metodologia de avaliacdo. E importante saber se a informagdo para a avaliacio é recolhida
apenas com base na documentacdo (que, por si s6, ndo seria suficiente) ou se é recolhida de
forma ativa no local e mediante acesso direto ou indireto. A forma como a informacgdo é
recolhida tem impacto na relevancia da certificagdo, pelo que deve ser definida e descrita.

Os procedimentos para a emissdo e a revisdo periddica das certificacdes devem incluir
especificacdes para identificar o nivel adequado de avaliagdo (profundidade e granularidade)
para cumprir os critérios de certificacdo e incluir, nomeadamente:

o fornecimento de informacdes e especificacdes sobre os métodos de avaliagdo
aplicados e os resultados obtidos, por exemplo, durante auditorias no local ou a
partir de documentagao,

métodos de avaliacdo centrados nas operacdes de tratamento (dados, sistemas,
processos) e na finalidade do tratamento,

a identificacdo das categorias de dados e das necessidades de protecdo e a
determinacgao da participacdo ou nao de subcontratantes ou de terceiros,

a identificacdo das func¢des e existéncia de um mecanismo de controlo de acesso
definido em func¢do dos papéis e das responsabilidades.

62. A profundidade da avaliacdo tem impacto na relevancia e valor da certificagdo. Ao reduzir a
profundidade da avaliagdo para fins pragmaticos ou reducdo dos custos, a relevancia de uma
certificagdo em matéria de protecdo de dados serd diminuida. As decisGes sobre a
granularidade da avaliacdo, por outro lado, podem exceder as capacidades financeiras do
candidato e, muitas vezes, a capacidade dos avaliadores e auditores. Para fins de
demonstracdo da conformidade, pode nem sempre ser crucial obter uma analise muito
pormenorizada dos sistemas informaticos utilizados para continuar a ser relevante.

54 Documentacao da avaliacao

63. A documentacdo de certificacdo deve ser exaustiva e completa. A falta de documentacdo
significa que ndo é possivel realizar uma avaliagdo adequada. A funcdo essencial da
documentacdo de certificagcdo é garantir a transparéncia do processo de avaliagdo ao abrigo
do procedimento de certificacdo. A documentagdo da resposta as perguntas sobre os
requisitos estabelecidos por lei. Os procedimentos de certificagdo devem prever uma
metodologia normalizada de documentagdo. A avaliagdo posterior permitird a comparacao
da documentacdo de certificagdo com o estado real no local e com os critérios de

certificagdo.

64. Uma documentacdo completa do que foi certificado e da metodologia adotada favorece a
transparéncia. Nos termos do artigo 43.2, n.2 2, alinea c), os procedimentos de certificacdo
devem estabelecer procedimentos que permitam a revisdo das certificagbes. A fim de
permitir a autoridade de controlo avaliar se, e em que medida, a certificacdo pode ser
reconhecida em investiga¢des formais, uma documentagdo pormenorizada pode ser o meio
mais adequado de comunicacado. A documentacao apresentada durante a avaliacao deve, por
conseguinte, incidir em trés aspetos principais:

consisténcia e coeréncia dos métodos de avaliagcdo executados;
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métodos de avaliacdo destinados a demonstrar a conformidade do objeto de
certificagdo com os critérios de certificacdo e, consequentemente, com o
regulamento; e

demonstracdo de que os resultados da avaliacao foram validados por um organismo
de certificacdo independente e imparcial.

5.5 Documentacdo dos resultados

65. O considerando 100 contém informacdo sobre os objetivos prosseguidos com a introducdo
da certificacao.

«A fim de reforgar a transparéncia e o cumprimento do presente regulamento, devera ser
encorajada a criacdo de procedimentos de certificacdo e selos e marcas de protecao de dados,
gue permitam aos titulares avaliar rapidamente o nivel de protecdo de dados proporcionado
pelos produtos e servicos em causa.»

66. Para reforcar a transparéncia, a documentacdo e a comunicacdo dos resultados
desempenham um papel importante. Os organismos de certificacdo que utilizam
procedimentos de certificacdo, selos ou marcas direcionados para os titulares de dados (na
sua qualidade de consumidores ou de clientes) devem fornecer informagdes facilmente
acessiveis, inteligiveis e pertinentes sobre a(s) operacdo(des) de tratamento certificada(s).
Esta informacdo ao publico deve incluir, pelo menos,

a descricdo do alvo de avaliacao;
a referéncia aos critérios aprovados aplicados ao alvo de avaliacdo especifico;

a metodologia para a avaliacdo dos critérios (avaliagao no local, documentacao, etc.);
e

o periodo de validade do certificado; e

deve permitir as autoridades de controlo e ao publico comparar os resultados.

6 ORIENTACOES PARA A DEFINICAO DOS CRITERIOS DE
CERTIFICACAO

67. Os critérios de certificacdo sdo parte integrante de um procedimento de certificagdo. O
procedimento de certificacdo inclui os requisitos respeitantes a indicagdo de «como, por
guem e em que medida» e a granularidade da avaliagdo a realizar em projetos de
certificacdo individuais relativos a um objeto especifico ou ao alvo de avaliagdo. Os critérios

de certificacdo estabelecem os requisitos nominais em relacdo aos quais é avaliada a
operagdao de tratamento definida no alvo de avaliacdo. As presentes orientacGes para a

21
Adotadas



definicdo dos critérios de certificacdo fornecem conselhos genéricos que facilitardo a
avaliacdo dos critérios de certificacdo para efeitos de aprovacgao.

As consideragles gerais que se seguem devem ser tidas em conta aquando da
aprovacdo ou definicdo dos critérios de certificacdo. Os critérios de certificacdo
devem:

ser uniformes e verificaveis,

ser passiveis de auditoria, a fim de facilitar a avaliagdao das operagées de tratamento
efetuadas ao abrigo do RGPD, especificando, em especial, os objetivos e as
orientacdes de execugdo para a realizacdo desses objetivos;

ser pertinentes em relacdao ao publico visado (por exemplo, entre empresas, B2B, e
entre empresas e consumidores, B2C);

ter em conta e, se for caso disso, ser interoperaveis com outras normas (como as
normas ISO e as normas a nivel nacional); e

ser flexiveis e redimensionaveis para a aplicacdo a diferentes tipos e dimensdes de
organizagdes, incluindo micro, pequenas e médias empresas, em conformidade com
0 artigo42.2, n.21, e a abordagem baseada no risco, em conformidade com o
considerando 77.

68. Uma pequena empresa local, como um retalhista, realizara, normalmente, operagdes de
tratamento menos complexas do que um grande retalhista multinacional. Embora os
requisitos de licitude das operacGes de tratamento sejam os mesmos, o ambito do
tratamento dos dados e a sua complexidade devem ser tidos em conta, sendo necessdrio,
por conseguinte, que os procedimentos de certificagdo e os seus critérios sejam
redimensionaveis de acordo com a atividade de tratamento em causa.

£.1 Normas existentes

69. Os organismos de certificagdo terdo de analisar a forma como critérios especificos tomam
em consideragdo os instrumentos pertinentes existentes, como os cédigos de conduta, as
normas técnicas ou as iniciativas regulamentares e juridicas nacionais. ldealmente, os
critérios serdo interoperaveis com as normas existentes, que podem ajudar um responsavel
pelo tratamento ou um subcontratante a cumprir as obrigacdes que lhe incumbem ao abrigo
do RGPD. No entanto, embora as normas da industria se centrem frequentemente na
protecdo e seguranca da organizacao contra ameacas, o RGPD visa a protecao dos direitos
fundamentais das pessoas singulares. Esta diferente perspetiva deve ser tida em conta
aquando da conce¢do dos critérios ou da aprovacdo de critérios ou procedimentos de
certificagdo com base nas normas do setor.

-

.2 Definicdo de critérios
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70. Os critérios de certificacdo devem corresponder a declaragao de certificagdo (mensagem ou
alegacdo) de um procedimento ou sistema de certificacdo e ir ao encontro das expectativas
que este suscita. A designacdo de um procedimento de certificacdo podera ja identificar o
ambito de aplicacdo e terd impacto na determinagdo dos critérios.

71. [Exemplo 3]

Um procedimento denominado «HealthPrivacyMark» deve limitar o seu ambito ao setor da
saude. O nome do selo gera a expectativa de que os requisitos em matéria de protecdo de
dados relacionados com os dados relativos a saude foram examinados. Por conseguinte, os
critérios deste procedimento devem ser adequados para avaliar os requisitos em matéria de
protecdo de dados neste setor.

72. [Exemplo 4]

Um procedimento relacionado com a certificacdo das operagdes de tratamento que incluem
sistemas de governagdo no tratamento de dados deve identificar critérios que permitam o
reconhecimento e a avaliacdo dos processos de governacao e das respetivas medidas
técnicas e organizativas de apoio.

73. [Exemplo 5]

Os critérios aplicaveis a um procedimento relacionado com a computacdo em nuvem devem
ter em conta os requisitos técnicos especiais necessarios para a utilizagdo de servigos
baseados na computagdao em nuvem. Por exemplo, se os servidores forem utilizados fora da
UE, os critérios devem ter em conta as condicGes estabelecidas no capitulo V do RGPD no
que diz respeito as transferéncias de dados para paises terceiros.

74. Os critérios concebidos para se adequarem a diferentes alvos de avaliagdo em diferentes
setores e/ou Estados-Membros devem permitir a aplicacdo a diferentes cenarios e a
identificacdo das medidas adequadas para se adequarem a pequenas, médias ou grandes
operacGes de tratamento e refletirem os riscos, de probabilidade e gravidade variavel, para
os direitos e liberdades das pessoas singulares, em conformidade com o RGPD. Por
conseguinte, os procedimentos de certificacdo (por exemplo, para a documentacdo, os
testes, ou o método e a profundidade da avalia¢do), que complementam os critérios, devem
responder a essas necessidades, além de permitir e estabelecer regras, por exemplo, para
aplicar os critérios pertinentes em projetos de certificacdo individuais. Os critérios devem
facilitar a avaliagdo da existéncia, ou ndo, de garantias suficientes para a aplicagcdo de
medidas técnicas e organizativas adequadas.

8]
(W]

Vigéncia dos critérios de certificagao

75. Os critérios de certificacdo, embora devam ser fidveis ao longo do tempo, ndo devem ser
imutaveis. Serdo sujeitos a revisdo, por exemplo, sempre que:

o quadro juridico seja alterado;

os termos e disposi¢cdes sejam interpretados por acérdaos do Tribunal de Justica das
Comunidades Europeias; ou
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o estado da técnica tenha evoluido.

Pelo Comité Europeu para a Protecdo de Dados

A Presidente

(Andrea Jelinek)
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ANEXO 1: ATRIBUICOES E PODERES DAS AUTORIDADES DE
CONTROLO EM MATERIA DE CERTIFICACAO EM CONFORMIDADE
COM O RGPD

Disposicoes

Requisitos

Atribuigdes

Artigo 43.9,n.26

Estabelece que as autoridades de controlo publiquem os critérios
referidos no artigo 42.2, n.2 5, sob uma forma facilmente acessivel e
gue os comuniguem ao Comité.

Artigo 57.9, neil,
alinea n)

Exige que a autoridade de controlo aprove os critérios de
certificacdao nos termos do artigo 42.2, n.2 5.

Artigo 57.9, neil,
alinea o)

Estabelece que, se necessdrio (ou seja, quando emite uma
certificacdo), a autoridade de controlo procede a uma revisdo
periddica das certificacdes emitidas, nos termos do artigo 42.2, n.2 7.

Artigo 64.2, n.2 1, alinea

Exige que a autoridade de controlo envie o projeto de decisdo ao

) Comité, quando vise aprovar os critérios de certificacdo a que se
refere o artigo 42.2, n.2 5.

Artigo 58.9, n.2 1, | Estabelece que a autoridade de controlo dispde do poder de rever

alinea c) as certificagdes emitidas nos termos do artigo 42.2, n.2 7.

Artigo 58.9, n.2 2, | Estabelece que a autoridade de controlo dispde do poder de retirar

alinea h) ou ordenar ao organismo de certificacdo que retire uma certificacao,
ou de ordenar ao organismo de certificagdo que ndo emita uma
certificacao.

Artigo 58.9, n.2 3, | Estabelece que a autoridade de controlo dispée do poder de

Poderes alinea e) acreditar organismos de certificagao.

Artigo 58.9, n.2 3, | Estabelece que a autoridade de controlo dispde do poder de emitir

alinea f) certificacOes e aprovar os critérios de certificagdo.

Artigo 58.9, n.2 3, | Estabelece que a autoridade de controlo dispée do poder de

alinea e) acreditar organismos de certificagao.

Artigo 58.9, n.2 3, | Estabelece que a autoridade de controlo dispde do poder de emitir

alinea f) certificacOes e aprovar os critérios de certificagdo.
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ANEXO 2

1 INTRODUCAO

O anexo 2 fornece diretrizes para a andlise e avaliacdo dos critérios de certificacdo nos
termos do artigo 42.2, n.2 5. Identifica os tépicos que a autoridade responsdvel pela protecdo
de dados e o CEPD irdo analisar e aplicar para a aprovacdo de critérios de certificacdo de um
mecanismo de certificacdo. As perguntas devem ser tidas em conta pelos organismos de
certificacdo e pelos proprietarios de sistemas de certificagdo que pretendem definir e
apresentar critérios para aprovagdo. A lista ndo é exaustiva, mas apresenta os tdpicos
minimos a considerar. Nem todas as perguntas serdo aplicdveis; no entanto, devem ser tidas
em conta no momento da elaboragdo dos critérios e, se for caso disso, serda necessarios
explicar por que razdo os critérios os critérios ndo abrangem determinados aspetos
especificos. Algumas questdes sdo repetidas, embora sob una perspetiva diferente. Estas
diretrizes devem ser consideradas em conformidade com os requisitos legais previstos pelo
RGPD e, se for caso disso, pela legislagdo nacional.

2 AMBITO DO MECANISMO DE CERTIFICACAO E ALVO DA
AVALIACAO («TARGET OF EVALUATION» - TOE)

a. O ambito do mecanismo de certificacdo (para o qual devem ser aplicados os critérios de
protecdo de dados) é claramente descrito?

b. O ambito do mecanismo de certificacdo é relevante para o publico destinatario e nao é
suscetivel de induzir em erro?

=  Exemplo: Um «selo de empresa de confiangca» sugere que o conjunto das atividades de
tratamento de uma empresa foram controladas, embora apenas certas operagbes de
tratamento especificas, como, por exemplo, o tratamento dos pagamentos em linha, sdo
de facto sujeitas a certificagdo. O Gmbito de aplica¢do induz, por conseguinte, em erro.

C. O ambito do mecanismo de certificacdo reflete todos os aspetos relevantes das operac¢des de
tratamento?

=  Exemplo: Uma «marca de privacidade no dominio da saude» deve incluir todos os dados
de avaliagdo relativos a saude, a fim de satisfazer os requisitos estabelecidos no
artigo 9.2.

d. O ambito do mecanismo de certificagdo permite uma certificacdo de protecdo de dados
relevante, tendo em conta a natureza, o conteldo e o risco das operagGes de tratamento conexas?

=  Exemplo: Se o dmbito do mecanismo de certificagdo se centrar apenas em aspetos
especificos das operagbes de tratamento, como a recolha de dados, mas néo sobre as
operagdes de tratamento adicionais, como o tratamento para efeitos de cria¢do de perfis
para publicidade ou da gestdo dos direitos dos titulares de dados, ndo seria relevante
para os titulares dos dados.

e. O ambito do mecanismo de certificacdo abrange o tratamento de dados pessoais no pais de
aplicacdo pertinente ou compreende o tratamento transfronteirico e/ou as transferéncias?

f. Os critérios de certificacdo descrevem suficientemente a forma como os ToE devem ser
definidos?

26
Adotadas



Exemplo: Um «selo de privacidade» que ofereca um dmbito geral que exija «uma
especificagcdo do tratamento que é objeto da certificagdo» néo fornece orientagdes claras
e suficientes sobre a forma de estabelecer e descrever os ToE.

Exemplo: Um dmbito (especifico) de um «selo de privacidade para os cofres digitais»,
relativo a conservacGo segura dos dados pessoais, deveriam descrever
pormenorizadamente os requisitos a preencher, como a defini¢cdo de cofre, os requisitos
do sistema, as medidas técnicas e organizativas obrigatdrias. Deste modo, o dmbito pode
definir claramente o ToE.

(1) Os critérios exigem que o ToE inclua uma identificacdo de todas as operacées
de tratamento relevantes, uma ilustracdo dos fluxos de dados e a
determinacdo do ambito do TOE?

0 Exemplo: Um mecanismo de certificagdo oferece a certificagdo de
operagdes de tratamento de responsdveis pelo tratamento de dados ao
abrigo do RGPD sem especificar em pormenor o dmbito de aplica¢do
(Gmbito geral). Os critérios utilizados pelo mecanismo exigem que o
responsdvel pelo tratamento de dados determine a opera¢do de
tratamento visada (ToE) em termos de tipos de dados, de sistemas e de
processos utilizados.

(2) Os critérios exigem que o requerente indique claramente onde tem inicio e
onde termina o tratamento sujeito a avaliagdo? Os critérios exigem que o ToE
inclua interfaces sempre que as operagGes de tratamento interdependentes
nao estejam incluidas no ToE? E tal justifica-se de forma satisfatoria?

0 Exemplo: Um ToE que descreve suficientemente em pormenor as
operagdes de tratamento de um servigo em linha, como, por exemplo, o
registo dos utilizadores, a prestagdo de servicos, a faturagdo, o registo
dos enderegos IP, as interfaces com os utilizadores e com terceiros, mas
ndo o alojamento em servidor (incluindo todavia os contratos de
tratamento e os contratos relativos as medidas técnicas e organizativas).

g. Os critérios garantem que cada um dos ToE pode ser compreendido pelo publico visado,
incluindo, se for caso disso, os titulares dos dados?

3 REQUISITOS GERAIS

a.

O conjunto dos termos pertinentes utilizados no catalogo de critérios (ou seja, no

conjunto completo de critérios de certificacdo) sdo identificados, explicados e descritos?

b.

C.

Todas as referéncias normativas sdo identificadas?

Os critérios incluem a definicdo das responsabilidades em matéria de protecdo de

dados, dos procedimentos e do tratamento abrangidos pelo dmbito do mecanismo de
certificacao?

4 OPERACAO DE TRATAMENTO, ARTIGO 42.2,N.2 1

No que diz respeito ao ambito do mecanismo de certificacdo (geral ou especifico), todos os
componentes relevantes das operacdes de tratamento (dados, sistemas e processos) sdo abrangidos
pelos critérios?
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a. Os critérios exigem a identificacdo das bases juridicas vdlidas do tratamento no que diz
respeito ao ToE?

b. No que diz respeito ao ToE, os critérios reconhecem as fases relevantes do tratamento e todo
o ciclo de vida completo dos dados, incluindo o apagamento e ou anonimizagdo?

C. No que diz respeito ao ToE, os critérios exigem a portabilidade dos dados?

d. No que diz respeito ao ToE, os critérios permitem identificar e refletir tipos especiais de
operagles de tratamento, como, por exemplo, a tomada de decisGes automatizadas, a definicdo de
perfis?

e. No que diz respeito ao ToE, os critérios permitem identificar categorias especiais de dados?

f. Os critérios permitem e exigem a avaliacdo do risco das operagdes individuais de tratamento
e das necessidades de protecao dos direitos e liberdades dos titulares dos dados?

g. Os critérios permitem e exigem uma contabilizacdo adequada dos riscos para os direitos e
liberdades das pessoas singulares?

5 LICITUDE DO TRATAMENTO

a. Os critérios exigem a verificacdo da licitude do tratamento para as operagdes individuais de
tratamento no que diz respeito a finalidade e a necessidade do tratamento?

b. Os critérios exigem o controlo de todos os requisitos de uma base juridica para operacdes
individuais de tratamento?

6 PRINCIPIOS, ARTIGO 5.9

a. Os critérios integram de forma adequada todos os principios de protecdo de dados, em
conformidade com o artigo 5.2?

b. Os critérios exigem a demonstracdo da minimizacdo de dados para cada ToE?

7 OBRIGACOES GERAIS DOS RESPONSAVEIS PELO TRATAMENTO E
DOS SUBCONTRATANTES

a. Os critérios exigem prova de acordos contratuais entre subcontratantes e responsaveis pelo
tratamento?
b. Os contratos entre responsaveis pelo tratamento e subcontratantes sdo sujeitos a avaliacdo?
C. Os critérios refletem as obrigacBes do responsdvel pelo tratamento nos termos do
capitulo IV?
d. Os critérios exigem prova de revisdo e atualizacdo das medidas técnicas e organizativas

implementadas pelo responsavel pelo tratamento nos termos do artigo 24.2, n.2 1?

e. Os critérios verificam se a organizagao avaliou se um encarregado da protecdo de dados
(EPD) deve ser nomeado em conformidade com o artigo 37.2? Se for caso disso, o EPD preenche os
requisitos previstos nos artigos 37.2 a 39.2?
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f. Os critérios verificam que os registos relativos as atividades de tratamento sdo exigidos em
conformidade com o artigo 30.2, n.2 5, e respondem de forma adequada aos requisitos previstos no
artigo 30.9?

8 DIREITOS DOS TITULARES DOS DADOS

a. Os critérios tém em conta de forma adequada do direito do titular dos dados a informacao e
exigem a adogdo de medidas nesse sentido?

b. Os critérios exigem que aos titulares dos dados seja garantido um acesso e um controlo
adequados, ou mesmo maiores, dos seus dados, incluindo a portabilidade dos dados?

C. Os critérios exigem a adoc¢do de medidas que prevejam a possibilidade de intervir na
operacao de tratamento de dados, a fim de garantir os direitos dos titulares dos dados e permitir as
retificacdes, o apagamento ou a limitacao do tratamento?

9 RISCOS PARA OS DIREITOS E LIBERDADES DAS PESSOAS
SINGULARES

a. Os critérios permitem e exigem uma avaliacdo dos riscos para os direitos e liberdades das
pessoas singulares?

b. Os critérios preveem ou exigem uma metodologia de avaliagao do risco reconhecida? Se for
caso disso, é esta proporcional?

C. Os critérios permitem e exigem uma avaliacdo do impacto do previsto tratamento de dados
nos direitos e liberdades das pessoas singulares?

d. Os critérios exigem uma consulta prévia sobre os riscos remanescentes que ndo possam ser
atenuados, com base nos resultados da avaliacdo de impacto sobre a protecdo de dados (AIPD)?

10 MEDIDAS TECNICAS E ORGANIZATIVAS QUE GARANTAM A
PROTECAO

a. Os critérios exigem a aplicagdo de medidas técnicas e organizativas que prevejam a
confidencialidade das operagdes de tratamento?

b. Os critérios exigem a aplicacdo de medidas técnicas e organizativas que prevejam a
integridade das operagdes de tratamento?

C. Os critérios exigem a aplicagdo de medidas técnicas e organizativas que prevejam a
disponibilidade das operagées de tratamento?

d. Os critérios exigem a aplicacdo de medidas que garantam a transparéncia das operagdes de
tratamento de dados no que respeita a:

e. Responsabilidade?

f. Direitos dos titulares de dados?
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g. Avaliacdo de opera¢des individuais de tratamento, por exemplo, em matéria de
transparéncia algoritmica?

h. Os critérios exigem a aplicacdo de medidas técnicas e organizativas que garantam os direitos
dos titulares dos dados, por exemplo, a capacidade de prestar informagdes ou a portabilidade dos
dados?

i Os critérios exigem a aplicacdo de medidas técnicas e organizativas que prevejam a
possibilidade de intervir na operagao de tratamento de dados, a fim de garantir o direito dos titulares
dos dados e permitir as retificagcdes, o apagamento ou a limita¢cdo do tratamento?

j. Os critérios exigem a aplicacdo de medidas que prevejam a possibilidade de intervir na
operacao de tratamento de dados, a fim de reparar ou verificar o sistema ou o processo?

k. Os critérios exigem a aplicagdo de medidas técnicas e organizativas para garantir a
minimizacdo dos dados, por exemplo, dissociando ou separando os dados do titular dos dados,
mediante processos de anonimizacdao ou de pseudonimizacdo ou ainda de isolamento dos sistemas
de dados?

l. Os critérios exigem medidas técnicas para implementar a protecdo de dados por defeito?

m. Os critérios exigem medidas técnicas e organizativas para implementar a protecdo de dados
desde a concecdo, por exemplo, um sistema de gestdo da protecao de dados para demonstrar,
informar, controlar e fazer cumprir os requisitos em matéria de protecédo de dados?

n. Os critérios exigem a ado¢do de medidas técnicas e organizativas para assegurar a formacgao
e educacdo periddicas adequadas para o pessoal que tem acesso permanente ou regular aos dados
pessoais?

o. Os critérios exigem medidas de revisdo?
p. Os critérios exigem uma autoavaliacdo/auditoria interna?
g. Os critérios exigem a adocdo de uma medida que garanta que os deveres relativos a

notificagdo de uma violagdo de dados pessoais sdo efetuados em tempo Util e com o alcance
adequado?

r. Os critérios exigem o estabelecimento e a verificacdo de procedimentos de gestdo de
incidentes?
s. Os critérios exigem o acompanhamento da evolugdo das questbes relacionadas com a

privacidade e a tecnologia, bem como a atualizacdo do sistema em func¢ado das necessidades?

11 OUTRAS CARACTERISTICAS ESPECIAIS QUE RESPEITAM A
PROTECAO DOS DADOS

a. Os critérios exigem a aplicagcdo de técnicas de reforco da protecdo de dados? Tal poderia
incluir critérios que exijam uma maior protecdo dos dados, através da elimina¢do ou reduc¢do dos
dados pessoais e/ou do risco para a protecdo de dados.

= Exemplo: Os critérios que exigem uma indissociacdo reforcada utilizando uma tecnologia
de gestdo da identidade centrada no utilizador, como a tecnologia «attribute-based
credentials» (ABC), em vez de um método de gestdo da identidade centrada na
organizagdo, iriam no sentido de uma técnica de reforco da protecdo de dados.
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b. Os critérios exigem a realizacdo de controlos reforgados dos titulares dos dados para facilitar
a autodeterminacgdo e a liberdade de escolha?

12 CRITERIOS PARA DEMONSTRAR A EXISTENCIA DE GARANTIAS
ADEQUADAS PARA A TRANSFERENCIA DE DADOS PESSOAIS

Estes critérios serdo tratados nas proximas diretrizes consagradas ao artigo 42.2, n.2 2.

13 CRITERIOS ADICIONAIS PARA UM SELO EUROPEU DE PROTECAO DE
DADOS

a. Os critérios preveem a cobertura de todos os Estados-Membros?

b. Os critérios podem ter em conta a legislacdo ou os cenarios em matéria de protecdo de
dados dos Estados-Membros?

C. Os critérios exigem uma avaliacdo de cada ToE no que diz respeito as disposi¢des setoriais da
legislagao dos Estados-Membros em matéria de protecdo de dados?

d. Os critérios exigem que o responsavel pelo tratamento ou o subcontratante fornecam
informacgdes aos titulares dos dados e as partes interessadas nas linguas dos Estados-Membros

e. sobre o tratamento/ToE?
f. sobre a documentacdo do tratamento/ToE?
g. sobre os resultados da avaliacao?

14 AVALIACAO GLOBAL DOS CRITERIOS

a. Os critérios abrangem integralmente o ambito do mecanismo de certificacdo (ou seja, sdo
critérios abrangentes) para oferecer garantias suficientes de que a certificacdo é de confianca?

= Exemplo: Se o dmbito do mecanismo de certificagdo se centrar nas operacbes de
tratamento de dados de saude, deve ser garantido um nivel elevado de protecdo de
dados mediante a definicGo de critérios que garantam, por exemplo, uma avalia¢Go
aprofundada e a aplicagdo de principios de privacidade desde a concecdo e de
privacidade por defeito.

b. Os critérios sdo consentaneos com a dimensdo da operacdo de tratamento abrangida pelo
ambito do mecanismo de certificacdo, com a sensibilidade das informacGes e com o risco de
tratamento?

C. Sdo os critérios suscetiveis de melhorar a protecdo dos dados dos responsaveis pelo
tratamento e dos subcontratantes?

d. Os titulares dos dados irdo beneficiar no que diz respeito aos seus direitos de ser informados,
incluindo a explicagdo dos resultados pretendidos?
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