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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fiziéi fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il quddiem il-
“GDPR”),

Wara li kkunsidra |-Ftehim ZEE u b’mod partikolari I-Anness XI u I-Protokoll 37 tieghu, kif emendati
bid-Dec¢izjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu tal-25 ta’ Mejju 2018,

Wara li kkunsidra r-rizultati tal-konsultazzjoni pubblika dwar il-linji gwida li sehhet bejn it-30 ta’ Mejju
2018 u t-12 ta’ Lulju 2018, u dwar I-Anness 2, li sehhet bejn il-15 ta’ Frar u d-29 ta’ Marzu 2019, skont
[-Artikolu 70(4) tal-GDPR

ADOTTA L-LINJI GWIDA LI GEJJIN

1 INTRODUZZJONI

1. Ir-Regolament Generali dwar il-Protezzjoni tad-Data (Regolament 2016/279, "il-GDPR", jew
"ir-Regolament"), jipprovdi gafas ta’ responsabbilta modernizzat u li jikkonforma mad-
drittijiet fundamentali ghall-protezzjoni tad-data fl-Ewropa. Firxa ta’ mizuri li jiffacilitaw il-
konformita mad-dispozizzjonijiet tal-GDPR huma centrali ghal dan il-qafas gdid. Dawn
jinkludu rekwiziti obbligatorji f’cirkostanzi specifici (inkluz il-hatra ta’ Uffi¢jali tal-Protezzjoni
tad-Data u t-twettiq ta’ valutazzjonijiet tal-impatt fuq il-protezzjoni tad-Data) u mizuri
volontarji bhal kodiéi ta’ kondotta u mekkanizmi ta’ certifikazzjoni.

2. Qabel l-adozzjoni tal-GDPR, il-Grupp ta’ Hidma tal-Artikolu 29 stabbilixxa li ¢-¢ertifikazzjoni
jista’ jkollha rwol importanti fil-gafas ta’ responsabbilta ghall-protezzjoni tad-Data.1 Sabiex
ic-certifikazzjoni tipprovdi evidenza affidabbli tal-konformita mal-protezzjoni tad-Data,
jenhtieg li jigu stabbiliti regoli cari li jispecifikaw ir-rekwiziti ghall-provvediment ta’
certifikazzjoni.2 L-Artikolu 42 tal-GDPR jipprovdi |-bazi legali ghall-izvilupp ta’ tali regoli.

3. L-Artikolu 42(1) tal-GDPR jipprevedi li:

“L-Istati Membri, |-awtoritajiet supervizorji, il-Bord [Ewropew ghall-Protezzjoni tad-Data] u |-
Kummissjoni ghandhom jinkoraggixxu, b’mod partikolari fil-livell tal-Unjoni, l-istabbiliment ta’
mekkanizmi ta’ certifikazzjoni ta’ protezzjoni tad-data u ta’ sigilli u marki tal-protezzjoni tad-
data, bil-ghan li juru I-konformita ma’ dan ir-Regolament ta’ attivitajiet ta’ pprocessar mill-

L1I-Grupp ta’ Hidma tal-Artikolu 29, I-Opinjoni 3/2010 dwar il-prin¢ipju ta’ responsabbilta, WP173, it-
13 ta’ Lulju 2010, il-paragrafi 69-71.

2 |I-Grupp ta’ Hidma tal-Artikolu 29, I-Opinjoni 3/2010 dwar il-principju ta’ responsabbilta (WP173), il-
paragrafu 69.
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kontrolluri u mill-processuri. Ghandu jittiehed kont tal-htigijiet specifici tal-imprizi mikro,
zghar u ta’ dags medju”.

4. ll-mekkanizmi ta’ certifikazzjoni3 jistghu jtejbu t-trasparenza ghas-suggetti tad-data, izda
wkoll f’relazzjonijiet bejn I-imprizi, perezempju bejn il-kontrolluri u I-procéessuri. Il-
premessa 100 tal-GDPR tistipula |i l-istabbiliment ta’ mekkanizmi ta’ certifikazzjoni jista’
jtejjeb it-trasparenza u I-konformita mar-Regolament u jippermetti li s-suggetti tad-data
jivvalutaw il-livell ta’ protezzjoni tad-data ta’ prodotti u servizzi rilevanti.4

5. 1I-GDPR ma jintroducix id-dritt ghal certifikazzjoni jew l-obbligu taghha ghall-kontrolluri u
ghall-processuri; skont [-Artikolu 42(3), ic-certifikazzjoni hija process volontarju li
jikkontribwixxi biex juri konformita mal-GDPR. L-Istati Membri u l-awtoritajiet supervizorji
huma mitluba jheggu l-istabbiliment ta’ mekkanizmi ta’ c¢ertifikazzjoni u se jiddeterminaw I-
involviment tal-partijiet ikkoncernati fil-process ta’ certifikazzjoni u fi¢-ciklu tal-hajja.

6. Barra minn hekk, I-aderenza ma’ mekkanizmi ta’ céertifikazzjoni approvati hija fattur li I-
awtoritajiet supervizoriji jridu igisu bhala fattur aggravanti jew mitiganti meta jiddeciedu jekk
ghandiex tigi imposta multa amministrattiva u meta jiddeciedu l-ammont tal-multa
(Artikolu 83.2(j)).5

1.1 Kamp ta’ applikazzjoni tal-linji gwida

7. Dawn il-linji gwida huma limitati fil-kamp ta’ applikazzjoni; ma humiex manwali proéedurali
ghal ¢ertifikazzjoni f’konformita mal-GDPR. L-ghan primarju ta’ dawn il-linji gwida huwa li jigu
identifikati r-rekwiziti u |-kriterji generali li jistghu jkunu rilevanti ghal kull tip ta’ mekkanizmu
ta’ certifikazzjoni mahrug skont I-Artikoli 42 u 43 tal-GDPR. Ghal dan il-ghan, il-linji gwida:

jesploraw ir-ragunament ghac-certifikazzjoni bhala ghodda ta’ responsabbilta;

jispjegaw il-kuncetti ewlenin tad-dispozizzjonijiet dwar i¢-certifikazzjoni fl-Artikoli 42
ud3;u

jispjegaw il-kamp ta’ applikazzjoni ta’ dak li jista’ jigi ccertifikat skont I-Artikoli 42 u 43
u |-ghan tac-certifikazzjoni;

jiffacilitaw li l-ezitu tac-certifikazzjoni jkun sinifikanti, mhux ambigwu, kemm jista’
jkun riproducibbli u komparabbli irrispettivament mic-certifikatur (il-komparabbilta).

8. II-GDPR jippermetti ghadd ta’ modi biex I-Istati Membri u Il-awtoritajiet supervizorji
jimplimentaw [-Artikoli 42 u 43. ll-linji gwida jipprovdu pariri dwar l-interpretazzjoni u I-
implimentazzjoni tad-dispozizzjonijiet fl-Artikoli 42 u 43 u se jghinu lill-Istati Membri, lill-
awtoritajiet supervizorji u lill-korpi nazzjonali ta’ akkreditament jistabbilixxu approcc aktar

3 Dawn il-linji gwida se jirreferu ghall-mekkanizmi ta’ ¢ertifikazzjoni u s-sigilli u I-marki tal-protezzjoni tad-data
b’mod kollettiv bhala "mekkanizmi ta’ certifikazzjoni", ara t-tagsima 1.3.2.

41l-premessa 100 tiddikjara li jenhtieg i jigi mheggeg I-istabbiliment ta’ mekkanizmi ta’ ¢ertifikazzjoni sabiex
“jitjilebu t-trasparenza u I-konformita mar-Regolament, sabiex jippermettu lis-suggetti tad-data li jivvalutaw
rapidament il-livell ta’ protezzjoni tad-data ta’ prodotti u servizzi rilevanti”.

> Ara I-Linji gwida tal-Grupp ta’ Hidma tal-Artikolu 29 dwar |-applikazzjoni u l-istabbiliment ta’ multi
amministrattivi ghall-finijiet tar-Regolament 2016/679 (WP 253).
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konsistenti u armonizzat ghall-implimentazzjoni ta’ mekkanizmi ta’ certifikazzjoni skont il-

GDPR.

9. ll-pariri li hemm fil-linji gwida se jkunu rilevanti ghal:

[-awtoritajiet supervizorji kompetenti u |-Bord Ewropew ghall-Protezzjoni tad-Data
("I-EDPB") meta japprovaw kriterji tac-certifikazzjoni skont I-Artikolu 42(5), |-
Artikolu 58(3)(f) u I-Artikolu 70(1)(o);

il-korpi tac-certifikazzjoni meta jabbozzaw u jirrevedu I-kriterji tac-certifikazzjoni
gabel is-sottomissjoni lill-awtorita supervizorja kompetenti ghal approvazzjoni skont
I-Artikolu 42(5);

I-EDPB meta japprova Sigill Ewropew ghall-Protezzjoni tad-Data skont I-Artikoli 42(5)
u 70(1)(o);

l-awtoritajiet supervizorji, meta jabbozzaw il-kriterji tac-certifikazzjoni taghhom
stess;

il-kummissjoni Ewropea, li tinghata s-setgha li tadotta atti delegati ghall-fini i
tispecifika r-rekwiziti li ghandhom jitgiesu ghall-mekkanizmi ta’ certifikazzjoni skont I-
Artikolu 43(8);

I-EDPB meta jipprovdi opinjoni lill-kummissjoni Ewropea dwar ir-rekwiziti ta’
certifikazzjoni skont |-Artikolu 70(1)(q) u I-Artikolu 43(8);

il-korpi nazzjonali ta’ akkreditament, li se jkollhom bzonn iqgisu I-kriterji tac-
certifikazzjoni bil-hsieb tal-akkreditazzjoni ta’ korpi tac-certifikazzjoni skont EN-
ISO/IEC 17065/2012 u r-rekwiziti addizzjonali skont |-Artikolu 43; u

I-kontrolluri u I-processuri meta jiddefinixxu l-istrategija ta’ konformita mal-GDPR
taghhom stess u jgisu ¢-certifikazzjoni bhala mezz biex tintwera konformita.

10. L-EDPB se jippubblika linji gwida separati biex jindirizza |-identifikazzjoni ta’ kriterji sabiex il-
mekkanizmi ta’ certifikazzjoni jigu approvati bhala ghodod ta’ trasferiment lil pajjizi terzi jew
lil organizzazzjonijiet internazzjonali skont |-Artikolu 42(2).

1.2 L-ghan tac-certifikazzjoni skont il-GDPR

11.

L-Artikolu 42(1) jipprevedi li I-mekkanizmi ta’ certifikazzjoni ghandhom jigu stabbiliti “bil-

ghan li juru I-konformita ma’ dan ir-Regolament ta’ attivitajiet ta’ pprocessar mill-kontrolluri

12.

u mill-processuri”.

II-GDPR jaghti ezempju tal-kuntest li fih il-mekkanizmi ta’ certifikazzjoni approvati jistghu

jintuzaw bhala element biex juru konformita mal-obbligi tal-kontrolluri u tal-processuri fir-

Adottati

rigward ta’:

I-implimentazzjoni u d-dimostrazzjoni ta” mizuri teknic¢i u organizzattivi xierga kif
imsemmija fl-Artikoli 24(1),(3), 25, u 32(1), (3);



garanziji suffi¢jenti (il-processur lill-kontrollur) kif imsemmi fil-paragrafi 1 u (is-
sottoprocessur lill-processur) 4 tal-Artikolu 28(5).

13. Peress li fiha nfisha ¢-certifikazzjoni ma taghtix prova tal-konformita izda pjuttost tifforma
element |i jista’ jintuza biex tintwera konformita, din jenhtieg li tigi prodotta b’mod
trasparenti. ld-dimostrazzjoni tal-konformita tirrikjedi dokumentazzjoni ta’ sostenn,
specifikament rapporti bil-miktub li mhux biss jirrepetu izda jiddeskrivu kif jintlahqu I-kriter;ji
u jekk dawn ma jintlahqux mill-bidu, jiddeskrivu |-korrezzjonijiet u l-azzjonijiet korrettivi u I-
adegwatezza taghhom, b’hekk jigu pprovduti r-ragunijiet ghall-ghoti u z-zamma tac-
certifikazzjoni. Din tinkludi d-deskrizzjoni tad-decizjoni individwali ghall-ghoti, it-tigdid, jew I-
irtirar ta’ certifikat. Din jenhtieg li tipprovdi r-ragunijiet, lI-argumenti, u l-provi li jirrizultaw
mill-applikazzjoni tal-kriterji u I-konkluzjonijiet, id-decizjonijiet, jew I-inferenzi minn fatti jew
premessi migbura wagqt ic-certifikazzjoni.

1.2 Kuncetti ewlenin

14. It-tagsima li jmiss tesplora I-kunéetti ewlenin fl-Artikoli 42 u 43. Din I-analizi tizviluppa fehim
tat-termini bazici u I-kamp ta’ applikazzjoni tac-certifikazzjoni skont il-GDPR.

VAT

1.3.1 Interpretazzjonita’ “certifikazzjoni”

15. II-GDPR ma jiddefinixxix = “certifikazzjoni”. L-Organizzazzjoni Internazzjonali ghall-
Istandardizzazzjoni (I1SO) tipprovdi definizzjoni universali ta’ certifikazzjoni bhala “I-ghoti ta’
accertament bil-miktub (b’¢ertifikat) minn korp indipendenti li I-prodott, is-servizz jew is-
sistema inkwistjoni jissodisfaw rekwiziti specifici.” 1¢-Certifikazzjoni hija maghrufa wkoll bhala
“valutazzjoni tal-konformita ta’ parti terza” u I-korpi taé-certifikazzjoni jistghu jissejhu wkoll
“korpi ta’ valutazzjoni tal-konformita” (CAB). FI-EN-ISO/IEC 17000:2004 - il-Valutazzjoni tal-
konformita -- Vokabolarju u principji generali (li 1SO17065 tirreferi ghalihom) - i¢-
certifikazzjoni hija definita fit-termini li gejjin: “attestazzjoni ta’ parti terza... relatata ma’
prodotti, processi, u servizzi”.

16. Attestazzjoni hija “il-hrug ta’ dikjarazzjoni, abbazi ta’ decizjoni wara riezami, li turi li gew
issodisfati r-rekwiziti specifici” (it-tagsima 5.2, 1ISO 17000:2004).

17. Fil-kuntest ta’ certifikazzjoni skont |-Artikoli 42 u 43 tal-GDPR, ¢ertifikazzjoni ghandha tirreferi
ghall-attestazzjoni ta’ parti terza relatata mal-operazzjonijiet ta’ pprocessar mill-kontrolluri u
mill-processuri.

1.3.2  Mekkanizmi, sigilli u marki ta’ certifikazzjoni

18. 1I-GDPR ma jiddefinixxix "mekkanizmi, sigilli jew marki ta’ ¢ertifikazzjoni" — u juza t-termini
b’mod kollettiv. Certifikat huwa dikjarazzjoni ta’ konformita. Sigill jew marka jistghu jintuzaw
biex ifissru t-tlestija b’success tal-procedura ta’ certifikazzjoni. Sigill jew marka generalment
jirreferu ghal logo jew simbolu li I-prezenza tieghu (minbarra ¢ertifikat) jindika li I-ghan tac-

8
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certifikazzjoni gie vvalutat b’'mod indipendenti fi proc¢edura ta’ certifikazzjoni u jikkonforma
ma’ rekwiziti specifici, iddikjarati f'dokumenti normattivi bhal regolamenti, standards jew
specifikazzjonijiet teknici. Dawn ir-rekwiziti fil-kuntest ta’ certifikazzjoni skont il-GDPR huma
stabbiliti fir-rekwiziti addizzjonali li jissupplimentaw ir-regoli ghall-akkreditazzjoni ta’ korpi
tac-certifikazzjoni f'EN-ISO/IEC 17065/2012 u |-kriterji tac-certifikazzjoni approvati mill-
awtorita supervizorja kompetenti jew mill-Bord. Certifikat, sigill jew marka skont il-GDPR
jistghu jinhargu biss wara I-valutazzjoni indipendenti tal-evidenza minn korp tac-
certifikazzjoni akkreditat jew awtorita supervizorja kompetenti, li jiddikjaraw li I-kriterji tac-
certifikazzjoni gew issodisfati.

19. It-tabella tipprovdi ezempju generiku ta’ process ta’ certifikazzjoni.

Sottomissjoni | Kontroll \alirtmzxjom Valuterzjoni | Informeza) Cartifikazzjoni | Maonitoragg Tigdid tac-

ta' fowral| ol 15-C58 tartifikazzio

apglibarzjoni mulll-beorpl ni

[Tl tad- Pra-

kontroflurjew | certifikazz] Evalwezzjonl validazzjon|

prodassur onl AR AL aE]

i dekricsionl st ligi iveria borrsg 00 Tl I krifre i T bl lislit" jirrghniatii U Tt b

tal-mira ta' actettaza I=kriterii dssolisfa - kallha ir- £-cartifikat? tizsodisfa |- ipmrodeszar

IR I RER AT - applikabifi?  Roileejid 1elevanil rafuriijied - Rrileid j:haiu

{lesd, hika teskrirrjon pecifikati ghalirx dsandisfa -

inelwivokahbl  jtaz-ioz? wied certifikazzj krizerii za'

iushina, u jirrifletiu = o e tat certifik azzjo

titaklundi | Ty S @i it

intrefafein irtienta?

[ [RIVEL A Fiveria burrsg Bl 1 Ir rippurti o tilikad iy ooyl Gl

nassibili |- komplut v l-metedi ta dokumenzar . ewalwazzioni lezt biex jifu sinilldil-rnarka Zwilupis few

Altess phall- AT At avalwacejoni  gunl alTol  fiel prukablikadd &’ liducj yed Indinizesl

il iwikanjics L' 1 iapigtkialakiiy i i kel piradiras Bnod Benod

pirodessar 3t dokumenti korrettar ata korrett? soglisfacenti

tos? kziiha? hiiiejied? i

Arl, 43105 LR B AT I Br1CER5), Arr. A E] ATLAT] AILERTL AN Al 4207 At &7 T
At A30) A3f5 T2

2 IR-RWOL TAL-AWTORITAJIET SUPERVIZORJI

20. L-Artikolu 42(5) jipprevedi li ¢ertifikazzjoni ghandha tinhareg minn korp tac-certifikazzjoni
akkreditat jew minn awtorita supervizorja kompetenti. II-GDPR ma jaghmilx il-hrug ta’
certifikazzjonijiet kompitu obbligatorju tal-awtoritajiet supervizorji.  Minflok, il-GDPR
jippermetti numru ta’ mudelli differenti. Perezempju, awtorita supervizorja tista’ tiddeciedi
dwar wahda jew aktar mill-ghazliet li gejjin:

tohrog certifikazzjoni hija stess, fir-rigward tal-iskema ta’ certifikazzjoni taghha stess;

tohrog certifikazzjoni hija stess, fir-rigward tal-iskema ta’ ¢ertifikazzjoni taghha stess,
izda tiddelega I-process ta’ valutazzjoni kollu jew parti minnu lil partijiet terzi;

tohlog l-iskema ta’ certifikazzjoni taghha stess, u tinkariga lill-korpi tac-certifikazzjoni
bil-procedura ta’ certifikazzjoni li johorgu ¢-certifikazzjoni; u
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tixpruna lis-suq jizviluppa mekkanizmi ta’ certifikazzjoni.

21. Awtorita supervizorja se jkollha tqis ukoll ir-rwol taghha fid-dawl tad-decizjonijiet maghmula
fil-livell nazzjonali dwar il-mekkanizmi ta’ akkreditazzjoni — b’'mod partikolari jekk I-awtorita
supervizorja nfisha tinghata s-setgha |i takkredita korpi tac-certifikazzjoni skont I-
Artikolu 43(1) tal-GDPR. Ghalhekk kull awtorita supervizorja se tiddetermina liema approcc
ghandha tiehu biex issegwi l-intenzjoni wiesgha tac-certifikazzjoni skont il-GDPR. Dan se jigi
ddeterminat mhux biss fil-kuntest tal-kompiti u tas-setghat tal-Artikoli 57 u 58, izda wkoll
meta ¢-certifikazzjoni tigi kkunsidrata bhala fattur li ghandu jitqies biex jigu determinati multi
amministrattivi, u b’'mod aktar generali bhala mezz biex tintwera konformita.

2.1 Awtorita Supervizorja bhala korp tac-certifikazzjoni

22. Meta awtorita supervizorja taghzel li twettaq certifikazzjoni, din se jkollha tivvaluta bir-reqqga
r-rwol taghha fir-rigward tal-kompiti assenjati lilha skont il-GDPR. Ir-rwol taghha jenhtieg li
jkun trasparenti fit-twettiqg tal-funzjonijiet taghha. Din se jkollha tqgis spedifikament is-
separazzjoni tas-setghat relatati mal-investigazzjonijiet u l-infurzar sabiex jigi evitat
kwalunkwe kunflitt ta’ interess potenzjali.

23. Meta tagixxi bhala korp tac-certifikazzjoni, awtorita supervizorja se jkollha tizgura |-
istabbiliment xieraq ta’ mekkanizmu ta’ ¢ertifikazzjoni u tizviluppa I-kriterji tac-¢ertifikazzjoni
taghha stess jew tadotta kriterji tac-certifikazzjoni. Barra minn hekk, kull awtorita
supervizorja li tohrog certifikazzjonijiet ghandha I-kompitu li tirriezaminahom perjodikament
(Artikolu 57(1)(0)) u s-setgha li tirtirahom meta r-rekwiziti ghac-certifikazzjoni ma jkunux jew
ma jibgghux jigu ssodisfati (Artikolu 58(2)(h)). Sabiex jigu ssodisfati dawn ir-rekwiziti, huwa
utli li tigi stabbilita procedura ta’ ¢ertifikazzjoni u rekwiziti ta’ process, u, jekk ma jigix stipulat
mod iehor perezempju mil-ligi nazzjonali, jigi stabbilit ftehim infurzabbli legalment ghall-
provvediment ta’ attivitajiet tac-certifikazzjoni mal-organizzazzjoni tal-applikant individwali.
Jenhtieg li jigi zgurat li dan il-ftehim ta’ certifikazzjoni jkun jirrikjedi li I-applikant jikkonforma
mill-ingas mal-kriterji tac-certifikazzjoni inkluz l-arrangamenti mehtiega biex jitwettqu |-
evalwazzjoni, il-monitoragg tal-aderenza mal-kriterji, u r-riezami perjodiku inkluz l-ac¢ess
ghall-informazzjoni u/jew ghall-premessi, id-dokumentazzjoni u |-pubblikazzjoni ta’ rapporti u
ta’ rizultati, u l-investigazzjoni tal-ilmenti. Barra minn hekk, huwa mistenni |i awtorita
supervizorja ssegwi r-rekwiziti fil-linji gwida ghall-akkreditazzjoni ta’ korpi tac¢-certifikazzjoni
apparti r-rekwiziti skont I-Artikolu 43(2).

2.2 Aktar kompiti tal-Awtorita Supervizorja dwar i¢-Certifikazzjoni

24. Fl-Istati Membri fejn il-korpi tac-certifikazzjoni jsiru attivi, l-awtorita supervizorja ghandha s-
setgha u I-kompitu irrispettivament mill-attivitajiet taghha stess:

li tivvaluta I-kriterji ta’ skema ta’ certifikazzjoni u taghmel abbozz ta’ dedéizjoni (I-
Artikolu 42(5));

li tikkomunika lill-Bord I-abbozz ta’ decizjoni meta jkun behsiebha tapprova I-kriterji
ghac-certifikazzjoni (I-Artikolu 64(1)(c), 64(7)) u tqis l-opinjoni tal-Bord (-
Artikolu 64(1)(c) u 70(2)(t));
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li tapprova I-kriterji ghac-certifikazzjoni (I-Artikolu 58(3)(f)) gabel ma jkunu jistghu
jsehhu l-akkreditazzjoni u ¢-certifikazzjoni (I-Artikolu 42(5) u 43(2)(b));

li tippubblika I-kriterji ta¢-certifikazzjoni (I-Artikolu 43(6);

li tagixxi bhala awtorita kompetenti ghall-iskemi ta’ certifikazzjoni fl-UE, li jistghu
jirrizultaw f'Sigilli Ewropej ghall-Protezzjoni tad-Data approvati mill-EDPB (-
Artikolu 42(5) u I-Artikolu 70(1)(o); u

li tordna lil korp tac-certifikazzjoni biex (a) ma johrogx certifikazzjoni jew (b) jirtira
certifikazzjoni meta r-rekwiziti ghacé-certifikazzjoni (proceduri jew kriterji tac-
certifikazzjoni) ma jkunux jew ma jibgghux jigu ssodisfati (I-Artikolu 58(2)(h).

25. II-GDPR jinkariga lill-awtorita supervizorja bl-approvazzjoni ta’ kriterji tac-certifikazzjoni izda
mhux ta’ kriterji ta’ zvilupp. Sabiex tapprova kriterji ta¢-certifikazzjoni skont I-Artikolu 42(5),
awtorita supervizorja jenhtieg li jkollha fehim ¢ar ta’ dak li ghandha tistenna, specifikament
f'termini tal-kamp ta’ applikazzjoni u tal-kontenut biex turi konformita mal-GDPR u fir-
rigward tal-kompitu taghha li Zzomm taht monitoragg u tinforza l-applikazzjoni tar-
regolament. L-anness jipprovdi gwida sabiex jigi zgurat appro¢¢ armonizzat meta jigu
vvalutati |-kriterji ghall-fini ta’ approvazzjoni.

26. L-Artikolu 43(1) jesigi li I-korpi tac-certifikazzjoni jinformaw lill-awtorita supervizorja taghhom
gabel ma johorgu jew igeddu certifikazzjonijiet sabiex jippermettu lill-awtorita supervizorja
kompetenti tezercita s-setghat korrettivi taghha skont il-punt (h) tal-Artikolu 58(2). Barra
minn hekk, |-Artikolu 43(5) jesigi wkoll li I-korpi tac-certifikazzjoni jipprovdu lill-awtorita
supervizorja kompetenti bir-ragunijiet ghall-ghoti jew l-irtirar tac-certifikazzjoni mitluba.
Ghalkemm il-GDPR jippermetti lill-awtoritajiet supervizorji jiddeterminaw kif huma jiréievu,
jirrikonoxxu, jirrevedu jew jittrattaw din l-informazzjoni b’'mod operattiv (perezempju, dan
jista’ jinkludi soluzzjonijiet teknologi¢i sabiex ikun jista’ jsir rapportar mill-korpi tac-
certifikazzjoni), jistghu jigu stabbiliti process u kriterji biex tigi pprocessata l-informazzjoni u
r-rapporti pprovduti dwar kull progett ta’ certifikazzjoni ta’ suééess mill-korp tac-
certifikazzjoni skont |-Artikolu 43(1). Abbazi ta’ din l-informazzjoni, I-awtorita supervizorja
tista’ tezercita s-setgha taghha li tordna lill-korp tac-certifikazzjoni biex jirtira jew ma johrogx
certifikazzjoni (I-Artikolu 58(2)(h)) u biex jimmonitorja u jinforza l-applikazzjoni tar-rekwiziti u
I-kriterji tac-certifikazzjoni skont il-GDPR (I-Artikolu 57(1)(a) u 58(2)(h)). Dan jappoggja
approcc armonizzat u certifikazzjoni li tista’ titgabbel minn korpi tac-certifikazzjoni differenti,
u li l-informazzjoni dwar I-istatus ta’ certifikazzjoni ta’ organizzazzjoni jista’ jkun maghruf mill-
awtoritajiet supervizoriji.

3 IR-RWOL TA’ KORP TAC-CERTIFIKAZZJONI

27. Ir-rwol ta’ korp tac-certifikazzjoni huwa |i johrog, jirriezamina, igedded, u jirtira
certifikazzjonijiet (I-Artikolu 42(5), (7)) fuq il-bazi ta’ mekkanizmu ta’ certifikazzjoni u ta’
kriterji approvati (Artikolu 43(1)). Dan jirrikjedi li I-korp tac-certifikazzjoni jew is-sid ta’ skema
ta’ certifikazzjoni jiddetermina u jistabbilixxi kriterji tac-certifikazzjoni u proceduri tac-
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certifikazzjoni, inkluzi proceduri ghall-monitoragg tal-aderenza, ir-riezaminazzjoni, it-
trattament tal-ilmenti, u I-irtirar. ll-kriterji tac-certifikazzjoni jigu riveduti bhala parti mill-
process ta’ akkreditazzjoni, li jqis ir-regoli u I-proceduri |i skonthom jinhargu c-
certifikazzjonijiet, is-sigilli jew il-marki (I-Artikolu 43(2)(c)).

28. L-ezistenza ta’ mekkanizmu ta’ certifikazzjoni u ta’ kriterji taé-certifikazzjoni hija mehtiega
biex il-korp tac-certifikazzjoni jikseb akkreditazzjoni skont I-Artikolu 43. Impatt kbir fug dak li
jaghmel korp tac-certifikazzjoni jirrizulta mill-kamp ta’ applikazzjoni u t-tip ta’ kriterji tac-
certifikazzjoni li ghandhom impatt fuq il-proc¢eduri tac-certifikazzjoni u vici versa. Kriterji
specifici jistghu perezempiju jirrikjedu metodi specifici ta’ evalwazzjoni, bhal spezzjonijiet fuqg
il-post u r-riezami tal-kodici. Dawn il-proceduri huma obbligatorji ghall-akkreditazzjoni u
huma spjegati f'aktar dettal fil-linji gwida dwar l-akkreditazzjoni.

29. Il-korp tac-certifikazzjoni huwa mitlub mill-GDPR biex jipprovdi informazzjoni lill-awtoritajiet
supervizorji, specjalment dwar certifikazzjonijiet individwali, li hija mehtiega biex tigi
mmonitorjata |-applikazzjoni tal-mekkanizmu ta’ certifikazzjoni (l-Artikolu 42(7), 43(5),
58(2)(h)).

4 |L-APPROVAZZJONI TAL-KRITERJI TAC-CERTIFIKAZZJONI

30. ll-kriterji tac-¢ertifikazzjoni jifformaw parti integrali minn kwalunkwe mekkanizmu ta’
certifikazzjoni. Konsegwentement, il-GDPR jirrikjedi l|-approvazzjoni tal-kriterji tac-
certifikazzjoni ta’ mekkanizmu ta’ certifikazzjoni mill-awtorita supervizorja kompetenti (I-
Artikoli 42(5) u 43(2)(b)). Jew fil-kaz ta’ Sigill Ewropew ghall-Protezzjoni tad-Data, il-kriteriji
tac-certifikazzjoni huma approvati mill-EDPB (I-Artikoli 42(5) u 70(1)(0)). 1z-zewg rotot ghall-
approvazzjoni tal-kriterji tac-certifikazzjoni huma spjegati hawn taht.

31. L-EDPB jirrikonoxxi I-ghanijiet li gejjin ghall-approvazzjoni tal-kriterji ta¢-certifikazzjoni:

li jigu riflessi kif xieraq ir-rekwiziti u |-principji dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali stabbilita fir-Regolament (UE) 2016/679; u

li jinghata kontribut ghall-applikazzjoni konsistenti tal-GDPR.

32. L-approvazzjoni li tinghata abbazi tar-rekwizit tal-GDPR li I-mekkanizmu ta’ certifikazzjoni
jippermetti lill-kontrolluri u lill-processuri juru konformita mal-GDPR hija riflessa bis-shih fil-
kriterji tac-certifikazzjoni.

4.1 Approvazzjoni tal-kriterji mill-awtorita supervizorja kompetenti

33. ll-kriterji tac-certifikazzjoni jridu jigu approvati mill-awtorita supervizorja kompetenti gabel
jew wagqt il-process ta’ akkreditazzjoni ghal korp ta’ certifikazzjoni. L-approvazzjoni hija
mehtiega wkoll ghal skemi jew gabriet ta’ kriterji aggornati jew addizzjonali skont |-ISO 17065
mill-istess korp tac-certifikazzjoni, gabel ma jintuzaw il-mekkanizmi ta’ certifikazzjoni
emendati (l-Artikoli 42(5) u 43(2)(b)). L-awtoritajiet supervizorji ghandhom jittrattaw it-
talbiet kollha ghal approvazzjoni tal-kriterji tac-Certifikazzjoni b’'mod gust u
nondiskriminatorju, skont procedura disponibbli pubblikament li tispecifika I-kundizzjonijiet
generali li ghandhom jigu ssodisfati u d-deskrizzjoni tal-process ta’ approvazzjoni.
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34

. Korp tac-certifikazzjoni jista’ johrog biss certifikazzjoni fi Stat Membru partikolari skont il-
kriterji approvati mill-awtorita supervizorja f’dak I-Istat Membru. Fi kliem iehor, il-kriterji tac-
certifikazzjoni jehtieg li jigu approvati mill-awtorita supervizorja kompetenti fejn il-korp tac-
certifikazzjoni ghandu |-ghan li joffri certifikazzjoni u jikseb l-akkreditazzjoni. Ara t-tagsima
hawn taht ghal skemi ta’ ¢ertifikazzjoni mal-Ewropa kollha.

4.2 Approvazzjoni tal-kriterji mill-EDPB ghas-Sigill Ewropew ghall-Protezzjoni tad-

35

42.1

36.

37.

38.

4.2.2

39.

Data

. Korp tac-certifikazzjoni jista’ johrog ukoll ¢ertifikazzjoni skont il-kriterji approvati mill-EDPB
ghal Sigill Ewropew ghall-Protezzjoni tad-Data. ll-kriterji tac-certifikazzjoni approvati mill-
EDPB skont I-Artikolu 63 jistghu jirrizultaw f'Sigill Ewropew ghall-Protezzjoni tad-Data (I-
Artikolu 42(5)). Fid-dawl tal-konvenzjonijiet tac-certifikazzjoni u tal-akkreditazzjoni ezistenti,
[-EDPB jirrikonoxxi li huwa mixtieq i tigi evitata I|-frammentazzjoni tas-sug ghac-
certifikazzjoni tal-protezzjoni tad-data. Huwa jinnota li I-Artikolu 42(1) jipprevedi li I-Istati
Membri, l-awtoritajiet supervizorji, il-Bord u I-kummissjoni ghandhom iheggu l-istabbiliment
tal-mekkanizmi ta’ certifikazzjoni, b’mod partikolari fil-livell ta’ Unjoni.

Applikazzjoni ghall-approvazzjoni

L-applikazzjoni ghall-approvazzjoni tal-kriterji skont I-Artikolu 42(5) u 70(1)(o), mill-EDPB trid
tigi sottomessa permezz ta’ awtorita supervizorja kompetenti u jenhtieg li tiddikjara I-
intenzjoni tas-sid, tal-kandidat jew tal-korp tac¢-certifikazzjoni akkreditat tal-iskema li joffri I-
kriterji f'mekkanizmu ta’ certifikazzjoni li jindirizza lill-kontrolluri u lill-processuri fl-Istati
Membri kollha. L-awtorita supervizorja kompetenti se tipprovdi abbozz lill-EDPB meta tqis li |-
kriterji jistghu jigu approvati mill-EDPB.

L-ghazla ta’ fejn tigi sottomessa applikazzjoni ghall-approvazzjoni tal-kriterji se tkun ibbazata
fuq is-sidien tal-iskema ta’ ¢ertifikazzjoni jew il-kwartieri generali tal-korpi tac-certifikazzjoni.

Jekk korp tac-certifikazzjoni jissottometti applikazzjoni, din normalment tkun fil-process ta’
applikazzjoni ghal akkreditazzjoni jew tkun diga akkreditata mill-awtorita supervizorja
kompetenti jew mill-korp nazzjonali ta’ akkreditazzjoni tal-Istat Membru tieghu. Meta I-korp
tac-certifikazzjoni jkun diga akkreditat mekkanizmu ta’ certifikazzjoni tal-GDPR, dan jista’
jehin biex jissimplifika I-process tal-approvazzjonijiet.

[I-kriterji tas-Sigill Ewropew ghall-Protezzjoni tad-Data

L-EDPB se jikkoordina I-proc¢ess ta’ valutazzjoni u japprova I-kriterji tas-Sigill Ewropew ghall-
Protezzjoni tad-Data kif mehtieg. Il-valutazzjoni se tindirizza tali ogsma bhal: il-kamp ta’
applikazzjoni tal-kriterji u I-kapacita li jservu bhala certifikazzjoni komuni. Meta I-kriterji jigu
approvati mill-EDPB, l-awtorita supervizorja kompetenti ghall-kwartieri generali tal-UE tal-
korp tac-certifikazzjoni hija mistennija li tittratta Il-ilmenti dwar il-mekkanizmu nnifsu u
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tinforma lill-awtoritajiet supervizorji I-ohra. Din l-awtorita supervizorja hija kompetenti wkoll
biex tiehu mizuri kontra I-korp tac-certifikazzjoni. L-awtorita supervizorja kompetenti se
tinnotifika lill-awtoritajiet supervizorji I-ohra u lill-EDPB, skont il-kaz.

40. ll-kriterji tac-certifikazzjoni li jindirizzaw certifikazzjoni komuni huma soggetti ghal talbiet
madwar I-UE u jenhtieg li jipprovdu mekkanizmu specifiku biex ilahhqu ma’ dawn it-talbiet. II-
mekkanizmi ta’ certifikazzjoni Ewropej iridu jkunu intizi ghall-uzu fl-Istati Membri kollha.
Abbazi tal-Artikolu 42(5) il-mekkanizmu ghal Sigill Ewropew ghall-Protezzjoni tad-Data kif
ukoll il-kriterji tieghu jehtieg li jkunu jistghu jigu mmodifikati abbazi tal-htigijiet, b’tali mod li
jittiehdu inkonsiderazzjoni r-regolamenti nazzjonali specifici ghas-settur applikabbli,
perezempju l-ipprocessar tad-data fl-iskejjel, u ghandhom jkunu applikabbli mal-Ewropa
kollha.

41. Ezempju: Skola internazzjonali li toffri edukazzjoni lil suggetti tad-data fl-Unjoni hija bbazata
fi Stat Membru “A”. L-iskola tixtieq ti¢certifika I-process ta’ applikazzjoni online taghha
permezz ta’ skema ta’ certifikazzjoni madwar |-UE sabiex tikseb Sigill Ewropew ghall-
Protezzjoni tad-Data. Din l-iskola ghandha I|-ghan |i tapplika ghal certifikazzjoni tal-
operazzjonijiet ta’ pprocessar offruti minn korp taé-certifikazzjoni stabbilit fi Stat Membru
“B” abbazi ta’ Sigill Ewropew ghall-Protezzjoni tad-Data. ll-kriterji tas-Sigill imfassla u
ddokumentati fil-mekkanizmu rilevanti jridu jkunu kapaci jqgisu r-regolamenti ghall-iskejjel
applikabbli fi Stat Membru “A”. ll-kriterji jenhtieg li jesigu wkoll li I-proéess ta’ applikazzjoni
online tal-iskola jipprovdi informazzjoni u jqgis ir-rekwiziti tal-protezzjoni tad-data tal-Istat
Membru applikabbli li jistghu jkunu differenti fi Stati Membri ohra. Ezempju ta’ dan huma
gabriet ta’ data personali li ghandhom jigu sottomessi ghall-finijiet ta’ applikazzjoni
perezempju marki jew rizultati tat-testijiet tal-kindergarten, perjodi ta’ zamma differenti, gbir
jew ipprocessar ta’ data finanzjarja jew bijometrika, limitazzjonijiet ghal aktar ipprocessar.

Kriterji ta’ livell gholi ghall-approvazzjoni ta’ mekkanizmu tas-Sigill Ewropew ghall-
Protezzjoni tad-Data jinkludu:

0 kriterji approvati mill-Bord;

0 applikazzjoni fil-gurisdizzjonijiet li jirriflettu fejn xieraq rekwiziti legali nazzjonali u
regolamenti specifici ghas-settur;

(0]

kriterji armonizzati li jistghu jigu mmodifikati skont il-htigijiet biex jirriflettu r-
rekwiziti nazzjonali;

0 deskrizzjoni tal-mekkanizmu ta’ ¢ertifikazzjoni li jispecifika;
0 il-ftehimiet ta’ certifikazzjoni, li jirrikonoxxu r-rekwiziti pan-Ewropej;

0 proceduri biex jigu zgurati u jinghataw soluzzjonijiet ghad-differenzi nazzjonali u
jigi zgurat li s-Sigill jghin biex juri konformita mal-GDPR; u

0 I-lingwagg tar-rapporti li jindirizzaw lill-awtoritajiet supervizorji affettwati kollha.

42. L-anness fih ukoll pariri dwar il-kriterji tas-Sigill Ewropew ghall-Protezzjoni tad-Data.
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4.2.3 Ir-rwol tal-akkreditazzjoni

43. Kif innotat f'4.2.1, meta I-kriterji jigu identifikati bhala adattati ghal certifikazzjoni komuni, u
jkunu gew approvati bhala tali mill-Bord skont I|-Artikolu 42(5), f'dak il-kaz il-korpi tac-
certifikazzjoni jistghu jigu akkreditati biex iwettqu certifikazzjoni skont dawn il-kriterji fil-livell
tal-Unjoni.

44. L-iskemi li huma mahsuba biss biex jigu offruti fi Stati Membri partikolari mhux se jkunu
eligibbli ghas-Sigilli tal-UE. L-akkreditazzjoni ghall-finijiet ta’ Sigill Ewropew ghall-Protezzjoni
tad-Data se tirrikjedi akkreditazzjoni fl-Istat Membru tal-kwartieri generali tal-korp tac-
certifikazzjoni li jkollu I-hsieb li jhaddem I-iskema, jigifieri dak responsabbli biex johrog ic-
certifikazzjonijiet u jiggestixxi |-attivitajiet tac-certifikazzjoni tal-entitajiet u s-sussidjarji tieghu
fi stati Membri ohra. Fejn stabbilimenti jew ufficéji ohra jimmaniggjaw u jwettqu
certifikazzjonijiet b’'mod awtonomu, kull wiehed minn dawn l-istabbilimenti jew |-uffic¢ji se
jirrikjedi akkreditazzjoni separata fl-Istat Membru fejn ikunu bbazati. Fi kliem iehor, I-
akkreditazzjoni hija mehtiega biss fl-Istat Membru tal-kwartieri generali tal-korp tac-
certifikazzjoni meta I-kwartieri generali biss johorgu c-certifikati. B’kuntrast ma’ dan, meta
stabbilimenti ohra tal-korp tac-certifikazzjoni johorgu wkoll certifikati, dawn l-istabbilimenti
jehtieg li jigu akkreditati wkoll.

45. Konsegwentement, jekk korp tac-certifikazzjoni ma jkunx gie akkreditat biex jic¢ertifika skont
is-Sigill Ewropew ghall-Protezzjoni tad-Data, f'dak il-kaz il-kriterji approvati mill-EDPB ma
jistghux jintuzaw u s-Sigill ma jistax jigi offrut.

5 L-IZVILUPP TAL-KRITERJI TAC-CERTIFIKAZZJONI

46. II-GDPR stabbilixxa I-gafas ghall-izvilupp tal-kriterji tac-certifikazzjoni. Billi r-rekwiziti
fundamentali dwar il-procedura tac-certifikazzjoni huma indirizzati fl-Artikoli 42 u 43 filwaqt
li jipprovdu wkoll kriterji essenzjali ghall-proceduri tac-certifikazzjoni, il-bazi ghall-kriterji ta¢-
certifikazzjoni trid tigi mill-principji u r-regoli tal-GDPR u trid tghin biex tipprovdi ac¢ertament
li huma ssodisfati.

47. L-izvilupp tal-kriterji ta¢-certifikazzjoni jenhtieg li jiffoka fuq il-verifikabbilta, is-sinifikat, u I-
adattabbilta tal-kriterji tac-certifikazzjoni biex juru konformita mar-Regolament. ll-kriterji tac-
certifikazzjoni jenhtieg li jigu fformulati b’tali mod li jkunu ¢ari u komprensibbli u i
jippermettu applikazzjoni prattika.

48. Meta jigu abbozzati I-kriterji ta¢-certifikazzjoni ghandhom jitgiesu l-aspetti ta’ konformita li
gejjin, li fost l-ohrajn jappoggaw il-valutazzjoni tal-operazzjoni ta’ pprocessar, fejn
applikabbli:

il-legalita tal-ipprocessar skont I-Artikolu 6;
il-principji tal-ipprocessar tad-data skont I-Artikolu 5;

id-drittijiet tas-suggetti tad-data skont I-Artikoli 12-23;
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[-obbligu li jigi nnotifikat il-ksur tad-data skont I-Artikolu 33;
[-obbligu tal-protezzjoni tad-data bid-disinn u b’mod awtomatiku, skont |-Artikolu 25;

jekk  twettqgitx valutazzjoni tal-impatt tal-protezzjoni tad-data, skont I-
Artikolu 35(7)(d), jekk applikabbli; u

il-mizuri teknici u organizzattivi stabbiliti skont |-Artikolu 32.

49. ll-punt sa fejn dawn il-kunsiderazzjonijiet huma riflessi fil-kriterji jista’ jvarja skont il-kamp ta’
applikazzjoni tac-certifikazzjoni li jista’ jinkludi t-tip tal-operazzjoni(jiet) ta’ pprocessar u I-
gasam (perezempju s-settur tas-sahha) tac-certifikazzjoni.

5.1 Xjista’ jigi ccertifikat skont il-GDPR?

50. L-EDPB iqis li I-GDPR jipprovdi kamp ta’ applikazzjoni wiesa’ ghal dak li jista’ jigi ¢certifikat
skont il-GDPR, dment li I-fokus ikun fuq I-ghoti ta’ ghajnuna biex tintwera konformita ma’ dan
ir-Regolament ghall-operazzjonijiet ta’ pprocessar mill-kontrolluri u mill-processuri (I-
Artikolu 42.1).

51. Meta tigi vvalutata operazzjoni ta’ pprocessar, iridu jitgiesu t-tliet komponenti ewlenin li
gejjin, fejn applikabbli:

1. id-data personali (kamp ta’ applikazzjoni materjali tal-GDPR);

2. is-sistemi tekni¢i - l-infrastruttura, bhall-hardware u s-software, uzati biex tigi
pprocessata d-data personali; u

3. il-processi u I-proceduri relatati mal-operazzjoni(jiet) ta’ pprocessar.

52. Kull komponent uzat fl-operazzjonijiet ta’ pprocessar irid jkun soggett ghal valutazzjoni skont
il-kriterji ffissati. Mill-inqas erba’ fatturi sinifikanti differenti jistghu jkunu ta’ influwenza: 1) I-
organizzazzjoni u l-istruttura legali tal-kontrollur jew tal-procéessur; 2) id-dipartiment, I-
ambjent u n-nies involuti fl-operazzjoni(jiet) ta’ pprocessar; 3) id-deskrizzjoni teknika tal-
elementi li ghandhom jigu vvalutati; u fl-ahhar nett 4) I-infrastruttura tal-IT li tappoggja I-
operazzjoni ta’ pprocessar inkluzi sistemi operattivi, sistemi virtwali, bazijiet tad-data, sistemi
ta’ awtentikazzjoni u ta’ awtorizzazzjoni, routers u firewalls, sistemi ta’ hzin, infrastruttura ta’
komunikazzjoni jew aééess ghall-Internet u mizuri tekniéi assocjati.

53. It-tliet komponenti kollha huma rilevanti ghad-disinn tal-proceduri u tal-kriterji tac-
certifikazzjoni. Skont l|-oggett tac-certifikazzjoni, il-punt sa fejn dawn jittiehdu
inkonsiderazzjoni jista’ jvarja. Perezempju, f'xi kazijiet, xi komponenti jistghu jigu injorati jekk
jitgiesu bhala mhux rilevanti ghall-ghan tac-¢ertifikazzjoni.

54. Sabiex jigi specifikat aktar dak li jista’ jigi c¢certifikat skont il-GDPR, il-GDPR fih gwida
addizzjonali. Mill-Artikolu 42.7 jirrizulta |i ¢-certifikazzjonijiet skont il-GDPR jinhargu biss
ghall-kontrolluri tad-data u ghall-processuri tad-data, li jeskludu perezempju ¢-certifikazzjoni
tal-uffi¢jali tal-protezzjoni tad-data. L-Artikolu 43(1)(b) jirreferi ghall-ISO 17065 li jipprevedi |-
akkreditazzjoni ta’ korpi tac-certifikazzjoni li jivvalutaw il-konformita tal-prodotti, tas-servizzi

16
Adottati



u tal-processi. Operazzjoni ta’ pprocessar jew gabra ta’ operazzjonijiet jistghu jirrizultaw fi
prodott jew servizz fit-terminologija tal-ISO 17065 u dan jista’ jkun soggett ghal
certifikazzjoni. Perezempju, l-ipprocessar tad-data dwar l-impjegati ghall-fini ta’ pagamenti
ta’ salarji jew gestjoni tal-liv huwa gabra ta’ operazzjonijiet skont it-tifsira tal-GDPR u jista’
jirrizulta fi prodott, process jew servizz fit-terminologija ta’ 1SO.

55. Abbazi ta’ dawn il-kunsiderazzjonijiet, I-EDPB iqis li I-kamp ta’ applikazzjoni tac¢-certifikazzjoni
skont il-GDPR huwa mmirat lejn I|-operazzjonijiet ta’ pprocessar jew gabriet ta’
operazzjonijiet. Dawn jistghu jinkludu processi ta’ governanza fis-sens ta’ mizuri
organizzattivi, b’hekk bhala partijiet integrali ta’ operazzjoni ta’ pprocessar (perezempju I-
process ta’ governanza stabbilit ghat-trattament tal-ilmenti bhala parti mill-ipprocessar tad-
data dwar I-impjegati ghall-fini ta’ pagamenti tas-salarji).

’

56. Sabiex tigi wvvalutata I-konformita tal-operazzjoni ta’ pprocessar mal-kriterji tac-
certifikazzjoni, irid jigi pprovdut kaz ta’ uzu. Perezempju, konformita tal-uzu ta’ infrastruttura
teknika uzata f'operazzjoni ta’ pprocessar tiddependi fuq il-kategoriji tad-data li hija mfassla
biex tipprocessa. ll-mizuri organizzattivi jiddependu fuq il-kategoriji u -ammont ta’ data u I-
infrastruttura teknika uzata ghall-ipprocessar, filwaqt li jitgiesu n-natura, il-kamp ta’
applikazzjoni, il-kontenut u I-iskopijiet tal-ipprocessar kif ukoll ir-riskji ghad-drittijiet u I-
libertajiet tas-suggetti tad-data.

57. Barra minn hekk, ghandu jitgies li I-applikazzjonijiet tal-IT jistghu jvarjaw hafna minkejja li
jservu l-istess skopijiet ta’ pprocessar. Ghalhekk, dawn ghandhom jitgiesu meta jigi definit il-
kamp ta’ applikazzjoni tal-mekkanizmi ta’ certifikazzjoni u Il-abbozzar tal-kriterji tac-
certifikazzjoni, jigifieri I-kamp ta’ applikazzjoni tac¢-certifikazzjoni u tal-kriterji ma ghandux
ikun tant dejjaq li jeskludi I-applikazzjonijiet tal-IT mfassla b’mod differenti.

-

.2 |d-determinazzjoni tal-ghan tac-certifikazzjoni

58. Trid issir distinzjoni bejn il-kamp ta’ applikazzjoni ta’ mekkanizmu ta’ ¢ertifikazzjoni u l-oggett
- maghruf ukoll bhala I-mira ta’ evalwazzjoni (ToE, target of evaluation), fi progetti ta’
certifikazzjoni individwali skont mekkanizmu ta’ c¢ertifikazzjoni. Mekkanizmu ta’
certifikazzjoni jista’ jiddefinixxi I-kamp ta’ applikazzjoni tieghu b’'mod generali jew b’rabta ma’
tip jew gasam specifiku tal-operazzjonijiet ta’ pprocessar u ghalhekk diga jista’ jidentifika I-
ghanijiet tac-certifikazzjoni |i jagghu fil-kamp ta’ applikazzjoni tal-mekkanizmu ta’
certifikazzjoni (perezempju hzin sigur u protezzjoni tad-data personali li tinsab f’kamra tas-
sigurta digitali). F'kull kaz, valutazzjoni tal-konformita affidabbli u sinifikanti tista’ ssir biss
jekk l-oggett individwali ta’ progett ta’ certifikazzjoni jigi deskritt b’'mod preciz. Irid jigi
deskritt b’mod c¢ar liema operazzjonijiet ta’ pprocessar huma inkluzi fl-oggett tac-
certifikazzjoni u mbaghad il-komponenti ewlenin, jigifieri liema data, processi u infrastruttura
teknika, se jigu vvalutati u liema mhumiex. B’hekk, I-interfac¢i ghal processi ohra ghandhom
dejjem jitgiesu u jigu deskritti wkoll. Bla dubju, dak li mhux maghruf ma jistax ikun parti mill-
valutazzjoni u ghalhekk ma jistax jigi ¢certifikat. Fi kwalunkwe kaz, l-oggett individwali tac-
certifikazzjoni jrid jaghmel sens fir-rigward tal-messagg jew tal-pretensjoni li ssir fug/mic-
certifikazzjoni u jenhtieg li ma jizvijax lill-utent, lill-klijent jew lill-konsumatur.

59. [Ezempju 1]
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Bank joffri lill-klijenti tieghu sit web ghall-fini ta’ operazzjonijiet bankarji online. Fil-gafas ta’
dan is-servizz, hemm il-possibbilta li jsiru trasferimenti, jinxtraw ishma, jinbdew ordnijiet
permanenti u jigi gestit il-kont. Il-bank jixtieq jic¢ertifika dan li gej skont mekkanizmu ta’
certifikazzjoni ta’ protezzjoni tad-data b’kamp ta’ applikazzjoni generali bbazat fuq kriter;ji
generici:

a) Log-in sigur

Log-in sigur huwa operazzjoni ta’ pprocessar li tinftiehem mill-utent finali u li hija
rilevanti minn perspettiva ta’ protezzjoni tad-data peress li ghandu rwol importanti
biex tigi zgurata s-sigurta tad-data personali involuta. Ghalhekk, din l-operazzjoni ta’
pprocessar hija mehtiega ghal log-in sigur u ghalhekk tista’ tikkostitwixxi ToE
sinifikanti jekk i¢-certifikat jiddikjara b’mod ¢ar li I-operazzjoni ta’ pprocessar tal-log-
in biss hija ccertifikata.

b) Web front-end

Filwaqt li I-web front-end jista’ jkun rilevanti minn perspettiva ta’ protezzjoni tad-
data, dan ma jistax jifhmu l-utent finali u ghalhekk ma jistax ikun ToE sinifikanti.
Barra minn hekk, mhuwiex ¢ar ghall-utent liema servizzi fuq is-sit web u ghalhekk
liema operazzjonijiet ta’ pprocessar huma koperti mi¢-certifikazzjoni.

c) Attivitajiet bankarji online

I-web min-naha tal-klijent flimkien mal-web min-naha tas-server huma
operazzjonijiet ta’ pprocessar pprovduti fis-servizz bankarju online li jistghu jkunu
sinifikanti ghall-utent. F'dan il-kuntest, it-tnejn li huma jridu jkunu inkluzi fit-ToE.
Filwaqgt li l-operazzjonijiet ta’ pprocessar li mhumiex marbuta direttament mal-
provvediment tas-servizz bankarju online, bhall-operazzjonijiet ta’ pprocessar ghall-
fini ta’ prevenzjoni tal-hasil tal-flus, jistghu jigu eskluzi mit-ToE.

Madankollu, is-servizzi bankarji online offruti mill-bank permezz tas-sit web tieghu jistghu
jinkludu wkoll servizzi ohra li min-naha taghhom jirrikjedu |-operazzjonijiet ta’ pprocessar
taghhom stess. F'dan il-kuntest, servizzi ohra jistghu jinkludu, perezempju, l-offerta ta’
prodott ta’ assigurazzjoni. Peress li dan is-servizz addizzjonali mhuwiex marbut direttament
mal-ghan li jigu pprovduti servizzi bankarji online, dan jista’ jigi eskluz mit-ToE. Jekk dan is-
servizz addizzjonali (assigurazzjoni) jigi eskluz mit-ToE, I-interfacci ghal dan is-servizz integrati
fis-sit web huma parti mit-ToE u ghalhekk iridu jigu deskritti sabiex tkun tista’ ssir distinzjoni
¢ara bejn is-servizzi. Tali deskrizzjoni hija mehtiega biex jigu identifikati u evalwati I-flussi tad-
data possibbli bejn iz-zewg servizzi.

60. [Ezempju 2]

Bank joffri lill-klijenti tieghu servizz li jippermettilhom jaggregaw |-informazzjoni relatata ma’
kontijiet u karti tal-kreditu differenti minn diversi banek (aggregazzjoni tal-kontijiet). Il-bank
jixtieq ikollu s-servizz tieghu écertifikat skont il-GDPR. L-awtorita supervizorja kompetenti
approvat gabra specifika ta’ kriterji ta’ certifikazzjoni li jiffukaw fuq dan it-tip ta’ attivita. Il-
kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni biss jindirizza I-aspetti ta’
konformita li gejjin:
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awtenticita tal-utent; u

modi accettabbli biex tinkiseb id-data li ghandha tigi aggregata minn banek/servizzi
ohra.

Peress li I-kamp ta’ applikazzjoni ta’ dan il-mekkanizmu ta’ certifikazzjoni jiddefinixxi t-ToE
fiha nnfisha, mhuwiex possibbli li t-ToE ticcekken b’mod sinifikanti skont il-kamp ta’
applikazzjoni propost u jigu ccertifikati biss karatteristici specifici jew attivita ta’ pprocessar
wahda. F'dan ix-xenajru, ToE trid tkun ugwali ghal kamp ta’ applikazzjoni specifiku.

5.2 Metodi ta’ evalwazzjoni u metodologija ta’ valutazzjoni

61.

62.

54 D

63.

Adottati

Valutazzjoni tal-konformita bl-ghan |i turi konformita fl-operazzjonijiet ta’ pprocessar
tenhtieg li jigu identifikati u ddeterminati I-metodi ghal evalwazzjoni u I-metodologija ta’
valutazzjoni. llI-fatt jekk I-informazzjoni ghall-valutazzjoni tingabarx mid-dokumentazzjoni biss
(li ma tkunx bizzejjed fiha nnfisha) jew jekk din tingabarx b’'mod attiv fuq il-post u b’access
dirett jew indirett huwa importanti. ll-mod |i bih tingabar I-informazzjoni ghandu
konsegwenzi ghas-sinifikat ta¢-certifikazzjoni u ghalhekk jenhtieg li jigi definit u deskritt.

Il-proceduri ghall-hrug u r-riezami perjodiku tacé-certifikazzjonijiet jenhtieg li jinkludu
specifikazzjonijiet biex jigi identifikat il-livell xieraq ta’ evalwazzjoni (profondita u granularita)
sabiex jigu ssodisfati I-kriterji ta¢-certifikazzjoni u jenhtieg li jinkludu I-ghoti ta’:

informazzjoni dwar I-metodi ta’ valutazzjoni applikati u xi specifikazzjoni ghandhom,
u r-rizultati migbura perezempju wagqt awditi fuq il-post jew minn dokumentazzjoni,

metodi ta’ evalwazzjoni li jiffukaw fuqg l-operazzjonijiet ta’ pprocessar (data, sistemi,
processi) u I-ghan tal-ipprocessar,

I-identifikazzjoni tal-kategoriji tad-data, il-htigijiet ta’ protezzjoni u jekk il-processuri
jew il-partijiet terzi humiex involuti,

I-identifikazzjoni tar-rwoli u l-ezistenza ta’ mekkanizmu ta’ kontroll tal-access
iddefinit madwar ir-rwoli u r-responsabbiltajiet.

Il-profondita tal-evalwazzjoni ghandha impatt fuq is-sinifikat u I-valur tac-certifikazzjoni. Billi
titnaggas il-profondita tal-evalwazzjoni ghal finijiet pragmatici jew biex jitnaggsu |-kostijiet,
se jitnaggas is-sinifikat ta’ certifikazzjoni tal-protezzjoni tad-data. Min-naha I-ohra,
decizjonijiet dwar il-granularita tal-evalwazzjoni, jistghu jagbzu I-kapacitajiet finanzjarji tal-
applikant u spiss il-kapacita tal-evalwaturi u tal-awdituri, ukoll. Bil-ghan li tintwera
konformita, mhux dejjem jista’ jkun krugjali li tintlahaq analizi ferm dettaljata tas-sistemi tal-
IT uzati biex din tibga’ sinifikanti.

okumentazzjoni tal-valutazzjoni

Id-dokumentazzjoni tac-certifikazzjoni jenhtieg li tkun profonda u komprensiva. Nuqqas ta’
dokumentazzjoni jfisser li ma tistax issir valutazzjoni xierqa. IlI-funzjoni essenzjali tad-
dokumentazzjoni tac-certifikazzjoni hija li din tipprovdi trasparenza fil-process ta’
evalwazzjoni skont il-mekkanizmu ta’ certifikazzjoni. Id-dokumentazzjoni tipprovdi twegibiet
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ghall-mistogsijiet dwar ir-rekwiziti stabbiliti mil-ligi. ll-mekkanizmi ta’ certifikazzjoni jenhtieg
li jipprevedu metodologija ghal dokumentazzjoni standardizzata. Wara dan, I-evalwazzjoni se
tippermetti li jsir tgabbil tad-dokumentazzjoni taé-certifikazzjoni mal-istatus attwali fuq is-sit
u skont il-kriterji tac-certifikazzjoni.

64. Dokumentazzjoni komprensiva ta’ dak li gie ccertifikat u I-metodologija uzata sservi bhala
trasparenza. Skont I-Artikolu 43(2)(c), il-mekkanizmi ta’ certifikazzjoni jenhtieg li jistabbilixxu
proceduri li jippermettu r-riezami tac-certifikazzjonijiet. Sabiex l-awtorita supervizorja tkun
tista’ tivvaluta jekk u sa liema punt i¢c-¢ertifikazzjoni tista’ tigi rikonoxxuta fl-investigazzjonijiet
formali, id-dokumentazzjoni ddettaljata jaf tkun I-aktar mezz xieraq biex issehh
komunikazzjoni. Id-dokumentazzjoni prodotta waqt I-evalwazzjoni jenhtieg li ghaldagstant
tiffoka fuq tliet aspetti ewlenin:

il-konsistenza u |-koerenza tal-metodi ta’ evalwazzjoni mwettqa;

metodi ta’ evalwazzjoni mmirati biex juru li l-oggett tac¢-certifikazzjoni konformi mal-
kriterji tac-certifikazzjoni u b’hekk mar-Regolament; u

li r-rizultati tal-evalwazzjoni jkunu gew ivvalidati minn korp tac-certifikazzjoni
indipendenti u imparzjali.

5.5 Dokumentazzjoni tar-rizultati

65. ll-premessa 100 tipprovdi informazzjoni dwar l-objettivi segwiti bl-introduzzjoni tac-
certifikazzjoni.

“Sabiex jitjiebu t-trasparenza u I-konformita ma’ dan ir-Regolament, jenhtieg li jigi mheggeg I-
istabbiliment ta’ mekkanizmi ta’ certifikazzjoni u sigilli u marki ta’ protezzjoni tad-data, sabiex
jippermettu lis-suggetti tad-data li jivvalutaw rapidament il-livell ta’ protezzjoni tad-data ta’
prodotti u servizzi rilevanti.”

66. Sabiex tissahhah it-trasparenza, id-dokumentazzjoni u I-komunikazzjoni tar-rizultati
ghandhom rwol importanti. IlI-korpi tac-certifikazzjoni li juzaw mekkanizmi, sigilli jew marki
ta’ certifikazzjoni mmirati lejn is-suggetti tad-data (fir-rwoli taghhom bhala konsumaturi jew
klijenti) jenhtieg li jipprovdu informazzjoni facilment aécessibbli, li tinftiehem u sinifikanti
dwar l-operazzjonijiet ta’ pprocessar ic¢certifikati. Din l-informazzjoni pubblika jenhtieg li
tinkludi mill-ingas

id-deskrizzjoni tat-ToE;
ir-referenza ghall-kriterji approvati applikati ghat-ToE specifika;

il-metodologija  ghall-evalwazzjoni  tal-kriterji  (evalwazzjoni fuq il-post,
dokumentazzjoni, e¢¢.); u

I-perjodu tal-validita tac-certifikat; kif ukoll

jenhtieg li tippermetti komparabbilta tar-rizultati ghall-awtoritajiet supervizorji u
ghall-pubbliku.
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6 GWIDA GHAD-DEFINIZZJONI TAL-KRITERJI TAC-CERTIFIKAZZJONI

67. ll-kriterji tac-certifikazzjoni huma parti integrali minn mekkanizmu ta’ certifikazzjoni. II-
procedura ta’ certifikazzjoni tinkludi r-rekwiziti ta’ kif, minn min, sa liema punt u I-granularita
tal-valutazzjoni li ghandha ssehh fi progetti ta’ certifikazzjoni individwali dwar ghan jew mira
ta’ evalwazzjoni (ToE) spedifici. ll-kriterji tac-certifikazzjoni jipprovdu r-rekwiziti nominali li
abbazi taghhom tigi vvalutata l-operazzjoni ta’ pprocessar attwali ddefinita fit-ToE. Dawn il-
linji gwida ghad-definizzjoni ta’ kriterji tac-certifikazzjoni jipprovdu pariri generici li se
jiffacilitaw il-valutazzjoni tal-kriterji tac-¢ertifikazzjoni ghall-fini ta’ approvazzjoni.

Jenhtieg li jitgiesu I-kunsiderazzjonijiet generali li gejjin meta jigu approvati jew
iddefiniti I-kriterji tac-¢ertifikazzjoni. ll-kriterji ta¢-certifikazzjoni jenhtieg li:

ikunu uniformi u verifikabbli,

isirilhom awditu sabiex tigi ffacilitata |-evalwazzjoni tal-operazzjonijiet ta’ pprocéessar
skont il-GDPR, billi jigu specifikati b’mod partikolari, l-objettivi u |-gwida ta’
implimentazzjoni biex jintlahqu dawk I-objettivi;

ikunu rilevanti fir-rigward tal-udjenza fil-mira (perezempju B2B, business-to-business)
u negozju ghall-konsumatur (B2C, business to customer);

igisu u fejn xieraq ikunu interoperabbli ma’ standards ohra (bhall-istandards ISO,
standards ta’ livell nazzjonali); u

jkunu flessibbli u skalabbli ghall-applikazzjoni ghal tipi u dagsijiet differenti ta’
organizzazzjonijiet inkluzi l-intraprizi zghar u medji skont I-Artikolu 42(1) u l-approcc
ibbazat fuq ir-riskju skont il-Premessa 77.

68. Kumpanija lokali zghira, bhal bejjiegh bl-imnut, normalment twettaq operazzjonijiet ta’
pprocessar ingas kumplessi minn bejjiegh bl-imnut multinazzjonali kbir. Filwaqt li r-rekwiziti
ghal-legalita tal-operazzjonijiet ta’ pprocessar huma I-istess, iridu jitgiesu I-kamp ta’
applikazzjoni tal-ipprocessar tad-data u I-kumplessita tieghu; minn dan isegwi li hemm htiega
li I-mekkanizmi ta’ certifikazzjoni u I-kriterji taghhom ikunu skalabbli skont I-attivita ta’
pprocessar inkwistjoni.

£,.1 Standards ezistenti

69. Il-korpi tac-certifikazzjoni jehtieg li jikkunsidraw kif il-kriterji specifici jgisu l-istrumenti
rilevanti ezistenti, bhall-Kodi¢i ta’ Kondotta, standards teknic¢i jew inizjattivi regolatorji u
legali nazzjonali. Idealment, il-kriterji se jkunu interoperabbli mal-istandards ezistenti li
jistghu jghinu lil kontrollur jew processur jissodisfa l|-obbligi tieghu skont il-GDPR.
Madankollu, filwaqt li I-istandards tal-industrija spiss jiffokaw fuq il-protezzjoni u s-sigurta
tal-organizzazzjoni kontra theddidiet, il-GDPR huwa mmirat lejn il-protezzjoni tad-drittijiet
fundamentali ta’ persuni fizi¢i. Din il-perspettiva differenti ghandha titgies meta jitfasslu I-
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kriterji jew jigu approvati I-kriterji jew il-mekkanizmi ta’ certifikazzjoni abbazi tal-istandards
tal-industrija.

-

.2 |d-definizzjoni tal-kriterji

70. ll-kriterji tac-certifikazzjoni jridu jikkorrispondu mad-dikjarazzjoni ta’ ¢ertifikazzjoni (messagg
jew pretensjoni) ta’ mekkanizmu jew skema ta’ certifikazzjoni kif ukoll jagblu mal-aspettattivi
li dawn jipprezentaw. L-isem ta’ mekkanizmu ta’ certifikazzjoni diga jista’ jidentifika I-kamp
ta’ applikazzjoni u se jkollu konsegwenzi ghad-determinazzjoni tal-kriterji.

71. [Ezempju 3]

Mekkanizmu maghruf bhala "HealthPrivacyMark" jenhtieg li jillimita I-kamp ta’ applikazzjoni
tieghu ghas-settur tas-sahha. L-isem tas-sigill igajjem Il-aspettattiva li r-rekwiziti tal-
protezzjoni tad-data b’rabta mad-data dwar is-sahha gew ezaminati. Ghaldagstant, il-kriterji
ta’ dan il-mekkanizmu jridu jkunu adegwati ghall-valutazzjoni tar-rekwiziti tal-protezzjoni tad-
data f'dan is-settur.

72. [Ezempiju 4]

Mekkanizmu li jirrelata mac-c¢ertifikazzjoni tal-operazzjonijiet ta’ pprocessar li jinkludu
sistemi ta’ governanza fl-ipprocessar tad-data jenhtieg li jidentifika kriter;ji li jippermettu r-
rikonoxximent u I-valutazzjoni tal-processi ta’ governanza u |-mizuri tekniéi u organizzattivi
ta’ sostenn tieghu.

73. [Ezempju 5]

Il-kriterji ghal mekkanizmu li jirrelata mal-cloud computing jehtieg li jgisu r-rekwiziti teknici
specjali mehtiega ghall-uzu ta’ servizzi bbazati fuq cloud. Perezempju, jekk is-servers jintuzaw
barra |-UE, il-kriterji jridu jiehu inkonsiderazzjoni I-kundizzjonijiet stabbiliti fil-Kapitolu V tal-
GDPR fir-rigward tat-trasferimenti tad-data lejn pajjizi terzi.

74. ll-kriterji mfassla biex jissodisfaw it-ToEs differenti f'setturi u/jew Stati Membri differenti
jenhtieg li: jippermettu applikazzjoni ghal xenarji differenti; jippermettu identifikazzjoni tal-
mizuri adegwati biex jissodisfaw |-operazzjonijiet ta’ pprocessar zghar, medji jew kbar u
jirriflettu r-riskji ta’ probabbilta u gravita li jvarjaw ghad-drittijiet u I-libertajiet tal-persuni
dokumentazzjoni, ittestjar, jew metodu ta’ evalwazzjoni u profondita) li jikkkomplementaw il-
kriterji jridu jwiegbu ghal dawn il-htigijiet u jippermettu u jkollhom regoli fis-sehh,
perezempju biex japplikaw il-kriterji rilevanti fi progetti ta’ ¢ertifikazzjoni individwali. II-
kriterji ghandhom jiffacilitaw valutazzjoni dwar jekk gewx ipprovduti bizzejjed garanziji ghall-
implimemtazzjoni ta’ mizuri teknici u organizzattivi xierqa.

.2 ll-perjodu tal-kriterji tac-certifikazzjoni

75. Ghalkemm il-kriterji tac-certifikazzjoni jridu jkunu affidabbli maz-zmien, dawn jenhtieg li ma
jibgghux dejjem l-istess. Dawn ghandhom ikunu soggetti ghal revizjoni meta:
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il-qafas legali jigi emendat;

it-termini u d-dispozizzjonijiet jigu interpretati minn sentenzi tal-Qorti tal-Gustizzja
Ewropea; jew

[-istat tekniku tal-arti jkun evolva.

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

Il-President

(Andrea Jelinek)
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ANNESS 1: KOMPITI U SETGHAT TAL-AWTORITAJIET SUPERVIZORJI
B’RABTA MAC-CERTIFIKAZZJONI SKONT IL-GDPR

Provvedimenti

Rekwiziti

Kompiti

Artikolu 43(6)

Jirrikjedi li l-awtorita supervizorja tippubblika I-kriterji msemmija fl-
Artikolu 42(5) f'forma li tkun facilment accessibbli u tittrazmettihom
lill-Bord.

Artikolu 57(1)(n)

Jesigi li l-awtorita supervizorja tapprova |-kriterji tac-certifikazzjoni
skont I-Artikolu 42(5).

Artikolu 57(1)(o)

Jipprevedi li fejn xieraq (jigifieri fejn hija tohrog certifikazzjoni), hija
ghandha twettaq riezami perjodiku tac-¢ertifikazzjoni mahrug skont
|-Artikolu 42(7).

Artikolu 64(1)(c)

Jesigi li I-awtorita supervizorja tikkomunika l-abbozz ta’ decizjoni lill-
Bord, meta jkollha I-ghan li tapprova I-kriterji ghac-certifikazzjoni
msemmija fl-Artikolu 42(5).

Setghat

Artikolu 58(1)(c)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha |i twettaq
riezami tac-certifikazzjoni skont |-Artikolu 42(7);

Artikolu 58(2)(h)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha li tirtira jew
tordna lill-korp tac-certifikazzjoni biex jirtira c¢-certifikazzjoni jew
tordna lill-korp tac-certifikazzjoni biex ma johrogx i¢-certifikazzjoni.

Artikolu 58(3)(e)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha |i takkredita
korpi taé-certifikazzjoni

Artikolu 58(3)(f)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha li tohrog
certifikazzjoni u tapprova kriterji tac-certifikazzjoni.

Artikolu 58(3)(e)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha li takkredita
korpi ta¢-certifikazzjoni.

Artikolu 58(3)(f)

Jipprevedi li l-awtorita supervizorja ghandha s-setgha li tohrog
certifikazzjoni u tapprova kriterji tac-certifikazzjoni.
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ANNESS 2

1 INTRODUZZIONI

L-Anness 2 jipprovdi gwida ghal riezami u valutazzjoni tal-kriterji ta’ certifikazzjoni skont I-
Artikolu 42(5). Jidentifika s-suggetti li [-awtorita supervizorja ghall-protezzjoni tad-data u |-
BEPD se jikkunsidraw u japplikaw bl-ghan li jigu approvati |-kriterji tac-¢ertifikazzjoni ta’

mekkanizmu ta’ certifikazzjoni. ll-mistogsijiet ghandhom jigu kkunsidrati mill-korpi ta’
certifikazzjoni u mis-sidien tal-iskema |i jixtiequ jabbozzaw u jipprezentaw il-kriterji ghall-
approvazzjoni. ll-lista mhijiex ezawrjenti, izda tipprezenta t-temi minimi li jridu jigu

kkunsidrati. Mhux il-mistogsijiet kollha se jkunu applikabbli; madankollu, jenhtieg li jigu
kkunsidrati meta jitfasslu I-kriterji, u jista’ jkun hemm bzZonn ta’ ragunament biex jigi spjegat
ghaliex il-kriterji ma jkoprux aspetti specifici. Xi mistoqgsijiet huma ripetuti, peress li huma
minn perspettivi differenti. Din il-gwida jenhtieg li tigi kkunsidrata skont ir-rekwiziti legali
previsti mill-GDPR u, fejn applikabbli, mil-legizlazzjoni nazzjonali.

2 KAMP TA’ APPLIKAZZJONI TAL-MEKKANIZMU TA’ CERTIFIKAZZJONI
U L-MIRA TA” EVALWAZZJONI (TOE)

a. lI-kamp ta’ applikazzjoni tal-mekkanizmu ta’ ¢ertifikazzjoni (li ghalih ghandhom jintuzaw il-
kriterji tal-protezzjoni tad-data) huwa deskritt b’'mod car?

b. ll-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni huwa sinifikattiv ghall-udjenza
indirizzata tieghu u mhuwiex qarrieqi?

= EZzempju: Is-“Sigill ghall-Kumpanija ta’ Fiducja” iwassal biex wiehed jahseb li I-attivitajiet
ta’ pprocessar ta’ kumpanija shiha jkunu gew awditjati, anki jekk I|-operazzjonijiet
specifikati ta’ pprocessar biss, bhal perez. il-process ta’ pagament online, ikunu fil-fatt
soggetti ghal certifikazzjoni. Ghalhekk, il-kamp ta’ applikazzjoni huwa qarrieqi.

C. Il-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni jirrifletti l-aspetti rilevanti kollha
tal-operazzjonijiet ta’ pprocessar?

= FEZempju: II-“Marka ghall-privatezza fil-Qasam tas-Sahha” trid tinkludi d-data ta’
evalwazzjoni kollha dwar is-sahha sabiex jigu indirizzati r-rekwiziti skont I-Artikolu 9.

d. ll-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni, jippermetti certifikazzjoni
sinifikattiva tal-protezzjoni tad-data filwaqt li jgis in-natura, il-kontenut, ir-riskju tal-operazzjonijiet
ta’ pprocessar relatati?

= Ezempju: Jekk il-kamp ta’ applikazzjoni ta’ mekkanizmu ta’ certifikazzjoni jiffoka biss fuq
aspetti specifici ta’ operazzjonijiet ta’ pprocessar, bhall-gbir ta’ data, izda mhux fuq
operazzjonijiet ta’ pprocessar ulterjuri, bhall-ipprocessar ghall-fini li jinholqu profili ta’
reklamar jew il-gestjoni tad-drittijiet tas-suggett tad-data, ma jkunx sinifikanti ghas-
suggetti tad-data.

e. lI-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni, jkopri l-ipprocessar tad-data
personali fil-pajjiz rilevanti tal-applikazzjoni jew jindirizza l-ipprocessar u/jew it-trasferimenti
transfruntiera?

f. [I-kriterji ta’ certifikazzjoni, jiddeskrivu b’mod suffi¢jenti kif ghandha tigi ddefinita t-ToE?
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= EZempju: Is-“Sigill tal-Privatezza” li joffri kamp ta’ applikazzjoni generali u li jehtieg biss
“specifikazzjoni tal-ipprocessar li jkun suggett ghal certifikazzjoni” ma jipprovdix gwida
cara bizzejjed dwar kif tigi stabbilita u deskritta ToE.

= EZempju: Ill-kriterji ta’ kamp ta’ applikazzjoni (specifiku) ta’ “Sigill ghal kmamar tas-
sigurta digitali”, li jindirizzaw il-hzin sigur jenhtieg li jiddeskrivu fid-dettall ir-rekwiziti biex
jintlahaq dan il-kamp ta’ applikazzjoni, perezempju d-definizzjoni ta’ kamra tas-sigurta,
ir-rekwiziti tas-sistema, il-mizuri teknici u organizzattivi obbligatorji (TOMs, technical and
organisational measures). F’'dan il-kaz, il-kamp ta’ applikazzjoni, jista’ jiddefinixxi b’mod

car it-ToE.

(1) l-kriterji jirrikjedu li ToE tkun tinkludi I-identifikazzjoni tal-operazzjonijiet ta’
pprocessar rilevanti kollha, turi I-flussi tad-data u tiddetermina I-gasam ta’
applikazzjoni ta’ ToE?

(0]

Ezempju: Mekkanizmu ta’ Certifikazzjoni joffri cCertifikazzjoni tal-
operazzjonijiet ta’ pprocessar ta’ kontrolluri skont il-GDPR minghajr ma
jispecifika aktar il-qasam ta’ applikazzjoni (il-kamp ta’ applikazzjoni
generali). Il-kriterji uzati mill-mekkanizmu jirrikjedu i |-kontrollur
applikant jiddetermina I-operazzjoni ta’ pprocessar fil-mira (ToE)
f'termini ta’ tipi ta’ data, sistemi u proceduri uzati.

(2) l-kriterji jirrikjedu li I-applikant jaghmilha ¢ara minn fejn jibda u fejn jispi¢éa |-
ipprocessar li huwa soggett ghall-evalwazzjoni? Il-kriteriji jirrikjedu li ToE tkun
tinkludi interfaccji fejn l-operazzjonijiet ta’ pprocessar interdipendenti ma
jkunux inkluzi bhala parti mit-ToE? U dan huwa ggustifikat b’'mod
sodisfacenti?

(0]

Ezempju: ToE li tiddeskrivi f'dettall sufficjenti I-operazzjoni ta’ pprocessar
ta’ servizz ibbazat fuq Il-internet li perezempju jinkludi r-registrazzjoni tal-
utenti, il-forniment ta’ servizz, il-hrug ta’ fatturi, ir-registrazzjoni ta’
indirizzi IP, interfacci ghall-utenti u ghal partijiet terzi u li jeskludi s-server
hosting (madankollu jinkludi ftehimiet ta’ pprocessar u ta’ TOM).

g. lI-kriterji jiggarantixxu li t-ToEs (individwali) huma komprensibbli ghall-udjenza taghhom,
inkluzi s-suggetti tad-data fejn rilevanti?

3 REKWIZITI GENERAL

a. It-termini rilevanti uzati fil-katalgu tal-kriterji (jigifieri I-gabra shiha ta’ kriterji ta’
certifikazzjoni), huma identifikati, spjegati u deskritti kollha?

b. Ir-referenzi normattivi huma identifikati kollha?

C. lI-kriteriji, jinkludu d-definizzjoni tar-responsabbiltajiet, tal-pro¢eduri u tal-ipproéessar

ghall-protezzjoni
certifikazzjoni?

’ 7’

tad-data koperti mill-kamp ta’ applikazzjoni tal-mekkanizmu ta

4 OPERAZZJONITA” PPROCESSAR, L-ARTIKOLU 42(1)

Fir-rigward tal-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni (generali jew specifiku), il-
komponenti rilevanti kollha tal-operazzjonijiet tal-ipprocessar (id-data, is-sistemi, u I-proceduri)
huma indirizzati mill-kriterji?

a. [l-kriterji jirrikjedu identifikazzjoni tal-bazijiet legali validi tal-ipprocéessar fir-rigward tat-ToE?

Adottati

26



b. Fir-rigward tat-ToE, il-kriterji jirrikonoxxu |-fazijiet rilevanti tal-ipprocessar u ¢-¢iklu shih tal-
hajja tad-data, inkluz it-thassir u l-anonimizzazzjoni?

C. Fir-rigward tat-ToE, il-kriterji jirrikjedu I-portabbilta tad-data?

d. Fir-rigward tat-ToE, il-kriterji jippermettu li jigu identifikati u riflessi t-tipi specjali tal-
operazzjonijiet ta’ pprocessar, perez. it-tehid ta’ decizjonijiet awtomatizzat, it-tfassil ta’ profili?

e. Fir-rigward tat-ToE, il-kriterji jippermettu Il-identifikazzjoni ta’ kategoriji spec¢jali ta’ data?

f. Il-kriterji jippermettu u jirrikjedu li jigi vvalutat ir-riskju tal-operazzjonijiet individwali ta’

pprocessar u I-htigijiet ta’ protezzjoni ghad-drittijiet u I-libertajiet tas-suggetti tad-data?
g. [I-kriterji jippermettu u jirrikjedu jittiehed kont adegwat tar-riskji ghad-drittijiet u I-libertajiet

5 LEGALITA TAL-IPPROCESSAR

a. Il-kriterji jirrikjedu verifika tal-legalita tal-ipprocessar ghal operazzjonijiet ta’ pprocessar
individwali fir-rigward tal-iskop u I-htiega tal-ipprocessar?

b. ll-kriterji jirrikjedu li jigu ¢cekkjati r-rekwiziti kollha tal-bazi legali ghal operazzjonijiet ta’
pprocessar individwali?

6 PRINCIPJI, L-ARTIKOLU 5

a. [I-kriterji jindirizzaw b’mod adegwat il-principji kollha ghall-protezzjoni tad-data skont I-
Artikolu 57
b. [I-kriterji jirrikjedu dimostrazzjoni ta’ minimizzazzjoni tad-data ghat-ToE individwali?

7 OBBLIGI GENERALI TAL-KONTROLLURI U TAL-PROCESSURI

a. [I-kriterji jirrikjedu prova ta’ ftehimiet kuntrattwali bejn proc¢essuri u kontrolluri?

b. [I-ftehimiet tal-processur u tal-kontrollur huma soggetti ghal evalwazzjoni?

C. [I-kriterji jirriflettu l-obbligi tal-kontrollur skont il-Kapitolu IV?

d. [l-kriterji jirrikjedu prova ta’ riezami u aggornament tal-mizuri teknici u organizzattivi

implimentati mill-kontrollur skont I-Artikolu 24(1)?

e. [l-kriterji jivverifikaw li l-organizzazzjoni tkun ivvalutat jekk ghandux jinhatar Uffi¢jal ghall-
Protezzjoni tad-Data (DPO, Data Protection Officer) kif jistipula I-Artikolu 37? Fejn rilevanti, id-DPO
jissodisfa r-rekwiziti skont I-Artikoli minn 37 sa 39?

f. ll-kriterji jivverifikaw li r-rekords tal-ipprocéessar tal-attivitajiet huma mehtiega skont I-
Artikolu 30(5) u li jindirizzaw b’mod xieraq ir-rekwiziti tal-Artikolu 30?
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8 DRITTHIET TAS-SUGGETTI TAD-DATA

a. Il-kriterji jindirizzaw b’mod adegwat id-dritt ta’ suggett tad-data ghall-informazzjoni, u
jirrikjedu li jiddahhlu fis-sehh il-mizuri rispettivi?

b. II-kriterji jirrikjedu li s-suggetti tad-data jinghataw access u kontroll adegwati jew ahjar ghad-
data taghhom, inkluza I-portabbilta tad-data?

C. II-kriterji jirrikjedu mizuri stabbiliti li jipprevedu I-possibbilta ta’ intervent fl-operazzjoni ta’
pprocessar sabiex jiggarantixxu d-drittijiet tas-suggetti tad-data u jippermettu korrezzjonijiet, thassir
jew restrizzjonijiet?

9 RISKJI GHAD-DRITTUIET U L-LIBERTAJIET TA’ PERSUNI FIZICI

a. [I-kriterji jippermettu u jirrikjedu l-valutazzjoni tar-riskju ghad-drittijiet u I-libertajiet tal-

b. [I-kriterji jipprevedu jew jirrikjiedu metodologija ghall-valutazzjoni tar-riskju rikonoxxuta? Jekk
adegwata, hija proporzjonata?

C. Il-kriterji jippermettu u jirrikjedu valutazzjoni tal-impatt ghall-operazzjonijiet ta’ pprocessar
previsti ghad-drittijiet u |-libertajiet tal-persuni fizi¢i?

d. Il-kriterji jirrikjedu konsultazzjoni minn gabel dwar ir-riskji li jkun fadal li ma jistghux jigu
mitigati, abbazi tar-rizultati tal-Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA, Data
Protection Impact Assessment)?

10 MIZURI TEKNICI U ORGANIZZATTIVI LI JIGGARANTIXXU L-
PROTEZZJONI

a. [I-kriterji jirrikjedu l-applikazzjoni ta’ mizuri tekni¢i u organizzattivi li jipprevedu I-
kunfidenzjalita tal-operazzjonijiet ta’ pprocessar?

b. lI-kriteriji jirrikjedu I-applikazzjoni ta’ mizuri teknici u organizzattivi li jipprevedu I-integrita fl-
operazzjonijiet ta’ pprocessar?

C. [I-kriterji jirrikjedu I-applikazzjoni ta’ mizuri tekni¢i u organizzattivi li jipprevedu d-
disponibbilta fl-operazzjonijiet ta’ pprocessar?

d. Il-kriterji jirrikjedu l-applikazzjoni ta’ mizuri li jipprevedu t-trasparenza fl-operazzjonijiet ta’
pprocessar fir-rigward ta’:

e. Obbligu ta’ rendikont?

f. Drittijiet tas-suggetti tad-data?

g. Valutazzjoni ta’ operazzjonijiet ta’ pprocessar individwali, perez. ghat-trasparenza
algoritmika?

h. II-kriterji jirrikjedu l-applikazzjoni ta’ mizuri tekni¢i u organizzattivi li jiggarantixxu d-drittijiet

tas-suggetti tad-data, perezempju I-kapacita li tinghata informazzjoni, jew ta’ portabbilta tad-data?
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i Il-kriterji jirrikjedu l-applikazzjoni ta’ mizuri teknici u organizzattivi li jipprevedu I-possibbilta
ta’ intervent fl-operazzjoni ta’ pprocessar sabiex jiggarantixxu d-drittijiet tas-suggetti tad-data u
jippermettu korrezzjonijiet, thassir jew restrizzjonijiet?

j. ll-kriterji jirrikjedu l-applikazzjoni ta’ mizuri li jipprevedu I-possibbilta ta’ intervent fl-
operazzjoni ta’ pprocessar sabiex is-sistema jew il-process jigu kkoreguti b’software u iccekkjati?

k. Il-kriterji jirrikjedu l-applikazzjoni ta’ mizuri tekni¢i u organizzattivi biex tigi zgurata I-
minimizzazzjoni tad-data, perezempju, is-separazzjoni tad-data mis-suggett tad-data jew li ma jibgax
konness maghha, I-anonimizzazzjoni jew il-psewdonimizzazzjoni jew I-izolament tas-sistemi tad-data?
l. [I-kriterji jirrikjedu mizuri teknic¢i biex tigi implimentata I-protezzjoni tad-data b’mod
awtomatiku?

m. [I-kriterji jirrikjedu mizuri tekniéi u organizzattivi li jimplimentaw il-protezzjoni tad-data mit-
tfassil, perezempju sistema ta’ gestjoni ghall-protezzjoni tad-data li turi, tinforma, tikkontrolla u
tinforza r-rekwiziti tal-protezzjoni tad-data?

n. [I-kriterji jirrikjedu mizuri tekni¢i u organizzattivi li jimplimentaw tahrig u edukazzjoni
perjodici xierqa ghall-persunal li jkollu access permanenti jew regolari ghad-data personali?

o. [I-kriterji jirrikjedu mizuri ghal riezami?
p. Il-kriterji jirrikjedu awtovalutazzjoni/awditu intern?
g. [I-kriterji jirrikjedu mizuri biex jigi zgurat li d-dmirijiet ta’ notifika dwar il-ksur ta’ data

personali jitwettqu f'wagthom u fil-kamp ta’ applikazzjoni xieraq?
r. II-kriterji jirrikjedu li I-proceduri tal-gestjoni tal-incidenti jkunu fis-sehh kif ukoll verifikati?

s. II-kriteriji jirrikjedu I-monitoragg ta’ kwistjonijiet ta’ privatezza u teknologija li ged jevolvu u I-
aggornament tal-iskema kif mehtieg?

11 KARATTERISTICI SPECJALI FAVOREVOLI OHRA GHALL-PROTEZZJONI
TAD-DATA

a. Il-kriterji jirrikjedu l-implimentazzjoni ta’ tekniki li jtejbu I-protezzjoni tad-data? Dan jista’
jinkludi kriterji li jirrikjedu l|-protezzjoni tad-data mtejba billi jigu eliminati jew imnaqqgsa d-data
personali u/jew ir-riskju tal-protezzjoni tad-data.
= EZempju: Kriterji li jirrikjedu skonnessjoni tad-data msahha bl-uzu tal-gestjoni tal-identita
ccentrata fuq I-utent bhal perezempju I-kredenzjali bbazati fuq I-attributi — (ABC,
attribute based credentials) flok il-gestjoni tal-identita bbazata fuq I-organizzazzjoni, dan
ikun jirrifletti teknika li ttejjeb il-protezzjoni tad-data.

b. [I-kriterji jirrikjedu l-implimentazzjoni ta’ kontrolli mtejba ghas-suggetti tad-data li jiffacilitaw
l-awtodeterminazzjoni u |-ghazla?

12 KRITERJI SABIEX TINTWERA L-EZISTENZA TA” SALVAGWARDI
XIERQA GHAT-TRASFERIMENT TA” DATA PERSONALI

Il-kriterji se jigu indirizzati fil-linji gwida li gejjin dwar |-Artikolu 42(2).
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13 KRITERJI ADDIZZJONALI GHAL SIGILL EWROPEW GHALL-
PROTEZZIONI TAD-DATA

a. Il-kriterji jipprevedu li jkopru I-Istati Membri kollha?

b. [I-kriterji huma kapaci jiehdu inkonsiderazzjoni I-ligi jew ix-xenarji tal-protezzjoni tad-data tal-
Istati Membri?

C. [I-kriterji jirrikjedu evalwazzjoni tat-ToE individwali fir-rigward tal-ligi tal-Istati Membri dwar
il-protezzjoni tad-data specifika ghas-settur?

d. [I-kriterji jirrikjedu li I-kontrollur jew il-processur jipprovdi informazzjoni lis-suggetti tad-data
u lill-partijiet interessati fil-lingwi tal-Istati Membri

e. Dwar l-ipprocessar/it-ToE?
f. Id-dokumentazzjoni tal-ipprocessar/it-toe?
g. Ir-rizultati tal-evalwazzjoni?

14 EVALWAZZJONI GENERALI TAL-KRITERJI

a. [I-kriterji jkopru kompletament il-kamp ta’ applikazzjoni tal-mekkanizmu ta’ ¢certifikazzjoni
(jigifieri kriterji komprensivi) biex jipprovdi garanziji sufficjenti sabiex ic-certifikazzjoni tkun
affidabbli?

= Ezempju: Jekk il-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni jiffoka fuq I-
operazzjonijiet tal-ipprocessar tad-data tas-sahha, jenhtieg li jigi ggarantit livell gholi ta’
protezzjoni tad-data billi jigu definiti kriterji li jizguraw, perezempju, valutazzjoni fil-fond
u l-applikazzjoni tal-principji ta’ privatezza mid-disinn u tal-privatezza prestabbilita.

b. Il-kriterji jikkorrispondu mad-dags tal-operazzjoni ta’ pprocessar li qed tigi indirizzata mill-
kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni, mis-sensittivita tal-informazzjoni u mir-
riskju tal-ipprocessar?

C. ll-kriterji jistghu jtejbu |-konformita tal-protezzjoni tad-data min-naha tal-kontrolluri u tal-
processuri?

d. Is-suggetti tad-data se jibbenefikaw rigward id-drittijiet ghall-informazzjoni taghhom, inkluz I-
ispjegazzjoni tal-eziti li s-suggetti tad-data jkunu jixtiequ?
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