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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél

fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punktg,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedg ir 37 protokolg, su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018,

atsizvelgdama j 2018 m. geguzés 25 d. Darbo tvarkos taisykliy 12 ir 22 straipsnius,

atsizvelgdama j pagal BDAR 70 straipsnio 4 dalj 2018 m. geguzés 30 d. — 2018 m. liepos 12 d. vykusiy
viesy konsultacijy dél gairiy ir 2019 m. vasario 15 d. — 2019 m. kovo 29 d. vykusiy viesy konsultacijy
dél 2 priedo rezultatus,

PRIEME SIAS GAIRES:

1 JVADAS

Bendrajame duomeny apsaugos reglamente (toliau — Reglamentas (ES) 2016/279, BDAR arba
Reglamentas) nustatoma modernizuota, atskaitomybe ir pagrindinémis teisémis pagrjsta
Europos duomeny apsaugos reikalavimy laikymosi sistema. ]vairios priemonés, kuriomis
sudaromos geresnés sglygos laikytis BDAR nuostaty, yra itin svarbis Sios naujos sistemos
elementai. Tai, be kita ko, — konkreciomis aplinkybémis taikomi privalomi reikalavimai
(jskaitant duomeny apsaugos pareiguny skyrimg ir poveikio duomeny apsaugai vertinimy
atlikima) ir savanoriskos priemonés, pvz., elgesio kodeksai ir sertifikavimo mechanizmai.

Iki BDAR priémimo 29 straipsnio darbo grupé nustaté, kad sertifikavimas galéty atlikti svarby
vaidmenj atskaitomybés uz duomeny apsaugg sistemoje1l. Siekiant, kad sertifikavimas suteikty
aiskiy jrodymy, jog laikomasi duomeny apsaugos, turéty galioti aiskios taisyklés, kuriose blty
nustatyti sertifikavimo reikalavimai2. BDAR 42 straipsnyje numatytas teisinis pagrindas
tokioms taisykléms parengti.

BDAR 42 straipsnio 1 dalyje nurodyta:

,Valstybés narés, priezitiros institucijos, [Europos duomeny apsaugos] Valdyba ir Komisija
skatina nustatyti — visy pirma Sajungos lygmeniu — duomeny apsaugos sertifikavimo
mechanizmus ir duomeny apsaugos Zenklus bei Zymenis, kad baty galima jrodyti, jog duomeny
valdytojai ir duomeny tvarkytojai, vykdydami duomeny tvarkymo operacijas, laikosi Sio
reglamento. Atsizvelgiama j konkrecius labai mazy, mazyjy ir vidutiniy jmoniy poreikius.”

129 straipsnio darbo grupés nuomoné Nr. 3/2010 dél atskaitomybés principo, WP173, 2010 m. liepos 13 d.,
69-71 punktai.
229 straipsnio darbo grupés nuomoné Nr. 3/2010 dél atskaitomybés principo (WP173), 69 punktas.
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Sertifikavimo mechanizmai3 gali pagerinti skaidrumg ne tik duomeny subjektams, taciau ir
verslo verslui santykiams, pavyzdZiui, duomeny valdytojy ir duomeny tvarkytojy, tarpusavio
santykiuose. BDAR 100 konstatuojamojoje dalyje teigiama, kad nustacius sertifikavimo
mechanizmus galéty padidéti skaidrumas, Sio reglamento bty geriau laikomasi, o duomeny
subjektai galéty jvertinti konkretaus produkto ar paslaugos duomeny apsaugos lygj4.

BDAR nenustatoma duomeny valdytojy ir duomeny tvarkytojy teisé j sertifikavimg ar
sertifikavimo prievolé; pagal 42 straipsnio 3 dalj sertifikavimas yra savanoriskas procesas,
skirtas padéti jrodyti, kad yra laikomasi BDAR. Valstybés narés ir priezilros institucijos
raginamos skatinti nustatyti sertifikavimo mechanizmus, jos nustatys suinteresuotyjy subjekty
dalyvavimg sertifikavimo procese ir naudojimo cikle.

Be to, patvirtinty sertifikavimo mechanizmy laikymasis yra vienas iS veiksniy, j kuriuos
priezilros institucijos turi atsizvelgti kaip j sunkinancias arba lengvinancias aplinkybes
spresdamos, ar skirti administracine baudg ir kokj baudos dydj nustatyti (83 straipsnio 2 dalies
j punktas)5.

1.1 Gairiy taikymo sritis

Siy gairiy taikymo sritis yra ribota; jos néra pagal BDAR vykdomo sertifikavimo procedirinis
vadovas. Siomis gairémis visy pirma siekiama nustatyti bendruosius reikalavimus ir kriterijus,
kurie gali tikti visy rasiy sertifikavimo mechanizmams, nustatytiems pagal BDAR 42 ir 43
straipsnius. Siuo tikslu gairése:

e iSnagrinéjamas sertifikavimo, kaip atskaitomybés priemonés, loginis pagrindas;

e iSaiSkinamos svarbiausios 42 ir 43 straipsniuose isdéstytos sertifikavimo nuostaty
sgvokos ir

e iSaiskinama sritis, kg galima sertifikuoti pagal 42 ir 43 straipsnius, ir sertifikavimo
tikslas;

e padedama pasiekti, kad sertifikavimo rezultatas bty prasmingas, vienareiksmiskas,
kuo atkuriamesnis ir palyginamas, neatsizvelgiant | sertifikuojantj subjekta
(palyginamumas).

BDAR numatyti keli biidai, kaip valstybés narés ir priezilrros institucijos gali jgyvendinti 42 ir 43
straipsnius. Gairése pateikiama patarimy, kaip aiskinti ir jgyvendinti 42 ir 43 straipsniy
nuostatas, gairés valstybéms naréms, priezilros institucijoms ir nacionalinéms akreditavimo
jstaigoms padés suformuoti nuoseklesnj, suderintg pagal BDAR vykdomo sertifikavimo
mechanizmy jgyvendinimo metoda.

3 Sjose gairése sertifikavimo mechanizmai ir duomeny apsaugos zenklai bei Zymenys kartu bus vadinami
sertifikavimo mechanizmais. Zr. 1.3.2 punkta.

4100 konstatuojamojoje dalyje teigiama, kad kurti sertifikavimo mechanizmus turéty bati skatinama ,siekiant
didesnio skaidrumo ir geresnio Sio reglamento laikymosi, <...> kad duomeny subjektai galéty greitai jvertinti
konkretaus produkto ar paslaugos duomeny apsaugos lygj“.

57r. 29 straipsnio darbo grupés Administraciniy baudy taikymo ir nustatymo pagal Reglamenta (ES) 2016/679
gaires (WP 253).
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9. Gairése isdéstyti patarimai bus aktualis:

kompetentingoms prieZitros institucijoms ir Europos duomeny apsaugos valdybai, kai
jos tvirtins sertifikavimo kriterijus pagal 42 straipsnio 5 dalj, 58 straipsnio 3 dalies f
punktg ir 70 straipsnio 1 dalies o punktg;

sertifikavimo jstaigoms, kai jos rengs ir perzirés sertifikavimo kriterijus, pries
teikdamos juos kompetentingai prieZzilros institucijai tvirtinti pagal 42 straipsnio 5 dalj;

Europos duomeny apsaugos valdybai, kai ji pagal 42 straipsnio 5 dalj ir 70 straipsnio 1
dalies o punktg tvirtins Europos duomeny apsaugos Zenklg;

priezilros institucijoms, kai jos rengs savo sertifikavimo kriterijus;

Europos Komisijai, kuriai suteikiami jgaliojimai priimti deleguotuosius aktus siekiant
nustatyti reikalavimus, j kuriuos pagal 43 straipsnio 8 dalj turi bati atsizvelgta duomeny
apsaugos sertifikavimo mechanizmuose;

Europos duomeny apsaugos valdybai, kai ji teiks Europos Komisijai nuomone dél
sertifikavimo reikalavimy pagal 70 straipsnio 1 dalies q punktg ir 43 straipsnio 8 dalj;

nacionalinéms akreditavimo jstaigoms, kurios turés atsizvelgti j sertifikavimo kriterijus
siekdamos akredituoti sertifikavimo jstaigas pagal EN-ISO/IEC 17065/2012 ir
papildomus reikalavimus, kaip nurodyta 43 straipsnyje, ir

duomeny valdytojams ir duomeny tvarkytojams, kai jie apibrés savo BDAR vykdymo
strategijg ir svarstys sertifikavima kaip priemone BDAR laikymuisi jrodyti.

10. Europos duomeny apsaugos valdyba paskelbs atskiras gaires, kaip nustatyti kriterijus, pagal
kuriuos bus tvirtinama, kad sertifikavimo mechanizmai yra tinkami duomenims perduoti j
trecigsias valstybes arba tarptautinéms organizacijoms pagal 42 straipsnio 2 dalj.

1.2  Sertifikavimo pagal BDAR tikslas

11. 42 straipsnio 1 dalyje numatyta, kad sertifikavimo mechanizmai nustatomi, ,kad baty galima
jrodyti, jog duomeny valdytojai ir duomeny tvarkytojai, vykdydami duomeny tvarkymo
operacijas, laikosi Sio reglamento”.

12. BDAR numatytos pavyzdinés aplinkybés, kuriomis patvirtinti sertifikavimo mechanizmai gali
blti naudojami kaip vienas is elementy, kuriais jrodoma, kaip duomeny valdytojai ir duomeny
tvarkytojai laikosi prievoliy, susijusiy su:

tinkamy techniniy ir organizaciniy priemoniy jgyvendinimu ir jrodymu, kaip nurodyta
24 straipsnio 1 ir 3 dalyse, 25 straipsnyje ir 32 straipsnio 1 ir 3 dalyse;

pakankamomis duomeny tvarkytojo garantijomis duomeny valdytojui, kaip nurodyta
28 straipsnio 1 dalyje, ir pakankamomis kito duomeny tvarkytojo garantijomis
pirminiam duomeny tvarkytojui, kaip nurodyta 28 straipsnio 4 dalyje.

13. Kadangi pats sertifikavimas reikalavimy laikymosi nejrodo, o tiesiog yra vienas iS elementy,
kuriuo naudojantis galima jrodyti reikalavimy laikymasi, jis turéty bati parengtas skaidriai.
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Reikalavimy laikymuisi jrodyti reikalingi patvirtinamieji dokumentai, konkreciai — rasytinés
ataskaitos, kuriose ne tik pakartojama, bet ir aprasoma, kaip jvykdomi kriterijai, o jeigu jie is
pradziy néra jvykdyti, tai apraSomos korekcijos ir taisomieji veiksmai bei jy tikslingumas, taip
nurodant motyvus sertifikavimui suteikti ir islaikyti. Tai apima bendrais bruozZais iSdéstytg
konkrety sprendima iSduoti, atnaujinti arba atSaukti sertifikatg. Jame turéty bati nurodytos
kriterijy taikymo priezastys, argumentai ir juos taikant gauti jrodymai, taip pat pagal
sertifikavimo metu surinktus faktus arba prielaidas padarytos iSvados bei priimti sprendimai.

1.3 Pagrindinés sgvokos

14.

1.3.1

15.

16.

17.

1.3.2

18.

Priimta

Tolesniame skirsnyje nagrinéjamos 42 ir 43 straipsniuose i$déstytos pagrindinés sgvokos. Si
analizé padeda susidaryti vaizdg apie pagal BDAR vykdomo sertifikavimo pagrindines sglygas
ir sritj.

Sgvokos ,sertifikavimas® aiskinimas

BDAR savoka ,sertifikavimas” neapibréZiama. Tarptautiné standartizacijos organizacija (ISO)
pateikia universalig sertifikavimo apibréztj: tai — , nepriklausomos jstaigos suteiktas rasytinis
patikinimas (sertifikatas), kad atitinkamas gaminys, paslauga ar sistema atitinka konkrecius
reikalavimus”. Sertifikavimas taip pat Zinomas kaip ,treciosios Salies atliekamas atitikties
vertinimas”, o sertifikavimo jstaigos taip pat gali biti vadinamos ,atitikties vertinimo
jstaigomis”. Pagal EN-ISO/IEC 17000:2004 - Atitikties vertinimas -- Zodynas ir bendrieji
principai (nurodomi pagal 1ISO17065) — sertifikavimas apibréziamas taip: ,produkty, procesy,
sistemy ir paslaugy atestavimas, kurj atlieka trecioji Salis“.

Atestavimas yra ,patvirtinimas, pagrjstas atlikta vertinamaja analize, kad nustatyty
reikalavimy jvykdymas jrodytas” (1ISO 17000:2004 5.2 skirsnis).

Kalbant apie sertifikavimg pagal BDAR 42 ir 43 straipsnius, sertifikavimas reiSkia treciosios
Salies atliekamg atestavimg, susijusj su duomeny valdytojy ir duomeny tvarkytojy
atliekamomis duomeny tvarkymo operacijomis.

Sertifikavimo mechanizmai, Zenklai ir Zymenys

BDAR neapibréziami sertifikavimo mechanizmai, zenklai ar Zymenys, Sios sgvokos vartojamos
bendrai. Sertifikatas yra atitikties pareiskimas. Zenklas arba Zymuo gali biiti naudojami siekiant
pazyméti sékminga sertifikavimo procediros uzbaigima. Zenklu arba Zymeniu paprastai
vadinamas logotipas arba simbolis, kurio buvimas (kartu su sertifikatu) rodo, jog sertifikavimo
objektas buvo nepriklausomai jvertintas atliekant sertifikavimo procedrg ir atitinka nurodytus
reikalavimus, iSdéstytus norminiuose dokumentuose, pvz., reglamentuose, standartuose arba
techninése specifikacijose. Sie sertifikavimo pagal BDAR reikalavimai i§déstyti kaip papildomi
reikalavimai, pridéti prie EN-ISO/IEC 17065/2012 pateikty sertifikavimo jstaigy akreditavimo
taisykliy ir kompetentingos prieziliros institucijos arba Valdybos patvirtinty sertifikavimo



kriterijy. Sertifikatas, Zenklas arba Zymuo pagal BDAR gali biti iSduotas tik tada, kai akredituota
sertifikavimo jstaiga arba kompetentinga prieZiliros institucija atlieka nepriklausoma jrodymy
vertinimg, nurodydama, kad sertifikavimo kriterijai yra jvykdyti.

19. Lenteléje pateiktas bendro pobidzio sertifikavimo proceso pavyzdys.

Duomeny Sertifikavimo | Vertinimas | Vertinimas | Vertinimas Kompetentingos | Sertifikavimas | Stebésena Sertifikato
valdytojo istaigos Pirminis Vertinimo Rezultaty priezitros atnaujinimas
arba atliekama vertinimas | objekto patvirtinimas institucijos
duomeny oficiali vertinimas informavimas
tvarkytojo patikra
paraiskos
teikimas
Ar vertinimo  Arvertinimo  Kokie Ar Ar visi nurodyti Ar nurodytos Ar sertifikatas  Ar Ar duomeny
objekto objekto kriterijai vertinimo aktualds priezastys, kodél  gali bati vertinimo tvarkymas ir
aprasas yra aprasas gali taikytini? objektas kriterijai atspindi  sertifikavimas suteiktas? objektas ir toliau atitinka
vienareikSmis  bati atitinka vertinimo suteiktas arba toliau sertifikavimo
ir iSsamus, priimtas? kriterijus? objekty? panaikintas? atitinka kriterijus?
jskaitant kriterijus?
sgsajas?
Ar gali bati Ar visi Kokie Ar Ar vertinimas Ar ataskaitos Ar Ar skirta
suteikta dokumentai vertinimo vertinimo pakankamai parengtos sertifikatas pakankamai
galimybé iSsamas ir metodai objekto dokumentuotas? paskelbti? / Zenklas / démesio
susipazintisu  juose taikytini? dokumentai pasitikéjimo  tobulintinoms
vertinimo pateikiama tinkami? Zenklas sritims?
objekto naujausia naudojamas
duomeny informacija? tinkamai?
tvarkymo
veikla?
42 straipsnio 43 straipsnio 43 42 43 straipsnio 4 43 straipsnio 1 43 straipsnio 42 42 straipsnio
6 dalis 4 dalis straipsnio  straipsnio5 dalis dalis, 43 1 dalis 42 straipsnio 7 7 dalis
4 dalis dalis, 43 straipsnio 5 dalis ~ straipsnio 7 dalis
straipsnio 4 dalis
dalis

2 PRIEZIUROS INSTITUCHY VAIDMUO

20. 42 straipsnio 5 dalyje numatyta, kad sertifikatg iSduoda akredituota sertifikavimo jstaiga arba
kompetentinga prieziGros institucija. Pagal BDAR sertifikaty iSdavimas néra privaloma
prieZidros institucijy uzduotis. Vietoj to BDAR numatyti keli skirtingi modeliai. Pavyzdziui,
prieziliros institucija gali nuspresti pasinaudoti viena arba keliomis toliau nurodytomis
galimybémis:

e patiisduoti sertifikatg, taikydama savo sertifikavimo schemg;

e pati iSduoti sertifikatg, taikydama savo sertifikavimo schemg, taciau visg vertinimo
procesg arba jo dalj perduoti treciosioms salims;

e sukurti savo sertifikavimo schemg ir pavesti sertifikavimo procedirg atlikti
sertifikavimo jstaigoms, kurios iSduoda sertifikatus, ir

e skatinti rinkos dalyvius parengti sertifikavimo mechanizmus.
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21.

PrieziGros institucija taip pat turés apsvarstyti savo vaidmenj atsizvelgdama j nacionaliniu
lygmeniu priimtus sprendimus dél akreditavimo mechanizmy, ypac jeigu pati priezitros
institucija pagal BDAR 43 straipsnio 1 dalj yra jgaliota akredituoti sertifikavimo jstaigas. Taigi,
kiekviena prieZilros institucija nustatys, kokj metodg taikyti siekiant jgyvendinti plataus
pobidzio ketinimg atlikti sertifikavimg pagal BDAR. Tai bus nustatoma ne tik atsizvelgiant j 57
ir 58 straipsniuose numatytas uzduotis ir jgaliojimus, bet ir sertifikavimg numatant kaip vieng
iS veiksniy, j kuriuos atsizvelgiama skiriant administracines baudas, taip pat apskritai
sertifikavima laikant viena is atitikties jrodymo priemoniy.

2.1 PrieZiUros institucija kaip sertifikavimo jstaiga

22.

23.

Jeigu prieziGros institucija nusprendzia atlikti sertifikavimg, ji turés atidziai jvertinti savo
vaidmenj, susijusj su pagal BDAR jai paskirtomis uZduotimis. Jos vaidmuo vykdant savo
funkcijas turéty bati skaidrus. PrieZilros institucija, atlikdama tyrimus ir vykdymo veiksmus,
turés konkreciai atsizvelgti j galiy atskyrimo principg, kad iSvengty galimy interesy konflikty.

Jeigu priezitros institucija veikia kaip sertifikavimo jstaiga, ji turés uztikrinti, kad baty tinkamai
sudarytas sertifikavimo mechanizmas, ir parengti savo sertifikavimo kriterijus arba patvirtinti
kitus sertifikavimo kriterijus. Be to, kiekviena sertifikatus iSduodanti priezitros institucija
privalo periodiskai atlikti jy perZitrg (57 straipsnio 1 dalies o punktas) ir turi jgaliojimus juos
atsaukti, kai nevykdomi arba nebevykdomi sertifikavimo reikalavimai (58 straipsnio 2 dalies h
punktas). Siekiant jvykdyti Siuos reikalavimus, naudinga parengti sertifikavimo proceddrg ir
proceso reikalavimus, taip pat, jeigu, pvz., nacionalinéje teiséje nenurodyta kitaip, patvirtinti
teisiskai vykdyting susitarimg su konkrecia paraiSka pateikusia organizacija dél sertifikavimo
veiklos vykdymo. Turéty bati uztikrinta, kad Siame sertifikavimo susitarime bty reikalaujama,
kad pareiskéjas bent jau atitikty sertifikavimo kriterijus, t. y. baty sudares reikalingas sglygas
atlikti vertinimus, vykdyty kriterijy laikymosi stebéseng ir atlikty periodine perzidrg, jskaitant
galimybe gauti informacijg ir (arba) patekti j patalpas, dokumentuoty ir skelbty ataskaitas ir
rezultatus bei nagrinéty skundus. Be to, tikimasi, kad prieZilros institucija vadovausis ne tik 43
straipsnio 2 dalyje nustatytais reikalavimais, bet ir sertifikavimo jstaigy akreditavimo gairiy
reikalavimais.

2.2 PrieziUros institucijos papildomos uzduotys, susijusios su sertifikavimu

24,

Priimta

Valstybése narése, kuriose pradeda veikti sertifikavimo jstaigos, prieZidros institucija,
nepriklausomai nuo jos pacios veiklos, turi jgaliojimus ir uzduot;:

e jvertinti sertifikavimo schemos kriterijus ir parengti sprendimo projektg (42 straipsnio
5 dalis);

e perduoti Valdybai sprendimo projekta, kai ji ketina patvirtinti sertifikavimo kriterijus
(64 straipsnio 1 dalies ¢ punktas, 64 straipsnio 7 dalis) ir atsizvelgti j Valdybos nuomone
(64 straipsnio 1 dalies c punktas ir 70 straipsnio 1 dalies t punktas);

e patvirtinti sertifikavimo kriterijus (58 straipsnio 3 dalies f punktas), kol nepradéta
vykdyti akreditavimo ir sertifikavimo veikla (42 straipsnio 5 dalis ir 43 straipsnio 2
dalies b punktas);
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25.

26.

e paskelbti sertifikavimo kriterijus (43 straipsnio 6 dalis);

e veikti kaip kompetentinga institucija vykdant ES masto sertifikavimo schemas, pagal
kurias gali bdti iSduoti Europos duomeny apsaugos valdybos patvirtinti Europos
duomeny apsaugos Zenklai (42 straipsnio 5 dalis ir 70 straipsnio 1 dalies o punktas), ir

e nurodyti sertifikavimo jstaigai a) neiSduoti sertifikato arba b) atSaukti sertifikatg, kai
nevykdomi arba nebevykdomi sertifikavimo reikalavimai (sertifikavimo procediros ar
kriterijai) (58 straipsnio 2 dalies h punktas).

BDAR prieziros institucijai pavedama tvirtinti sertifikavimo kriterijus, taciau nepavedama jy
parengti. Siekdama pagal 42 straipsnio 5 dalj patvirtinti sertifikavimo kriterijus, priezitros
institucija turéty aiskiai suprasti, kokios BDAR atitikties jrodymy apimties ir turinio tikétis ir
kaip atlikti savo uzduotj stebéti ir uztikrinti Reglamento taikymg. Priede pateikiamos gairés,
kaip, siekiant patvirtinti kriterijus, juos jvertinti taikant suderintg metoda.

43 straipsnio 1 dalyje reikalaujama, kad sertifikavimo jstaigos, pries iSduodamos ar
atnaujindamos sertifikatus, informuoty savo priezZilros institucijg, taip sudarydamos
kompetentingai priezilros institucijai sglygas pagal 58 straipsnio 2 dalies h punktg jvykdyti savo
jgaliojimus imtis taisomyjy veiksmy. Be to, 43 straipsnio 5 dalyje taip pat reikalaujama, kad
sertifikavimo jstaigos kompetentingoms prieziliros institucijoms nurodyty priezastis, kodél
prasomas sertifikavimas buvo suteiktas arba panaikintas. Nors BDAR numatyta, kad priezitros
institucijos gali nustatyti, kaip veiklos lygmeniu gauti, pripaZinti, perzitreéti ir tvarkyti Sig
informacijg (pavyzdZziui, tai galéty apimti technologinius sprendimus, kuriais sudaromos
sglygos sertifikavimo jstaigoms teikti ataskaitas), gali bati nustatytas procesas ir kriterijai, kaip
tvarkyti informacijg ir ataskaitas, kurias sertifikavimo jstaiga pateikia dél kiekvieno sékmingo
sertifikavimo projekto pagal 43 straipsnio 1 dalj. Remdamasi Sia informacija, priezidros
institucija gali jvykdyti savo jgaliojimus nurodyti sertifikavimo jstaigai atSaukti sertifikatg arba
jo neiSduoti (58 straipsnio 2 dalies h punktas) ir stebéti bei uZtikrinti reikalavimy ir
sertifikavimo kriterijy taikyma pagal BDAR (57 straipsnio 1 dalies a punktas ir 58 straipsnio 2
dalies h punktas). Tai padés taikyti suderintg metoda ir uztikrinti, kad skirtingy sertifikavimo
jstaigy sertifikatus blty galima palyginti ir kad prieziQros institucijos Zinoty organizacijos
sertifikavimo bukle.

3 SERTIFIKAVIMO JSTAIGOS VAIDMUO

27.

Priimta

Sertifikavimo jstaigos vaidmuo yra taikant sertifikavimo mechanizma ir patvirtintus kriterijus
(43 straipsnio 1 dalis) isduoti, perzitreéti, atnaujinti ir atSaukti sertifikatus (42 straipsnio 5 ir 7
dalys). Siuo tikslu reikia, kad sertifikavimo jstaiga arba sertifikavimo schemos savininkas
nustatyty ir sudaryty sertifikavimo kriterijus ir sertifikavimo procediras, jskaitant reikalavimy
laikymosi stebésenos, perzitros, skundy nagrinéjimo ir sertifikaty atSaukimo proceddras.
Sertifikavimo kriterijai perzitrimi atliekant akreditavimo procesa, kai apsvarstomos taisyklés ir
proceddros, kurias taikant iSduodami sertifikatai, Zenklai arba Zymenys (43 straipsnio 2 dalies
¢ punktas).
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28.

20.

Sertifikavimo mechanizmo ir sertifikavimo kriterijy buvimas yra reikalingi sertifikavimo jstaigai,
kad ji pagal 43 straipsnj blty akredituota. Labai svarbus poveikis sertifikavimo jstaigos veiklai
priklauso nuo sertifikavimo kriterijy taikymo srities ir pobidZio — Sie kriterijai turi poveikj
sertifikavimo procediiroms, o pastarosios turi poveikj kriterijams. Taikant konkrecius kriterijus,
pavyzdZiui, gali prireikti konkreciy vertinimo metody, tokiy kaip patikrinimai vietoje ir kodeksy
perzilra. Tai yra privalomos akreditavimo procediros, iSsamiau paaiskintos akreditavimo
gairése.

Pagal BDAR sertifikavimo jstaiga privalo priezilros institucijoms suteikti informacijg, ypac apie
konkrecius sertifikatus, — tokios informacijos reikia siekiant stebéti, kaip taikomas
sertifikavimo mechanizmas (42 straipsnio 7 dalis, 43 straipsnio 5 dalis, 58 straipsnio 2 dalies h
punktas).

4 SERTIFIKAVIMO KRITERUY TVIRTINIMAS

30.

31.

32.

Sertifikavimo kriterijai yra sudedamoji bet kurio sertifikavimo mechanizmo dalis. Atitinkamai
BDAR reikalaujama, kad sertifikavimo mechanizmo sertifikavimo kriterijus patvirtinty
kompetentinga prieZidros institucija (42 straipsnio 5 dalis ir 43 straipsnio 2 dalies b punktas).
Europos duomeny apsaugos Zenklo atveju sertifikavimo kriterijus tvirtina Europos duomeny
apsaugos valdyba (42 straipsnio 5 dalis ir 70 straipsnio 1 dalies o punktas). Toliau paaiskinami
abu sertifikavimo kriterijy tvirtinimo badai.

Europos duomeny apsaugos valdyba pripaZjsta toliau nurodytus sertifikavimo kriterijy
patvirtinimo tikslus:

e tinkamai atspindéti fiziniy asmeny apsaugos tvarkant asmens duomenis reikalavimus
ir principus, nustatytus Reglamente (ES) 2016/679, ir

e padéti nuosekliai taikyti BDAR.

Patvirtinimas suteikiamas, jei sertifikavimo kriterijai visapusiskai atitinka BDAR reikalavimg,
kad sertifikavimo mechanizmu duomeny valdytojams ir duomeny tvarkytojams bty
sudarytos sglygos jrodyti atitiktj BDAR.

4.1 Kompetentingos prieziuros institucijos atliekamas kriterijy patvirtinimas

33.

34.

Priimta

Prie$ sertifikavimo jstaigos akreditavimo procesg arba jo metu kompetentinga priezilros
institucija turi patvirtinti sertifikavimo kriterijus. Patvirtinti taip pat reikia atnaujintas arba
papildomas tos pacios sertifikavimo jstaigos schemas arba kriterijy rinkinius pagal 1ISO 17065,
kol ji dar nenaudoja pakeisty sertifikavimo mechanizmy (42 straipsnio 5 dalis ir 43 straipsnio 2
dalies b punktas). PrieZilros institucijos visus prasymus patvirtinti sertifikavimo kriterijus turi
vertinti saZiningai ir nediskriminuodamos, vadovaudamosi vieSai prieinama procedira,
apimancia bendrgsias sglygas, kurias reikia jvykdyti, ir patvirtinimo proceso aprasyma.

Konkrecioje valstybéje naréje sertifikavimo jstaiga gali iSduoti sertifikatg tik remdamasi toje
valstybéje naréje prieZidros institucijos patvirtintais kriterijais. Kitaip tariant, jeigu
sertifikavimo jstaiga siekia teikti sertifikavimo paslaugg ir gauna akreditacijg, kompetentinga
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priefiliros institucija turi patvirtinti sertifikavimo kriterijus. Zr. tolesnj skirsnj apie Europos
masto sertifikavimo schemas.

4.2 Europos duomeny apsaugos valdybos atliekamas Europos duomeny apsaugos

zenklo iSdavimo kriterijy tvirtinimas

35.

42.1

36.

37.

38.

4.2.2

39.

Priimta

Sertifikavimo jstaiga taip pat gali iSduoti sertifikatg remdamasi Europos duomeny apsaugos
valdybos patvirtintais kriterijais Europos duomeny apsaugos Zenklui gauti. Europos duomeny
apsaugos valdybai patvirtinus sertifikavimo kriterijus pagal 63 straipsnj gali bati iSduodamas
Europos duomeny apsaugos Zenklas (42 straipsnio 5 dalis). Atsizvelgdama j galiojancias
sertifikavimo ir akreditavimo konvencijas, Europos duomeny apsaugos valdyba pripazjsta, kad
pageidautina iSvengti duomeny apsaugos sertifikavimo rinkos susiskaidymo. Ji pazymi, jog 42
straipsnio 1 dalyje numatyta, kad valstybés narés, prieZilros institucijos, Valdyba ir Komisija
skatina nustatyti — visy pirma Sgjungos lygmeniu — duomeny apsaugos sertifikavimo
mechanizmus.

Patvirtinimo paraiska

Kriterijy patvirtinimo paraiskg Europos duomeny apsaugos valdybai pagal 42 straipsnio 5 dalj
ir 70 straipsnio 1 dalies o punktg reikia pateikti per kompetentingg priezitros institucija, joje
turi bati nurodytas schemos savininko, kandidato ar akredituotos sertifikavimo jstaigos
ketinimas pasitlyti visose valstybése narése esantiems duomeny valdytojams ir duomeny
tvarkytojams skirto sertifikavimo mechanizmo kriterijus. Jeigu, kompetentingos prieZitros
institucijos vertinimu, Europos duomeny apsaugos valdyba galéty patvirtinti kriterijus,
kompetentinga priezilros institucija Europos duomeny apsaugos valdybai pateiks projekts.

Sprendimas, kur pateikti kriterijy patvirtinimo paraiskg, bus priimamas pagal sertifikavimo
schemos savininky arba sertifikavimo jstaigy bistinés vieta.

Jei sertifikavimo jstaiga teikia paraiska, ji paprastai jau blna kreipusis dél akreditacijos arba jau
yra akredituota savo valstybés narés kompetentingos prieziliros institucijos arba nacionalinés
akreditavimo jstaigos. Jeigu sertifikavimo jstaiga jau yra akredituota BDAR sertifikavimo
mechanizmui taikyti, tai gali padéti integruoti patvirtinimy procesa.

Europos duomeny apsaugos zenklo kriterijai

Europos duomeny apsaugos valdyba koordinuos vertinimo procesg ir, kaip reikalaujama,
patvirtins Europos duomeny apsaugos Zenklg. Bus vertinamos Sios sritys: kriterijy taikymo
sritis ir tinkamumas bendro sertifikavimo funkcijai atlikti. Kai Europos duomeny apsaugos
valdyba patvirtina kriterijus, uz sertifikavimo jstaigos ES bistine atsakinga kompetentinga
priezilros institucija turéty nagrinéti skundus dél paties mechanizmo ir informuoti kitas
priefilros institucijas. Si prieZilros institucija taip pat yra kompetentinga imtis priemoniy
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40.

41.

42.

Priimta

sertifikavimo jstaigos atZvilgiu. Atitinkamais atvejais kompetentinga prieziliros institucija
informuos kitas priezitiros institucijas ir Europos duomeny apsaugos valdyba.

Bendram sertifikavimui skirti sertifikavimo kriterijai turi atitikti ES masto poreikius ir jais turéty
blti numatytas konkretus mechanizmas Siems poreikiams patenkinti. Europos sertifikavimo
mechanizmai turi bati skirti naudoti visose valstybése narése. Remiantis 42 straipsnio 5 dalimi,
Europos duomeny apsaugos Zenklo mechanizma ir jo kriterijus turi blti jmanoma pritaikyti
taip, kad atitinkamais atvejais bty atsiZzvelgiama j nacionalines konkreciy sektoriy, pvz.,
duomeny tvarkymo mokyklose, reglamentavimo nuostatas ir turi bati numatytas mechanizmo
taikymas Europos mastu.

Pavyzdys: tarptautiné mokykla, teikianti mokymo paslaugas duomeny subjektams Sajungoje,
yra jsisteigusi valstybéje naréje ,,A“. Mokykla pageidauja savo internetiniy paraisky procesg
sertifikuoti pagal ES masto sertifikavimo schemg, kad gauty Europos duomeny apsaugos
7enkla. Si mokykla siekia pateikti paraiskg sertifikuoti duomeny tvarkymo operacijas, kurias
atlieka valstybéje naréje ,B“ jsisteigusi sertifikavimo jstaiga, ir atitinkamai gauti Europos
duomeny apsaugos zZenklg. Nustatant Zenklo kriterijus, rengiamus ir dokumentuojamus pagal
atitinkamg mechanizmg, turi bdti jmanoma atsizvelgti j mokykly veiklos reglamentavimo
nuostatas, taikytinas valstybéje naréje ,A“. Pagal minétus kriterijus taip pat turéty bdati
reikalaujama, kad mokyklos internetiniy paraisky procesas teikty informacijg apie taikytinus
valstybés narés duomeny apsaugos reikalavimus, kurie kitose valstybése narése gali skirtis, ir
Siuos reikalavimus atitikty. Vienas i$ pavyzdziy —asmens duomeny rinkiniai, teikiami paraiskos
tikslais, pvz., pazymiai vaiky darZelyje arba testy rezultatai, skirtingi duomeny saugojimo
laikotarpiai, finansiniy ar biometriniy duomeny rinkimas arba tvarkymas, papildomi duomeny
tvarkymo apribojimai.

e Auksto lygio kriterijai Europos duomeny apsaugos Zenklo mechanizmui patvirtinti:
o Valdybos patvirtinti kriterijai;

o paraisky teikimas jvairiose jurisdikcijose, atitinkamais atvejais atsizvelgiant j
nacionalinius teisinius reikalavimus ir konkreciy sektoriy reglamentavimo
nuostatas;

o
e suderinti kriterijai, kuriuos jmanoma pritaikyti prie nacionaliniy reikalavimuy;
o sertifikavimo mechanizmo aprasymas;
o sertifikavimo susitarimai, bendry Europos reikalavimy pripazZinimas;

o proceduros, kuriomis uztikrinami ir pateikiami nacionalinius skirtumus
integruojantys sprendimai ir uztikrinama, kad Zenklas padéty jrodyti atitiktj BDAR,
ir

o visoms susijusioms prieZidros institucijoms aktualiy ataskaity kalba.

Priede taip pat iSdéstyti patarimai dél Europos duomeny apsaugos Zenklo kriterijy.
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423

43.

44,

45.

Akreditacijos vaidmuo

Kaip paiyméta 4.2.1 punkte, kai nustatoma, kad tam tikri kriterijai tinka bendram
sertifikavimui ir juos pagal 42 straipsnio 5 dalj atitinkamai patvirtina Valdyba, tada gali bati
akredituojamos sertifikavimo jstaigos, kad jos pagal Siuos kriterijus vykdyty sertifikavima
Sajungos lygmeniu.

Schemos, kurias ketinama taikyti tik konkreciose valstybése narése, nebus tinkamos ES
Zenklams gauti. Norint gauti akreditacijg Europos duomeny apsaugos Zenklo taikymo sriciai,
bus butina gauti akreditacijg valstybéje naréje, kurioje yra sertifikavimo jstaigos, ketinancios
taikyti minétg schemg, t.y. atsakingos uZ sertifikaty iSdavimg ir savo subjekty bei
patronuojamyjy jmoniy vykdomos sertifikavimo veiklos valdymg kitose valstybése narése,
blstiné. Kai kiti jmonés padaliniai ar biurai valdo ir atlieka sertifikavimg autonomiskai,
kiekvienas is Siy padaliniy ar biury turés gauti atskirg akreditacijg valstybéje naréje, kurioje jis
yra jsisteiges. Kitaip tariant, akreditacija tik sertifikavimo jstaigos bistinés valstybéje naréje
reikalinga tuo atveju, kai sertifikatus iSduoda tik minéta bdstiné. Ir priesingai, kai sertifikatus
iSduoda ir kiti sertifikavimo jstaigos padaliniai, turi bati akredituojami ir Sie padaliniai.

Atitinkamai, jeigu sertifikavimo jstaiga nebuvo akredituota, kad galéty iSduoti Europos
duomeny apsaugos Zenklus, tada Europos duomeny apsaugos valdybos patvirtinti kriterijai
negali bati naudojami, o Zenklas negali blti iSduodamas.

5 SERTIFIKAVIMO KRITERIY PARENGIMAS

46.

47.

48.

Priimta

BDAR nustatyta sistema sertifikavimo kriterijams parengti. Pagrindiniai sertifikavimo
procediros reikalavimai aptarti 42 ir 43 straipsniuose, ten kartu numatyti ir batinieji
sertifikavimo procedury kriterijai, o sertifikavimo kriterijy pagrindas turi bati nustatomas pagal
BDAR principus bei taisykles ir turi padéti jsitikinti, kad jie yra jgyvendinti.

Rengiant sertifikavimo kriterijus, daugiausia démesio turéty bdti skiriama galimybei juos
patikrinti, taip pat jy reikSmingumui ir tinkamumui Reglamento laikymuisi jrodyti.
Sertifikavimo kriterijai turéty bati suformuluoti taip, kad jie baty aiSkds ir suprantami ir kad
juos baty jmanoma praktiskai taikyti.

Rengiant sertifikavimo kriterijus, kai taikytina, turéty bati atsizvelgiama, inter alia, j toliau
nurodytus atitikties aspektus, padedancius jvertinti duomeny tvarkymo operacija:

e duomeny tvarkymo teisétuma pagal 6 straipsnj;

duomeny tvarkymo principus pagal 5 straipsnj;
e duomeny subjekty teises pagal 12—23 straipsnius;
e jpareigojima pranesti apie duomeny saugumo pazeidimus pagal 33 straipsn;j;

e jpareigojimg jgyvendinti pritaikytgja duomeny apsaugg ir standartizuotgjg duomeny
apsaugg pagal 25 straipsnj;
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49.

e jeigutaikytina, ar pagal 35 straipsnio 7 dalies d punktg buvo atliktas poveikio duomeny
apsaugai vertinimas, ir

e pagal 32 straipsnj jgyvendintas technines ir organizacines priemones.

Siy aspekty jtraukimo j kriterijus mastas gali skirtis priklausomai nuo sertifikavimo taikymo
srities, kuri gali apimti duomeny tvarkymo operacijy rasj ir sertifikavimo sritj (pvz., sveikatos
priezitros sektoriy).

5.1 Kas gali bati sertifikuojama pagal BDAR?

50.

51.

52.

53.

54.

Priimta

Europos duomeny apsaugos valdyba mano, kad BDAR numatyta plati pagal BDAR
sertifikuojamy aspekty sritis, jeigu visy pirma stengiamasi padéti jrodyti, jog duomeny
valdytojai ir duomeny tvarkytojai, vykdydami duomeny tvarkymo operacijas, laikosi Sio
reglamento (42 straipsnio 1 dalis).

Vertinant duomeny tvarkymo operacijg, kai taikytina, turi bati atsizvelgiama j tris pagrindinius
komponentus:

1. asmens duomenis (BDAR materialiné taikymo sritis);

2. technines sistemas — infrastruktlirg, pvz., technine ir programine jrangg, naudojamg
asmens duomenims tvarkyti, ir

3. su duomeny tvarkymo operacijomis susijusius procesus ir proceduras.

Kiekvienas duomeny tvarkymo operacijose naudojamas komponentas turi bati jvertintas pagal
nustatytus kriterijus. Jtakos gali turéti bent keturi skirtingi svarbls veiksniai: 1) duomeny
valdytojo ar duomeny tvarkytojo organizaciné ir teisiné struktdra; 2) duomeny tvarkymo
operacijose dalyvaujantis skyrius, aplinka ir Zmonés; 3) vertintiny elementy techninis
aprasymas ir galiausiai 4) duomeny tvarkymo operacijai naudojama IT infrastruktdra, t. y. ir
operacinés sistemos, virtualios sistemos, duomeny bazés, autentiSkumo tikrinimo ir
autorizacijos sistemos, marsrutizatoriai ir ugniasienés, saugyklos, rysSiy infrastruktira arba
interneto prieiga ir su tuo susijusios techninés priemonés.

Visi trys pagrindiniai komponentai yra aktualls kuriant sertifikavimo proceddras ir kriterijus.
Priklausomai nuo sertifikavimo objekto, j juos gali bti atsizvelgiama skirtingai. Pavyzdziui, kai
kuriais atvejais tam tikry komponenty galima nepaisyti, jeigu jie laikomi neaktualiais
sertifikavimo objektui.

Siekiant dar tiksliau nurodyti, kg galima sertifikuoti pagal BDAR, BDAR isdéstytos papildomos
gairés. IS 42 straipsnio 7 dalies galima spresti, kad sertifikatai pagal BDAR iSduodami tik
duomeny valdytojams ir duomeny tvarkytojams, todél, pavyzdZiui, duomeny apsaugos
pareiguny sertifikuoti nejmanoma. 43 straipsnio 1 dalies b punkte nurodytas ISO 17065,
kuriame numatytas sertifikavimo jstaigy, vertinanciy produkty, paslaugy ir procesy atitiktj,
akreditavimas. Duomeny tvarkymo operacija arba operacijy seka pagal ISO 17065 terminijg
gali bati laikomos produktu arba paslauga ir atitinkamai gali bati sertifikuojamos. Pavyzdziui,
darbuotojy duomeny tvarkymas siekiant iSmokéti darbo uZmokestj arba administruoti
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55.

56.

57.

atostogas pagal BDAR yra operacijy seka ir pagal ISO terminijg gali bati laikomas produktu,
procesu arba paslauga.

Remdamasi Siais argumentais, Europos duomeny apsaugos valdyba mano, kad pagal BDAR
vykdomo sertifikavimo taikymo sritis orientuojama j duomeny tvarkymo operacijas ar jy seka.
Tai gali bati valdymo procesai — tam tikros organizacinés priemonés, kurios atitinkamai yra
duomeny tvarkymo operacijos sudedamosios dalys (pvz., valdymo procesas, sukurtas
skundams nagrinéti, yra darbuotojy duomeny tvarkymo, vykdomo siekiant iSmokéti darbo
uzmokestj, dalis).

Siekiant jvertinti duomeny tvarkymo operacijos atitiktj sertifikavimo kriterijams, turi bati
pateiktas naudojimo atvejis. Pavyzdziui, duomeny tvarkymo operacijai naudojamos techninés
infrastruktlros naudojimo atitiktis priklauso nuo duomeny, kuriuos Si infrastruktdra yra
suprojektuota apdoroti, kategorijy. Organizacinés priemonés priklauso nuo duomeny
kategorijy bei kiekio ir duomeny tvarkymui naudojamos techninés infrastruktlros,
atsizvelgiant j duomeny tvarkymo pobudj, sritj, turinj ir tikslus, taip pat j pavojus duomeny
subjekty teiséms ir laisvéms.

Be to, reikia nepamirsti, kad IT taikomosios programos gali bati labai skirtingos, net jeigu jos
naudojamos tais paciais duomeny tvarkymo tikslais. Todél tai reikia apsvarstyti apibréziant
sertifikavimo mechanizmy taikymo sritj ir rengiant sertifikavimo kriterijus, t. y. sertifikavimo
taikymo sritis ir kriterijai neturéty bati tokie siauri, kad | juos nepatekty skirtingai
suprojektuotos IT taikomosios programos.

5.2 Sertifikavimo objekto nustatymas

58.

50.

Priimta

Konkreciuose sertifikavimo projektuose, vykdomuose pagal sertifikavimo mechanizmag,
sertifikavimo mechanizmo taikymo sritis turi bati atskirta nuo objekto — vadinamojo vertinimo
objekto. Sertifikavimo mechanizmo taikymo sritis gali bati apibréziama arba bendrai, arba ja
susiejant su konkrecia duomeny tvarkymo rGsimi arba sritimi, taigi, ja nustatant jau gali bati
jvardijami sertifikavimo objektai, priklausantys sertifikavimo mechanizmo taikymo sriciai (pvz.,
saugus duomeny laikymas ir skaitmeninéje saugykloje esanciy asmens duomeny apsauga). Bet
kuriuo atveju patikimas, prasmingas atitikties vertinimas gali bati atliktas tik tuomet, jeigu yra
tiksliai aprasytas konkretus sertifikavimo projekto objektas. Turi bati aiSkiai aprasyta, kurios
duomeny tvarkymo operacijos yra jtrauktos j sertifikavimo objektg, o tada turi bdti nurodyti
pagrindiniai komponentai, t.y. kurie duomenys, procesai ir techniné infrastruktira bus
vertinami, o kurie — nebus. Tai darant visuomet turi bati apsvarstytos ir aprasytos sgsajos su
kitais procesais. Aisku, kad tai, kas néra Zinoma, negali bdti vertinama ir atitinkamai negali bati
sertifikuojama. Bet kuriuo atveju konkretus sertifikavimo objektas turi turéti tam tikrg reikSme
sertifikavimu patvirtinamos Zinios ar teiginio atzvilgiu ir turéty neklaidinti naudotojo, kliento
ar vartotojo.

[1 pavyzdys]

Bankas klientams internetinés bankininkystés tikslais teikia interneto svetainés paslauga.
Naudojantis Sia paslauga, galima atlikti pavedimus, pirkti akcijas, inicijuoti periodinio
mokeéjimo nurodymus ir tvarkyti sgskaitg. Bankas, taikydamas duomeny apsaugos
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60.

Priimta

sertifikavimo mechanizmga, kurio bendroji taikymo sritis grindZziama bendraisiais kriterijais,
pageidauja sertifikuoti toliau nurodytus elementus.

a) Saugus prisijungimas

Saugus prisijungimas yra duomeny tvarkymo operacija, kuri yra suprantama
galutiniam naudotojui ir kuri yra aktuali duomeny apsaugos poZilriu, nes ji atlieka
svarby vaidmenj uztikrinant atitinkamy asmens duomeny sauguma. Todél Si duomeny
tvarkymo operacija yra reikalinga tam, kad baty galima saugiai prisijungti, ir
atitinkamai gali bati reikSmingas vertinimo objektas, jeigu sertifikate aiskiai nurodoma,
kad sertifikuojama tik prisijungimo duomeny tvarkymo operacija.

b) Grafiné vartotojo sgsaja

Nors grafiné vartotojo sgsaja duomeny apsaugos poZziuriu gali bati aktuali, galutinis
naudotojas jos nesupranta ir todél tai negali bGti prasmingas vertinimo objektas. Be
to, naudotojui neaisku, kurios interneto svetainés paslaugos ir atitinkamai kurios
duomeny tvarkymo operacijos yra sertifikuotos.

c) Elektroniné bankininkysté

Grafiné vartotojo sgsaja kartu su vidiniu programavimu yra kaip internetinés
bankininkystés paslaugos dalis atliekamos duomeny tvarkymo operacijos, o
internetinés bankininkystés paslauga vartotojui gali bati reikSminga. Taigi, j vertinimo
objektg turi bati jtraukta ir grafiné vartotojo sasaja, ir vidinis programavimas. Kita
vertus, duomeny tvarkymo operacijos, kurios néra tiesiogiai susijusios su internetinés
bankininkystés paslaugy teikimu, pvz., pinigy plovimo prevencijos tikslu vykdomos
duomeny tvarkymo operacijos, j vertinimo objekta gali blti nejtrauktos.

Taciau internetinés bankininkystés paslaugos, kurias bankas teikia per savo interneto svetaine,
gali apimti ir kitas paslaugas, kurioms savo ruoZtu reikalingos atskiros duomeny tvarkymo
operacijos. Siuo atvilgiu kitos paslaugos gali apimti, pavyzdZiui, draudimo produkto
pasiilyma. Kadangi Si papildoma paslauga néra tiesiogiai susijusi su internetinés
bankininkystés paslaugy teikimo tikslu, ji j vertinimo objektg gali bati nejtraukta. Jeigu Si
papildoma paslauga (draudimas) j vertinimo objektg nejtraukiama, interneto svetainéje
integruotos Sios paslaugos sgsajos yra vertinimo objekto dalis, todél jos turi bati aprasytos, kad
paslaugos bty aiskiai atskirtos. Toks aprasymas reikalingas tam, kad baty galima nustatyti ir
jvertinti galimus duomeny srautus tarp abiejy paslaugy.

[2 pavyzdys]

Bankas savo klientams teikia paslauga, kuria naudojantis galima susumuoti informacijg,
susijusig su keliy banky skirtingomis sgskaitomis ir kredito kortelémis (sgskaity sumavimas).
Bankas pageidauja savo paslaugg sertifikuoti pagal BDAR. Kompetentinga prieziliros institucija
yra patvirtinusi konkrety sertifikavimo kriterijy rinkinj, daugiausia skirtg Siai veiklos rasiai.
Sertifikavimo mechanizmo taikymo sritis apima tik toliau nurodytus atitikties aspektus:

e naudotojo autentiSkumo tikrinimg ir
e priimtinus bldus gauti sumuotinus duomenis i$ kity banky ar paslaugy.
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Kadangi vertinimo objektg lemia pati Sio sertifikavimo mechanizmo taikymo sritis, pagal
sitloma taikymo sritj nejmanoma reikSmingai susiaurinti vertinimo objekto ir sertifikuoti tik
konkreciy ypatumy arba tik vieno duomeny tvarkymo veiksmo. Pagal §j scenarijy vertinimo
objektas turi prilygti konkreciai taikymo sriciai.

5.3 Vertinimo metodai ir vertinimo metodika

61.

62.

Siekiant atlikti atitikties vertinima ir atitinkamai padéti jrodyti duomeny tvarkymo operacijy
atitiktj, reikia jvardyti ir nustatyti vertinimo metodus ir vertinimo metodika. Svarbu tai, ar
vertintina informacija surenkama tik iS dokumentacijos (to savaime nepakakty), ar ji aktyviai
renkama vietoje, naudojant tiesiogine ar netiesiogine prieigg. Informacijos surinkimo bidas
turi pasekmiy sertifikavimo reikSmingumui, todél jj reikéty apibrézti ir aprasyti.

Sertifikaty iSdavimo ir periodinés perZitros procediros turéty apimti specifikacijas, kuriomis
bilty nustatytas tinkamas, sertifikavimo kriterijus atitinkantis vertinimo lygis (iSsamumas ir
sudétis) ir j kurias baty jtraukta nuostata dél:

e informacijos apie taikyty vertinimo metody ir duomeny, surinkty, pvz., atliekant
patikrinimus vietoje arba iS dokumentacijos, apibldinima,

e vertinimo metody, kuriais pagrindinis démesys bty skiriamas duomeny tvarkymo
operacijoms (duomenims, sistemoms, procesams), ir duomeny tvarkymo tikslo,

e duomeny kategorijy nustatymo, apsaugos poreikiy ir ar dalyvauja duomeny
tvarkytojai arba treciosios Salys,

e funkcijy nustatymo ir ar taikomas prieigos kontrolés mechanizmas, apibréztas pagal
minétas funkcijas ir atsakomybés sritis.

Vertinimo iSsamumas turi poveikj sertifikavimo reikSmingumui ir vertei. Jeigu vertinimo
iSsamumas bus sumazintas pragmatiniais sumetimais arba siekiant sumazinti islaidas, sumazés
ir duomeny apsaugos sertifikavimo reikSmingumas. Kita vertus, sprendimai dél vertinimo
sudéties gali virSyti pareiskéjo finansines galimybes, o daznai — ir vertintojy bei auditoriy
pajégumus. Atitikties jrodymo tikslais galblt ne visada bdtina labai iSsamiai iSnagrinéti
naudojamas IT sistemas, kad Si analizé islikty reikSminga.

5.4 Vertinimo dokumentavimas

63.

64.

Priimta

Sertifikavimas turéty bati iSsamiai ir visapusiSskai dokumentuojamas. Nepakankamas
dokumentavimas reiskia, kad tinkamas jvertinimas negali biti atliktas. Batina sertifikavimo
dokumentavimo funkcija— dokumentavimas suteikia vertinimo proceso, atliekamo pagal
sertifikavimo mechanizmg, skaidrumg. Dokumentuose galima rasti atsakymus j klausimus dél
teisés aktuose isdéstyty reikalavimy. Sertifikavimo mechanizmuose turéty bati numatyta
standartizuota dokumentavimo metodika. Tada, atliekant vertinimg, sertifikavimo
dokumentus bus galima palyginti su faktine bikle vietoje ir su sertifikavimo kriterijais.

ISsamls dokumentai, kuriuose atsispindi sertifikavimo objektas ir taikyta metodika, yra
naudingi siekiant skaidrumo. Remiantis 43 straipsnio 2 dalies ¢ punktu, sertifikavimo
mechanizmuose turéty bati nustatytos sertifikaty perzitros procediros. Siekiant sudaryti
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priezilros institucijai sglygas jvertinti, ar sertifikatas gali bti pripazjstamas ir kiek jis gali bati
pripaZjstamas atliekant oficialius tyrimus, iSsamus dokumentavimas gali bati tinkamiausias
rySiy palaikymo biidas. Todél vertinimo metu parengtuose dokumentuose daugiausia démesio
turéty bati skiriama trims pagrindiniams aspektams:

e taikyty vertinimo metody nuoseklumui ir suderinamumui;

e vertinimo metody orientavimui j galimybe jrodyti, kad sertifikavimo objektas atitinka
sertifikavimo kriterijus, taigi —ir Reglamenta, ir

e tam, kad vertinimo rezultatus patvirtino nepriklausoma ir nesaliska sertifikavimo
jstaiga.

5.5 Rezultaty dokumentavimas

65.

100 konstatuojamojoje dalyje pateikiama informacija apie tikslus, kuriy siekiama nustatant
sertifikavima:

ysiekiant didesnio skaidrumo ir geresnio Sio reglamento laikymosi, reikéty skatinti nustatyti
sertifikavimo mechanizmus ir duomeny apsaugos Zenklus bei Zymenis, kad duomeny subjektai
galéty greitai jvertinti konkretaus produkto ar paslaugos duomeny apsaugos lygj;“

66.

Siekiant didesnio skaidrumo, svarby vaidmenj atlieka rezultaty dokumentavimas ir
perdavimas. Sertifikavimo jstaigos, naudojancios j duomeny subjektus (kaip vartotojus ar
klientus) orientuotus sertifikavimo mechanizmus, Zenklus ar Zymenis, turéty suteikti lengvai
prieinama, suprantamg ir reikSmingg informacijg apie sertifikuotg (-as) duomeny tvarkymo
operacija (-as). Si vie$a informacija turéty apimti bent jau

e vertinimo objekto aprasyma,

e nuorodg j patvirtintus kriterijus, taikytus konkreciam vertinimo objektui,
e kriterijy vertinimo metodika (vertinimg vietoje, dokumentavimg ir kt.) ir
o sertifikato galiojimo trukme, be to,

e prieziliros institucijoms ir visuomenei Si informacija turéty suteikti galimybe palyginti
rezultatus.

6 SERTIFIKAVIMO KRITERIJY APIBREZIMO GAIRES

67.

Priimta

Sertifikavimo kriterijai yra sudedamoji sertifikavimo mechanizmo dalis. Sertifikavimo
procedira apima reikalavimus, kaip, kas ir kokios sudéties vertinimg atlieka, kai vertinami
konkretis sertifikavimo projektai, apimantys konkrety vertinimo objektg. Sertifikavimo
kriterijuose numatyti nominalds reikalavimai, pagal kuriuos vertinama duomeny tvarkymo
operacija, nurodyta vertinimo objekto apibréztyje. Sios sertifikavimo kriterijy apibrézimo
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68.

gairés yra bendro pobiidZio patarimai, padésiantys jvertinti sertifikavimo kriterijus, kad juos
bty galima patvirtinti.

e Tvirtinant arba apibréZiant sertifikavimo kriterijus turéty bati atsizvelgiama j toliau
nurodytus bendrus aspektus. Sertifikavimo kriterijai:

e turéty bati vienodi ir juos turéty bati jmanoma patikrinti;

e turéty bdti jmanoma atlikti jy audity, kad baty lengviau jvertinti duomeny tvarkymo
operacijas pagal BDAR, visy pirma nurodant tikslus ir praktines ty tiksly jgyvendinimo
gaires;

o sertifikavimo kriterijai turéty bati aktualUs tikslinei jy auditorijai, pvz., ,,verslas verslui“
ir ,,verslas vartotojui“;

e sertifikavimo kriterijais turéty bdati atsizvelgiama j kitus standartus (pvz., 1SO
standartus, nacionalinio lygmens standartus) ir reikiamais atvejais turéty bati
numatyta jy tarpusavio sgveika; be to,

o sertifikavimo kriterijai turéty bati lankstds ir jy mastg turéty bati jmanoma pritaikyti
jvairiy rasiy ir dydZiy organizacijoms, jskaitant labai maZas, maZgsias ir vidutines
jmones, kaip numatyta 42 straipsnio 1 dalyje, ir vadovaujantis rizika pagrjstu metodu,
kaip numatyta 77 konstatuojamojoje dalyje.

Maza vietiné jmoné, pvz., mazmeninés prekybos jmoné, paprastai atlieka ne tokias sudétingas
duomeny tvarkymo operacijas kaip didelé daugiasalé maZmeninés prekybos jmoné. Nors
duomeny tvarkymo operacijy teisétumo reikalavimai yra tie patys, turi biti atsizvelgiama j
duomeny tvarkymo apimtj ir jo sudétingumga; atitinkamai reikia, kad sertifikavimo
mechanizmus ir jy kriterijus baty galima pritaikyti prie atitinkamos duomeny tvarkymo veiklos
masto.

6.1 Galiojantys standartai

69.

Sertifikavimo jstaigos turés apsvarstyti, kaip nustatant konkrecius kriterijus turéty bati
atsizvelgiama | galiojancius aktualius dokumentus, pvz., elgesio kodeksus, techninius
standartus arba nacionalines administracines ir teisines iniciatyvas. Bty geriausia, jei kriterijai
blty suderinti su galiojandiais standartais, galinciais padéti duomeny valdytojui arba duomeny
tvarkytojui jvykdyti jiems BDAR nustatytus jpareigojimus. Taciau jeigu pramonés standartuose
daugiausia démesio daznai skiriama organizacijos apsaugai nuo grésmiy ir jos saugumui, tai
BDAR yra orientuotas j fiziniy asmeny pagrindiniy teisiy apsauga. ) Sig skirtingg perspektyva
turi bati atsizvelgiama kuriant kriterijus ar tvirtinant kriterijus arba sertifikavimo mechanizmus,
grindZiamus pramonés standartais.

6.2 Kriterijy apibrézimas

70.

Priimta

Sertifikavimo kriterijai turi atitikti sertifikavimo mechanizmo arba schemos sertifikavimo
pareiskimg (Zinig arba teiginj) arba atitikti jo keliamus lUkescius. Jau paciame sertifikavimo
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71.

72.

73.

74.

mechanizmo pavadinime gali atsispindéti taikymo sritis ir jis gali turéti poveikj kriterijy
nustatymui.

[3 pavyzdys]

Mechanizmas, vadinamas ,SveikatosPrivatumoZymuo* (angl. HealthPrivacyMark) turéty bati
taikomas tik sveikatos prieZitros sektoriui. Sprendziant i$ Zenklo pavadinimo galima tikétis, kad
buvo iSnagrinéti su sveikatos duomenimis susije duomeny apsaugos reikalavimai. Atitinkamai
Sio mechanizmo kriterijai turi bati pakankami, kad baty jvertinti Sio sektoriaus duomeny
apsaugos reikalavimai.

[4 pavyzdys]

Kai mechanizmas susijes su duomeny tvarkymo operacijy, apimanciy duomeny tvarkymo
srities valdymo sistemas, sertifikavimu, jame turéty bati nustatyti kriterijai, pagal kuriuos baty
galima pripazinti ir jvertinti valdymo procesus ir jy pagalbines technines bei organizacines
priemones.

[5 pavyzdys]

Kriterijai, taikomi mechanizmui, kuris yra susijes su debesijos kompiuterija, turi bati rengiami
atsizvelgiant | specialius techninius reikalavimus, reikalingus naudojimuisi debesijos
paslaugomis. Pavyzdziui, jeigu naudojami uz ES riby esantys serveriai, rengiant kriterijus turi
bati atsizvelgiama j BDAR V skyriuje nustatytas salygas dél duomeny perdavimo j trecigsias
valstybes.

Kriterijus, parengtus taip, kad tikty jvairiems vertinimo objektams jvairiuose sektoriuose ir
(arba) jvairiose valstybése narése, turéty bati jmanoma taikyti jvairiems scenarijams; pagal
juos turéty bati jmanoma nustatyti tokias priemones, kurios tikty mazo, vidutinio ar didelio
masto duomeny tvarkymo operacijoms ir atspindéty jvairios tikimybés ir rimtumo pavojy
fiziniy asmeny teiséms ir laisvéms, kaip numatyta BDAR. Atitinkamai kriterijus papildancios
sertifikavimo procediros (pvz., dokumentavimo, bandymy ar vertinimo metodo bei
iSsamumo) turi atitikti Siuos poreikius, be to, bltina sudaryti sglygas, pvz., taikyti aktualius
kriterijus konkretiems sertifikavimo projektams ir turéti galiojancias taisykles, kaip tai daryti.
Taikant kriterijus turi bati lengviau jvertinti, ar suteikta pakankamai garantijy, kad bus
igyvendintos tinkamos techninés ir organizacinés priemonés.

6.3 Sertifikavimo kriterijy taikymo trukme

75.

Priimta

Nors sertifikavimo kriterijai jvairiais laikotarpiais turi bati patikimi, jie neturéty bati visiSkai
nekintami. Jie turi bati persvarstomi, pavyzdziui, kai:

e keiciama teisiné sistema;

e Europos Sgjungos Teisingumo Teismas savo sprendimais pateikia sglygy ir nuostaty
iSaiskinimg arba

e sukuriamos techninés naujovés.
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Europos duomeny apsaugos valdybos vardu

Pirmininké

(Andrea Jelinek)

Priimta
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1 PRIEDAS. PRIEZIOROS INSTITUCIY UZDUOTYS IR JGALIOJIMAI,
SUSUE SU SERTIFIKAVIMU PAGAL BDAR

Nuostatos

Reikalavimai

43 straipsnio 6 dalis

Reikalaujama, kad priezZilros institucija 42 straipsnio 5 dalyje
nurodytus kriterijus padaryty lengvai vieSai prieinamus ir perduoty

Valdybai.

57 straipsnio 1 dalies n

Reikalaujama, kad prieZilros institucija patvirtinty sertifikavimo

punktas kriterijus pagal 42 straipsnio 5 dalj.

UZduotys — . — , — —
57 straipsnio 1 dalies o | Numatyta, kad atitinkamais atvejais (t.y. kai prieZidros institucija
punktas iSduoda sertifikatus) priezitiros institucija periodiskai atlieka iSduoty

sertifikaty perzilirg pagal 42 straipsnio 7 dalj.
64 straipsnio 1 dalies ¢ | Reikalaujama, kad priezidros institucija Valdybai pateikty sprendimo
punktas projekty, kai juo siekiama patvirtinti sertifikavimo kriterijus,
nurodytus 42 straipsnio 5 dalyje.
58 straipsnio 1 dalies ¢ | Numatyta, kad prieZitros institucija turi jgaliojimus atlikti iSduoty
punktas sertifikaty perZilirg pagal 42 straipsnio 7 dalj.
58 straipsnio 2 dalies h | Numatyta, kad prieZidros institucija turi jgaliojimus atSaukti sertifikatg
punktas arba nurodyti sertifikavimo jstaigai atSaukti sertifikatg, arba nurodyti
. sertifikavimo jstaigai neiSduoti sertifikato.
Jgaliojimai

58 straipsnio 3 dalies e
punktas

Numatyta, kad prieZiGros institucija turi jgaliojimus akredituoti
sertifikavimo jstaigas.

58 straipsnio 3 dalies f
punktas

Numatyta, kad priezitros institucija turi jgaliojimus iSduoti sertifikatus
ir patvirtinti sertifikavimo kriterijus.
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2 PRIEDAS

1 ]VADAS

2 priede pateikiamos sertifikavimo kriterijy pagal 42 straipsnio 5 dalj perZitros ir vertinimo
gairés. Jame nustatomi aspektai, kuriuos duomeny apsaugos priezidros institucija ir EDAV
svarstys ir j kuriuos atsizvelgs, kai bus tvirtinami sertifikavimo mechanizmo sertifikavimo
kriterijai. ] Siuos klausimus turéty atsizvelgti sertifikavimo jstaigos ir schemos savininkai,
rengiantys kriterijus ir teikiantys juos patvirtinti. Sarasas néra baigtinis, taciau jame pateikiami
batiniausi aspektai, j kuriuos reikia atsizvelgti. Ne visi klausimai bus taikomi, taciau rengiant
kriterijus j juos reikéty atsizvelgti ir gali tekti paaiskinti, kodél kriterijai neapima tam tikry
aspekty. Kai kurie klausimai kartojami dél skirtingos perspektyvos. | Sias gaires turéty bati
atsizvelgiama vadovaujantis BDAR nustatytais teisiniais reikalavimais ir, jei taikoma,
nacionalinés teisés aktais.

2 SERTIFIKAVIMO MECHANIZMO TAIKYMO SRITIS IR VERTINIMO
OBJEKTAS

a. Ar sertifikavimo mechanizmo (kuriame naudojami duomeny apsaugos kriterijai) taikymo sritis
aiskiai aprasyta?

b. Ar sertifikavimo mechanizmo taikymo sritis suprantama tiems, kam jis skirtas, ir ar ji néra
klaidinanti?

= Pavyzdys: ,Patikimos bendroves Zenklas” (angl. , Trusted Company Seal”) leidZia manyti,
kad buvo patikrintas visos bendrovés duomeny tvarkymas, taciau is tiesy sertifikuojamos
tik tam tikros duomeny tvarkymo operacijos, pavyzdzZiui, mokéjimas internetu. Taigi
taikymo sritis klaidinanti.

C. Ar sertifikavimo mechanizmo taikymo sritis atspindi visus svarbius duomeny tvarkymo
operacijy aspektus?

“”

®  Pavyzdys: Pagal 9 straipsnio reikalavimus ,Asmens sveikatos duomeny apsaugos Zymuo
(angl. , Privacy Health Mark”) reiskia, kad atsiZvelgta j visus su sveikata susijusius vertinimo
duomenis.

d. Ar sertifikavimo mechanizmo taikymo sritis suteikia galimybe atlikti prasmingg duomeny
apsaugos sertifikavimg atsizvelgiant j atitinkamy duomeny tvarkymo operacijy pobddj, turinj ir su

jomis susijusj pavojy?
= Pavyzdys: Jei sertifikavimo mechanizmo taikymo sriciai priklausyty tik konkretis duomeny
tvarkymo procediry aspektai, pavyzdziui, duomeny rinkimas, taciau ne tolesnés duomeny

tvarkymo operacijos, pavyzdZiui, duomeny tvarkymas siekiant sukurti reklamos profilius
arba duomeny subjekto teisiy valdymas, duomeny subjektams tai nebity prasminga.

e. Ar sertifikavimo mechanizmo taikymo sritis apima asmens duomeny tvarkyma atitinkamoje
paraiskos Salyje, ar tarptautinj duomeny tvarkymga ir (arba) perdavima?

f. Ar sertifikavimo kriterijuose pakankamai iSsamiai apraSoma, kaip turéty bati apibréziamas
vertinimo objektas?
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= Pavyzdys: IS bendro taikymo ,,Privatumo apsaugos Zenklo“ (angl. , Privacy Seal”), dél kurio
reikalaujama tik ,sertifikuojamo duomeny tvarkymo specifikacijos”, nebity pakankamai
aisku, kaip nustatyti ir apibadinti vertinimo objektq.

= Pavyzdys: Turéty biiti iSsamiai apibddinti (specialiosios) taikymo srities ,,Asmens duomeny
saugojimo saugykloje Zenklo” (angl. ,, The Privacy Vault Seal”), kuriuo patvirtinamas saugus
duomeny laikymas, reikalavimai, kad is jo kriterijy baty aiski jo taikymo sritis, pavyzdZiui,
saugyklos apibréztis, sistemos reikalavimai, privalomos techninés ir organizacinés
priemoneés. Tokiu atveju taikymo sritis sudaro sqlygas aiskiai apibréZti vertinimo objektq.

(1)

()

Ar kriterijuose reikalaujama, kad j vertinimo objektg bity jtrauktas visy svarbiy
duomeny tvarkymo operacijy identifikavimas, duomeny srauty pavaizdavimas
ir vertinimo objekto taikymo srities nustatymas?

o Pavyzdys: Sertifikavimo mechanizmu siilomas duomeny valdytojy
atliekamy duomeny tvarkymo operacijy pagal BDAR sertifikavimas
iSsamiau nenurodant taikymo srities (bendroji taikymo sritis). Pagal
mechanizmo taikomus kriterijus reikalaujama, kad paraiskq pateikiantis
duomeny valdytojas nustatyty tiksline duomeny tvarkymo operacijq
(vertinimo objektqg) duomeny tipy, sistemy ir procesy atzvilgiu.

Ar pagal kriterijus reikalaujama, kad pareiskéjas paaiskinty, kada vertinamas
duomeny tvarkymas pradedamas ir baigiamas? Ar pagal kriterijus
reikalaujama, kad j vertinimo objekta baty jtraukiamos sgsajos tais atvejais, kai
tarpusavyje susijusios duomeny tvarkymo operacijos néra jtraukiamos kaip
vertinimo objekto dalis? Ar tai tinkamai pagrjsta?

o  Pavyzdys: Vertinimo objektas, kurj apibddinant pakankamai isSsamiai
aprasomas saityno paslaugos tvarkymas, pvz., jtraukiamas naudotojy
registravimas, paslaugos teikimas, sgskaity faktiry teikimas, IP adresy
registravimas, naudotojams ir treciosioms Salims skirtos sgsajos, iSskyrus
serveriy prieglobg (taciau jskaitant tvarkymo ir techniniy ir organizaciniy
priemoniy susitarimus).

g. Ar kriterijais uztikrinama, kad (atskiri) vertinimo objektai bty suprantami tiems, kam jie skirti,
jskaitant, jei tinka, duomeny subjektus?

3 BENDRIEJI REIKALAVIMAI

a. Ar visi kriterijy kataloge (t. y. visame sertifikavimo kriterijy rinkinyje) vartojami svarbds
terminai yra aiskiai apibrézti, paaiskinti ir aprasyti?

b. Ar nustatytos visos norminés nuorodos?

C. Ar j kriterijus jtrauktos atsakomybés uz duomeny apsaugg, procediry ir duomeny
tvarkymo, patenkanciy j sertifikavimo mechanizmo taikymo sritj, apibréztys?

4 DUOMENY TVARKYMO OPERACIJA, 42 STRAIPSNIO 1 DALIS

Ar, atsizvelgiant j sertifikavimo mechanizmo taikymo sritj (bendrajg arba specialigja), kriterijai
atspindi visas svarbias duomeny tvarkymo operacijy (duomeny, sistemy ir procesy) sudedamasias

dalis?

a. Ar pagal kriterijus reikalaujama nustatyti galiojancius duomeny tvarkymo pagrindus vertinimo

objekto atzvilgiu?
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b. Ar, atsizvelgiant j vertinimo objekta, pagal kriterijus pripazjstami visi reikiami duomeny
tvarkymo etapai ir visas duomeny gyvavimo ciklas, jskaitant pasalinimg ir (arba) anonimizavimg?

C. Ar, atsizvelgiant j vertinimo objektg, pagal kriterijus reikalaujama duomeny perkeliamumo?

d. Ar, atsizvelgiant j duomeny objekta, kriterijai suteikia galimybe nustatyti specialias duomeny
tvarkymo operacijy rasis, pavyzdZiui, automatizuotg sprendimy priémima, profiliavimg, ir j jas
atsizvelgti?

e. Ar, atsizvelgiant j vertinimo objektg, kriterijai suteikia galimybe nustatyti specialias duomeny
kategorijas?
f. Ar kriterijai suteikia galimybe jvertinti atskiry duomeny tvarkymo operacijy pavojingumg ir

duomeny subjekty teisiy ir laisviy apsaugos poreikj ir ar pagal juos to reikalaujama?

g. Ar kriterijai suteikia galimybe tinkamai atsizvelgti j pavojus fiziniy asmeny teiséms ir laisvéms
ir ar pagal juos to reikalaujama?

5 DUOMENUY TVARKYMO TEISETUMAS

a. Ar pagal kriterijus reikalaujama patikrinti atskiry duomeny tvarkymo operacijy teisétuma,
atsizvelgiant j duomeny tvarkymo tikslg ir batinybe?

b. Ar pagal kriterijus reikalaujama patikrinti visus atskiry duomeny tvarkymo operacijy teisinio
pagrindo reikalavimus?

6 PRINCIPAI, 5 STRAIPSNIS

a. Ar kriterijais tinkamai atsizvelgiama | visus 5 straipsnyje iSdéstytus duomeny apsaugos
principus?
b. Ar pagal kriterijus reikalaujama jrodyti, kad laikomasi su atskiru vertinimo objektu susijusio

duomeny kiekio mazinimo principo?

7/ BENDROSIOS DUOMENY VALDYTOJY IR DUOMENY TVARKYTOJY
PRIEVOLES

a. Ar pagal kriterijus reikalaujama duomeny tvarkytojy ir duomeny valdytojy sutartiniy
susitarimy jrodymo?

b. Ar duomeny valdytojy ir duomeny tvarkytojy susitarimai yra vertinimo objektas?
C. Ar kriterijai atspindi duomeny valdytojo prievoles pagal IV skyriy?
d. Ar pagal kriterijus reikalaujama pateikti pagal 24 straipsnio 1 dalj duomeny valdytojo

igyvendinty techniniy ir organizaciniy priemoniy perzitros ir atnaujinimo jrodymy?

e. Ar pagal kriterijus tikrinama, ar organizacija jvertino, ar turéty bdti paskirtas duomeny
apsaugos pareigunas, kaip reikalaujama 37 straipsnyje? Jei taikytina, ar duomeny apsaugos pareiglinas
atitinta 37—-39 straipsniy reikalavimus?
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f. Ar pagal kriterijus tikrinama, ar reikia duomeny tvarkymo veiklos jrasy pagal 30 straipsnio 5
dalj ir ar tinkamai jgyvendinami 30 straipsnio reikalavimai?

8 DUOMENVY SUBJEKTY TEISES

a. Ar kriterijais tinkamai atsizvelgiama j duomeny subjekto teises j informacijg ir reikalaujama
jgyvendinti atitinkamas priemones?

b. Ar pagal kriterijus reikalaujama, kad duomeny subjektams bity suteikta pakankama arba
lengvesné prieiga prie jy duomeny ir jy kontrolé, jskaitant duomeny perkeliamuma?

C. Ar pagal kriterijus reikalaujama jgyvendinti priemones, kuriomis bity suteikiama galimybé
jsikisti j duomeny tvarkymo operacija, siekiant uztikrinti duomeny subjekty teises ir leisti duomenis
iStaisyti, iStrinti arba apriboti jy tvarkyma?

9 PAVOIJAI FIZINIY ASMENY TEISEMS IR LAISVEMS

a. Ar kriterijai suteikia galimybe jvertinti pavojy fiziniy asmeny teiséms ir laisvéms ir ar pagal juos
to reikalaujama?

b. Ar pagal kriterijus numatoma pripazinta rizikos vertinimo metodika arba pagal juos tokios
metodikos reikalaujama? Jei taip, ar tai proporcinga?

C. Ar kriterijai suteikia galimybe jvertinti numatomy duomeny tvarkymo operacijy poveikj fiziniy
asmeny teiséms ir laisvéms ir ar pagal juos to reikalaujama?

d. Ar pagal kriterijus reikalaujama iS anksto konsultuotis dél likusio pavojaus, kuris negali bati
sumazintas, remiantis poveikio duomeny apsaugai vertinimo rezultatais?

10 TECHNINES IR ORGANIZACINES PRIEMONES, KURIOMIS
UZTIKRINAMA APSAUGA

a. Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis buty
uztikrinamas duomeny tvarkymo operacijy konfidencialumas?

b. Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis bty
uztikrinamas duomeny tvarkymo operacijy vientisumas?

C. Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis buty
uztikrinamas duomeny tvarkymo operacijy prieinamumas?

d. Ar pagal kriterijus reikalaujama taikyti priemones, kuriomis bty uztikrinamas duomeny
tvarkymo skaidrumas, susijes su:

e. atskaitomybe;
f. duomeny subjekty teisémis;
g. atskiry duomeny tvarkymo operacijy, pavyzdziui, algoritmy skaidrumo, vertinimu?
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h. Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis bty
uztikrinamos duomeny subjekty teisés, pavyzdziui, galimybé teikti informacijg arba teisé j duomeny
perkeliamuma?

i Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis bty
suteikiama galimybé jsikisti j duomeny tvarkymo operacijg, siekiant uztikrinti duomeny subjekty teises
ir leisti duomenis iStaisyti, istrinti arba apriboti jy tvarkyma?

j- Ar pagal kriterijus reikalaujama taikyti priemones, kuriomis bity suteikiama galimybé jsikisti j
duomeny tvarkymo operacijg, siekiant pataisyti arba patikrinti sistemg arba procesg?

k. Ar pagal kriterijus reikalaujama taikyti technines ir organizacines priemones, kuriomis bty
uztikrinamas duomeny kiekio maZinimas, pavyzdZiui, duomeny atsiejimo arba atskyrimo nuo
duomeny subjekto, anoniminimo arba pseudonimy suteikimo, arba duomeny sistemy atskyrimo
priemones?

l. Ar pagal kriterijus reikalaujama imtis techniniy priemoniy, kad badty jgyvendinta
standartizuotoji duomeny apsauga?

m. Ar pagal kriterijus reikalaujama imtis techniniy ir organizaciniy priemoniy, kuriomis bity
jgyvendinama pritaikytoji duomeny apsauga, pavyzdZiui, jgyvendinti duomeny apsaugos valdymo
sistemg, skirtg duomeny apsaugos reikalavimams parodyti, apie juos informuoti, juos kontroliuoti ir
jgyvendinti?

n. Ar pagal kriterijus reikalaujama imtis techniniy ir organizaciniy priemoniy, kad darbuotojai,
nuolat arba reguliariai turintys prieigg prie asmens duomeny, galéty periodiskai gauti tinkamus
mokymus?

0. Ar pagal kriterijus reikalaujama perzitros priemoniy?
p. Ar pagal kriterijus reikalaujama jsivertinimo / vidaus audito?
g. Ar pagal kriterijus reikalaujama imtis priemoniy siekiant uztikrinti, kad pareiga pranesti apie

asmens duomeny saugumo pazeidima blty vykdoma laiku ir tinkamai?
r. Ar pagal kriterijus reikalaujama, kad bty jdiegtos ir patikrintos incidenty valdymo procedros?

S. Ar pagal kriterijus reikalaujama stebéti pokycius, susijusius su privatumo ir technologijy
klausimais, ir atnaujinti schema pagal reikalavimus?

11 KITOS PRIEMONES, KURIOMIS UZTIKRINAMA DUOMENY APSAUGA

a. Ar pagal kriterijus reikalaujama jgyvendinti duomeny apsaugg stiprinan¢ius metodus? Tai
galéty bati kriterijai, pagal kuriuos reikalaujama didinti duomeny apsaugg nenaudojant asmens
duomeny arba jy naudojant maziau ir (arba) Salinant arba mazZinant pavojy duomeny apsaugai.

®  Pavyzdys: Kriterijai, pagal kuriuos reikalaujama didesnio nesusiejamumo naudojant j
naudotojq sutelktq tapatybés duomeny tvarkymg, pavyzdZiui, atributais grindZiamus
kredencialus (angl. ,attribute —based credentials”, ABC), o ne j organizacijq sutelktq
tapatybés duomeny tvarkymg, atspindeéty didesnés duomeny apsaugos technikgq.

b. Ar pagal kriterijus reikalaujama jgyvendinti tobulesne duomeny subjekty kontrole siekiant
sudaryti palankesnes sglygas apsispresti ir pasirinkti?
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12 KRITERUAI, KURIAIS SIEKIAMA JRODYTI, KAD |DIEGTOS TINKAMOS
ASMENS DUOMENY PERDAVIMO PRIEMONES

Kriterijai bus aptarti basimose 42 straipsnio 2 daliai skirtose gairése.

13 PAPILDOMI KRITERIAI, SUSIJE SU EUROPOS DUOMENUY APSAUGOS
ZENKLU

a. Ar kriterijus numatoma taikyti visoms valstybéms naréms?

b. Ar kriterijai suteikia galimybe atsizvelgti j valstybiy nariy duomeny apsaugos teise arba
scenarijus?

C. Ar pagal kriterijus reikalaujama vertinti atskirus vertinimo objektus atsiZzvelgiant j konkretiems

sektoriams skirtus valstybiy nariy duomeny apsaugos teisés aktus?

d. Ar pagal kriterijus reikalaujama, kad duomeny valdytojas arba duomeny tvarkytojas teikty
duomeny subjektams ir suinteresuotosioms salims valstybiy nariy kalbomis informacijg apie:

e. duomeny tvarkyma / vertinimo objekts;
f. duomeny tvarkymo / vertinimo objekto dokumentus;
g. vertinimo rezultatus?

14 BENDRAS KRITERIY VERTINIMAS

a. Ar kriterijai atspindi visg sertifikavimo mechanizmo taikymo sritj (t. y. ar kriterijai iSsams), kad
suteikty pakankamai garantijy, kad sertifikavimu galima pasitikéti?

= Pavyzdys: Jei sertifikavimo mechanizmo taikymo sritis yra susijusi su sveikatos duomeny
tvarkymo operacijomis, turéty biti uZtikrintas aukstas duomeny apsaugos lygis nustatant
kriterijus, kuriais, pavyzdZiui, baty uZtikrinama, kad atliekamas nuodugnus vertinimas ir
taikomi pritaikytosios privatumo apsaugos ir standartizuotosios privatumo apsaugos
principai.
b. Ar kriterijai atitinka duomeny tvarkymo operacijos mastg, atsizvelgiant j sertifikavimo
mechanizmo taikymo sritj, informacijos slaptuma ir tvarkymo rizikg?

C. Ar tikétina, kad dél Siy kriterijy duomeny valdytojai ir duomeny tvarkytojai geriau laikysis
duomeny apsaugos reikalavimy?

d. Ar bus geriau uZtikrintos duomeny subjekty teisés j informacijg, jskaitant paaiskinima
duomeny subjektams, kokiy rezultaty norima?
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