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Euroopa Andmekaitsendukogu,

vGttes arvesse Euroopa Parlamendija nGukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse ildmaarus®)
artikli 70 16ike 1 punkti e,

vOttes arvesse EMP lepingut, mida on muudetud EMP (hiskomitee 6. juuli 2018. aasta otsusega
nr 154/2018, eriti selle Xl lisa ja protokolli nr 37,

vOttes arvesse oma 25. mail 2018 vastu voetud kodukorra artikleid 12 ja 22,

vOttes arvesse, et isikuandmete kaitse Uldmaaruse artikli 70 1d0ikega 4 on ette nahtud avalik
konsulteerimine, ja arvestades 30. maist 2018 kuni 12. juulini 2018 suuniste lle toimunud avaliku
konsultatsiooni ning 15. veebruarist kuni 29. martsini 2019 2. lisa lile toimunud avaliku konsultatsiooni
tulemusi,

ON VASTU VOTNUD JARGMISED SUUNISED:

1 SISSEJUHATUS

1. Isikuandmete kaitse tldma&rusega (maarus (EL) 2016/279) on Euroopas andmete kaitsmiseks
ette ndhtud ajakohastatud raamistik, mis tugineb vastutuskohustusele ja psOhidiguste
jargimisele. Selle uue raamistiku seisukohast on vaga tahtsad mitmesugused meetmed, mis
holbustavad isikuandmete kaitse Uldmaaruse satetest kinnipidamist. Need meetmed
holmavad teatud asjaoludel kohaldatavaid kohustuslikke ndudeid (sh andmekaitseametniku
maaramine ja andmekaitsealase moéjuhinnangu tegemine) ning vabatahtlikke meetmeid, nagu
toimimisjuhendid ja sertifitseerimismehhanismid.

2. Enne isikuandmete kaitse Uldmaaruse vastuvotmist sedastas artikli 29 toorihm, et
sertifitseerimisel vGib olla andmete kaitsmisel kohaldatavas vastutusraamistikus oluline roll 1.
Selleks et sertifitseerimine tagaks usaldusvaarsed toendid andmekaitsenduete tditmise kohta,
peavad olema kehtestatud selged eeskirjad, milles on satestatud sertifitseerimise nGuded2.
Selliste eeskirjade viljatootamise diguslik alus on isikuandmete kaitse Gldmaaruse artikkel 42.

3. Isikuandmete kaitse Gldmaaruse artikli 42 I6ikes 1 on satestatud jargmist:

,Liikmesriigid, jarelevalveasutused, andmekaitsendukogu ja komisjon julgustavad eelkdige
liidu tasandil andmekaitse sertifitseerimise mehhanismide ning andmekaitsepitserite ja -
margiste kasutuselevottu selle tdendamiseks, et vastutavate tootlejate ja volitatud toctlejate

1 Artikli 29 to6rithma 13. juuli 2010. aasta arvamus 3/2010 vastutuse pdhimdtte kohta (WP 173), punktid 69—
71.
2 Artikli 29 té6riihma arvamus 3/2010 vastutuse pdhimdtte kohta (WP 173), punkt 69.
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isikuandmete to6tlemise toimingud vastavad kdesolevale maarusele. Arvesse voetakse mikro-
, vaikeste ja keskmise suurusega ettevotjate konkreetseid vajadusi.”

4. Sertifitseerimismehhanismide3 kasutamisel voib suureneda ldbipaistvus andmesubjektide
jaoks, ent ka ettevotjatevahelistes suhetes, nditeks vastutavate tootlejate ja volitatud
tootlejate omavahelises suhtluses. Isikuandmete kaitse Uldmaaruse pdhjenduses 100 on
satestatud, et sertifitseerimismehhanismide kehtestamine vdib parandada labipaistvust ja
maaruse jargimist ning voimaldab andmesubjektidel hinnata asjaomaste toodete ja teenuste
andmekaitse taset4.

5. Isikuandmete kaitse Uldmaaruses ei ole satestatud vastutavate tootlejate ja volitatud
tootlejate digust sertifitseerimisele ega kohustust lasta end sertifitseerida. Nagu on satestatud
artikli 42 1Gikes 3, on sertifitseerimine vabatahtlik protsess, mis aitab téendada isikuandmete
kaitse Uldmaaruse taitmist. Liikmesriike ja jarelevalveasutusi kutsutakse Ules soodustama
sertifitseerimismehhanismide loomist ning nende Ulesanne on ka otsustada sidusrihmade
kaasamine sertifitseerimise protsessi ja elutsiklisse.

6. Peale selle on heakskiidetud sertifitseerimismehhanismide jargimine asjaolu, mida
jarelevalveasutused peavad raskendava vOi kergendava tegurina arvesse votma trahvi
maaramise otsuse tegemisel ja trahvi summa kindlaksméaaramisel (artikli 83 |16ike 2 punkt j)5.

1.1 Suuniste kohaldamisala

7. Kaesolevate suuniste kohaldamisala on piiratud — tegemist ei ole isikuandmete kaitse
Uldmaaruse kohase sertifitseerimise kdsiraamatuga. Suuniste pShieesmark on kindlaks teha
Uldised nGuded ja kriteeriumid, mis vGivad olla asjakohased isikuandmete kaitse Gldmaaruse
artiklite 42 ja 43 kohaselt kehtestatud mis tahes liiki sertifitseerimismehhanismi puhul. Selleks
tehakse suunistes jargmist:

e vaadeldakse sertifitseerimise kui vastutuse votmist kinnitava vahendi kasutamise
pOhjendatust;

e selgitatakse artiklites 42 ja 43 sisalduvate sertifitseerimissatete pohimadisteid;

e selgitatakse, mida on voimalik artiklite 42 ja 43 alusel sertifitseerida ja mis on
sertifitseerimise eesmark, ning

e holbustatakse selle tagamist, et sertifitseerimise tulemus on otstarbekas, Uheselt
moistetav ning voimalikult hasti korratav ja v8rreldav, olenemata sertifitseerijast.

8. Isikuandmete kaitse lldmaarus véimaldab liikmesriikidel ja jarelevalveasutustel rakendada
artikleid 42 ja 43 mitmel moel. Suunistes antakse nou artiklite 42 ja 43 télgendamise ja
rakendamise kohta ning nendega aidatakse liikmesriikidel, jarelevalveasutustel ja riiklikel

3 Kdesolevates suunistes nimetatakse sertifitseerimismehhanisme ning andmekaitsepitsereid ja -margiseid
Ghiselt ,sertifitseerimismehhanismideks” (vt punkt 1.3.2).

4 PBhjenduses 100 on satestatud, et ,selleks et parandada ldbipaistvust ja [---] m&aruse jargimist, tuleks
soodustada sertifitseerimismehhanismide [---] kehtestamist, mis annavad andmesubjektidele véimaluse kiiresti
hinnata asjakohaste toodete ja teenuste andmekaitse taset”.

5Vt artikli 29 t66riihma suunised méaaruse (EL) 2016/679 kohaste trahvide kohaldamise ja maaramise kohta
(WP 253).
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akrediteerimisasutustel votta sertifitseerimismehhanismide rakendamiseks kooskdlas
isikuandmete kaitse tldmaarusega kasutusele jarjekindlam, tihtlustatud lahenemisviis.

9. Suunistes esitatud nduanded on olulised

e péadevatele jarelevalveasutustele ja Euroopa Andmekaitsendukogule (edaspidi
,andmekaitsendukogu”) sertifitseerimiskriteeriumide artikli 42 15ike 5, artikli 58
|Gike 3 punkti f ja artikli 70 16ike 1 punkti o kohasel heakskiitmisel;

o sertifitseerimisasutustele sertifitseerimiskriteeriumide koostamisel ja ldbivaatamisel
enne nende esitamist padevale jarelevalveasutusele artikli42 |6ike 5 kohaseks
heakskiitmiseks;

e andmekaitsendukogule andmekaitsepitseri artikli 42 [6ike 5 ja artikli 70 [6ike 1
punkti o kohasel heakskiitmisel;

e jarelevalveasutustele oma sertifitseerimiskriteeriumide koostamisel;

e Euroopa Komisjonile, kellel on digus votta vastu delegeeritud digusakte, et madrata
kindlaks ndéuded, mida tuleb arvesse votta artikli43 10ikes8 osutatud
sertifitseerimismehhanismide puhul;

e andmekaitsendukogule artikli 70 16ike 1 punkti g ja artikli 43 16ike 8 kohaselt Euroopa
Komisjonile sertifitseerimisnduete kohta arvamuse esitamisel;

o riiklikele akrediteerimisasutustele, kes peavad vOtma sertifitseerimisasutuste
akrediteerimisel kooskdlas standardiga EN-ISO/IEC 17065/2012 arvesse
sertifitseerimiskriteeriume ja artiklis 43 osutatud lisandudeid, ning

e vastutavatele tootlejatele ja volitatud tootlejatele oma isikuandmete kaitse
Uldmadruse tditmise strateegia kindlaksmaaramisel ja sertifitseerimise kui selle
maaruse taitmist tdendava vahendi kaalumisel.

10. Andmekaitsendukogu avaldab eraldi suunised selle kohta, kuidas maarata kindlaks
kriteeriumid, mille alusel heaks kiita sertifitseerimismehhanismid kui vahendid, mida kasutada
andmete edastamisel kolmandatele riikidele vGi rahvusvahelistele organisatsioonidele
kooskdlas artikli 42 16ikega 2.

1.2 Isikuandmete kaitse Gldmaaruse kohase sertifitseerimise eesmark

11. Artikli 42 10ikes 1 on satestatud, et sertifitseerimismehhanismid voetakse kasutusele ,selle
tdendamiseks, et vastutavate tootlejate ja volitatud tootlejate isikuandmete todtlemise
toimingud vastavad kdesolevale maarusele”.

12. Isikuandmete kaitse Uldmaaruses on esitatud naiteid olukordadest, kus heakskiidetud
sertifitseerimismehhanisme vdib kasutada selle téendamiseks, et vastutavad tootlejad ja
volitatud too6tlejad taidavad oma kohustusi, mis on seotud

e artikli 24 16igetes 1 ja 3, artiklis 25 ning artikli 32 |Gigetes 1 ja 3 osutatud asjakohaste
tehniliste ja korralduslike meetmete rakendamisega ja nende meetmete olemasolu
téendamisega;
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e artikli 28 IGigetes 1 ja 4 osutatud piisava tagatise (vastavalt volitatud too6tlejalt
vastutavale tootlejale ja alamtootlejalt volitatud tootlejale) tdendamisega kooskdlas
artikli 28 16ikega 5.

13. Kuna sertifikaat iseenesest ei tdenda maaruse tditmist, vaid on pigem lks vahend, mida saab
kasutada vastavuse tdendamiseks, tuleks see anda labipaistvalt. Vastavuse téendamiseks on
vaja téendavaid dokumente, eelkdige kirjalikke aruandeid, milles on kirjeldatud seda, kuidas
kriteeriumid on tdietud, ning— juhul kui need algselt ei olnud tdidetud — parandusi ja
parandusmeetmeid ning nende asjakohasust, millega pdhjendatakse sertifikaadi andmist ja
allesjatmist. Selle raames tuleb anda llevaade konkreetsetest sertifikaadi andmise, sertifikaadi
kehtivuse pikendamise voi sertifikaadi tagasivotmise otsustest. Tuleks esitada kohaldatavatest
kriteeriumidest tulenevad pd&hjused, argumendid ja tdendid ning sertifitseerimise kaigus
kogutud faktidel vdi tehtud eeldustel pShinevad jareldused ja otsused.

1.3 Pohimsisted

14. Kdesolevas jaos anallsitakse artiklites 42 ja 43 kasutatud pohimdisteid. Analiilis aitab neid
moisteid ja isikuandmete kaitse ildmaaruse kohase sertifitseerimise ulatust paremini madista.

1.3.1 Mbdiste ,sertifitseerimine” tdlgendamine

15. Isikuandmete kaitse Uldmaaruses ei ole maoistet ,sertifitseerimine” maaratletud.
Rahvusvaheline Standardiorganisatsioon (ISO) on maératlenud sertifitseerimise kui sGltumatu
asutuse kirjaliku kinnituse (sertifikaadi) andmise selle kohta, et toode, teenus vGi slisteem
vastab konkreetsetele nSuetele. Sertifitseerimist tuntakse ka kui kolmanda isiku teostatavat
vastavuse  hindamist ja  sertifitseerimisasutustele = vOidakse osutada ka  kui
vastavushindamisasutustele.  Standardis EN-ISO/IEC 17000:2004 (Vastavushindamine.
SGnavara ja l(ldpohimdtted), millele on osutatud standardis ISO 17065, on sertifitseerimine
maaratletud jargmiselt: ,toodete, protsesside ja teenuste nduetele vastavuse tdendamine [---
] kolmanda isiku poolt”.

16. Atesteerimine on ,etteantud nduete taidetust tdendava téendi valjastamine, mis pohineb
Ulevaatuse [---] tulemusel tehtud otsusel” (ISO 17000:2004 punkt 5.2).

17. Isikuandmete kaitse Uldmaaruse artiklite 42 ja 43 kohasel sertifitseerimisel tdahendab
sertifitseerimine kolmanda isiku poolset atesteerimist, mis on seotud vastutavate tdotlejate ja
volitatud t66tlejate teostatavate isikuandmete to6tlemise toimingutega.

1.3.2 Sertifitseerimismehhanismid, pitserid ja méargised

18. Isikuandmete kaitse tGldmaaruses ei ole mdisteid , sertifitseerimismehhanismid“, , pitserid“ ja
,margised” maaratletud ning neid kasutatakse koos. Sertifikaat on kinnitus nduetele vastavuse
kohta. Pitserit vOi margist vGib kasutada sertifitseerimisprotsessi eduka I6puleviimise
tahistamiseks. Pitser v6i margis tdhendab tavaliselt logo v6i simbolit, mille olemasolu (lisaks
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sertifikaadile) osutab sellele, et sertifitseerimise objekt on labinud sertifitseerimismenetluses
s6ltumatu hindamise ja vastab normdokumentides, naiteks eeskirjades, standardites vai
tehnilistes kirjeldustes satestatud konkreetsetele nduetele. Isikuandmete kaitse Gldmaaruse
kohase sertifitseerimise puhul on need nduded satestatud lisanduetes, mis tdiendavad
standardis EN-ISO/IEC 17065/2012 esitatud sertifitseerimisasutuste akrediteerimise eeskirju
ja padeva jarelevalveasutuse vOi andmekaitsendukogu heakskiidetud
sertifitseerimiskriteeriume. Isikuandmete kaitse lUldmaaruse kohase sertifikaadi, pitseri voi
margise saab vélja anda vaid parast seda, kui akrediteeritud sertifitseerimisasutus voi padev
jarelevalveasutus on teostanud téendite séltumatu hindamise ja on kinnitanud, et
sertifitseerimiskriteeriumid on tadidetud.

19. Jargmises tabelis on kirjeldatud tht tlupilist sertifitseerimise protsessi.

Vastutav tootlejavai | Sertifitseerimisasutus | Hindamine Hindamine Hindamine Padeva Sertifitseerimine | Jarelevalve Sertifikaadi kehtivuse
volitatud todtleja teostab vormilise Eelhindamine Sertifitseerimise | Tulemuste jarelevalveasutuse pikendamine
esitab taotluse kontrolli objekti valideerimine teavitamine

hindamine
Kas sertifitseerimise ~ Kas sertifitseerimise ~ Millised on Kas Kas Kas on esitatud Kas saab Kas sertifitseerimise objekt ~ Kas isikuandmete tdotlemine
objekti kirjeldus on objekti kirjelduse kohaldatavad sertifitseerimise ~ sertifitseerimise  sertifikaadi vdljastada vastab jatkuvalt vastab endiselt
iiheselt mdistetavja  saab vastu votta? kriteeriumid? objekt vastab objektipuhulon  andmise vdi sertifikaadi? kindlaksméératud sertifitseerimiskriteeriumidele?
taielik? nendele kindlaks tehtud tagasivotmise kriteeriumidele?

kriteeriumidele?  kdik asjaomased  pohjused?

Kriteeriumid?

Kas sertifitseerimise ~ Kas kéik dokumendid  Millised on Kas Kas hindamine on Kasaruandedon  Kas Kas taiustamist vajavate
objektiks olevatele on tdielikud ja kohaldatavad sertifitseerimise  piisavalt avaldamisvalmis?  sertifikaati/pitserit/margist ~ kiisimustega on tegeletud
todtlemistoimingutele  ajakohased? hindamismeetodid?  objektiga seotud  dokumenteeritud? kasutatakse igesti? rahuldavalt?
on vgimalik dokumendid on
voimaldada korrektsed?
juurdepads?
Artikli 42 lgige 6 Artikli 43 gige 4 Artikli 43 lgige 4 Artikli4216ige 5 Artikli431oige 4 Artikli431Gige1ja  Artikii43IGige1  Artikii 42 IGige 7 Artikli 42 lgige 7

ja artikli 43 artikli 43 16ige 5 ja artikli 42

[oige 4 dige 7

2 JARELEVALVEASUTUSE ROLL

20. Artikli 42 I6ikes 5 on satestatud, et sertifikaadi valjastab akrediteeritud sertifitseerimisasutus
vOi padev jarelevalveasutus. Isikuandmete kaitse tGldméaarusega ei ole tehtud sertifikaatide
vdljastamisest jarelevalveasutuste kohustust. Maadrus vdimaldab hoopiski rakendada mitut
erinevat mudelit. Naiteks voib jarelevalveasutus otsustada kasutada (iht voi mitut jargmistest
variantidest:

e viljastada sertifikaadi ise kooskdlas oma sertifitseerimissiisteemiga;

e viljastada sertifikaadi ise koosk&las oma sertifitseerimissiisteemiga, kuid delegeerida
hindamisprotsessi labiviimise tervikuna voi osaliselt kolmandatele isikutele;

e |uua oma sertifitseerimissiisteemi ja usaldada sertifitseerimismenetluse labiviimise
sertifitseerimisasutusele, kes valjastab sertifikaadi, ning
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e julgustada turgu valja to6tama sertifitseerimismehhanisme.

21. Jarelevalveasutus peab  samuti motestama oma  rolli  liikkmesriigi  tasandil
akrediteerimismehhanismide kohta tehtavate otsuste valguses— eelkdige seda, kas
jarelevalveasutusel endal on isikuandmete kaitse lildmaaruse artikli 43 IGike 1 alusel Bigus
akrediteerida sertifitseerimisasutusi. Seega madrab iga jarelevalveasutus kindlaks, millist
ldhenemisviisi rakendada, et taotleda isikuandmete kaitse Uldmaaruse kohase
sertifitseerimise laia eesmarki. Selle kindlaksmaaramisel ei voeta arvesse liksnes artiklites 57
ja 58 satestatud Ulesandeid ja volitusi, vaid ka sertifitseerimist kui tegurit, millega tuleb
arvestada trahvide maadramisel, ja tldisemalt kui maaruse taitmise téendamise vahendit.

2.1 Jarelevalveasutus kui sertifitseerimisasutus

22. Kui jarelevalveasutus otsustab teostada sertifitseerimise, peab ta hoolikalt hindama oma rolli
seoses (Ulesannetega, mis on talle madratud isikuandmete kaitse Uldmaaruse alusel.
Jarelevalveasutuse roll nende llesannete taitmisel peaks olema labipaistev. Jarelevalveasutus
peab podrama tdhelepanu eelkdige uurimisvolituste ja joustamisvolituste lahususele, et
valtida vdimalikke huvide konflikte.

23. Tegutsedes sertifitseerimisasutusena, peab jarelevalveasutus tagama
sertifitseerimismehhanismi nduetekohase kasutuselevétu ja téotama valja voi vastu votma
sertifitseerimiskriteeriumid. Peale selle on igal sertifikaate viljastaval jarelevalveasutusel
Ulesanne véljastatud sertifikaadid korraparaselt 13bi vaadata (artikli 57 IGike 1 punkt o) ja digus
sertifikaat tagasi votta, kui sertifitseerimise nduded ei ole enam taidetud (artikli 58 I6ike 2
punkt h). Nende nduete taitmiseks on kasulik kehtestada sertifitseerimismenetlus ja protsessi
kasitlevad nduded ning — valja arvatud juhul, kui on satestatud teisiti (nt liikmesriigi Giguses) —
s6lmida konkreetse sertifikaati taotleva organisatsiooniga sertifitseerimist kasitlev Giguslikult
joustatav kokkulepe. Tuleks kanda hoolt selle eest, et selles sertifitseerimiskokkuleppes
noutakse sertifikaadi taotlejalt vahemalt sertifitseerimiskriteeriumide taitmist ning et see
hdlmab vajalikke kokkuleppeid hindamise teostamiseks, kriteeriumide tditmise jalgimiseks ja
korraparaseks ldbivaatamiseks, sealhulgas juurdepdisu teabele ja/vdi ruumidele,
dokumenteerimist, aruannete ja tulemuste avaldamist ning kaebuste uurimist. Lisaks
oodatakse, et jarelevalveasutus jargiks artikli 43 [6ikes 2 loetletud nduete kdrval ndudeid, mis
on satestatud sertifitseerimisasutuste akrediteerimist kasitlevates suunistes.

2.2 Jarelevalveasutuse lisaulesanded seoses sertifitseerimisega

24. Liikmesriikides, kus hakkavad tegutsema sertifitseerimisasutused, on jarelevalveasutusel
olenemata tema tegevusest volitus ja Glesanne

e hinnata sertifitseerimisstisteemi kriteeriumeid ja koostada otsuse eelndu (artikli 42
|Gige 5);

e edastada otsuse eelndu andmekaitsendukogule, kui tal on kavas
sertifitseerimiskriteeriumid heaks kiita (artikli 64 16ike 1 punkt c ja IGige 7), ning votta
andmekaitsendukogu arvamust arvesse (artikli 64 16ike 1 punkt c ja artikli 70 16ike 1
punkt t);
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e Lkiita heaks sertifitseerimiskriteeriumid (artikli 58 |6ike 3 punkt f), enne kui saab
toimuda akrediteerimine ja sertifitseerimine (artikli 42 16ige 5 ja artikli 43 I6ike 2
punkt b);

e avaldada sertifitseerimiskriteeriumid (artikli 43 15ige 6);

e tegutseda padeva asutusena ELi-Uleste sertifitseerimissiisteemide rakendamisel, mille
tulemuseks vdib olla andmekaitsendukogu heakskiidetud Euroopa andmekaitsepitser
(artikli 42 16ige 5 ja artikli 70 IGike 1 punkt o), ning

e anda sertifitseerimisasutusele korraldus a)jatta sertifikaat valjastamata voi
b) sertifikaat tagasi votta, kui sertifitseerimise nduded (sertifitseerimise menetlus voi
kriteeriumid) ei ole enam taidetud (artikli 58 16ike 2 punkt h).

25. Isikuandmete  kaitse  lldmaarusega on antud jarelevalveasutustele (lesanne
sertifitseerimiskriteeriumid heaks kiita, mitte need vilja tootada. Selleks et
sertifitseerimiskriteeriumid artikli 42 16ike 5 alusel heaks kiita, peaks jarelevalveasutusel
olema selge arusaam sellest, mida isikuandmete kaitse Gldmaaruse taitmise tdendamisega
seoses oodata, eelkdige tdendamise ulatusest ja sisust, ning samuti oma Ulesandest jalgida
maaruse kohaldamist ja tagada selle kohaldamine. Lisas on esitatud suunised, et tagada
kriteeriumide heakskiitmise eesmargil toimuval hindamisel Uhtlustatud lahenemisviisi
rakendamine.

26. Artikli 43 16ikes 1 on satestatud, et sertifitseerimisasutus peab enne sertifikaadi valjastamist
vOi selle kehtivuse pikendamist teavitama oma jarelevalveasutust, et see saaks kasutada oma
parandusvolitusi vastavalt artikli 58 I6ike 2 punktile h. Peale selle nGutakse artikli 43 |Gikes 5,
et sertifitseerimisasutus esitaks pddevale jarelevalveasutusele taotletud sertifikaadi
valjastamise voi sertifikaadi tagasivotmise pdhjused. Ehkki isikuandmete kaitse Gldmaarus
vOimaldab jarelevalveasutusel kindlaks maarata, kuidas see teave saada, vastuvOetavaks
tunnistada ja ldbi vaadata ning kuidas sellega Umber kadia (nt sertifitseerimisasutuste
aruandluse jaoks vdidakse kasutada tehnilisi lahendusi), vGidakse kehtestada protsess ja
kriteeriumid edukate sertifitseerimisprojektide kohta sertifitseerimisasutuselt artikli 43 16ike 1
alusel saadud teabe ja aruannete tootlemiseks. Sellele teabele tuginedes saab
jarelevalveasutus kasutada oma volitust anda sertifitseerimisasutusele korraldus votta
sertifikaat tagasi vGi jatta sertifikaat véljastamata (artikli 58 [6ike 2 punkt h), jalgida
isikuandmete kaitse tildméaaruse kohaste sertifitseerimisnduete ja -kriteeriumide kohaldamist
ning tagada nende nduete ja kriteeriumide kohaldamine (artikli 57 16ike 1 punkt a ja artikli 58
I6ike 2 punkt h). See toetab Uhtlustatud Iahenemisviisi ja parandab eri sertifitseerimisasutuste
tehtavate sertifitseerimistoimingute vorreldavust ning aitab tagada, et jarelevalveasutustel on
olemas teave organisatsiooni sertifitseerimisstaatuse kohta.

3 SERTIFITSEERIMISASUTUSE ROLL

27. Sertifitseerimisasutuse roll on valjastada, vaadata labi, pikendada ja tagasi votta sertifikaate
(artikli 42 16iked5 ja 7), tuginedes sertifitseerimismehhanismile ja heakskiidetud

11
Vastu voetud



kriteeriumidele (artikli 43 IGige 1).  Selleks peab  sertifitseerimisasutus  voi
sertifitseerimissliisteemi omanik kindlaks maarama ja kehtestama sertifitseerimiskriteeriumid
ja menetlused, sealhulgas menetlused kriteeriumide taitmise jalgimiseks, kriteeriumide
labivaatamiseks, kaebuste kasitlemiseks ja sertifikaatide tagasivotmiseks.
Sertifitseerimiskriteeriumide ldbivaatamine on osa akrediteerimisprotsessist, mille raames
vaadeldakse eeskirju ja menetlusi, mille alusel sertifikaate, pitsereid v6i margiseid
véljastatakse (artikli 43 IGike 2 punkt c).

28. Sertifitseerimismehhanismi  ja  sertifitseerimiskriteeriumide olemasolu on vajalik
sertifitseerimisasutuse akrediteerimiseks artikli 43 alusel. Sertifitseerimiskriteeriumide ulatus
ja liik, mis md&jutavad sertifitseerimismenetlusi ja vastupidi, avaldavad sertifitseerimisasutuse
tegevusele suurt moju. Neis kriteeriumides vdidakse nGuda konkreetsete hindamismeetodite
kasutamist, nditeks kohapealsete kontrollide tegemist ja toimimisjuhendi labivaatamist. Need
menetlused on akrediteerimiseks kohustuslikud ja neid on selgitatud pd&hjalikumalt
akrediteerimist kasitlevates suunistes.

29. Isikuandmete kaitse Uldmdaruse kohaselt peab sertifitseerimisasutus esitama
jarelevalveasutustele teavet, eriti konkreetsete sertifikaatide kohta, mis on vajalik, et jalgida
sertifitseerimismehhanismi kohaldamist (artikli 42 IGige 7, artikli 43 15ige 5 ja artikli 58 16ike 2
punkt h).

4 SERTIFITSEERIMISKRITEERIUMIDE HEAKSKIITMINE

30. Sertifitseerimiskriteeriumid on iga sertifitseerimismehhanismi lahutamatu osa. Seet6ttu
noutakse isikuandmete kaitse Uldmaaruses, et padev jarelevalveasutus kiidaks
sertifitseerimismehhanismi sertifitseerimiskriteeriumid heaks (artikli 42 16ige 5 ja artikli 43
IGike 2 punkt b). Euroopa andmekaitsepitseri puhul kiidab sertifitseerimiskriteeriumid heaks
andmekaitsendukogu (artikli42 IGige5 ja artikli70 16ikel punkto). Mdlemat
sertifitseerimiskriteeriumide heakskiitmist on selgitatud allpool.

31. Andmekaitsenbukogu tunnustab jargmisi sertifitseerimiskriteeriumide heakskiitmise
eesmadrke:

e nduetekohaselt kajastada méaaruses (EL) 2016/679 satestatud ndudeid ja kriteeriume,
mis on seotud flsiliste isikute kaitsmisega isikuandmete tootlemisel, ning

e aidata kaasa isikuandmete kaitse Gildmaaruse ihtsele kohaldamisele.

32. Heakskiit antakse juhul, kui sertifitseerimiskriteeriumides kajastub taielikult isikuandmete
kaitse Uldmaaruse ndue, mille kohaselt sertifitseerimismehhanism peab v&imaldama
vastutavatel tootlejatel ja volitatud tootlejatel tdendada maaruse taitmist.

4.1 Padeva jarelevalveasutuse poolne kriteeriumide heakskiitmine

33. Padev  jarelevalveasutus peab sertifitseerimiskriteeriumid heaks kiitma enne
sertifitseerimisasutuse akrediteerimist voi selle ajal. Heakskiit tuleb saada ka sama
sertifitseerimisasutuse standardi 1SO 17065 kohastele ajakohastatud voéi taiendavatele
sisteemidele voi kriteeriumidele, enne kui muudetud sertifitseerimismehhanisme hakatakse
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34.

4.2

35.

4.2.1

36.

37.

38.

4.2.2

kasutama (artikli 42 16ige 5 ja artikli 43 16ike 2 punkt b). Jarelevalveasutused kasitlevad koiki
sertifitseerimiskriteeriumide heakskiitmise taotlusi diglasel ja mittediskrimineerival viisil,
kohaldades avalikkusele kattesaadavat menetlust, milles on kindlaks méaaratud tiidetavad
Gldised tingimused ja kirjeldatud heakskiitmise protsessi.

Sertifitseerimisasutus saab valjastada sertifikaadi vaid konkreetses liikmesriigis koosodlas
asjaomase liikmesriigi jarelevalveasutuse heakskiidetud kriteeriumidega. Teisisbnu peab
sertifitseerimiskriteeriumid heaks kiitma selle liikmesriigi padev jarelevalveasutus, kus
sertifitseerimisasutus kavatseb sertifikaate valjastada ja kus sertifitseerimisasutus
akrediteeritakse. Euroopa-lleseid sertifitseerimiskavu on kasitletud allpool.

Andmekaitsendukogupoolne kriteeriumide heakskiitmine Euroopa
andmekaitsepitseri jaoks

Sertifitseerimisasutus voib valjastada sertifikaate ka kooskdlas kriteeriumidega, mille
andmekaitsendukogu on heaks kiitnud Euroopa andmekaitsepitseri jaoks. Kui
andmekaitsendukogu kiidab sertifitseerimiskriteeriumid artikli 63 kohaselt heaks, vdib
tulemuseks olla Euroopa andmekaitsepitser (artikli 42 16ige 5). Olemasolevate sertifitseerimis-
ja akrediteerimistavade valguses tunnistab andmekaitsendukogu, et on soovitatav viltida
andmekaitse sertifitseerimise turu killustamist. Andmekaitsendukogu margib, et artikli 42
I6ike 1 kohaselt peavad liikmesriigid, jarelevalveasutused, andmekaitsendukogu ja komisjon
julgustama eelkdige liidu tasandil sertifitseerimismehhanismide kasutuselevéttu.

Heakskiidu taotlemine

Taotlus saada kriteeriumidele artikli 42 IGike 5 ja artikli 70 IGike 1 punktio kohaselt
andmekaitsendukogu heakskiit tuleb esitada padeva jarelevalveasutuse kaudu. Selles tuleb
vdlja tuua slisteemi omaniku, akrediteerimist taotleva sertifitseerimisasutuse voi
akrediteeritud sertifitseerimisasutuse kavatsus kasutada asjaomaseid kriteeriumeid
sertifitseerimismehhanismis, mida kohaldatakse ké&ikide liikmesriikide vastutavate tootlejate
ja volitatud tootlejate suhtes. Padev jarelevalveasutus esitab andmekaitsendukogule eelndu,
kui ta leiab, et andmekaitsendukogu viks kriteeriumid heaks kiita.

Otsus selle kohta, kas kriteeriumide heakskiitmise taotlus esitada, tehakse
sertifitseerimissiisteemi omaniku voi sertifitseerimisasutuse peakorteris.

Kui sertifitseerimisasutus esitab taotluse, teeb ta seda tavaliselt akrediteerimise taotlemisel
vOi on ta oma liikkmesriigi padeva jarelevalveasutuse voi riikliku akrediteerimisasutuse poolt
juba akrediteeritud. See, kui sertifitseerimisasutus on isikuandmete kaitse Gldmaaruse kohase
sertifitseerimismehhanismi rakendamiseks juba akrediteeritud, voib aidata lihtsustada
heakskiitmise protsessi.

Euroopa andmekaitsepitseri kriteeriumid
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39. Andmekaitsendukogu koordineerib hindamisprotsessi ja kiidab nduetekohaselt heaks Euroopa
andmekaitsepitseri kriteeriumid. Hindamisel vaadeldakse kriteeriumide ulatust ja suutlikkust
tagada Uhtne sertifitseerimine. Kui andmekaitsendukogu kiidab kriteeriumid heaks, kasitleb
sertifitseerimismehhanismiga seotud kaebusi sertifitseerimisasutuse ELi peakorteri padev
jarelevalveasutus, kes teavitab neist ka teisi jarelevalveasutusi. See jarelevalveasutus on ka
padev vOotma sertifitseerimisasutuse suhtes meetmeid. Vajaduse korral teavitab padev
jarelevalveasutus teisi jarelevalveasutusi ja andmekaitsendukogu.

40. Uhtse sertifitseerimisega seotud kriteeriumid s&ltuvad ELi-iilestest vajadustest ja nendega
tuleks tagada konkreetne mehhanism nende vajaduste rahuldamiseks. Euroopa
sertifitseerimismehhanismid peavad olema mdeldud kasutamiseks kdikides liikmesriikides.
Artikli 42 |6ike 5 alusel peavad Euroopa andmekaitsepitseri jaoks kasutatav mehhanism ja selle
kriteeriumid olema kohandatavad, et votta vajaduse korral arvesse liikmesriikide
valdkondlikke digusakte, nt andmete t6otlemisel koolides, samuti tuleks kavandada nende
kohaldamine kogu Euroopas.

41. Naide: liikmesriigis A asub rahvusvaheline kool, kus dpetatakse liidus elavaid andmesubjekte.
Kool soovib sertifitseerida oma veebipbhise taotlemisprotsessi, kasutades ELi-llest
sertifitseerimissiisteemi, et saada Euroopa andmekaitsepitser. Kooli eesmark on taotleda
lilkmesriigis B asuva sertifitseerimisasutuse tootlemistoimingute sertifitseerimist Euroopa
andmekaitsepitseri abil. Kohaldades pitseriga seotud kriteeriumeid, mis on kavandatud ja
dokumenteeritud asjaomases mehhanismis, peab olema vdimalik arvesse votta liikmesriigis A
koolide suhtes kohaldatavaid oGigusakte. Samuti tuleks kriteeriumides nduda, et kooli
veebipbhises  taotlemisprotsessis esitataks  teavet kohaldatavate lilkmesriigi
andmekaitsenduete kohta, mis vdivad olla teistes lilkkmesriikides teistsugused, ja voetaks neid
noudeid arvesse. Selline teave vdib holmata taotlemisel esitatavaid isikuandmeid, nt eelkoolis
saadud hindeid voi tehtud testide tulemusi, erinevaid andmete sailitamise perioode, finants-
vOi biomeetriliste andmete kogumist voi to6tlemist ja edasise tootlemise piiranguid.

e FEuroopa andmekaitsepitseri  mehhanismi  heakskiitmise  kdrgetasemeliste
kriteeriumide hulka kuuluvad

o andmekaitsendukogu heakskiidetud kriteeriumid;

o kohaldamine eri jurisdiktsioonides, vottes vajaduse korral arvesse liikkmesriikide
Oigusndudeid ja valdkondlikke digusakte;

e (ihtlustatud kriteeriumid, mis on kohandatavad, et kajastada liikmesriikide ndudeid;
o sertifitseerimismehhanismi kirjeldus;
o sertifitseerimiskokkulepped, milles tunnustatakse Euroopa-iileseid ndudeid;

o menetlused, millega tagada lahendused riiklike erinevuste jaoks ja kanda hoolt
selle eest, et pitser aitab tdendada isikuandmete kaitse tildmaaruse taitmist, ning

o koigile asjassepuutuvatele jarelevalveasutustele moeldud aruannetes kasutatav
keel.

42. NGuandeid Euroopa andmekaitsepitseri kriteeriumide kohta on esitatud ka lisas.
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423

43.

44,

45.

Akrediteerimise roll

Nagu on margitud punktis 4.2.1, kui kriteeriumid on tunnistatud Uhtseks sertifitseerimiseks
sobivaks ja andmekaitsendukogu on need artikli 42 16ike 5 kohaselt heaks kiitnud, voidakse
sertifitseerimisasutus akrediteerida teostama nende kriteeriumide alusel liidu tasandil
sertifitseerimist.

Sertifitseerimissiisteemid, mis on moeldud rakendamiseks vaid konkreetsetes lilkkmesriikides,
ei saa taotleda ELi pitserit. Akrediteerimine Euroopa andmekaitsepitseri valjastamise volituse
saamiseks peab toimuma liikmesriigis, kus asub slsteemi rakendama hakkava
sertifitseerimisasutuse peakorter, mis vastutab sertifikaatide andmise ning oma teistes
lilkmesriikides asuvate Uiksuste ja tUtarettevGtjate sertifitseerimistegevuse haldamise eest. Kui
muud asutused voi ametid haldavad ja teostavad sertifitseerimist iseseisvalt, peab igaliks neist
olema oma asukohaliikmesriigis eraldi akrediteeritud. Teisisbnu piisab akrediteerimisest
lilkmesriigis, kus asub sertifitseerimisasutuse peakorter, vaid siis, kui sertifikaate valjastab
Uksnes peakorter. Kui sertifikaate valjastavad ka muud sertifitseerimisasutusele alluvad
asutused, vajavad akrediteerimist ka need asutused.

Seega, kui sertifitseerimisasutust ei ole Euroopa andmekaitsepitseriga seotud
sertifitseerimiseks akrediteeritud, ei ole vdimalik andmekaitsendukogu heakskiidetud
kriteeriume kasutada ja pitserit valjastada.

5 SERTIFITSEERIMISKRITEERIUMIDE VALIATOOTAMINE

46.

47.

48.

Isikuandmete kaitse lGldmaarusega on kehtestatud raamistik sertifitseerimiskriteeriumide
valjatootamiseks. Ehkki sertifitseerimismenetluse pohindudeid on kasitletud artiklites 42 ja 43,
milles on satestatud ka sertifitseerimismenetluse olulised kriteeriumid, tuleb
sertifitseerimiskriteeriumide alus tuletada isikuandmete kaitse tGldmaaruse pohimdotetest ja
eeskirjadest, mis aitavad ka tdendada, et kdnealused kriteeriumid on taidetud.

Sertifitseerimiskriteeriumide valjatootamisel tuleks keskenduda kriteeriumide
kontrollitavusele, olulisusele ja sobivusele maaruse taitmise toendamisel.
Sertifitseerimiskriteeriumid tuleks sGnastada nii, et nad oleksid selged ja arusaadavad ning et
neid oleks vdimalik praktikas kohaldada.

Sertifitseerimiskriteeriumide koostamisel tuleks vajaduse korral arvesse vétta muu hulgas
jargmisi tootlemistoimingu hindamist toetavaid vastavusaspekte:

e isikuandmete to6tlemise seaduslikkus vastavalt artiklile 6;
e isikuandmete to6tlemise pohimotted vastavalt artiklile 5;
e andmesubjektide Gigused vastavalt artiklitele 12-23;

e kohustus teavitada isikuandmetega seotud rikkumistest vastavalt artiklile 33;
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49.

e |B8imitud andmekaitse ja vaikimisi andmekaitse kohustus vastavalt artiklile 25;

e kas on tehtud artikli 35 16ike 7 punkti d kohane andmekaitsealane mdjuhinnang
(vajaduse korral) ning

o artikli 32 kohaselt kehtestatud tehnilised ja korralduslikud meetmed.

Need kaalutlused vdivad kajastuda kriteeriumides erineval méaaral soltuvalt sertifitseerimise
ulatusest, mis voib piirduda teatud liiki tootlemistoimingu(te)ga voi sertifitseerimise
valdkonnaga (nt tervishoiusektor).

5.1 Mida saab isikuandmete kaitse Gldmaaruse alusel sertifitseerida?

50.

51.

52.

53.

54.

Andmekaitsendukogu leiab, et isikuandmete kaitse Uldmaarus vGimaldab sertifitseerida
maaruse alusel vaga erinevaid objekte, seni kuni eesmark on aidata téendada, et vastutavate
tootlejate ja volitatud tootlejate isikuandmete t66tlemise toimingud on maarusega kooskdlas
(artikli 42 1Gige 1).

Tootlemistoimingu hindamisel tuleb vajaduse korral arvesse votta jargmist kolme
pohikomponenti:

1. isikuandmed (isikuandmete kaitse ildméaaruse sisuline kohaldamisala);

2. tehnilised slsteemid — isikuandmete tootlemiseks kasutatav taristu, nt riist- ja
tarkvara, ning

3. tootlemistoimingu(te)ga seotud protsessid ja menetlused.

Igat tootlemistoimingu komponenti tuleb hinnata kindlaksmaaratud kriteeriumide alusel.
Md&ju vGivad avaldada vahemalt neli olulist tegurit: 1) vastutava tootleja véi volitatud toétleja
organisatsiooniline ja 0Oiguslik struktuur; 2)tootlemistoimingu(te)ga seotud osakond,
keskkond ja inimesed; 3) hinnatavate elementide tehniline kirjeldus ning
4) to6tlemistoimingut toetav IT-taristu, sealhulgas operatsioonislisteemid, virtuaalslisteemid,
andmebaasid, autentimis- ja loastisteemid, ruuterid ja tulemdiirid, hoiuslisteemid, sidetaristu
vOi internetilihendus ning seonduvad tehnilised meetmed.

Koik kolm pdhikomponenti on olulised sertifitseerimismenetluste ja -kriteeriumide
kavandamisel. Neid vbidakse arvesse votta eri madral soltuvalt sertifitseerimise objektist.
Naiteks mdnel juhul voib mdne komponendi tahelepanuta jatta, kui leitakse, et see ei ole
sertifitseerimise objekti puhul oluline.

Et veelgi tapsustada, mida saab isikuandmete kaitse Uldmaaruse alusel sertifitseerida, on
maaruses esitatud lisasuunised. Artikli 42 |6ikest 7 tuleneb, et isikuandmete kaitse Gldmaaruse
alusel valjastatakse sertifikaate Uksnes vastutavatele tootlejatele ja volitatud tootlejatele,
millega on vilistatud naiteks andmekaitseametnike sertifitseerimine. Artikli 43 16ike 1
punktis b on osutatud standardile ISO 17065, millega on ette ndahtud toodete, teenuste ja
protsesside vastavust hindavate sertifitseerimisasutuste akrediteerimine. To6tlemistoimingu
vOi mitme t66tlemistoimingu tulemuseks vdib olla kdnealuse standardi terminoloogia kohaselt
toode vGi teenus ja selle suhtes véidakse kohaldada sertifitseerimist. Naiteks to6taja andmete
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55.

56.

57.

tootlemine palga maksmiseks voi puhkuste haldamiseks koosneb reast to6tlemistoimingutest
isikuandmete kaitse Gldmaaruse tahenduses ning selle tulemuseks vdib olla ISO terminoloogia
kohaselt toode, protsess vGi teenus.

Nende kaalutluste pdhjal leiab andmekaitsendukogu, et isikuandmete kaitse lldmaaruse
kohane sertifitseerimine holmab eelkdige tootlemistoiminguid voi todtlemistoimingute
kogumeid. Need vdivad sisaldada korralduslikes meetmetes vialjenduvaid juhtimisprotsesse,
mis moodustavad to6tlemistoimingu lahutamatu osa (nt kaebuste kasitlemiseks sisse seatud
juhtimisprotsess, mida rakendatakse t66taja andmete to0tlemisel palga maksmise eesmargil).

Selleks et hinnata to6tlemistoimingu vastavust sertifitseerimiskriteeriumidele, peab olema
esitatud konkreetne kasutusjuhtum. Naiteks tootlemistoimingu sooritamisel kasutatava
tehnilise taristu kasutamise vastavus séltub sellest, mis liiki andmeid sellega kavatsetakse
toodelda. Korralduslikud meetmed sdltuvad andmete liigist ja kogusest ning tootlemisel
kasutatavast tehnilisest taristust ning arvesse tuleb vétta to6tlemise laadi, ulatust, sisu ja
eesmarki ning andmesubjektide digusi ja vabadusi dhvardavaid ohte.

Peale selle tuleb meeles pidada, et IT-rakendused vdivad olla vdaga erinevad, isegi kui neid
kasutatakse samal tootlemise eesmargil. Seda tuleb arvesse vOtta
sertifitseerimismehhanismide ulatuse kindlaksmadaramisel ja sertifitseerimiskriteeriumide
koostamisel — sertifitseerimise ulatus ja kriteeriumid ei tohiks olla nii kitsad, et valistaksid
erinevalt kavandatud IT-rakenduste kasutamise.

5.2 Sertifitseerimise objekti kindlaksmaaramine

58.

59.

Sertifitseerimismehhanismiga seotud sertifitseerimisprojektide puhul tuleb eristada
sertifitseerimismehhanismi kohaldamisala selle sertifitseerimise objektist, mida nimetatakse
ka hindamise objektiks. Sertifitseerimismehhanismi kohaldamisala on v6imalik maaratleda kas
Uldiselt voi seoses konkreetse tootlemistoimingu liigi voi tootlemise valdkonnaga. Nii saab
kindlaks maadrata mehhanismi kohaldamisalasse kuuluvad sertifitseerimise objektid (nt
digihoidlas sisalduvate isikuandmete turvaline sdilitamine ja kaitsmine). Igal juhul saab
usaldusvdaarne ja otstarbekas vastavuse hindamine toimuda vaid siis, kui
sertifitseerimisprojekti objekti on tdpselt kirjeldatud. Tuleb selgelt kirjeldada, milliseid
tootlemistoiminguid sertifitseerimise objekt hdélmab, ning seejarel nimetada, milliseid
pohikomponente (andmed, protsessid ja tehniline taristu) hinnatakse ja milliseid mitte. Seda
tehes tuleb alati arvesse votta ja kirjeldada ka seoseid teiste protsessidega. On selge, et see,
mis ei ole teada, ei saa olla osa hindamisest ja seega ei saa seda ka sertifitseerida.
Sertifitseerimise objekt peab igal juhul olema sertifitseerimisel vGi sertifitseerimisega
edastatava sOnumi vaatenurgast otstarbekas ning see ei tohiks kasutajat, klienti ega tarbijat
eksitada.

[Ndide 1]

Pank on té6tanud vilja veebisaidi, et pakkuda oma klientidele internetipanganduse teenust.
See teenus voimaldab teha llekandeid, osta aktsiaid, sGlmida pusikorraldusi ja hallata kontot.
Pank soovib sertifitseerida (ldistele kriteeriumidele tugineva Uldise andmekaitse
sertifitseerimise mehhanismi raames jargmise:
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a) Turvaline sisselogimine

Turvaline sisselogimine on té6tlemistoiming, mis on |dppkasutajale arusaadav ja
andmekaitse vaatenurgast asjakohane, kuna see mangib olulist rolli asjassepuutuvate
isikuandmete turvalisuse tagamisel. Seeparast on see to6tlemistoiming turvaliseks
sisselogimiseks vajalik ja vOib seega kujutada endast otstarbekat hindamise objekti,
kui sertifikaadil on selgelt margitud, et sertifitseeritud on vaid sisselogimises seisnev
tootlemistoiming.

b) Veebieesserver

Ehkki veebi eesserver voib olla andmekaitse vaatenurgast asjakohane, ei ole see
I6ppkasutajale arusaadav ja seetdttu ei saa see olla otstarbekas hindamise objekt.
Peale selle ei ole kasutaja jaoks selge, milliseid veebisaidi teenuseid ja seega milliseid
tootlemistoiminguid sertifikaat hdlmab.

c) Internetipangandus

Veebi eesserver koos tagaserveriga tahendavad internetipanganduse teenuse raames
tehtavaid t66tlemistoimingud, mis vGivad olla kasutaja vaatenurgast otstarbekad. Sel
juhul peab hindamise objekt h6lmama mdlemat. Samas ei pea hindamise objekt
holmama tootlemistoimingud, mis ei ole internetipanganduse teenuse osutamisega
otseselt seotud — naiteks toiminguid, mille eesmark on tGkestada rahapesu.

Internetipanganduse teenus, mida pank oma veebisaidi vahendusel pakub, vdib hélmata ka
muid teenuseid, mille jaoks on vaja omakorda to6tlemistoiminguid. Selliseks teenuseks voib
olla nditeks kindlustustoote pakkumine. Kuna see lisateenus ei ole internetipanganduse
teenuse osutamisega otseselt seotud, ei pea hindamise objekt seda hélmama. Kui see
lisateenus (kindlustus) jdetakse hindamise alt valja, on veebisaidil paiknevad teenuse liidesed
osa hindamise objektist ja seeparast tuleb neid kirjeldada, et teenustel selgelt vahet teha.
Selline kirjeldus on vajalik selleks, et teha kindlaks kahe teenuse vahelised vdimalikud
andmevood ja neid hinnata.

60. [Ndide 2]

Pank pakub oma klientidele teenust, mis véimaldab klientidel koondada mitmest pangast eri
kontode ja krediitkaartidega seotud teavet (kontode liitmine). Pank soovib lasta oma teenuse
isikuandmete kaitse UGldmadruse alusel sertifitseerida. Padev jarelevalveasutus on heaks
kiitnud konkreetse kogumi sertifitseerimiskriteeriume, milles keskendutakse seda liiki
tegevusele. Sertifitseerimismehhanism hélmab vaid jargmisi vastavuse aspekte:

e kasutaja autentimine ja

e vastuvbetavad viisid koondatavate andmete hankimiseks teistest
pankadest/teenustest.

Kuna selle sertifitseerimismehhanismi kohaldamisala kindlaksmé&aramisel on hindamise objekt
juba madratletud, ei ole asjaomase kohaldamisala puhul hindamise objekti vdimalik
otstarbekalt kitsendada ja sertifitseerida vaid konkreetsed aspektid voi Uiks t66tlemistoiming.
Selle stsenaariumi korral peab hindamise objekt vastama konkreetsele kohaldamisalale.
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5.3 Hindamismeetodid ja -metoodika

61.

62.

Et teha vastavushindamine, mis aitab téendada t66tlemistoimingute nduetele vastavust, on
vaja kindlaks maarata hindamismeetodid ja -metoodika. On vahe, kas teave hindamise jaoks
saadakse vaid dokumentidest (millest (iksi ei piisa) voi kogutakse aktiivselt kohapeal hindamise
objektile otse vGi kaudselt ligi paasedes. Teabe kogumise viis mdjutab sertifitseerimise kaalu
ning seeparast tuleks see kindlaks maarata ja seda kirjeldada.

Sertifikaatide véaljastamise ja korraparase ldbivaatamise menetlus peaks sisaldama detailset
teavet selle kohta, kuidas madrata kindlaks hindamise asjakohane tase (pohjalikkus ja
Uksikasjalikkus), et taita sertifitseerimiskriteeriumid, ning selles peaks olema

e (ksikasjalikult kirjeldatud kohaldatud hindamismeetodeid ja jareldusi, milleni jouti
naiteks kohapealsete auditite vdi dokumentide pdhjal;

e toodud vidlja hindamismeetodid, milles keskendutakse t66tlemistoimingutele
(andmed, siisteemid, protsessid) ja tootlemise eesmargile;

e madratud kindlaks andmete liigid ja kaitsevajadused ning selgitatud valja, kas
tootlemisse on kaasatud volitatud to6tlejad véi kolmandad isikud;

e maaratud kindlaks rollid ning tehtud kindlaks rollide ja ilesannete pohjal maaratletud
juurdepaasukontrolli mehhanismi olemasolu.

Hindamise pd&hjalikkus majutab sertifitseerimise kaalukust ja vaartust. Vahendades hindamise
pohjalikkust pragmaatilistel pdhjustel voi selleks, et karpida kulusid, andmekaitse
sertifitseerimise kaalukus kahaneb. Teisalt voivad hindamise (ksikasjalikkust kasitlevad
otsused Uletada taotleja finantssuutlikkust ning sageli ka hindajate ja audiitorite suutlikkust.
Vastavuse toendamisel ei pruugi alati olla oluline analiilisida kasutatavaid IT-slisteeme vaga
Uksikasjalikult, et anallilis oleks otstarbekas.

5.4 Hindamise dokumenteerimine

63.

64.

Sertifitseerimine tuleks pdhjalikult dokumenteerida. Dokumentide puudumisel ei saa teha
nouetekohast hindamist. Sertifitseerimise dokumenteerimise olulisus seisneb selles, et sellega
tagatakse sertifitseerimismehhanismi raames toimuva hindamise ldbipaistvus. Dokumentidest
leiab vastused seaduses satestatud nduetega seotud kiisimustele.
Sertifitseerimismehhanismides tuleks ette ndhta standardne dokumenteerimismetoodika.
Seejarel voimaldab hindamine vdrrelda sertifitseerimisdokumente kohapeal valitseva tegeliku
olukorraga ja sertifitseerimiskriteeriumidega.

Sertifitseerimise objekti ja kasutatud metoodika pdhjalik dokumenteerimine tagab
labipaistvuse. Kooskdlas artikli 43 |6ike 2 punktiga c peaksid sertifitseerimismehhanismides
olema kindlaks ma&aaratud menetlused, mis voimaldavad sertifikaadid |dbi vaadata.
Uksikasjalikud dokumendid v&ivad olla kdige asjakohasem vahend, et vdimaldada
jarelevalveasutustel hinnata, kas ja mil maaral saab sertifitseerimist tunnustada ametlikes
uurimistes. Seeparast tuleb hindamise dokumenteerimisel keskenduda kolmele pdhiaspektile:

e kasutatud hindamismeetodite jarjepidevus ja sidusus;
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e hindamismeetodid, mille abil tdendatakse sertifitseerimise objekti vastavust
sertifitseerimiskriteeriumidele ja seega kooskdla maarusega, ning

e sOltumatu ja  erapooletu sertifitseerimisasutusepoolne  hindamistulemuste
valideerimine.

5.5 Tulemuste dokumenteerimine

65. Pohjenduses 100 on esitatud teavet eesmarkide kohta, mida taotletakse sertifitseerimise
sisseseadmisega:

,Selleks et parandada ldbipaistvust ja kdesoleva madruse jargimist, tuleks soodustada
sertifitseerimismehhanismide, andmekaitsepitserite ja -margiste kehtestamist, mis annavad
andmesubjektidele voimaluse kiiresti hinnata asjakohaste toodete ja teenuste andmekaitse taset.”

66. Dokumenteerimisel ja tulemuste edastamisel on labipaistvuse parandamisel oluline roll.
Sertifitseerimisasutused, kes kasutavad andmesubjektidele (kui tarbijatele voi klientidele)
suunatud sertifitseerimismehhanisme, pitsereid v6i margiseid, peaksid andma sertifitseeritud
tootlemistoimingu(te) kohta holpsasti kdttesaadavat, arusaadavat ja sisulist teavet. See avalik
teave peaks sisaldama vahemalt

e hindamise objekti kirjeldust;
e viidet konkreetse hindamise objekti suhtes kohaldatud heakskiidetud kriteeriumidele;

e kriteeriumide hindamise metoodikat (kohapealne hindamine, dokumentide
hindamine jne);

e teavet sertifikaadi kehtivuse kestuse kohta ning

e see peaks voimaldama jarelevalveasutustel ja avalikkusel tulemusi vorrelda.

6 SERTIFITSEERIMISKRITEERIUMIDE KINDLAKSMAARAMISE
SUUNISED

67. Sertifitseerimiskriteeriumid on sertifitseerimismehhanismi lahutamatu osa.
Sertifitseerimismenetlus sisaldab ndudeid konkreetset hindamise objekti kasitleva
sertifitseerimisprojekti raames toimuva hindamise viisi, labiviija, ulatuse ja Uksikasjalikkuse
kohta. Sertifitseerimiskriteeriumides satestatakse nduded, mille pdhjal hinnatakse hindamise
objektiks olevat tegelikku tootlemistoimingut. Kdesolevates sertifitseerimiskriteeriumide
kindlaksmaaramise suunistes antakse Uldist ndu, mis hdlbustab sertifitseerimiskriteeriumide
hindamist nende heakskiitmise eesmargil.

o Sertifitseerimiskriteeriumide heakskiitmisel voi kindlaksmaaramisel tuleks arvesse
vOtta jargmisi Uldisi kaalutlusi. Sertifitseerimiskriteeriumid peaksid olema
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68.

e (ihtsed ja kontrollitavad;

e auditeeritavad, et hélbustada to6tlemistoimingute hindamist isikuandmete kaitse
Uldmaaruse alusel, sisaldades eelkdige eesmdrke ja rakendusjuhiseid nende
eesmarkide saavutamiseks;

e sihtrihma seisukohast (nt ettevdtjalt ettevotjale, ettevotjalt kliendile) asjakohased;

e kooskdlas muude standarditega (nt ISO standardid, riiklikud standardid) ja vajaduse
korral nendega koostalitlusvoimelised ning

e paindlikud ja kohandatavad kohaldamiseks eri liiki ja suurusega organisatsioonide
puhul, sealhulgas mikro-, vdikeste ja keskmise suurusega ettevétjate puhul vastavalt
artikli 42 16ikele 1, ja kooskdlas pdhjenduse 77 kohase riskipdhise lahenemisviisiga.

Kohalik vaikeettevétja, nditeks jaemiilja, teostab tavaliselt vihem keerukaid isikuandmete
tootlemise toiminguid kui suur rahvusvaheline jaemilja. Ehkki tootlemistoimingute
seaduslikkusega seotud nduded on samad, tuleb arvesse votta andmetdotluse ulatust ja
keerukust. SeetOttu on vaja, et sertifitseerimismehhanismid ja nende kriteeriumid oleksid
kohandatavad vastavalt asjaomasele t66tlemistegevusele.

6.1 Olemasolevad standardid

69.

6.2

70.

71.

Sertifitseerimisasutused peavad vaatlema, kuidas konkreetsetes kriteeriumides on arvesse
vOetud asjakohaseid olemasolevaid vahendeid, nagu toimimisjuhendid, tehnilised standardid
vOi liikmesriikide regulatiivsed ja 0Oiguslikud algatused. Ideaaljuhul on kriteeriumid
koostalitlusvéimelised olemasolevate standarditega, mis véivad aidata vastutaval to66tlejal voi
volitatud tootlejal taita oma isikuandmete kaitse Gldmaarusest tulenevaid kohustusi. Ent kui
toostusharu standardites keskendutakse sageli organisatsiooni turvalisusele ja kaitsmisele
ohtude eest, siis isikuandmete kaitse Gldmaaruse keskmes on flilsiliste isikute pohidiguste
kaitse. Seda teistsugust vaatenurka tuleb arvesse vétta, kui kavandatakse kriteeriume voi
kiidetakse heaks kriteeriume voi sertifitseerimismehhanisme, mis p&hinevad tddstusharu
standarditel.

Kriteeriumide kindlaksmaaramine

Sertifitseerimiskriteeriumid peavad vastama sertifitseerimismehhanismi voi -slisteemiga
edastatavale sonumile ja ootustele, mida see tekitab. Sertifitseerimismehhanismi nimi véib
juba sisaldada viidet mehhanismi kohaldamisalale ja md&jutab kriteeriumide
kindlaksmaaramist.

[Naide 3]

Mehhanismi ,terviseandmete privaatsuse margis“ (,HealthPrivacyMark”) kohaldamisala
peaks piirduma tervishoiusektoriga. Pitseri nimi tekitab ootuse, et vaadeldud on
terviseandmetega seotud andmekaitsendudeid. Seega peavad selle mehhanismi kriteeriumid
olema piisavad, et hinnata selle sektori andmekaitsendudeid.
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72. [Nadide 4]

Andmet66tluse juhtimissiisteeme hdlmavate to66tlemistoimingute sertifitseerimisega seotud
mehhanismi puhul tuleks kindlaks maarata kriteeriumid, mis vdimaldavad tunnustada ja
hinnata juhtimisprotsesse ning neid toetavaid tehnilisi ja korralduslikke meetmeid.

73. [Ndide 5]

Pilvandmet6otlusega seotud mehhanismi kriteeriumides tuleb arvesse votta konkreetseid
tehnilisi néudeid, mis on vajalikud pilvep&histe teenuste kasutamiseks. Naiteks, kui servereid
kasutatakse valjaspool ELi, tuleb kriteeriumides arvestada tingimustega, mis on satestatud
isikuandmete kaitse lGldmaaruse V peatiikis seoses andmete edastamisega kolmandatele
riikidele.

74. Kriteeriumid, mis on kavandatud sobima eri hindamise objektidele eri sektorites ja/voi
lilkmesriikides, peaksid sobima kohaldamiseks eri stsenaariumide korral; vGimaldama kindlaks
maarata vaikeste, keskmiste vdi suurte tootlemistoimingute jaoks sobivad meetmed ning
kajastama flisiliste isikute Gigusi ja vabadusi dhvardavaid erineva tGendosuse ja suurusega
ohte kooskdlas isikuandmete kaitse Gldméaarusega. Seega peavad kriteeriume taiendavad
sertifitseerimismenetlused (nt dokumenteerimine, kontrollimine voi hindamise meetod ja
pohjalikkus) vastama nendele vajadustele ning véimaldama kehtestada voi sisaldama eeskirju,
naiteks asjakohaste kriteeriumide kohaldamiseks konkreetsete sertifitseerimisprojektide
puhul. Kriteeriumid peavad hdélbustama selle hindamist, kas asjakohaste tehniliste ja
korralduslike meetmete rakendamiseks on ette nahtud piisavad tagatised.

6.3 Sertifitseerimiskriteeriumide kasutusiga

75. Kuigi sertifitseerimiskriteeriumid peavad sailitama aja jooksul oma usaldusvaarsuse, ei tuleks
neid kivisse raiuda. Kriteeriumid peaks olema vdimalik labi vaadata, naiteks juhul kui

o muudetakse digusraamistikku;
e tingimusi tolgendatakse Euroopa Kohtu otsustes voi

e tehnika on edasi arenenud.

Euroopa Andmekaitsendukogu nimel

eesistuja

(Andrea Jelinek)
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1. LISA. JARELEVALVEASUTUSTE ULESANDED JA VOLITUSED
ISIKUANDMETE KAITSE ULDMAARUSE KOHASEL
SERTIFITSEERIMISEL

Sate

Sisu

Ulesanded

Artikli 43 |Gige 6

Jarelevalveasutus peab avaldama kergesti kattesaadaval kujul
artikli 42 16ikes 5 osutatud kriteeriumid ja edastama need
andmekaitsendukogule.

Artikli 57 IGike 1 punkt n

Jarelevalveasutus peab sertifitseerimiskriteeriumid artikli 42 16ike 5
kohaselt heaks kiitma.

Artikli 57 |6ike 1 punkt o

Jarelevalveasutus vaatab vajaduse korral (st kui ta valjastab
sertifikaate) korrapéraselt |abi artikli 42 16ike 7 kohaselt véljastatud
sertifikaadid.

Artikli 64 |Gike 1 punkt c

Jarelevalveasutus peab edastama andmekaitsenGukogule otsuse
eelndu, kui ta kavatseb kriteeriumid artikli 42 16ikes 5 osutatud
sertifitseerimise eesmargil heaks kiita.

Volitused

Artikli 58 IGike 1 punkt c

Jarelevalveasutusel on volitus vaadata labi artikli 42 16ike 7 kohaselt
valjastatud sertifikaadid.

Artikli 58 IGike 2 punkt h

Jarelevalveasutusel on volitus votta sertifikaat tagasi v6i anda
sertifitseerimisasutusele korraldus votta sertifikaat tagasi voi jatta
sertifikaat valjastamata.

Artikli 58 |16ike 3 punkt e

Jarelevalveasutusel on volitus akrediteerida sertifitseerimisasutusi.

Artikli 58 |6ike 3 punkt f

Jarelevalveasutusel on volitus vdljastada sertifikaate ja kiita
sertifitseerimiskriteeriumid heaks .

Vastu voetud
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2. LISA

1 SISSEJUHATUS

2. lisas antakse suuniseid artikli 42 |Gikes 5 satestatud sertifitseerimiskriteeriumide
ldbivaatamiseks ja hindamiseks. Selles maaratakse kindlaks kisimused, mida andmekaitse
jarelevalveasutus ja andmekaitsendukogu votavad arvesse ja kohaldavad, et
sertifitseerimismehhanismi sertifitseerimiskriteeriumid heaks kiita. Nende kisimuste (le
peaksid arutama sertifitseerimisasutused ja sertifitseerimisstisteemi omanikud, kes soovivad
sertifitseerimiskriteeriume vélja té6tada ja heakskiitmiseks esitada. Nimekiri ei ole ammendav,
vaid selles on loetletud kisimused, mida tingimata tuleb arvesse votta. Koik kiisimused ei ole
asjakohased, kuid neid tuleks kriteeriumide valjatootamisel siiski arvesse vétta ning kui
kriteeriumid ei hdlma teatavaid aspekte, tuleb seda vajaduse korral pdhjendada. Mdned
kiisimused korduvad, sest need esitatakse eri perspektiivist. Suuniste jargimisel tuleks arvesse
votta isikuandmete kaitse tGldmaaruse ja vajaduse korral lilkkmesriikide digusndudeid.

2 SERTIFITSEERIMISMEHHANISMI KOHALDAMISALA JA HINDAMISE
OBJEKT

a. Kas sertifitseerimismehhanismi (mille suhtes kasutatakse andmekaitse kriteeriume)
kohaldamisala on selgelt kirjeldatud?

b. Kas sertifitseerimismehhanismi kohaldamisala on sihtgrupi seisukohast otstarbekas ega ole
eksitav?

= Ndide. ,Usaldusvddrse driiihingu pitser” (, Trusted Company Seal”) viitab sellele, et terve
driiihingu téétlemistoimingud on auditeeritud, isegi kui tegelikult tuleb sertifitseerida
liksnes teatavad too6tlemistoimingud, nt internetimaksed. Seetéttu on kohaldamisala
eksitav.

C. Kas sertifitseerimismehhanismi kohaldamisala v&tab arvesse tootlemistoimingute koiki
aspekte?

» Ndide. ,Terviseandmete privaatsuse mérgis“ (,HealthPrivacyMark“) peab hélmama koiki
tervist kdsitlevaid hindamisandmeid, et vastata artikli 9 kohastele néuetele.

d. Kas sertifitseerimismehhanismi kohaldamisala vGimaldab isikuandmete kaitse otstarbekat
sertifitseerimist, vottes arvesse asjaomaste tootlemistoimingutega seonduvate ohtude laadi ja sisu?

= Ndide. Kui sertifitseerimismehhanismi  kohaldamisala  on  seotud  (iksnes
téotlemistoimingute konkreetsete aspektidega, nagu andmete kogumine, aga mitte
edasiste tootlemistoimingutega, nagu té6tlemine reklaamiprofiili loomiseks voi
andmesubjekti diguste haldamiseks, ei ole see andmesubjektide seisukohast otstarbekas.

e. Kas sertifitseerimismehhanismi kohaldamisala hdlmab isikuandmete tootlemist asjaomases
taotluse esitamise riigis v&i kas kasitletakse piiritilest andmete td6tlemist ja/vdi edastamist?

f. Kas sertifitseerimiskriteeriumid kirjeldavad piisavalt seda, kuidas hindamise objekti tuleks
maaratleda?
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= Ndide. ,Privaatsusmdrgis“(,Privacy Seal”), mille kohaldamisala on iildine ja eeldab liksnes
nende téé6tlemistoimingute tédpsustamist, mida tuleb sertifitseerida, ei anna piisavalt
selgeid suuniseid, kuidas hindamise objekti kindlaks mdédirata ja kirjeldada.

= Ndide. Andmete turvaliseks sdilitamiseks kasutatava ,digihoidla pitseri” (,The Privacy
Vault Seal”) (konkreetne) kohaldamisala peaks kirjeldama iiksikasjalikult néudeid, millele
kriteeriumid peavad vastama, et olla kohaldamisalaga kooskdlas, nditeks digihoidla
mddratlus, siisteemi néuded ning kohustuslikud tehnilised ja korralduslikud meetmed.
Sellisel juhul saab hindamise objekti médratleda kohaldamisala kaudu.

(1)

()

Kas kriteeriumid eeldavad, et hindamise objekt h6lmab k&ikide asjakohaste
tootlemistoimingute  kindlakstegemist, andmevoogude kirjeldamist ja
hindamise objekti kohaldamisala kindlaksmadaramist?

o Nadide. Sertifitseerimismehhanism voimaldab sertifitseerida vastutavate
tootlejate isikuandmete kaitse lildmddruse kohaseid té6tlemistoiminguid,
tdpsustamata  kohaldamise valdkonda (lildine  kohaldamisala).
Mehhanismis kasutatavad kriteeriumid eeldavad, et taotlev vastutav
téétleja on mddranud kindlaks asjaomase tdétlemisoperatsiooniga
seotud andmeliigid, stisteemid ja kasutatavad protsessid.

Kas kriteeriumid eeldavad, et taotleja selgitaks, millal hinnatav to6tlemine
algab ja [0peb? Kas kriteeriumid eeldavad, et hindamise objekti
kindlaksmaaramisel arvestatakse liideseid ka juhul, kui hindamise objekt ei
sisalda omavahel seotud tootlemistoiminguid? Ja kas see on piisavalt
pOhjendatud?

o Ndide. Hindamise objekt, mille puhul kirjeldatakse piisava
Uksikasjalikkusega selliste veebipbhiste teenuste té6tlemistoiminguid
nagu kasutajate registreerimine, teenuse osutamine, arveldamine, IP-
aadresside logimine, liidesed kasutajatele ja kolmandatele isikutele, kuid
ei kdsitleta serverimajutust (aga kdsitletakse té6tlemist ning tehniliste ja
korralduslike meetmetega seotud lepinguid).

g. Kas kriteeriumid tagavad, et (konkreetsed) hindamise objektid on sihtrihmale, sealhulgas
vajaduse korral andmesubjektidele, mdistetavad?

3 ULDNOUDED

a.

Kas koik kriteeriumide komplektis (s.t kdik sertifitseerimiskriteeriumid) kasutatavad

tingimused on kindlaks maaratud, selgitatud ja kirjeldatud?

b.

C.

Kas koik viited normidele on esitatud?

Kas kriteeriumid holmavad sertifitseerimismehhanismi kohaldamisalasse kuuluvate

andmekaitsealaste vastutusvaldkondade, menetluste ja to6tlemistoimingute maaratlemist?

4 TOOTLEMISTOIMING, ARTIKLI 42 LOIGE 1

Kas seoses sertifitseerimismehhanismi kohaldamisalaga (lldine vGi konkreetne) on kriteeriumide
puhul kéiki tootlemistoimingute asjakohaseid komponente (andmed, siisteemid ja
tootlemistoimingud) arvesse voetud?

a. Kas kriteeriumid eeldavad hindamise objekti kindlaksmaaramisel t66tlemistoimingu kehtiva
Oigusliku aluse tapsustamist?
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b. Kas kriteeriumid votavad hindamise objekti kindlaksmaaramisel arvesse t66tlemistoimingu
asjaomaseid etappe ja andmete kogu elutstiklit, sealhulgas kustutamist ja anontimimist?

C. Kas kriteeriumid eeldavad hindamise objekti kindlaksmaaramisel andmete tlekantavust?

d. Kas kriteeriumid véimaldavad hindamise objekti kindlaksm&aaramisel arvestada konkreetset
liiki tootlemistoiminguid, nt automatiseeritud otsuste tegemine ja profiilianaltts?

e. Kas kriteeriumid véimaldavad hindamise objekti kindlaksmadaramisel selgelt dra naidata
konkreetsed andmete kategooriad?

f. Kas kriteeriumid vGimaldavad ja eeldavad konkreetsete to6tlemistoimingutega seonduvate
ohtude ning andmesubjektide diguste ja vabaduste kaitse vajaduse hindamist?

g. Kas kriteeriumid voimaldavad ja eeldavad fiilsiliste isikute digusi ja vabadusi dhvardavate
ohtude arvessevétmist?

5 ISIKUANDMETE TOOTLEMISE SEADUSLIKKUS

a. Kas kriteeriumid eeldavad, et konkreetsete to6tlemistoimingute puhul kontrollitakse
tootlemistoimingute seaduslikkust to6tlemise eesmargi ja vajalikkuse seisukohast?

b. Kas kriteeriumid eeldavad konkreetsete tootlemistoimingute Oigusliku aluse kdigi nduete
kontrollimist?

6 POHIMOTTED, ARTIKKEL 5

a. Kas kriteeriumide puhul on nduetekohaselt arvesse véetud artikli 5 kohaseid isikuandmete
kaitse p6himotteid?

b. Kas kriteeriumid eeldavad konkreetse hindamise objekti kindlaksmaaramisel selle téendamist,
et kogutud on vdimalikult vahe andmeid?

7 VASTUTAVATE TOOTLEJATE JA VOLITATUD TOOTLEJATE ULDISED
KOHUSTUSED

a. Kas kriteeriumid eeldavad tdendit vastutavate too6tlejate ja volitatud tootlejate vaheliste
lepinguliste suhete kohta?

b. Kas vastutavate tootlejate ja volitatud tdotlejate vahelisi lepingulisi suhteid tuleb hinnata?

C. Kas kriteeriumide puhul on arvesse voetud vastutava tootleja IV peatikist tulenevaid
kohustusi?

d. Kas kriteeriumid eeldavad tdendit selle kohta, et vastutava kontrollija poolt artikli 24 16ike 1

kohaselt rakendatud tehnilised ja korralduslikud meetmed on ldbi vaadatud ja neid on ajakohastatud?

e. Kas kriteeriumidega kontrollitakse seda, kas organisatsioon on hinnanud, kas tuleks ametisse
maadrata andmekaitseametnik, nagu on ndutud artiklis 37? Kui see on asjakohane, kas
andmekaitseametnik tdidab artiklites 37—39 esitatud ndudeid?
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f. Kas kriteeriumid tagavad, et noutakse isikuandmete t66tlemise toimingute registreerimist
vastavalt artikli 30 IGikele 5 ja et registreerimisel on artikli 30 ndudeid asjakohaselt arvesse voetud?

8 ANDMESUBJEKTIDE OIGUSED

a. Kas kriteeriumide puhul on nduetekohaselt arvesse voetud andmesubjekti digust teabele ja
noutud asjakohaste meetmete rakendamist?

b. Kas kriteeriumid eeldavad, et andmesubjektidele antakse piisav voi isegi ulatuslikum
juurdepdas oma andmetele ja kontroll nende andmete (ile, sealhulgas seoses andmete
Ulekantavusega?

C. Kas kriteeriumid eeldavad selliste meetmete paikapanemist, millega ndahakse ette vdimalus
sekkuda tootlemistoimingusse, et tagada andmesubjektide Oigused ja vdimaldada andmeid
parandada, kustutada voi piirata?

9 FUUSILISTE ISIKUTE OIGUSI JA VABADUSI AHVARDAVAD OHUD

a. Kas kriteeriumid vGimaldavad ja eeldavad, et hinnatakse fiilsiliste isikute Gigusi ja vabadusi
dhvardavaid ohte?

b. Kas kriteeriumidega nadhakse ette tunnustatud riskihindamismetoodika vGi eeldatakse selle
olemasolu? Kui see on asjakohane, kas selline metoodika on proportsionaalne?

C. Kas kriteeriumid voimaldavad ja eeldavad, et hinnatakse kavandatavate t66tlemistoimingute
maju fudsiliste isikute digustele ja vabadustele?

d. Kas kriteeriumid eeldavad eelnevaid konsultatsioone seoses allesjdanud ohtudega, mida ei ole
vOimalik leevendada, toetudes andmekaitsealase mdjuhinnangu tulemustele?

10 KAITSET TAGAVAD TEHNILISED JA KORRALDUSLIKUD MEETMED

a. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
tagatakse tootlemistoimingute konfidentsiaalsus?

b. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
tagatakse tootlemistoimingute usaldusvaarsus?

C. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
tagatakse tootlemistoimingute kattesaadavus?

d. Kas kriteeriumid eeldavad, et kohaldatakse meetmeid, millega tagatakse t66tlemistoimingute
labipaistvus seoses jargmiste aspektidega:

e. vastutus

f. andmesubjekti digused

g. konkreetsete to6tlemistoimingute hindamine, nt algoritmide labipaistvus?

h. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega

tagatakse andmesubjektide digused, nt vdimalus anda teavet voi andmeid lile kanda?
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i Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
ndhakse ette vdimalus sekkuda tootlemistoimingusse, et tagada andmesubjektide OGigused ja
vOimaldada andmeid parandada, kustutada voi piirata?

j. Kas kriteeriumid eeldavad, et kohaldatakse meetmeid, millega nahakse ette vdoimalus sekkuda
tootlemistoimingusse, et slisteemi vGi toimingut parandada voi kontrollida?

k. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
tagatakse voimalikult vaheste andmete kogumine, nditeks andmete andmesubjektist lahtisidumise voi
eraldamise, anontimimise, pseudoniimimise véi andmesiisteemide isoleerimise kaudu?

I Kas kriteeriumid eeldavad tehnilisi meetmeid vaikimisi andmetekaitse rakendamiseks?

m. Kas kriteeriumid eeldavad tehnilisi ja korralduslikke meetmeid 16imitud andmekaitse
rakendamiseks, nt isikuandmete kaitse haldamise siisteemi loomist, et andmekaitse nduete taitmist
téendada, kontrollida ja tagada ning sellest teavitada?

n. Kas kriteeriumid eeldavad, et kohaldatakse tehnilisi ja korralduslikke meetmeid, millega
tagatakse asjakohane korraparane koolitus ja dpe personalile, kellel on isikuandmetele pidev voi
regulaarne juurdepaas?

o. Kas kriteeriumid eeldavad ldbivaatamismeetmeid?
p. Kas kriteeriumid eeldavad enesehindamist/siseauditit?
g. Kas kriteeriumid eeldavad meetmeid, millega tagada, et isikuandmetega seotud rikkumisest

teatamise kohustust tdidetakse digeaegselt ja nduetekohases ulatuses?

r. Kas kriteeriumid eeldavad, et paika on pandud juhtumite haldamise menetlused ja et neid
kontrollitakse?

s. Kas kriteeriumid eeldavad eraelu puutumatust ja tehnoloogiat kasitlevate teemade arengu
jalgimist ja vajaduse korral slisteemi ajakohastamist?

11 MUUD SPETSIHIFILISED ISIKUANDMETE KAITSET SOODUSTAVAD
TEGURID

a. Kas kriteeriumid eeldavad isikuandmete kaitset tohustavate vahendite rakendamist? See voib
h&lmata kriteeriume, mis eeldavad isikuandmete kaitse t&hustamist, eemaldades isikuandmed ja/v&i
isikuandmete kaitsega seotud ohud v&i nende hulka vahendades.

=  Ndide. Kriteeriumid, mis nouavad seostamatuse suurendamist, kasutades selleks
organisatsioonikeskse identiteedihalduse asemel kasutajakeskset identiteedihaldust,
nditeks atribuudipdhist mandaati, votaksid arvesse andmekaitset téhustavat vahendit.

b. Kas kriteeriumid eeldavad andmesubjektide suuremat kontrolli, et holbustada
enesemadramist ja valikute tegemist?
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12 KRITEERIUMID, MILLE ALUSEL TOENDADA ISIKUANDMETE
EDASTAMISEKS VAJALIKE ASJAKOHASTE KAITSEMEETMETE
OLEMASOLU

Kriteeriume kasitletakse artikli 42 16ike 2 kohta koostatavates suunistes.

13 TAIENDAVAD KRITEERIUMID, MIDA KOHALDATAKSE EUROOPA
ANDMEKAITSEPITSERI SUHTES

a. Kas kriteeriumidega kavatsetakse hdlmata kaiki liikmesriike?

b. Kas kriteeriumid vdimaldavad arvesse votta liikmesriikide andmekaitsealaseid digusakte voi
stsenaariume?

C. Kas kriteeriumid eeldavad konkreetsete hindamise objektide hindamist liikmesriikide
sektoripdhiste isikuandmete kaitset kasitlevate digusaktide seisukohast?

d. Kas kriteeriumid eeldavad, et vastutav t66tleja voi volitatud to6tleja annab andmesubjektidele
ja huvitatud isikutele liikkmesriikide keeltes teavet jargmiste aspektide kohta:

e. tootlemistoiming / hindamise objekt
f. tootlemistoimingu / hindamise objekti dokumenteerimine
g. hindamise tulemused?

14 ULDISED HINDAMISKRITEERIUMID

a. Kas kriteeriumid holmavad sertifitseerimismehhanismi kogu kohaldamisala (s.t kriteeriumid on
terviklikud), et anda piisav tagatis sertifitseerimise usaldusvaarsuse kohta?

= Ndide. Kui sertifitseerimismehhanismi kohaldamisala on seotud tervishoiualaste
téotlemistoimingutega, tuleks isikuandmete kaitse kérge taseme tagamiseks mddrata
kindlaks kriteeriumid, millega ndhakse ette nditeks pdéhjalik hindamine ning
I6imprivaatsuse ja privaatsuse vaikesdtetega seotud pohimotete kohaldamine.

b. Kas kriteeriumid on proportsionaalsed sertifitseerimismehhanismi kohaldamisalasse kuuluva
tootlemistoimingu mahu, teabe tundlikkuse ja to6tlemisega kaasnevate ohtudega?

C. Kas on t6endoline, et kriteeriumid parandavad seda, kuidas vastutavad t66tlejad ja volitatud
tootlejad isikuandmete kaitse ndudeid taidavad?

d. Kas andmesubjektide digus teabele paraneb ja kas neile antakse lilevaade, millised on soovitud
tulemused?
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