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Europeiska dataskyddsstyrelsen

har med beaktande av artikel 70.1 b i Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sadana uppgifter och om upphéavande av direktiv 95/46/EG

ANTAGIT FOLJANDE YTTRANDE:

Inledning

| april 2018 lade kommissionen fram ett forslag till forordning om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden och ett forslag till direktiv om
faststdllande av harmoniserade bestammelser for utseende av rattsliga foretradare for insamling av
bevisning i straffrattsliga forfaranden. De tva forslagen COM(2018) 225 final och COM(2018) 226 final
kompletterar varandra. Den o&vergripande malsdttningen ar att forbattra samarbetet mellan
medlemsstaternas myndigheter och tjansteleverantorer, inklusive sadana som &r baserade i lander
utanfor EU, och att foresld l6sningar pa problemet med att faststalla och verkstélla jurisdiktion i
cyberrymden.

| forslaget till forordning faststalls regler och forfaranden for att utfarda, delge och verkstilla
bevarandeorder och utlamnandeorder for leverantorer av elektroniska kommunikationstjanster, och
i forslaget till direktiv foreskrivs minimiregler for utseendet av en rattslig foretradare for
tjansteleverantorer som inte ar etablerade i EU.

| november 2017 pdminde artikel 29-gruppen, innan kommissionen hade lagt fram nagra utkast till
forslag, om nodvandigheten av att se till att alla lagforslag till fullo foljer EU:s befintliga regelverk for
dataskydd i synnerhet, samt EU:s lagstiftning och rattspraxis i allmanhet.

Artikel 29-gruppen varnade sarskilt for begransningar av ratten till uppgiftsskydd och integritet nar
det galler uppgifter som behandlas av leverantorer av telekomtjanster och informationssamhallets
tjanster, sarskilt ndr de behandlas ytterligare av de brottsbekdmpande myndigheterna, paminde om
behovet av att sakerstalla att alla EU:s instrument dverensstimmer med Europaradets befintliga
Budapestkonvention om it-brottslighet och med EU:s direktiv om en europeisk utredningsorder, och
rekommenderade ett fortydligande av forfarandereglerna for tillgang till e-bevisning pa nationell niva
och EU-niva for att se till att det nya instrumentet inte ger myndigheterna nya befogenheter de inte
skulle ha internt. Utéver dessa allmdanna anmarkningar yttrade sig artikel 29-gruppen om de
lagstiftningsalternativ. som kommissionen vid den tidpunkten o6vervagde avseende berdrda
datakategorier och motsvarande garantier for att fa tillgang till dem, om mdjligheten att rikta
utldmnandeorder/framstallningar till tjansteleverantorer for att aldgga dem att tillhandahalla
uppgifter utanfér EU, och om de materiella och formella villkor som krdvs som garantier vid direkt
tillgang till uppgifter.

Eftersom de konkreta forslagen om e-bevisning nu har lagts fram vill Europeiska dataskyddsstyrelsen
presentera en mer detaljerad analys av de foreslagna rattsliga instrumenten fran
dataskyddssynpunkt.

1 Se artikel 29-gruppens yttrande (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801).



1. Rattslig grund for forslaget till forordning (artikel 82 i EUF-
fordraget)

Den rattsliga grunden for forslaget till férordning om e-bevisning ar artikel 82.1 i EUF-fordraget, som
ror straffrattsligt samarbete. Den har féljande lydelse:

1. Det straffrattsliga samarbetet inom unionen ska bygga pa principen om 6msesidigt erkdnnande
av domar och rattsliga avgodranden och inbegripa en tillndrmning av medlemsstaternas lagar och
andra forfattningar pa de omraden som avses i punkt 2 och artikel 83.

Europaparlamentet och radet ska i enlighet med det ordinarie lagstiftningsforfarandet besluta om
atgarder for att

a) faststalla regler och férfaranden for att sékerstélla att alla former av domar och rattsliga
avgoranden erkanns i hela unionen,

b) forebygga och I6sa behdrighetskonflikter mellan medlemsstaterna,
¢) stodja utbildningen av domare och dvrig personal inom rattsvasendet,

d) underlatta samarbetet mellan rattsliga eller likvardiga myndigheter i medlemsstaterna
inom ramen for lagforing och verkstallighet av beslut.

Som kommissionen betonar i den konsekvensbedémning som atféljer forslagen anges det i
artikel 82.1 att det straffrattsliga samarbetet ska bygga pa principen om 6msesidigt erkdnnande.
Denna rattsliga grund skulle omfatta eventuell lagstiftning om direkt samarbete med
tjansteleverantorer, da myndigheten i den utfardande medlemsstaten skulle vanda sig direkt till ett
foretag (tjansteleverantéren) i den verkstdllande staten och dven aldgga den skyldigheter. Detta
skulle ge det 6msesidiga erkdannandet en ny dimension utéver det traditionella rattsliga samarbetet i
unionen, som hittills har byggt pa férfaranden med tva réttsliga myndigheter, en i den utfdrdande
staten och en i den verkstallande staten.

Med tanke pa att denna rattsliga grund inte har anvéants tidigare inom ramen for direkta
framstallningar mellan offentliga myndigheter och privata aktorer beklagar
Europeiska dataskyddsstyrelsen att kommissionen inte har gjort nagon ytterligare analys eller
beddmning.

Som redan har framhallits i arbetsgruppens tidigare yttrande understryker fortfarande
Europeiska dataskyddsstyrelsen att den inte ar sdker pa att denna rattsliga grund ar lamplig, vilket
stdds av EU-domstolens och dess generaladvokats analys i yttrande nr 1/15. N&r det géller artikel 82
som rattslig grund for utkastet till avtal om passageraruppgifter mellan EU och Kanada understrok
EU-domstolen att den behoriga kanadensiska myndigheten inte utgor en rattslig myndighet och inte
heller utgoér en likvardig myndighet?. | samband med férslagen om e-bevisning tycks ett av
huvudmalen enligt kommissionen vara att undvika "alltfor besvarligt” rattsligt samarbete. Forslaget
bygger foljaktligen pa principen att samarbete bor ske mellan en myndighet och en tjansteleverantor
i stallet for mellan tva myndigheter. Det planerade forfarandet gor framfor allt att privata enheter
kan vara den mottagande parten och besvara framstallningar fran rattsliga myndigheter.

2 Se punkt 103 i yttrande nr 1/15 och punkt 108 i generaladvokatens yttrande i detta drende.



Europeiska dataskyddsstyrelsen noterar att processen for att verkstdlla utldmnandeorder eller
bevarandeorder kan innebdra medverkan av en mottagande myndighet nar den mottagande
tjansteleverantoren inte fullgor sina skyldigheter, vilket gor det nédvandigt att begéara verkstallighet
av ordern i efterhand. Eftersom det framsta syftet med det forfarande som inforts just ar att inte
anlita en mottagande myndighet betvivlar dock Europeiska dataskyddsstyrelsen att detta
kompletterande foérfarande skulle kunna motivera anvandningen av artikel 82 som enda rattsliga
grund for instrumentet.

For att artikel 82 ska kunna anvdndas som rattslig grund anser darfér Europeiska dataskyddsstyrelsen
att de viktigaste stegen i samarbetet ska dga rum mellan tva rattsliga myndigheter och att en annan
rattslig grund bor anvandas for denna typ av samarbete.

2. Behovet av e-bevisning jamfort med avtal om émsesidig rattslig
hjalp och en europeisk utredningsorder

Europeiska dataskyddsstyrelsen noterar att kommissionen har atagit sig att se 6ver hinder for
brottsutredningar, framfor allt i fraga om tillgang till elektroniska bevis. | sin motivering beskriver
kommissionen forslagets sammanhang och betonar de elektroniska bevisens flyktiga karaktar, deras
internationella dimension samt behovet av att anpassa samarbetsmekanismen till den digitala
tidsaldern. Forslagen till en foérordning och ett direktiv for éverféring av och tillgang till elektroniska
bevis syftar inte till att ersatta tidigare instrument for samarbete i straffrattsliga fragor, sasom
Budapestkonventionen, avtal om Omsesidig rattslig hjdlp och direktivet om en europeisk
utredningsorder. Enligt kommissionen syftar forslagen om e-bevisning till att forbattra det
straffrattsliga samarbetet mellan myndigheter och tjansteleverantérer inom EU och med
tredjelander, sarskilt Forenta staterna.

Eftersom dessa nya verktyg kommer att vara specifikt avsedda for tillgang till och 6verféring av
elektroniska bevis ska Europeiska dataskyddsstyrelsen bedéma mervardet av instrumenten i
forhallande till direktivet om en europeisk utredningsorder och avtal om 6msesidig rattslig hjalp.

a) Behovet av e-bevisning jamfort med de skyddsatgarder som féreskrivs
i direktivet om en europeisk utredningsorder och avtal om omsesidig
rattslig hjalp

Kommissionens viktigaste argument for forslagen om e-bevisning ar att det paskyndar arbetet med
att sdkra och inhdmta bevis i elektronisk form som lagras och/eller som innehas av
tjansteleverantorer i en annan jurisdiktion.

Europeiska dataskyddsstyrelsen beklagar dock att behovet av ett nytt instrument for tillgang till
elektroniska bevis inte pavisades i konsekvensbedémningen. Det pavisas inte i forslagen att andra,
mindre inkrédktande medel inte hade kunnat anvandas for att uppna malet med férslaget om e-
bevisning, medan alternativa |6sningar kunde ha 6vervagts. Exempelvis skulle mojligheten att dndra
och forbattra direktivet om en europeisk utredningsorder ha kunnat undersékas och skulle daven ha
tillgodosett det sarskilda kravet enligt direktivet om en europeisk utredningsorder om att utvardera
behovet av att dndra texten senast den 21 maj20193. En annan mojlighet skulle ha varit att
foreskriva anvandning av bevarandeorder for att frysa uppgifterna under den tid en formell begaran

3 Se artikel 37 i direktivet om en europeisk utredningsorder.



pa grundval av ett avtal om 6msesidig rattslig hjalp utfardas. Dessa alternativ skulle ha gjort det
maijligt att bibehalla de skyddsatgarder som foreskrivs i dessa instrument och samtidigt se till att de
berdrda personuppgifterna inte raderas.

Europeiska dataskyddsstyrelsen noterar att de tidsfrister som faststalls i direktivet om en europeisk
utredningsorder ar langre an i forslaget om e-bevisning. Den verkstdllande myndigheten har 30 dagar
pa sig att fatta beslut om erkdnnande av begdran® och ska darefter verkstélla ordern inom 90 dagar®.
Europeiska dataskyddsstyrelsen anser att det d4r en mycket viktig skyddsatgard att tillata 30 dagars
betanketid for de verkstallande myndigheterna i den europeiska utredningsordern, vilket gér att de
kan bedoma om begdran om verkstallighet ar valgrundad och om alla villkor fér utfardande och
dversindande av en utredningsorder ar uppfyllda®.

Europeiska dataskyddsstyrelsen ar oroad Over att den tidsfrist pa tio dagar som foreslas i forslagen
om e-bevisning for att verkstalla intyget om en europeisk utlamnandeorder (EPOC), utan nagon tid
for eftertanke, hindrar en korrekt bedémning av huruvida intyget uppfyller samtliga kriterier och ar
ratt ifylld.

Darfor rekommenderar Europeiska dataskyddsstyrelsen att mottagaren av intyget far mer tid pa sig
att avgora huruvida ordern ska verkstallas eller inte.

Niar det géller intyg om en europeisk bevarandeorder (EPOC-PR) noterar
Europeiska dataskyddsstyrelsen att det inte finns nagon garanti fér att bevarandet begransas till
sadana uppgifter som ar nédvandiga att lamna ut. Tiden fér bevarandet av uppgifter kan Overstiga
60 dagar, eftersom den utfirdande myndigheten inte har nagon tidsfrist for att underritta
adressaten om att avsta fran att utfarda eller aterkalla en utldmnandeorder. Darfér rekommenderar
Europeiska dataskyddsstyrelsen atminstone att den utfardande myndigheten har en tidsfrist for att
inte bevilja eller aterkalla utlamnandeordern, i linje med principen om uppgiftsminimering i den
allminna dataskyddsférordningen’.

Slutligen konstaterar Europeiska dataskyddsstyrelsen att det i direktivet om en europeisk
utredningsorder faststalls att den utfardande staten kan vara tvungen att aterlamna beuvis till den
verkstillande myndigheten®. | férslaget till férordning om e-bevisning nidmns dock inte denna
mojlighet. Vad som hander med de elektroniska bevisen efter att de 6éverlamnas till den utfardande
myndigheten ar oklart.

Darfor rekommenderar Europeiska dataskyddsstyrelsen att forslaget till forordning ger mer
information om anvandningen av elektroniska bevis efter overlamnandet till den utfardande
myndigheten, for att félja den allminna dataskyddsférordningen och principen om dppenhet® samt
principen om specificitet enligt avtalen om dmsesidig rattslig hjalp.

b) Avskaffandet av principen om dubbel straffbarhet

Europeiska dataskyddsstyrelsen inser att dmsesidigt erkdnnande ar beroende av tillampningen av
dubbel straffbarhet, som gor det mojligt for medlemsstaterna att behalla sin suveranitet. Dubbel
straffbarhet ses dock i allt hogre grad som ett hinder for ett smidigt rattsligt samarbete. EU:s

4 Artikel 12.3 i direktivet om en europeisk utredningsorder.

5 Artikel 12.4 i direktivet om en europeisk utredningsorder.

5 Artikel 6 i direktivet om en europeisk utredningsorder.

7 Artikel 5.1 ci den allminna dataskyddsférordningen.

8 Artikel 13.3 och 13.4 i direktivet om en europeisk utredningsorder.
% Artikel 5.1 a i den allmdnna dataskyddsférordningen.



medlemsstater ar alltmer samarbetsbendgna dven om utredningsatgarderna avser handlingar som
inte betraktas som ett brott i deras nationella ratt. Europeiska dataskyddsstyrelsen paminner dock
om att syftet med principen om dubbel straffbarhet ar att ge en ytterligare garanti for att en stat inte
kan forlita sig pa hjalpen fran en annan stat i tillampningen av en straffrattslig paféljd som inte finns i
den andra medlemsstatens lagstiftning. Detta skulle till exempel hindra en stat fran att krava hjalp av
en annan stat for att fangsla nagon pa grund av personens politiska asikter, om dessa asikter inte ar
ett brott i den anmodade staten, eller atala nagon fér abort, om denna person ar bosatt i en annan
medlemsstat dar det inte ar olagligt. Principen om dubbel straffbarhet atféljs ofta dven av ytterligare
begransningar eller garantier i fraga om pafdljder, om dessa skiljer sig alltfor mycket at mellan den
anmodande och den verkstallande staten. Det framsta exemplet dr atagandet att inte tillampa
dodsstraff i vissa avtal om omsesidig rattslig hjalp nar det inte finns i en av de tva parternas
lagstiftning.

Europeiska dataskyddsstyrelsen noterar att principen om dubbel straffbarhet utesluts i forslaget till
forordning om e-bevisning. Det leder dock inte endast till att sedvanliga formaliteter for 6msesidigt
erkdnnande stryks, utan aven till att skyddsatgarder kopplade till principen om dubbel straffbarhet i
sig tas bort.

Europeiska dataskyddsstyrelsen konstaterar att det inte hanvisas till ratten i det land dar den
anmodade tjansteleverantéren ar etablerad, och att order om bevarande av uppgifter samt
utlimnande av abonnent- eller &tkomstdata far utfirdas for alla brott'°, oavsett om liknande brott
betraktas som sadana i andra medlemsstater.

Utlamnandeorder far endast utfardas och verkstdllas om en liknande atgard finns tillganglig for
samma brott i en jamférbar inhemsk situation i den utfirdande staten!’. Som kommissionen
forklarar i motiveringen till forslaget till férordning anses dessutom transaktionsuppgifter och
innehallsdata vara mer kéansliga. Order om transaktionsuppgifter eller innehallsdata far endast
utfardas for brott som ar belagda med ett maximalt frihetsstraff pa minst 3 ar, for att sakerstélla
respekt  fér  proportionalitetsprincipen och de berérda  personernas  rattigheter'?.
Europeiska dataskyddsstyrelsen understryker dock att ingen harmonisering inom EU annu har agt
rum for brott som ar belagda med ett maximalt frihetsstraff pa minst 3 ar.

Europeiska dataskyddsstyrelsen motsatter sig avskaffandet av principen om dubbel straffbarhet, som
syftar till att sdkerstalla att en stat inte kan forlita sig pa andras hjalp for att dess nationella straffratt
ska tillampas utanfor statens territorium av en stat som inte har samma foérhallningssatt, sarskilt med
tanke pa bortfallet av andra traditionella viktiga garantier pa det straffrattsliga omradet (se punkt 3
om platskriterier och punkt 7 g om potentiella konflikter med tredjeldnders lagstiftning).

c) Konsekvenser av att rikta sig direkt till foretagen

Europeiska dataskyddsstyrelsen medger att elektroniska bevis allt oftare finns tillgangliga pa privat
infrastruktur och kan vara placerade utanfoér det utredande landet, hos tjansteleverantorerna.

| koélvattnet efter besluten i Yahoo®!- och Skype!*-mdlen i Belgien och mot bakgrund av
terroristattackerna noterar Europeiska dataskyddsstyrelsen att det kradvs ett smidigare och snabbare

10 Artikel 5.3 och artikel 6.2 i den féreslagna férordningen om e-bevisning.

11 Artikel 5.2 i den féreslagna férordningen om e-bevisning.

12 Artikel 5.4 a i den féreslagna forordningen om e-bevisning.

13 Hof van Cassatie i Belgien, YAHOO! Inc., nr P.13.2082.N av den 1 december 2015.

14 Correctionele rechtbank van Antwerpen, afdeling Mechelen, Belgien, ME20.F1.105151-12 av den
27 oktober 2016 (Skype har 6verklagat beslutet).



samarbete mellan offentliga och privata enheter. | konsekvensbedémningen hanvisar kommissionen
till tre typer av processuella instrument som omfattar bade offentliga myndigheter och
tjansteleverantorer. Dessa ar rattsligt samarbete, direkt samarbete och direkt tillgang. | det forsta
fallet laggs inte ansvaret for att verkstélla den europeiska utredningsordern pa tjansteleverantoren,
utan pd den verkstillande myndigheten?®, men det andra, direkt samarbete, bygger pa
tjansteleverantorens samarbete. Ur tjansteleverantoérens perspektiv ar det mest inkrdaktande direkt
tillgang, eftersom de offentliga myndigheterna kan fa tillgang till uppgifter utan hjalp av en
mellanhand.

Darfor befarar Europeiska dataskyddsstyrelsen att tjansteleverantérerna, nar de kontaktas direkt,
inte kommer att sdkerstdlla skyddet av personuppgifter lika effektivc som de offentliga
myndigheterna har majlighet och skyldighet att goéra, och betonar att det ocksa leder till att vissa
processuella garantier inom ramen for det rattsliga samarbetet fér enskilda personer och for
foretagen sjélva inte kan tillimpas®®. En anmodad tjansteleverantér skulle exempelvis behéva ga till
domstol i en annan (medlems)stat for att bestrida ordern, medan den i samband med rattsligt
samarbete skulle mota sina egna myndigheter. Europeiska dataskyddsstyrelsen rekommenderar att
ytterligare garantier infors i forslaget till forordning for tjansteleverantérernas skydd av enskildas
grundlaggande rattigheter, som skyddet av personuppgifter och respekten for privat- och familjeliv,
samt att den behodriga dataskyddsmyndigheten underrattas for att se till att det finns majlighet till
kontroll.

3. Den nya behorighetsgrunden och platskriteriernas sa kallade
forsvinnande

Europeiska dataskyddsstyrelsen noterar att kommissionen framhaller att en av de stora
forandringarna med detta forslag ar att platskriterierna har forsvunnit och att behériga myndigheter
har mojlighet att begidra bevarande och utldmnande av uppgifter, oavsett var dessa uppgifterna
faktiskt lagras.

Ur ett dataskyddsperspektiv dr det inget nytt att EU:s dataskyddslagstiftning galler oavsett var
personuppgifterna ar lagrade. Huruvida den allmadnna dataskyddsférordningen kan tillampas beror
antingen pa om den personuppgiftsansvarige eller personuppgiftsbitradet ar etablerade inom EU,
eller om uppgifter som avser registrerade i unionen behandlas, &den om den
personuppgiftsansvarige eller personuppgiftsbitridet inte ar etablerade i EUY, i vilket fall de ocksd
maste utse en rattslig foretrddare i EU, Ur ett dataskyddsperspektiv dr det viktigt att notera att det
utvidgade territoriella tillampningsomradet syftar till att ge ett mer fullstandigt skydd for registrerade
i EU, oavsett var det foretag som behandlar uppgifterna ar etablerat.

Aven om det kan vara en nyhet pa det straffriattsliga omradet att platskriterierna har slopats,
framstar detta darfor inte som en stor fordandring ur ett dataskyddsperspektiv. Dessutom konstaterar
Europeiska dataskyddsstyrelsen ocksa att det fortfarande finns en koppling till EU:s territorium,
eftersom endast tjansteleverantérer som erbjuder tjanster i unionen omfattas av forslagen, och det

15 Artiklarna 10-16.

16 Se 3ven, ur ett internationellt dataskyddsperspektiv, arbetsdokumentet om standarder fér dataskydd och
personlig integritet vid gransoverskridande framstdllningar om uppgifter i brottsbekdampningssyfte,
Berlingruppen, 63:e sammantradet, den 9—10 april 2018, Budapest (Ungern).

17 Se artikel 3, sarskilt 3.2.

18 Se artikel 27.



faktum att framstallningar endast kan anvandas i samband med brottsutredningar innebar att det
finns en koppling till EU (antingen pa grund av att brottet har begatts inom en medlemsstats
territorium eller pad grund av att brottsoffret eller garningsmannen var medborgare i en
medlemsstat).

Om slopandet av platskriterierna nu ska tillampas inom straffratten ar den viktigaste fragan for
Europeiska dataskyddsstyrelsen hur man ska se till att en sadan utveckling inte ar till skada for
uppgiftsskyddet och de registrerades och de anmodade tjansteleverantoérernas straffrattsliga
processuella rattigheter. Ur detta perspektiv. medger Europeiska dataskyddsstyrelsen att
rattssdakerhetsgarantierna inom EU atminstone delvis har harmoniserats och maste tillhandahallas i
enlighet med den europeiska konventionen om de manskliga rattigheterna. Det kan saledes havdas
att slopandet av platskriterierna troligen har mer begransade konsekvenser nar bevisen begars inom
EU dn nar myndigheter fran tredjelander begéar uppgifter fran foretag som ar etablerade inom EU
enligt de villkor som anges i forslaget till forordning om e-bevisning. Europeiska dataskyddsstyrelsen
ar sarskilt oroad oOver att detta skulle kunna leda till mer problematiska situationer. | detta
sammanhang kan myndigheter fran ett tredjeland, dar andra och potentiellt svagare
rattssakerhetsgarantier tillampas pa det straffrattsliga omradet, fa tillgang till uppgifter som skulle
vara skyddade av ytterligare garantier inom EU. Ur detta perspektiv paminner Europeiska
dataskyddsstyrelsen om sina farhdgor om dubbla mattstockar och en férsvagning av de
grundlaggande rattigheterna nar tjansteleverantorer och registrerade inte omfattas av unionsrattens
rattssakerhetsgarantier, om framstallningen kommer fran en myndighet i ett tredjeland.

Eftersom denna nya grund for behorighet “oavsett var uppgifterna ar” kombineras med ett
forfarande som framst bygger pad direkta framstéllningar fran behdriga myndigheter till
tjansteleverantorer, ar Europeiska dataskyddsstyrelsen dessutom oroad Over att dataskyddet kanske
inte tillampas av privata foretag som mottar begdran och som inte ar bundna av ett rattsligt
instrument som ett avtal om Omsesidig rattslig hjalp, som traditionellt styr utbytet av uppgifter
mellan rattsliga myndigheter och omfattar garantier. Sarskilt i samband med avtal om 6msesidig
rattslig hjalp innebar minsta dataskyddsgarantier exempelvis tystnadsplikt och principen om
specificitet, som innebar att personuppgifterna inte kommer att behandlas i andra syften.

Europeiska dataskyddsstyrelsen paminner darfér om att atminstone det skydd som féreskrivs i
direktiv (EU) 2016/680 ska tillampas, inbegripet nar det giller uppgiftsdverféringar, sarskilt artikel 39
i de fall tjansteleverantoren skulle vara etablerad i ett tredjeland utan ett beslut om adekvat
skyddsniva pa detta omrade. Europeiska dataskyddsstyrelsen betonar sarskilt att denna bestammelse
kraver att den behoriga dataskyddsmyndigheten i den utfirdande myndighetens medlemsstat
underrattas och att overforingen dokumenteras, bl.a. nar det galler motiveringen av att en
overforing till den behériga myndigheten i tredjelandet inte ar till nagon nytta eller ar olamplig.

4. Begreppet “tjansteleverantorer” bor  begransas  eller
kompletteras med ytterligare garantier for de registrerades
rattigheter

Nar det galler tjansteleverantorer vilkomnar Europeiska dataskyddsstyrelsen den breda definition
som gor det mojligt att inbegripa bade kommunikationstjanster och OTT-leverantorer, eftersom alla
dessa tjanster ar funktionsmassigt likvardiga och de planerade atgarderna darfér kan ha en liknande
inverkan pa ratten till integritet och ratten till konfidentialitet vid kommunikation, vilket betonades i
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artikel 29-gruppens yttrande och tidigare i yttrande nr 1/2017 6ver forslaget till en férordning om
integritet och elektronisk kommunikation. Forslaget till férordning om elektroniska bevis omfattar
tjdnsteleverantorer som erbjuder elektroniska kommunikationstjanster enligt definitionen i
artikel 2.4 i direktivet om inrdattande av en europeisk kodex for elektronisk kommunikation,
informationssamhallets tjanster enligt definitionen i artikel 1.1 b i direktiv (EU) 2015/1535, ”f6r vilka
datalagring ar en vasentlig del av den tjanst som tillhandahalls anvdndaren, t.ex. sociala natverk,
natbaserade marknadsplatser som underlattar transaktioner mellan anvandarna och andra
vardtjansteleverantorer”, eller tjanster for internetdomdnnamn och ip-numrering, ”“sasom ip-
adressleverantorer, domannamnsregister, domannamnsregistratorer samt relaterade integritets- och
proxytjanster”?®,

En tjansteleverantor i den mening som avses i forslaget till forordning ar dock “en fysisk eller juridisk
person som tillhandahdller en eller flera av foljande kategorier av tjanster”, sa
Europeiska dataskyddsstyrelsen befarar att detta instrument skulle kunna omfatta bade
personuppgiftsansvariga och personuppgiftsbitrdden i den mening som avses i den allmdnna
dataskyddsforordningen. Eftersom “erbjuda tjanster” enligt artikel 2.4 i forslaget till forordning
omfattar bade att géra det majligt for juridiska och fysiska personer i en eller flera medlemsstater att
anvanda de tjanster som anges, och att ha en vasentlig anknytning till den eller de medlemsstater
som avses, omfattar detta verksamhet som utfors av ett personuppgiftsbitrade for en
personuppgiftsansvarig, t.ex. lagring av uppgifter.

Darfor befarar Europeiska dataskyddsstyrelsen att registrerades rattigheter skulle kunna kringgas om
det saknas begransningar for tjansteleverantdrer som agerar som personuppgiftsansvariga i den
mening som avses i den allmanna dataskyddsforordningen, och utan nagon sarskild skyldighet for ett
personuppgiftsbitrdde att meddela den personuppgiftsansvarige nar bitrddet tar emot en
utlamnandeorder eller bevarandeorder. Detta galler sarskilt eftersom de rattsliga myndigheterna i
forslaget till forordning ocksd uppmuntras att vid eventuella motstridiga skyldigheter, som hindrar
adressaten att delge mottagna order, rikta sig till den lampligaste aktoren oavsett tillampliga regler
om uppgiftsskydd, sarskilt med tanke pa att vilka uppgifter som helst kan begaras, och inte endast
personuppgifter som omfattas av den allmdnna dataskyddsférordningen®.

Enligt den allmanna dataskyddsférordningen agerar ett personuppgiftsbitrdde endast enligt den
personuppgiftsansvariges instruktioner. Darfor ar det den personuppgiftsansvariges ansvar att se till
att de registrerades rattigheter respekteras, och att ge dem relevant information, inbegripet vad
galler mottagarna av deras uppgifter, exempelvis inom ramen fér utévandet av ratten till tillgang.
Personuppgiftsbitradet kommer inte att ta emot dessa framstallningar fran registrerade och kommer
inte att kunna svara, om detta inte uttryckligen begérs av den personuppgiftsansvarige.

Savida inte deras rattigheter har begrdnsats genom tillampning av den allmanna
dataskyddsforordningen betonar féljaktligen Europeiska dataskyddsstyrelsen att registrerade som
omfattas av den allmédnna dataskyddsférordningen inte kan utdva sina rattigheter pa ett effektivt
satt om den personuppgiftsansvarige inte ar i stand att lamna fullstandiga uppgifter. Europeiska
dataskyddsstyrelsen noterar ocksa att risken for att det saknas uppgifter &r annu hogre utan nagon
sarskild skyldighet for personuppgiftsbitradet att informera den personuppgiftsansvarige nar de
begdrda uppgifterna avser registrerade personer som inte atnjuter skydd enligt den allmanna
dataskyddsforordningen. De rattsliga myndigheter som begédr uppgifterna ar inte nddvandigtvis
skyldiga att underratta de registrerade om sin egen ytterligare behandling i detta fall. Europeiska

19 Artikel 2.3 ci den foéreslagna férordningen om e-bevisning.
20 Se artikel 7.3 och 7.4.
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dataskyddsstyrelsen  efterlyser darfér en  begrdnsning av tillampningsomradet till
personuppgiftsansvariga i den mening som avses i den allmanna dataskyddsférordningen, eller en
bestammelse som klargor att tjansteleverantéren ska underrdtta den personuppgiftsansvarige, om
den tjansteleverantor som kontaktas inte ar personuppgiftsansvarig.

5. Begreppen ”"verksamhetsstalle” och ”“rattslig foretradare” i
samband med dessa forslag bor vara klart atskilda fran dessa
begrepp inom ramen for den allmanna dataskyddsforordningen

Med tanke pa att platskriterierna inte kan tillampas nar det galler uppgifter ar mottagarna av
utlamnandeorder eller bevarandeorder inom ramen fér den foreslagna forordningen begransade till
tjansteleverantorer som erbjuder tjanster i unionen, oavsett om de ar etablerade i EU eller ej, med
skyldighet att utse en rattslig foretradare, enligt de bestimmelser som foreslas i forslaget till direktiv.
Begreppen “verksamhetsstalle” och "rattslig foretradare” definieras darfor i utkasten till instrument.

Europeiska dataskyddsstyrelsen noterar att dessa begrepp aven forekommer i samband med andra
EU-instrument, sarskilt i samband med den allmédnna dataskyddsférordningen. Foljaktligen maste
definitionen och avgransningen av dessa begrepp i utkasten till forslag och i den allmanna
dataskyddsforordningen fortydligas.

a) Verksamhetsstalle

Europeiska dataskyddsstyrelsen paminner ocksa om att begreppet “verksamhetsstalle” i forslaget till
forordning inte far forvaxlas med samma begrepp i den allmanna dataskyddsférordningen. | férslaget
till férordning ar begreppet verksamhetsstalle enligt definitionen i artikel 2.5 mer omfattande an i
den allmanna dataskyddsforordningen, eftersom det omfattar “antingen det faktiska utévandet av
en ekonomisk verksamhet under en obegransad tid genom en stabil infrastruktur varifran
tillhandahallandet av tjanster genomférs, eller en stabil infrastruktur varifrdn verksamheten
forvaltas”, oavsett om behandlingen av personuppgifter sker inom ramen for denna verksamhet. Om
"verksamhetsstalle” i den mening som avses i den allmdnna dataskyddsférordningen utan tvekan
skulle omfattas av begreppet verksamhetsstalle i forslaget till férordning, kan det handa att
motsatsen inte ar fallet.

Europeiska dataskyddsstyrelsen uppmarksammar darfor att villkoren for tillampning av den allmanna
dataskyddsforordningen enligt artikel 3.1 inte nddvandigtvis maste vara uppfyllda for
tjansteleverantorers verksamhetsstéllen i den mening som avses i forslaget till férordning. | detta
sammanhang uppmanas darfor personuppgiftsansvariga och personuppgiftsbitraden att kontrollera
om den allmdnna dataskyddsférordningens tillamplighet inte harror fran artikel 3.2, vilket skulle
innebdra att en rattslig foretradare utses i EU och att en gemensam kontaktpunkt saknas.

b) Rattslig foretradare

| sitt yttrande betonade artikel 29-gruppen att all sammanblandning bér undvikas mellan
skyldigheten att utse en rattslig foretradare enligt artikel 27 i den allmanna dataskyddsférordningen
och den rattsliga foretradare som avses i forslaget till férordning om e-bevisning.

Med hansyn till utkastet till forslag skulle Europeiska dataskyddsstyrelsen vilja paminna om dessa
rekommendationer, och sarskilt understryka att den rattsliga foretradaren i den mening som avses i
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forslaget till direktiv om utseende av réattsliga foretradare inom ramen for forslagen om e-bevisning
ska utses under alla forhallanden, ha séarskilda funktioner, oberoende av ett uppdrag fran
tjdnsteleverantoren, ha befogenhet att besvara framstédllningar och att agera for
tjansteleverantorens rakning och ha ett storre ansvar an den rattsliga foretradaren i den allmanna
dataskyddsforordningen.

Europeiska dataskyddsstyrelsen betonar dessutom att skyldigheten att under alla férhallanden utse
en rattslig foretradare enligt utkasten till férslag om e-bevisning, oavsett om tjansteleverantéren ar
etablerad i EU eller inte, mojligheten att utse flera rattsliga foretradare for samma tjansteleverantoér
enligt forslaget till direktiv om e-bevisning, och skyldigheten att anmala utseendet av den rattsliga
foretradaren  till  medlemsstaternas  myndigheter  skilier sig  fran den allmanna
dataskyddsforordningen, i vilken det inte foreskrivs nagon skyldighet att anméla en utsedd rattslig
foretradare, undantag fran utseendet och begransat ansvar for den réattsliga foretradaren.

Med tanke pa de viktiga skillnaderna i frdga om uppgifter, ansvar och forhallande till
tjansteleverantorens ovriga verksamhetsstallen, i det ena fallet, och personuppgiftsansvarig eller
personuppgiftsbitrdde, i det andra, rekommenderar Europeiska dataskyddsstyrelsen darfor, da
tjdnsteleverantoren inte ar etablerad i EU men omfattas av bade den allménna
dataskyddsforordningen enligt artikel 3.2 och foérordningen om e-bevisning, att tva olika rattsliga
foretradare utses, med tydligt skilda funktioner beroende pa vilket instrument som &r grundvalen.

6. Nya uppgiftskategorier

| den foreslagna forordningen anges olika uppgiftskategorier i artikel 2: abonnentuppgifter,
atkomstuppgifter, transaktionsuppgifter och innehallsdata. | skal 20 i kommissionens forslag anges
dessutom foljande: “Denna férordning omfattar uppgiftskategorier sdsom abonnentuppgifter,
dtkomstuppgifter, transaktionsuppgifter (dessa tre kategorier kallas gemensamt ’icke-innehdllsdata’)
och innehdllsdata. Denna skillnad existerar, férutom for atkomstuppgifter, i manga medlemsstaters
lagstiftning och dven i den nuvarande amerikanska réttsliga ram som gér det mdjligt for
tiéinsteleverantérer att dela icke-innehdllsdata med utlindska brottsbekdmpande myndigheter pd
frivillig basis.”

| detta sammanhang betonar Europeiska dataskyddsstyrelsen att alla fyra kategorier av uppgifter
som namns ovan ska betraktas som personuppgifter enligt EU:s dataskyddslagstiftning, eftersom de
innehaller information som ror en identifierad eller identifierbar fysisk person, oavsett om den
registrerade kallas “abonnent” eller "anvandare” i den foreslagna férordningen. Det bér dven
noteras att “elektroniska bevis” enligt definitionen i artikel 2.6 i kommissionens férslag omfattar alla
fyra kategorier av uppgifter och darfor rér personuppgifter. | férslaget till férordning foreskrivs darfor
inte regler for tillgang till bevisning, som definieras och kvalificeras enligt nationell lagstiftning och
rattsliga forfaranden, utan snarare nya materiella och formella villkor for tillgangen till
personuppgifter.

| forslaget till férordning faststalls nya underkategorier av personuppgifter for vilka olika villkor for
tillgang tillampas, men Europeiska dataskyddsstyrelsen paminner om att det enligt tillamplig
rattspraxis EU-domstolen har foga betydelse om uppgifterna om privatlivet ar kansliga eller om de
berdrda har fatt utsta eventuella oldagenheter pa nagot satt, nar det faststélls att det foreligger ett
ingrepp i den grundldaggande ratten till respekt for privatlivet.
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| forhallande till ”icke-innehallsdata”, som enligt kommissionens forslag omfattar abonnentuppgifter,
atkomstuppgifter och transaktionsuppgifter, paminner dessutom Europeiska dataskyddsstyrelsen om
att EU-domstolen i sin dom i de férenade malen C-203/15 och C-698/15, Tele2 Sverige AB, slog fast
att metadata, t.ex. trafik- och lokaliseringsuppgifter, gor det mojligt att kartlagga de berdrda
personerna pa ett sitt som ar minst lika kadnsligt fran integritetssynpunkt som sjilva innehallet i
kommunikationen®..

I linje med artikel 29-gruppens yttrande om dataskydd och integritet i gransoverskridande tillgang till
elektroniska bevis av den 29 november 2017 upprepar darfor Europeiska dataskyddsstyrelsen sina
tvivel och farhagor nar det géller den nuvarande uppdelningen mellan “icke-innehallsdata” och
innehallsdata, samt nar det géller de fyra kategorier av personuppgifter som faststélls i den
foreslagna forordningen. De fyra foreslagna kategorierna tycks inte vara tydligt avgransade, och
definitionen av “atkomstuppgifter” ar fortfarande vag jamfort med ovriga kategorier.

Europeiska dataskyddsstyrelsen beklagar darfor att den logiska grunden for inférandet av dessa nya
underkategorier av personuppgifter inte underbyggs ytterligare i kommissionens
konsekvensbeddmning och forslaget, och uttrycker sin oro nar det galler de olika garantierna som rér
materiella och formella villkor for tillgang till kategorier av personuppgifter, sarskilt med tanke pa de
praktiska svarigheterna med att utvardera till vilken uppgiftskategori de begarda uppgifterna ska
hanféras i vissa fall. Exempelvis kan IP-adresser betecknas bade som transaktionsuppgifter och som
abonnentuppgifter.

| detta sammanhang paminner Europeiska dataskyddsstyrelsen ocksa om att kommissionen, i skal 14
i sitt forslag till férordning om respekt for privatlivet och skydd av personuppgifter i samband med
elektronisk kommunikation (e-integritet), anger féljande: “Data fran elektronisk kommunikation bor
definieras pa ett tillrackligt brett och teknikneutralt satt, sa att begreppet omfattar all information
om det innehall som overfors eller utbyts (elektroniskt kommunikationsinnehall) och information om
slutanvdandare av elektroniska kommunikationstjanster som behandlas i syfte att overfora,
distribuera eller mojliggora utbyte av elektroniskt kommunikationsinnehall. Detta innefattar data for
att spara och identifiera meddelandets kdlla och adressat samt geografisk lokalisering, datum,
varaktighet och typ av kommunikation.” Eftersom den nuvarande och framtida ramen om e-
integritet, samt tillhérande begransningar av ratten till privatliv, kommer att galla for de regler som
styr  brottsbekdmpande myndigheters tillgdng till elektroniska bevis, rekommenderar
Europeiska dataskyddsstyrelsen en allmannare definition av data fran elektronisk kommunikation i
den foreslagna forordningen for att sakerstélla att lampliga garantier och villkor for tillgang alltid
omfattar bade "icke-innehallsdata” och “innehallsdata”.

7. Analys av forfarandena for europeiska utlamnandeorder och
bevarandeorder

| stort sett forefaller forfarandet for att hantera en utlamnandeorder eller bevarandeorder vara
foljande:

- Den behoriga rattsliga myndigheten — den utfirdande myndigheten — beroende pa typ av
begarda uppgifter och pa typ av order, utfardar ordern enligt de (fataliga) villkor som rdknas
upp i artiklarna5 och 6 och skickar det med hjilp av ett harmoniserat intyg till

21 EU-domstolens dom av den 21 december 2016, punkt 99.
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tjansteleverantorens rattsliga foretradare eller till nagot av dess verksamhetsstéllen i EU —
adressaten.

- Nar intyget har tagits emot ska adressaten verkstalla ordern — vilket innebar att uppgifterna
ska Oversandas inom tio dagar eller sex timmar i nddsituationer, eller bevara dem i upp till
60 dagar — savida inte detta ar omaijligt pa grund av att intyget ar ofullstandigt eller pa grund
av force majeure eller faktisk omdjlighet for adressaten, eller pa grund av att adressaten
vagrar med héanvisning till motstridiga skyldigheter, antingen pa grundval av grundlaggande
rattigheter eller ett tredjelands grundlaggande intressen eller pa andra grunder.

- Om adressaten utan motivering som godtas av den utfardande myndigheten inte har foljt
den mottagna ordern, finns det forfaranden for verkstadllande av order av en behorig
verkstdllande myndighet i den medlemsstat dar tjansteleverantoren ar foretradd eller
etablerad, savida inte begrdnsade skal for vagran ar tillampliga och den verkstdllande
myndigheten invander mot erkdnnandet eller verkstallandet av ordern.

- Om adressaten utfardar en motiverad invandning mot ordern pa grund av motstridiga
skyldigheter ska den utfardande myndigheten hanskjuta drendet till den behériga domstolen
i sin medlemsstat, som sedan ska ansvara for beddmningen av den eventuella
motstridigheten och foér att uppratthalla ordern i avsaknad av en motstridighet. Vid en
motstridighet ska den behdriga domstolen antingen vanda sig till tredjelandets centrala
myndigheter via sina nationella centrala myndigheter, med 15 dagars tidsfrist for svar, vilket
kan forlangas med 30 dagar efter en motiverad begdran, i handelse av motstridiga
skyldigheter pa grundval av grundldggande rattigheter eller ett tredjelands grundldggande
intressen, eller sjalv avgora huruvida ordern ska uppratthallas eller aterkallas pa andra
grunder for vagran som aberopas av adressaten.

- Utan att det paverkar tillampningen av tillgdngliga rattsmedel enligt den allmanna
dataskyddsforordningen och brottsbekdmpningsdirektivet ska personer vars uppgifter har
erhallits genom en utldamnandeorder aven ha ratt till effektiva rattsmedel mot denna order.

Europeiska dataskyddsstyrelsen har bedomt de férfaranden och skyddsatgarder som foreskrivs i
forslaget till forordning med avseende pa de olika stegen, och for var och en av de aspekter som tas
upp nedan rekommenderar den foljande skyddsatgarder och andringar.

a) Trosklarna for utfardande av order bor hojas och order ska utfardas
eller godkdnnas av domstolar

Vad galler villkoren for utfardande av order valkomnar Europeiska dataskyddsstyrelsen principen om
starkare skyddsatgarder for tillgang till transaktionsuppgifter eller innehallsdata. Med tanke pa att
det saknas en fullstandig harmonisering av de straffrattsliga pafoljderna mellan medlemsstaterna
konstaterar den dock att hanvisningen till “brott for vilka maximistraffet i den utfardande staten ar
fangelse i minst 3 &r”?? fortfarande medfdr olika trésklar och skillnader i skyddet av registrerades
personuppgifter i EU.

Dessutom betonar Europeiska dataskyddsstyrelsen, sarskilt med tanke pa den allmanna definitionen
av abonnentuppgifter, att troskeln verkar ganska lag for bevarandeorder och for utlamnandeorder
om abonnent- eller atkomstuppgifter, eftersom alla brott i princip kan motivera sadana order. Farre

22 Se artikel 5.3 a.
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myndigheter har ratt att utfarda order om utlamnande av transaktionsuppgifter eller innehallsdata
an att utfarda order om bevarande eller utlimnande av abonnent- eller atkomstuppgifter, eftersom
dklagare endast kan utfirda eller godkdnna sistnamnda order, medan domare, domstolar eller
undersokningsdomare kan utfarda eller godkdnna alla order.

Europeiska dataskyddsstyrelsen beklagar sarskilt att den lagsta troskeln for att brottsbekdampande
myndigheter ska ha mdjlighet att begara tillgang till abonnent- och atkomstuppgifter for alla brott
bygger pa en motsatsvis tolkning av EU-domstolens rattspraxis (som &r inriktad pa de andra
uppgifterna) for att gora skillnad mellan skyddsatgarderna. Nar det galler trafik- och
lokaliseringsuppgifter betonade EU-domstolen sarskilt att de behdriga myndigheternas tillgang
enbart ska vara begrinsad till bekdmpning av grov brottslighet?. Europeiska dataskyddsstyrelsen kan
forsta att forslaget, i avsaknad av forhandstillstand fran en domstol, skulle ge majlighet att begéra
tillgang till mycket grundlaggande information som endast gor det mojligt att identifiera en person
utan att avsldja kommunikationsuppgifter. Den beklagar emellertid kommissionens allmanna
motsatsvisa tolkning av detta beslut och efterlyser starkare skyddsatgarder for att begrédnsa
grunderna for tillgdng till andra abonnentuppgifter och atkomstuppgifter. Europeiska
dataskyddsstyrelsen foreslar att tillgangen till dessa uppgifter ska begrénsas antingen till en
forteckning 6ver brott som anges i forslaget till férordning, eller atminstone till “grova brott”, sarskilt
med tanke pa den lagre troskeln for forhandstillstand for dessa uppgifter.

Dessutom understryker Europeiska dataskyddsstyrelsen att denna motsatsvisa tolkning ocksa leder
till att forslaget gor det mojligt for aklagare att utfarda eller godkdnna utfardandet av order. Med
undantag av framstallningar om mycket grundlaggande information som skulle géra det mojligt att
identifiera en person utan att avsldja eventuella kommunikationsuppgifter anser
Europeiska dataskyddsstyrelsen att detta utgdr ett steg tillbaka jamfort med EU-domstolens
rattspraxis om tillgdng till kommunikationsuppgifter. | sin rattspraxis om tillgang till
kommunikationsuppgifter for brottsbekdmpande dndamal har EU-domstolen begrdnsat mojligheten
till sddan tillgdng, bland andra kriterier, och ”"utom i vederbérligen motiverade brddskande fall”*, till
en "férhandskontroll utférd av en domstol eller en oberoende myndighet”, "efter det att ndmnda
myndigheter framstdllt en motiverad ansékan inom ramen for ett forfarande fér férebyggande,

avsléjande eller lagféring av brott”. %

Europeiska dataskyddsstyrelsen paminner om att begreppet “domstol” &r ett sjalvstandigt begrepp i
unionsratten och att EU-domstolen konsekvent har betonat och pamint om de kriterier som ska vara
uppfyllda fér att en domstol ska betraktas som en sddan, inbegripet kriterierna fér oberoende?,
vilket inte férefaller vara fallet fér &klagare, vilket &ven Europadomstolen pdpekar i sin rattspraxis?’.

Foljaktligen leder artiklarna 4.1 a och 4.1 b samt 3 a och 3 b till férfaranden dar betydligt mindre
garantier ar tillampliga for abonnent- och atkomstuppgifter, eftersom en aklagare ensam kan begéra
uppgifter, utan nagon ytterligare kontroll fran myndigheten i den stat dar de begarda uppgifterna ar
eller fran myndigheten déar den rattsliga foretradaren for det anmodade foretaget kommer att vara,
eller nagon kontroll fran en oberoende myndighet.

Dessutom noterar Europeiska dataskyddsstyrelsen den sa kallade ytterligare skyddsatgard som
foreskrivs i artikel 5.2, enligt vilken en utlamnandeorder endast far utfardas om en liknande atgard

23 Se mél C-203/15, punkt 125.

24 Se mal C-203/15, punkt 120.

25 Se de férenade malen C-293/12 och C-594/12, punkt 62.

26 Se t.ex. mal C-203/14.

27 Se t.ex. malet Moulin mot Frankrike, den 23 november 2010.
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skulle finnas att tillgd for samma brott i en jamférbar inhemsk situation. Den varnar dock for den
kontraproduktiva effekten av en sadan bestdammelse: snarare an att ge ytterligare skydd forefaller
det uppmuntra medlemsstaterna att utvidga de nationella mojligheterna att begdra ett utlamnande
av abonnent- eller atkomstuppgifter, for att se till att utlamnandeorder kan utfardas enligt denna
forordning.

b) Tidsfrister for utlimnande av uppgifter ska motiveras

Europeiska dataskyddsstyrelsen konstaterar att europeiska utlamnandeorder ska besvaras senast
inom tio dagar efter mottagandet av intyget, savida inte den utfiardande myndigheten anger skal for
att lamna ut uppgifterna tidigare, och senast inom sex timmar i nodsituationer, enligt vad som
foreskrivs i artikel 9.1 och 9.2.

Europeiska dataskyddsstyrelsen har dock inte sett nagra kriterier for utformning av myndigheternas
skyldighet att visa att det ar bradskande att lagga fram uppgifterna, aven i efterhand, for att
mojliggéra en eventuell kontroll av anvandningen av detta mycket snabba férfarande, medan sex
timmars tidsfrist sannolikt innebar en mycket latt kontroll innan uppgifterna lamnas ut, eller till och
med avsaknad av kontroll fran tjansteleverantérens sida. | konsekvensbedomningen betonas behovet
av att behoériga myndigheter far tillgdng till uppgifter i tid. De exempel som anges i
konsekvensbedémningen ror dock i samtliga fall bevis som krévs vid grova brott (terroristdad med
gisslantagande, pagaende sexuella 6vergrepp mot barn), men hanvisningen till bevisningens flyktiga
karaktar tycks inte vara tillrdcklig nar det inte finns nagon sarskild bradskande anledning utdver
denna potentiellt flyktiga karaktdr hos uppgifterna. Dessutom ger uppgifternas flyktiga karaktar
ingen ytterligare motivering till proportionaliteten i att fa tillgang till uppgifter med lagre skyddsniva i
dessa situationer, nar det inte finns nagon annan bradskande anledning &n uppgifternas flyktiga
karaktar.

Dessutom betvivlar Europeiska dataskyddsstyrelsen att det kravs en tidsfrist pa sex timmar, nar
denna tidsfrist inte skulle tillampas forran den utfardande myndigheten ger vytterligare
fortydliganden “inom fem dagar” om tjansteleverantoren inte kan fullgéra sin skyldighet.

Europeiska dataskyddsstyrelsen efterlyser darfor ytterligare inslag i konsekvensbedémningen for att
motivera behovet av dessa tidsfrister i fall dar det brott som begas eller beivras inte &r grovt, och om
inte sadana detaljerade inslag tillhandahalls, tydliga kriterier for att motivera bradskan om
europeiska utlamnandeorder utfardas. Exempelvis kan det vara tankbart med samma modell som i
direktivet om en europeisk utredningsorder. | direktivet om en europeisk utredningsorder foreskrivs
en kortare tidsfrist nar detta ar berattigat “pa grund av tidsfrister i férfarandet, brottets svarhetsgrad
eller andra sarskilt bradskande omstandigheter” (se artikel 12.2), eller en 24-timmars tidsfrist for
beslut om provisoriska atgarder (se artikel 32.2). | konsekvensbedémningen av forslaget till
forordning foreskrivs inte detaljerade inslag som motiverar varfor dessa tidsfrister inte ar effektiva.
De enda inslag som understryks ar att antalet framstallningar éverbelastar de mottagande rattsliga
myndigheterna, som inte kan iaktta tidsfristerna.

c) Europeiska utlamnandeorder och bevarandeorder far inte anvandas
for att begara uppgifter om en registrerad i en annan medlemsstat
utan att atminstone informera de behoériga myndigheterna i den
medlemsstaten, sdrskilt nar det géller innehallsdata

Europeiska dataskyddsstyrelsen paminner om att rattsligt samarbete och darmed ytterligare

garantier foreskrivs i befintliga instrument, sarskilt for att kontrollera framstallningarnas
nodvandighet och proportionalitet, och understryker att dessa garantier ar desto mer berattigade da
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de begirda uppgifterna ar innehallsdata, som &r foérknippade med fler begrdnsningar av de
registrerades ratt till skydd av sina personuppgifter och personliga integritet. | detta avseende
paminner Europeiska dataskyddsstyrelsen om att direktivet om en europeisk utredningsorder dven
ger mojlighet att avlyssna telekommunikation med tekniskt bistand av en annan medlemsstat (se
artikel 30) och omfattar en skyldighet att informera den behdriga myndigheten i en annan
medlemsstat fran vilken bistand inte behdvs om avlyssning av data, ndr den berdrda personen
befinner sig eller kommer att befinna sig pa den medlemsstatens territorium (se artikel 31).

Europeiska dataskyddsstyrelsen ser inga skal till det forfarande som anges i forslaget till forordning
om e-bevisning for att mojliggéra utlamnande av innehallsdata utan medverkan av atminstone de
behoriga myndigheterna i den medlemsstat dar den registrerade befinner sig.

d) Europeiska bevarandeorder far inte anviandas for att kringga
tjansteleverantorernas lagringsskyldigheter

Europeiska dataskyddsstyrelsen noterar att huvudsyftet med europeiska bevarandeorder ar att
forhindra radering av uppgifter.

Aven om Europeiska dataskyddsstyrelsen medger att det kan vara nédvindigt och proportionellt i
vissa fall beklagar den bristen pa garantier i samband med utfirdandet av sadana order. Nar
bevarandeorder endast avser vissa uppgifter, nar forslaget verkar mojliggora allmanna
framstallningar och nér sddana order utfirdas for uppgifter som ska raderas i enlighet med
datalagringsprincipen rekommenderar Europeiska dataskyddsstyrelsen sarskilt att ordern aldrig far
utgbra en grund for tjansteleverantorens behandling av uppgifterna efter det forsta
raderingsdatumet. Med andra ord bor uppgifterna vara “frysta”.

Dessutom bor man starka kopplingen mellan bevarandeordern och den efterféljande begaran om att
uppgifter ska lamnas ut, antingen genom en europeisk utldamnandeorder, en begdran om en
europeisk utredningsorder eller en begdaran om omsesidig rattslig hjalp, for att se till att europeiska
bevarandeorder endast utfardas nar den andra begaran ar sdker (och inte bara dvervdgs som en
majlighet) och att bevarandeordern ocksa upphor att gilla nar den andra begéaran avslas, utan att
man ska behdva vanta i 60 dagar?® om den efterféljande begéran avslas tidigare.

e) Sekretess och anvandarinformation

Europeiska dataskyddsstyrelsen noterar att en sarskild artikel®® om sekretess fér order har inforts i
forslaget till forordning. For att undvika forvirring och missférstand nar det galler ratten till dataskydd
paminner Europeiska dataskyddsstyrelsen om att det i den allmadnna dataskyddsférordningen
visserligen foreskrivs att begransningar av registrerades rattigheter for att sakerstalla forebyggande,
utredning, avsléjande eller lagforing av straffrattsliga sanktioner boér foreskrivas i lag och darfor vara
allmint tillgadngliga® och att dessa lagstiftningsatgédrder ska innehélla sirskilda bestimmelser om de
registrerades ratt att bli informerade om begrédnsningen, savida detta inte kan inverka menligt pa
begransningen®, men att det inte féreskrivs ndgon skyldighet att individuellt informera registrerade
om varje begaran om tillgdng som gors av brottsbekdmpande myndigheter.

28 Se artikel 10.1.
29 Se artikel 11.

30 Se artikel 23.1 d.
31 Se artikel 23.2 h.
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Europeiska dataskyddsstyrelsen paminner dock om att dataskyddsdirektivet foreskriver denna ratt till
information for registrerade fran de behoériga myndigheterna sjalva, savida inte denna ratt har
begradnsats, utan att begrdansa denna ratt endast till registrerade som &r bosatta pa EU:s territorium.

f) Forfarande for verkstallighet av en order nar tjansteleverantoren
vagrar att verkstalla den

Europeiska dataskyddsstyrelsen noterar att det i artikel 14 i forslaget till forordning féreskrivs ett
forfarande for att sdkerstalla verkstallighet av en order om adressaten inte rattar sig efter den,
genom ett rattsligt samarbete mellan den utfardande myndigheten och en behoérig myndighet i den
verkstallande staten.

Detta forfarande tycks dock inte gora det mojligt for den verkstdllande myndigheten att vagra att
verkstélla ordern pa andra grunder an rent formella (samma som adressaten, framfér allt vad géller
avsaknaden av uppgifter eller faktisk omdjlighet att tillhandahalla uppgifter), om de berdrda
uppgifterna skyddas av immunitet eller privilegier enligt nationell lagstiftning, eller om ett réjande av
uppgifterna kan paverka grundliggande intressen sdsom nationell sdkerhet och férsvar®.

Europeiska dataskyddsstyrelsen upprepar darfér sin oro nar det galler avldgsnandet av den
verkstallande behoériga myndighetens dubbelkontroll av den 6versdnda ordern, jamfért med oOvriga
instrument. Aven grunden for att vigra att verkstilla en order med motiveringen att det skulle strida
mot stadgan forefaller hégre dan den klassiska troskeln avseende en krankning av den berdrda
personens grundldaggande rattigheter. | linje med den europeiska arresteringsordern, som foéreskriver
bade obligatoriska och frivilliga grunder for vagran, eller atminstone direktivet om en europeisk
utredningsorder, i vilket det generellt foreskrivs att presumtionen enligt vilken “skapandet av ett
omrade med frihet, sdkerhet och rattvisa inom unionen &r grundat pa omsesidigt fortroende och
presumtionen om andra medlemsstaters efterlevnad av unionsratten och, i synnerhet, respekt for de
grundldggande rattigheterna” kan motbevisas®, bor foljaktligen forslaget till férordning dtminstone
omfatta det minsta klassiska undantaget, namligen att verkstalligheten av en order bor vagras om
det finns tungt vagande skal att anta att verkstallandet av ordern skulle leda till en krankning av den
berdrda personens grundlaggande rattigheter och att den verkstallande staten skulle asidosatta sina
skyldigheter avseende det skydd av grundlaggande rattigheter som erkanns i stadgan.

g) Verkstdllighet av order och motstridiga skyldigheter enligt
lagstiftningen i tredjelander (artiklarna 15-16)

Europeiska dataskyddsstyrelsen valkomnar att forslaget till férordning gor det mojligt for
adressaterna att vagra att verkstalla en order pa grund av att det skulle strida mot grundlaggande
rattigheter, eftersom det syftar till att ge garantier i handelse av motstridiga skyldigheter. Den anser
det ocksa vara vasentligt att forslaget foreskriver samrad med tredjelanders myndigheter,
atminstone vid en motstridighet, samt skyldigheten att hdva ordern nar en tredjelandsmyndighet gor
en invandning.

Darfor bor forfarandet for att vagra att verkstélla en order pa grund av motstridiga skyldigheter enligt
lagstiftningen i tredjelander forbattras avsevart.

For det forsta konstaterar Europeiska dataskyddsstyrelsen att ett privat foretag, som mottagare av
en utlamnandeorder, enligt forslaget till forordning ska bedéma huruvida denna order strider mot

32 5e artikel 14.2.
33 Se skil 19 i direktivet om en europeisk utredningsorder.
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tillamplig lagstiftning i ett tredjeland som foérbjuder utldmnande av de begdrda uppgifterna.
Foretaget maste lamna en motiverad invandning med all relevant information om tredjelandets
lagstiftning, dess tillampbarhet i det aktuella fallet och de motstridiga skyldigheternas karaktar.

Europeiska dataskyddsstyrelsen ar oroad over att behoérig domstol i den utfardande myndighetens
medlemsstat ensam ska beddéma huruvida en motstridighet foreligger eller inte vid en sadan
invdndning, eftersom det endast 4r om domstolen slar fast att en motstridighet foreligger som den
ska ta kontakt med myndigheterna i tredjeland. Den behdriga EU-domstolen ges darfor befogenhet
att slutgiltigt tolka lagstiftningen i ett tredjeland i detta sammanhang, utan att vara sarskilt
specialiserad pa sakinnehallet. Europeiska dataskyddsstyrelsen anser att skyldigheten att samrada
med de behoriga myndigheterna i tredjelandet darfor ar alltfor begransad i det nuvarande forslaget. |
fraga om dataskydd riktar Europeiska dataskyddsstyrelsen lagstiftarens uppmarksamhet pa att om en
behorig domstol i ett tredjeland skulle tolka den allmanna dataskyddsférordningen for att bedéma
huruvida den strider mot de egna kraven, skulle EU:s dataskyddsmyndigheter och behoriga
domstolar fortfarande vara behoriga att bedéma Overforingens lagenlighet pa grundval av
domstolsbeslut eller beslut fran myndigheter i ett tredjeland dar det kravs o6verforing eller
utldmnande av personuppgifter som omfattas av den allmdnna dataskyddsférordningen34.

Dessutom understryker Europeiska dataskyddsstyrelsen att beddmningen av tredjelandets
lagstiftning av behorig domstol i den anmodande medlemsstaten maste grunda sig pa objektiva
faktorer, och oroas av de kriterier som den behoriga domstolen ska beakta vid bedémningen av
lagstiftningen i tredjelandet enligt artiklarna 15.4 och 16.5 a i forslaget till forordning. Domstolen
skulle behdva bedéma om lagstiftningen, “snarare an att vara avsedd att skydda grundlaggande
rattigheter eller tredjelandets grundlaggande intressen i fraga om nationell sékerhet eller forsvar,
uppenbarligen syftar till att skydda andra intressen eller dolja olaglig verksamhet fran
brottsbekampande myndigheters begdranden i samband med brottsutredningar” eller “det intresse
som skyddas genom tredjelandets relevanta lagstiftning, inklusive tredjelandets intresse av att
férhindra rojande av uppgifterna”. Aven om beddmningen pga. all tillginglig information, och med
tanke pa ett sadant besluts potentiella effekter, i princip bor vara evidensbaserad verkar atminstone
t.ex. formuleringen (”syftar till att”) oklar och bor anpassas ("har som mal/syfte att”).

Europeiska dataskyddsstyrelsen beklagar att det enda fallet dar myndigheterna i ett tredjeland skulle
horas och kunna invanda mot verkstalligheten av en utlamnandeorder, skulle vara da denna behériga
domstol i EU anser att det foreligger en relevant motstridighet, dversander alla element till de
centrala myndigheterna i det berérda tredjelandet och den centrala myndigheten i detta tredjeland
invdnder inom de snava tidsfristerna pa hogst 50 dagar (15 dagar, som kan férlangas med 30 dagar,
och efter en sista paminnelse med ytterligare fem dagar). | alla 6vriga fall skulle den behdériga
domstolen kunna faststdlla utlamnandeordern och utfirda boéter for den tjansteleverantér som
vagrar att verkstalla ordern. Europeiska dataskyddsstyrelsen ar foljaktligen oroad over att behoriga
domstolar inom EU inte har en storre skyldighet att samrada med behdriga myndigheter i berérda
tredjelander for att se till att forfarandet mer systematiskt sdkerstéller att bada parternas argument
beaktas och att visa annu storre respekt for tredjelanders lagstiftning.

Som redan understrukits i artikel 29-gruppens  yttrande och ovan paminner
Europeiska dataskyddsstyrelsen om att sarskild uppmaéarksamhet bor &gnas at tredjeldnders
antagande av liknande instrument som skulle kunna paverka registrerades rattigheter och deras ratt
till personlig integritet inom EU, séarskilt risken for liknande instrument som skulle sta i direkt
motsattning till EU:s dataskyddslagstiftning.

34 Se artikel 48 i den allménna dataskyddsférordningen.
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Dessutom understryker Europeiska dataskyddsstyrelsen att den behoriga domstolen i den
utfardande myndighetens medlemsstat kanske inte ens dr den domstol som ar behorig att verkstalla
beslutet i enlighet med artikel 14 i forslaget till forordning, vilket till och med skulle 6ka risken for
motstridiga forfaranden och avsaknaden av dubbelkontroller i en situation med motstridiga lagar.
Detta beror pa att tre stater i vissa fall kan komma i fradga: den utfardande myndighetens stat,
tjansteleverantorens tredjeland och den medlemsstat dar tjansteleverantorens rattsliga foretradare i
EU befinner sig, och dar ordern skulle verkstallas. Enligt det férfarande som foér narvarande planeras
kan domstolen fér den anmodande myndigheten i medlemsstat A foljaktligen gora sin egen tolkning
av lagstiftningen i tjansteleverantérens tredjeland B, utan krav pa synpunkter fran myndigheterna i
detta tredjeland (sa lange de skulle ha invdnt mot ordern) och begéara att en domstol i en annan EU-
medlemsstat C verkstaller dess beslut utan majlighet till invandningar.

Dessutom vidlkomnar Europeiska dataskyddsstyrelsen inférandet av sarskilda rattsmedel mot
utlamnandeorder, utéver de rattsmedel som anges i den allmdnna dataskyddsfoérordningen och i
brottsbekdmpningsdirektivet. Artikel 29-gruppen har redan efterlyst sadana garantier i sitt tidigare
yttrande. Europeiska dataskyddsstyrelsen beklagar dock att sddana rattsmedel inte foreskrivs mot
bevarandeorder, eftersom dessa order ocksd kan leda till begransningar av de grundldggande
rattigheterna for de personer vars uppgifter lagras. Bevarandeorder kan faktiskt leda till att uppgifter
lagras under langre tid an de skulle ha lagrats enligt dataskyddsreglerna. Darfér leder
bevarandeordern i sig till en begransning av den berérda registrerade personens grundlaggande
rattigheter, vars motivering ska bli foremal for en 6versyn och for sarskilda rattsmedel, sarskilt da
bevarandeordern har utfardats tillsammans med en utlamnandeorder foér att skaffa fram
uppgifterna. Som artikel 29-gruppen rekommenderade i sitt yttrande bér man féreskriva rattsmedel
som atminstone ar likvardiga med dem som &r tillgdngliga i ett inhemskt arende.

h) Sdkerhet vid 6verforing av uppgifter nar en order besvaras

Europeiska dataskyddsstyrelsen konstaterar att det i forslaget till férordning endast féreskrivs att
order ska riktas till mottagare i EU, och att det darfér inte foreskrivs nagon séarskild kanal for
overforing av uppgifter mellan adressaterna och tjansteleverantorer utanfér EU.

Aven om Europeiska dataskyddsstyrelsen vialkomnar avsaknaden av ytterligare undantag fran EU:s
allmédnna ram for dataskydd paminner den om att alla order till en adressat som sedan skulle
innebara en 6verforing utanfor EU maste respektera den allménna dataskyddsférordningens rattsliga
ram. Kringgaendet av den rattsliga ramen for rattsligt samarbete, enligt vilken dataskyddsgarantierna
ska respekteras, bor inte leda till att dven datadverforingskraven kringgds av dem som mottar
utldmnande- eller bevarandeorder, for att de ska kunna folja sddana order.

Aven om Europeiska dataskyddsstyrelsen vilkomnar avsaknaden av en skyldighet att dekryptera
krypterade data® &r den dessutom oroad dver att utkasten till férslag inte innehéaller ndgra sérskilda
krav pa att adressaterna ska bedéma uppgifternas akthet, och understryker att denna bedémning
ocksa ar ett mervarde av traditionella instrument som bygger pa rattsligt samarbete och varnar for
de 6kade riskerna for berdrda registrerade i avsaknad av en sadan bedémning.

Slutsatser

Pa grundval av denna bedémning riktar Europeiska dataskyddsstyrelsen féljande rekommendationer
till medlagstiftarna:

35 Se skil 19 och sidan 240 i konsekvensbedémningen.
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1)
2)

3)

4)

5)

6)

7)

8)

9)

Forordningens rattsliga grund bor inte vara artikel 82.1 i EUF-fordraget.

Behovet av ett nytt instrument jamfért med det befintliga direktivet om en europeisk
utredningsorder eller avtalen om 6msesidig rattslig hjalp bor pavisas béattre, bl.a. genom en
detaljerad analys av mindre inkraktande atgédrder nar det giller de grundlaggande
rattigheterna, sdsom andringar av dessa befintliga instrument eller en begrénsning av detta
instruments tillampningsomrade till bevarandeorder i kombination med andra befintliga
forfaranden for att begara tillgang till uppgifter.

| forordningen bor det féreskrivas en ldangre tidsfrist for att den verkstdllande
tjansteleverantoren ska kunna sadkerstélla garantier i fraga om skyddet av de grundlaggande
rattigheterna.

Principen om dubbel straffbarhet bor bibehallas, sarskilt om uppgifternas platskriterier
Overges for att uppratthalla skyldigheten att beakta de skyddsatgarder som foreskrivs i bada
de berorda staterna (den anmodande myndighetens stat och den stat dar
tjansteleverantoren ar etablerad).

Tillimpningsomradet for denna forordning bor begrénsas till personuppgiftsansvariga i den
mening som avses i den allmdnna dataskyddsférordningen, eller ocksa bor forordningen
innehalla en bestdammelse om att personuppgiftsbitradet ar skyldigt att underratta den
personuppgiftsansvarige om den tjdnsteleverantor som kontaktas inte ar den
personuppgiftsansvarige for uppgifterna, utan personuppgiftsbitradet.

Forordningen bor innehalla garantier for uppgiftsoverforingar om tjansteleverantéren ar
etablerad i ett tredjeland som saknar ett beslut om adekvat skyddsniva pa detta omrade,
eller hanvisa till direktiv (EU) 2016/680, eftersom dessa garantier kommer att vara
tillampliga.

Eftersom det obligatoriska utseendet av en rattslig foretradare skiljer sig fran den allménna
dataskyddsforordningen bor det i forordningen preciseras att den rattsliga foretradare som
utsetts enligt forordningen om e-bevisning bor vara skild fran den som utsetts enligt
artikel 3.2 i den allménna dataskyddsforordningen.

Forordningen bor innehalla en allmannare definition av data fran elektronisk kommunikation
for att se till att de lampliga garantier och villkor for tillgdng som ska faststallas omfattar
bade icke-innehallsdata och innehallsdata.

| forordningen bor trosklarna hojas for utfardande av order, och order ska utfardas eller
godkannas av domstolar, med undantag fér abonnentuppgifter om definitionen av denna
kategori av uppgifter kraftigt inskranks till mycket grundlaggande information som endast
gor det mojligt att identifiera en person, utan tillgang till kommunikationsuppgifter.

10) | forordningen bor tillgangen till abonnentuppgifter och atkomstuppgifter begransas till en

strikt forteckning 6ver brott eller atminstone ”grova brott”.

11) Tidsfristen foér att lamna uppgifter, sarskilt i nodsituationer, bér motiveras battre i

forordningen, och mdjligheten att anvanda ett snabbt sextimmarsforfarande bor inbegripa
en skyldighet for de anmodande myndigheterna att visa att det ar bradskande, aven i
efterhand, fér att mojliggéra en kontroll av anvdandningen av sadana sarskilda befogenheter.

12) Det forfarande som moijliggér utlamnande av innehallsdata utan medverkan av de behoriga

myndigheterna i den medlemsstat dar den registrerade befinner sig, bor slopas.

13) Garantierna for utfardande av europeiska bevarandeorder bor forbattras i férordningen.
14) Férordningen bor atminstone omfatta det minsta klassiska undantaget, namligen att

verkstalligheten av en order bor vagras om det finns tungt vagande skal att anta att
verkstallandet av ordern skulle leda till en krankning av den berérda personens
grundlaggande rattigheter och att den verkstillande staten skulle asidosatta sina
skyldigheter avseende det skydd av grundldggande rattigheter som erkanns i stadgan.
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15) For att undvika subjektiva tolkningar fran en enda domstol bor det i forordningen féreskrivas
en allmannare skyldighet att vid lagkonflikter samrada med behoériga myndigheter i det
tredjeland dar den tjansteleverantér som har anmodats att lamna uppgifter befinner sig.

16) Giltigheten och varaktigheten hos bevarandeorder bor i hogre grad vara knuten till de
utldmnandeorder som atfoljer dem.

17) Sékerheten vid 6verféring av uppgifter bor garanteras pa ett battre satt.

18) Det bor foreskrivas att uppgifternas dkthet ska kontrolleras, sarskilt om krypterade data kan
tillhandahallas.

For Europeiska dataskyddsstyrelsen

Ordféranden

(Andrea Jelinek)
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