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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkiléiden suojelusta henkilotietojen kasittelyssa seka nadiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 70 artiklan 1 kohdan b alakohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

Johdanto

Komissio julkaisi huhtikuussa 2018 ehdotuksen asetukseksi sdhkoistd todistusaineistoa
rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja sadilyttamismaarayksista seka
ehdotuksen direktiiviksi yhdenmukaisista sadnnoistda laillisten edustajien nimedmiseksi
todistusaineiston kerdamista varten rikosoikeudellisissa menettelyissd. Nama ehdotukset (COM(2018)
225 final ja COM(2018) 226 final) tadydentavat toisiaan. Komission yleisena tavoitteena on parantaa
yhteistyota jasenvaltioiden viranomaisten ja palveluntarjoajien valilla, EU:n ulkopuolisiin maihin
sijoittautuneet palveluntarjoajat mukaan luettuna, ja ehdottaa ratkaisuja kysymykseen siitda, miten
lainvalvontavalta maaritellaan ja miten sita kaytetdaan kybertoimintaymparistossa.

Ehdotetussa asetuksessa sdadetdan sdaannoistda ja menettelyistd, joita sovelletaan sailyttamis- ja
esittdmismadrdysten antamiseen ja toimittamiseen sdhkoisten viestintdpalvelujen tarjoajille seka
niiden taytantdoonpanoon. Ehdotetussa direktiivissa annetaan vahimmaissaannot laillisen edustajan
nimedmisesta EU:n ulkopuolelle sijoittautuneille palveluntarjoajille.

Marraskuussa 20172, ennen kuin komissio oli tehnyt kumpaakaan ehdotusta, direktiivin 95/46/EY
29 artiklan mukainen tietosuojatydryhma, jaljempana ’tietosuojatyoryhma’, muistutti tarpeesta
varmistaa, ettd lainsdadantdéehdotukset ovat kaikilta osin EU:n voimassa olevan tietosuojasadannoston
seka EU:n lainsdadannon ja oikeuskaytanndon mukaisia.

Tietosuojatyoryhma varoitti erityisesti tietosuojaa ja vyksityisyydensuojaa koskevien oikeuksien
rajoittamisesta tapauksissa, joissa on kyse televiestinta- ja tietoyhteiskuntapalvelujen tarjoajien
kasittelemista tiedoista, ja etenkin tapauksissa, joissa lainvalvontaviranomaiset kasittelevat niita
edelleen. Lisaksi se muistutti, ettd on tarpeen varmistaa, ettd mahdollinen EU:n saados on kaikilta osin
yhdenmukainen Euroopan neuvostossa tehdyn tietoverkkorikollisuutta koskevan Budapestin
yleissopimuksen ja eurooppalaisesta tutkintamdaardyksesta annetun EU:n direktiivin kanssa. Tyoryhma
myos suositti nilden menettelysdaantdjen selventamista, joita sovelletaan sahkdisen todistusaineiston
saatavuuteen kansallisella ja EU:n tasolla, jotta voitaisiin varmistaa, ettd uudella saddokselld ei
myonneta viranomaisille uusia valtuuksia, joita niilla ei olisi sisdisesti. Naiden yleisten huomautusten
lisdksi tietosuojatyoryhma kommentoi komission tuolloin harkitsemia lainsaadantévaihtoehtoja
kyseeseen tulevista tietoluokista ja tietojen saantioikeuteen liitettavista takeista, mahdollisuutta antaa
esittamismaarayksid/-pyyntoja, joilla palveluntarjoajat velvoitetaan toimittamaan EU:n ulkopuolella
sijaitsevia tietoja, seka aineellisia ja menettelya koskevia ehtoja ja tarvittavia takeita, joita sovelletaan,
kun on kyse suorasta paasysta tietoihin.

1 Ks. tietosuojatyéryhman lausuma (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801).



Sahkoistd todistusaineistoa koskevat konkreettiset ehdotukset on nyt tehty, ja Euroopan
tietosuojaneuvosto, jadljempana ‘tietosuojaneuvosto’, on analysoinut ehdotettuja saadoksia
tarkemmin tietosuojan nakoékulmasta.

1. Asetusehdotuksen oikeusperusta (SEUT-sopimuksen 82 artikla)

Sahkoista todistusaineistoa koskevan asetusehdotuksen ehdotettu oikeusperusta on rikosoikeuden
alalla tehtdvaa oikeudellista yhteistyotda koskeva SEUT-sopimuksen 82 artiklan 1 kohta, jossa
maarataan seuraavaa:

’’1. Oikeudellinen yhteistyd unionissa rikosoikeuden alalla perustuu tuomioistuinten tuomioiden ja
oikeusviranomaisten paatdsten vastavuoroisen tunnustamisen periaatteeseen, ja siihen kuuluu
jasenvaltioiden lakien ja asetusten lahentaminen 2 kohdassa ja 83 artiklassa tarkoitetuilla aloilla.

Euroopan parlamentti ja neuvosto saatavat tavallista lainsdatamisjarjestystd noudattaen
toimenpiteista, joiden tarkoituksena on:

a) laatia saantdja ja menettelyja kaikenmuotoisten tuomioiden ja oikeusviranomaisten
paatosten tunnustamisen varmistamiseksi koko unionissa;

b) ehkaista ja ratkaista jasenvaltioiden valisia tuomioistuimen toimivaltaa koskevia ristiriitoja;
¢) tukea tuomareiden ja oikeuslaitoksen henkiloston koulutusta;

d) helpottaa jasenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten yhteistytta
rikosasioiden késittelyn ja paatdsten taytantdonpanon yhteydessa.”

Komissio korostaa ehdotuksiin liittyvassa vaikutustenarvioinnissa, etta 82 artiklan 1 kohdan mukaan
oikeudellinen yhteistyo rikosoikeuden alalla perustuu vastavuoroisen tunnustamisen periaatteeseen.
Tama oikeusperusta kattaisi mahdollisen lainsdadannon palveluntarjoajien kanssa tehtavasta suorasta
yhteistyostd, jossa maardyksen antavan jdsenvaltion viranomainen kaantyisi suoraan
tdytantdoonpanevaan valtioon sijoittautuneen yhteisén (palveluntarjoajan) puoleen ja jopa maaraisi
sille velvoitteita. Tama toisi komission mukaan vastavuoroiseen tunnustamiseen uuden, perinteisesti
unionissa tehtyd oikeudellista yhteisty6tda pidemmalle menevan ulottuvuuden. Oikeudellinen
yhteisty0 on tdhdn asti perustunut menettelyihin, joihin osallistuu kaksi oikeusviranomaista, yksi
maardyksen antavassa ja yksi tdytdntédnpanevassa valtiossa.

Koska taman oikeusperustan kaytto viranomaisten ja yksityisten osapuolten valisten suorien pyyntdjen
yhteydessa on aivan uutta, tietosuojaneuvosto pitda valitettavana, ettei komissio analysoi tai arvioi
asiaa lahemmin.

Tietosuojatydoryhman tavoin, joka jo painotti tdtd seikkaa aiemmassa lausumassaan, myos
tietosuojaneuvosto korostaa edelleen epdilevansa tdman oikeusperustan asianmukaisuutta, ja EU:n
tuomioistuimen ja sen julkisasiamiehen lausunnossa 1/15 tekema analyysi tukee naitd epailyksia.
Huomautuksissaan 82 artiklan patevyydesta ehdotetun EU:n ja Kanadan vélisen PNR-tietoja koskevan
sopimuksen oikeusperustaksi EU:n tuomioistuin korosti, ettd Kanadan toimivaltainen viranomainen ei
"ole oikeusviranomainen eikd myéskdén vastaava viranomainen”?. Sahkdistd todistusaineistoa
koskevien ehdotusten yhteydessa yksi komission asettamista pdatavoitteista vaikuttaa olevan sen
valttaminen, etta oikeudellisesta yhteistyosta tulee lilan hankalaa. Nain ollen ehdotus perustuu siihen
periaatteeseen, ettd yhteistyon olisi tapahduttava viranomaisen ja palveluntarjoajan eikd kahden

2 Ks. lausunnon 1/15 103 kohta ja julkisasiamiehen tdss3 asiassa antaman ratkaisuehdotuksen 108 kohta.



viranomaisen valilla. Ehdotetussa menettelyssd asetetaan ensisijaisesti yksityiset yhteisot
vastaanottavaksi osapuoleksi, joka vastaa oikeusviranomaisten esittamiin pyyntoéihin.

Tietosuojaneuvosto huomauttaa, ettd esittamis- ja sdilyttamismaardysten taytantodnpanoprosessi
saattaa edellyttdad vastaanottavan viranomaisen osallistumista tilanteessa, jossa vastaanottava
palveluntarjoaja ei noudata velvoitteitaan ja aiheuttaa ndin tarpeen pyytdd maardyksen
taytantoonpanoa jalkikateen. Koska menettelyn paatavoitteena kuitenkin on juuri se, ettei siihen
osallistu vastaanottavaa viranomaista, tietosuojaneuvosto suhtautuu epdillen siihen, voiko tdma
liitannainen menettely olla peruste 82 artiklan kayttamiselle saddodksen ainoana oikeusperustana.

Tasta syysta tietosuojaneuvosto katsoo, etta 82 artiklan kdayttaminen oikeusperustana edellyttaa sita,
ettd yhteistyon tarkeimmat menettelyvaiheet tapahtuvat kahden oikeusviranomaisen valillg, ja etta
ehdotetun tyyppiseen yhteistyohon olisi kdytettava jotain muuta oikeusperustaa.

2. Sahkoisen todistusaineiston tarve verrattuna keskindisiin
oikeusapusopimuksiin ja eurooppalaiseen tutkintamaaraykseen

Tietosuojaneuvosto toteaa, ettd komissio on sitoutunut tarkastelemaan uudelleen rikostutkinnan
esteitd erityisesti sdhkoiseen todistusaineistoon pdasyn osalta. Perusteluissaan komissio esittda
ehdotuksen asiayhteyden ja korostaa sahkdisen todistusaineiston epavakaata luonnetta, sen
kansainvalista ulottuvuutta seka tarvetta mukauttaa yhteistydmekanismit digitaaliseen aikakauteen.
Sahkoisen todistusaineiston siirtdmista ja siihen paasya koskevilla asetus- ja direktiiviehdotuksilla ei
pyritd korvaamaan aiempia rikosoikeuden alan yhteistyovalineitd, kuten Budapestin yleissopimusta,
keskindisia oikeusapusopimuksia ja eurooppalaista tutkintamaardysta (EIO direktiivi). Sahkoista
todistusaineistoa koskevilla ehdotuksilla pyritddn komission mukaan parantamaan oikeudellista
yhteistyota rikosoikeuden alalla viranomaisten ja palveluntarjoajien valilla Euroopan unionissa seka
kolmansien maiden, erityisesti Amerikan yhdysvaltojen, kanssa.

Koska nama uudet lisavalineet koskevat nimenomaisesti sahkodiseen todistusaineistoon paasya ja sen
siirtdmista, tietosuojaneuvosto arvioi sadadosten tuottamaa lisdarvoa suhteessa eurooppalaisesta
tutkintamaarayksesta annettuun direktiiviin ja keskindiseen oikeusapusopimukseen.

a) Sahkoisen todistusaineiston tarve verrattuna eurooppalaisen
tutkintamaarayksen ja keskindisten oikeusapusopimusten tarjoamiin
takeisiin

Tarkein komission esittdma perustelu sahkoista todistusaineistoa koskevien ehdotusten puolesta on
se, ettd niilla vauhditetaan prosessia sellaisen sahkoisen todistusaineiston turvaamiseksi ja saamiseksi,

jonka palveluntarjoajat ovat tallentaneet toiselle lainkayttoalueelle ja/tai joka on palveluntarjoajien
hallussa toisella lainkayttoalueella.

Tietosuojaneuvosto pitda kuitenkin valitettavana, ettd vaikutustenarvioinnissa ei osoitettu tarvetta
antaa uusi saados sahkoiseen todistusaineistoon paasyn jarjestamiseksi. Endotuksissa ei osoiteta, etta
niiden tavoitteen saavuttamiseksi ei olisi voitu kdyttdd muita vdhemman puuttuvia keinoja, ja
vaihtoehtoisia ratkaisuja olisi voitu harkita. Olisi esimerkiksi voitu tarkastella mahdollisuutta muuttaa
ja parantaa eurooppalaisesta tutkintamaarayksesta annettua direktiivia, ja ndin olisi myos taytetty
kyseisessa direktiivissa sdadetty nimenomainen vaatimus arvioida sen muuttamistarvetta 21.



toukokuuta 2019 mennessd®. Toisena vaihtoehtona olisi voitu harkita sailyttamismaarayksien
kayttamisesta tietojen jadadyttamiseen siihen asti, etta keskindiseen oikeusapusopimukseen perustuva
virallinen pyynt6 on tehty. Naiden vaihtoehtojen avulla olisi voitu sailyttaa ndissa jo kaytdssa olevissa
vadlineissa sdadetyt takeet ja varmistaa samalla, ettd pyydettyja henkilotietoja ei tuhota.

Tietosuojaneuvosto huomauttaa, ettd eurooppalaisesta tutkintamaarayksesta annetussa direktiivissa
saadetyt madrdajat ovat pidemmat kuin sahkoista todistusaineistoa koskevassa ehdotuksessa.
Taytantdonpanoviranomaisella on 30 paivaa aikaa tehda paatdksensd pyynnon tunnustamisesta®, ja
taman jilkeen sen on pantava maarays taytintoon 90 paivan kuluessa®. Tietosuojaneuvosto katsoo,
ettd eurooppalaisesta tutkintamaarayksesta annetussa direktiivissa taytantéonpanoviranomaisille
myonnetty 30 pdivan harkinta-aika on erittdin tarkea suojatae, jonka avulla ne voivat arvioida, onko
taytantoonpanopyynto perusteltu ja tayttaako se kaikki eurooppalaisen tutkintamaarayksen antamista
ja toimittamista koskevat edellytykset®.

Tietosuojaneuvosto on huolissaan siitd, ettd sahkdista todistusaineistoa koskevissa ehdotuksissa
esitetty 10 pdivan madaraaika eurooppalaisen esittamismaarayksen vahvistavan todistuksen (EPOC-
todistus) taytantéon panemiseksi ilman mitddn harkinta-aikaa estda arvioimasta kunnolla, tayttaako
EPOC-todistus kaikki vaatimukset ja onko se taytetty asianmukaisesti.

Tasta syysta tietosuojaneuvosto suosittaa, ettd EPOC-todistuksen vastaanottajalle annetaan enemman
aikaa sen arvioimiseksi, pitdisikd maarays panna taytantoon vai ei.

Tietosuojaneuvosto huomauttaa, ettd eurooppalaisen sailyttamismaarayksen vahvistavan todistuksen
(EPOC-PR-todistuksen) tapauksessa ei ole takeita siitd, ettd tietojen sailyttdminen rajoitetaan siihen,
mikd on valttdmatonta niiden esittamiseksi. Tietojen sailyttdmisen kesto voi ylittda 60 paivaa, jos
madrayksen antavalla viranomaisella ei ole maardaikaa, jonka kuluessa sen on ilmoitettava
maardyksen vastaanottajalle paatoksesta olla antamatta esittamismaaraysta tai peruuttaa se. Tasta
syysta tietosuojaneuvosto suosittaa, ettd ainakin maarayksen antavalle viranomaiselle asetetaan
madraaika maarayksen antamisesta pidattaytymiselle tai sen peruuttamiselle, jotta noudatetaan
yleisess3 tietosuoja-asetuksessa sdddettya tietojen minimoinnin periaatetta’.

Tietosuojaneuvosto huomauttaa lisdksi, ettd eurooppalaisesta tutkintamaardyksestda annetussa
direktiivissa  sdadetddan todisteiden palauttamisesta maarayksen antaneesta valtiosta
taytantdonpanoviranomaiselle.? Ehdotuksessa sihkoista todistusaineistoa koskevaksi asetukseksi ei
kuitenkaan mainita tallaista mahdollisuutta. Se, mitd sahkoiselle todistusaineistolle tapahtuu sen
jalkeen, kun se on siirretty maarayksen antaneelle viranomaiselle, on epaselvaa.

Tasta syysta tietosuojaneuvosto suosittaa, ettd asetusehdotuksessa olisi annettava enemman tietoja
sahkoisen todistusaineiston kaytosta sen jdlkeen, kun se on siirretty maardayksen antaneelle
viranomaiselle, jotta noudatetaan yleisti tietosuoja-asetusta ja lapindkyvyyden periaatetta® seki
keskinaisissa oikeusapusopimuksissa vahvistettua tietyn kasittelytarkoituksen periaatetta.

b) Luopuminen kaksoisrangaistavuuden periaatteesta

3 Ks. eurooppalaisesta tutkintamaariyksestad annetun direktiivin 37 artikla.

4 Eurooppalaisesta tutkintamaarayksesta annetun direktiivin 12 artiklan 3 kohta.

5 Eurooppalaisesta tutkintamaarayksesta annetun direktiivin 12 artiklan 4 kohta.

5 Eurooppalaisesta tutkintamairayksesti annetun direktiivin 6 artikla.

7 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.

8 Eurooppalaisesta tutkintamaarayksesti annetun direktiivin 13 artiklan 3 ja 4 kohta.
% Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta.



Tietosuojaneuvosto ottaa huomioon sen, ettd vastavuoroinen tunnustaminen on riippuvainen
kaksoisrangaistavuuden soveltamisesta, joka on keino sailyttaa jasenvaltioiden itsemaaraamisoikeus.
Kaksoisrangaistavuutta pidetadn kuitenkin yhd enemman kitkattoman oikeudellisen yhteistyon
esteend. EU:n jasenvaltiot ovat yha valmiimpia tekemaan yhteisty6ta niissakin tapauksissa, joissa
tutkintatoimet koskevat tekoja, joita ei niiden kansallisessa lainsadadanndssa pideta rikoksina.
Tietosuojaneuvosto muistuttaa kuitenkin, ettd kaksoisrangaistavuuden periaatteen on tarkoitus
muodostaa lisdtae sen varmistamiseksi, ettd valtio ei voi kdyttaa toisen valtion apua soveltaakseen
rikosoikeudellista seuraamusta, jota ei ole olemassa tdman toisen valtion lainsdddannossa. Tama
estdisi esimerkiksi valtiota pyytdmastd toiselta valtiolta apua henkilon vangitsemiseksi tdman
poliittisten mielipiteiden vuoksi, jos naita mielipiteita ei ole kriminalisoitu pyynnon vastaanottavassa
valtiossa, tai henkilon asettamiseksi syytteeseen abortista, jos kyseinen henkil6 asuu toisessa valtiossa,
jossa abortti ei ole laiton. Kaksoisrangaistavuuden periaatteeseen liittyy my0Os usein lisarajoituksia
tai -takeita, jotka koskevat seuraamuksia, mikali nama vaihtelevat liian paljon pyynnon esittavan ja sen

vastaanottavan valtion valilla. Huomattavin esimerkki on tietyissa keskindisissa oikeusapusopimuksissa
annettu sitoumus olla soveltamatta kuolemanrangaistusta, jos siitd ei sdaadeta jommankumman
osapuolen lainsaadannossa.

Tietosuojaneuvosto toteaa, ettd kaksoisrangaistavuuden periaate on suljettu pois sahkoista
todistusaineistoa koskevassa asetusehdotuksessa. Se ei kuitenkaan johda vain tavallisten
vastavuoroisessa  tunnustamisessa  noudatettavien  muodollisuuksien, vaan myds itse
kaksoisrangaistavuuden periaatteeseen liittyvien suojatakeiden poistamiseen.

Tietosuojaneuvosto toteaakin, ettd sen valtion lainsaddantoon, johon pyynndn vastaanottava
palveluntarjoaja on sijoittautunut, ei viitata mitenkdan, ja ettd maardys minka tahansa tietojen
sdilyttamisestd seka tilaaja- ja verkkoyhteystietojen esittamisestd voidaan antaa kaikkien rikosten
osalta® riippumatta siitd, onko muissa jasenvaltioissa sdadetty samanlaisista rikoksista.

Esittdmismaarayksia voidaan sitd vastoin antaa ja panna taytantoon vain, jos maarayksen antavassa
valtiossa on vastaavassa kotimaisessa tilanteessa kdytettavissd samankaltainen toimenpide samaa
rikosta varten.!' Lisdksi komissio selittda asetusehdotuksen perusteluissa, ettd transaktio- ja
sisdltotietoihin sovelletaan tietyn kayttotarkoituksen periaatetta, koska niitd pidetdaan tavallista
arkaluonteisempina. Transaktio- tai sisdltotietoja koskevat maardykset edellyttavatkin vahintaan
kolmen vuoden enimmaisvankeusrangaistusta, jotta varmistetaan suhteellisuusperiaatteen
noudattaminen sekd asianosaisten henkildiden oikeuksien kunnioittaminen.!? Tietosuojaneuvosto
korostaa kuitenkin, ettd EU:ssa ei viela ole yhdenmukaistettu rikoksia, joista maarataan vahintaan
kolmen vuoden enimmaisvankeusrangaistus.

Tietosuojaneuvosto vastustaa luopumista kaksoisrangaistavuuden periaatteesta, jolla pyritdan
varmistamaan, ettei valtio voi kayttdaa muiden valtioiden apua saadakseen jonkin toisen valtion, joka
ei kdyta samaa ldahestymistapaa, soveltamaan ensin mainitun valtion kansallista rikoslainsdadantoa
tdman alueen ulkopuolella, varsinkin kun otetaan huomioon muiden perinteisten merkittavien
suojatakeiden katoaminen rikosoikeuden alalla (ks. jdliempana 3 kohta, jossa késitellddn paikkaa
koskevia kriteereitd, ja 7 kohdan g alakohta, jossa kasitelldaan mahdollisia ristiriitoja kolmansien maiden
lainsdadannon kanssa).

10 53hkoista todistusaineistoa koskevan asetusehdotuksen 5 artiklan 3 kohta ja 6 artiklan 2 kohta.
11 s5hkoista todistusaineistoa koskevan asetusehdotuksen 5 artiklan 2 kohta.
12 53hkoista todistusaineistoa koskevan asetusehdotuksen 5 artiklan 4 kohdan a alakohta.



c) Seuraukset, joita aiheutuu maardysten osoittamisesta suoraan
yrityksille

Tietosuojaneuvosto on tietoinen siitd, ettd sahkoista todistusaineistoa on yhda enemman saatavilla
yksityisessa infrastruktuurissa ja se saattaa sijaita asiaa tutkivan valtion ulkopuolella ja olla
palveluntarjoajien omistuksessa.

Tietosuojaneuvosto toteaa, ettd Belgian asioissa Yahoo!*® ja Skype'* antamien tuomioiden perusteella
ja terrori-iskujen vuoksi julkisten ja yksityisten tahojen valille tarvitaan sujuvampaa ja nopeampaa
yhteistyota. Vaikutustenarvioinnissaan komissio viittaa kolmentyyppisiin menettelyvalineisiin, joihin
osallistuu seka julkisia viranomaisia ettd palveluntarjoajia. Nama ovat oikeudellinen yhteistyd, suora
yhteisty0 ja suora paasy tietoihin. Vaikka ensimmadisessa niista ei anneta vastuuta eurooppalaisen
tutkintamaarayksen tdytantéonpanosta palveluntarjoajalle, vaan tdytiantddnpanoviranomaiselle®,
niistd toinen, suora yhteistyd, perustuu palveluntarjoajan yhteistyohon. Palveluntarjoajan
nakokulmasta eniten puuttuva valine on suora paasy tietoihin, koska siind viranomaiset voivat paasta
tietoihin ilman minkaan valittajan apua.

Tasta syysta tietosuojaneuvosto on huolissaan siitd, ettd jos maaraykset osoitetaan suoraan
palveluntarjoajille, ndama eivat varmista henkilotietojen suojaa yhta tehokkaasti kuin viranomaiset
pystyvat ja ovat velvollisia varmistamaan, ja korostaa sen johtavan myds siihen, ettd tiettyja
oikeudellisen yhteistyon yhteydessa henkil6ille seka itse yrityksille annettavia menettelyllisia takeita ei
voida soveltaa.’® Pyynnén vastaanottavan palveluntarjoajan téytyisi esimerkiksi kdantyd toisen
(jasen)valtion tuomioistuimen puoleen riitauttaakseen maaradyksen, kun taas oikeudellisen yhteistyon
tapauksessa se kdantyisi oman maansa viranomaisten puoleen. Tietosuojaneuvosto suosittaa, etta
asetusehdotukseen sisdllytetddan muita perusteita, joilla varmistetaan, etta palveluntarjoajat
suojelevat henkildiden perusoikeuksia, kuten oikeutta henkilotietojen suojaan ja yksityis- ja perhe-
elaman kunnioittamiseen, seka toimivaltaiselle tietosuojaviranomaiselle tehtdva ilmoitus, jolla
varmistetaan, ettd valvonta on mahdollista.

3. Uusi toimivaltaperuste ja niin kutsuttu paikkaa koskevien kriteerien
poistaminen

Tietosuojaneuvosto panee merkille, ettd komissio korostaa yhtend ndiden ehdotusten mukanaan
tuomana merkittavimpana muutoksena paikkaa koskevien kriteerien poistamista ja toimivaltaisten
viranomaisten mahdollisuutta pyytda tietojen sdilyttamistd ja esittamista siihen katsomatta, mihin
nama tiedot on tosiasiallisesti tallennettu.

Tietosuojan ndkokulmasta ei ole uutta, ettd EU:n tietosuojalainsdddantéd sovelletaan siita
rippumatta, mihin kyseisten henkildiden tiedot on tallennettu. Yleisen tietosuoja-asetuksen
sovellettavuus riippuukin joko siitd, onko rekisterinpitaja tai kasittelija sijoittautunut EU:n alueelle, tai
siita, kasitelldaanko unionissa olevien rekisterdityjen tietoja, vaikka rekisterinpitdja tai kasittelija ei olisi

13 Belgian kassaatiotuomioistuimen tuomio asiassa YAHOO! Inc., nro P.13.2082.N, 1.12.2015.

14 Correctionele Rechtbank van Antwerpen, afdeling Mechelen of Belgium, nro ME20.F1.105151-12,
27.10.2016. (Skype on hakenut paatokseen muutosta.)

1510-16 artikla.

16 Kansainvélisen tietosuojan ndkdkulmasta ks. myds ”Working paper on Standards for data protection and
personal privacy in cross-border data requests for criminal law enforcement purposes”, telealan
tietosuojakysymysten kansainvilisen tyéryhman 63. kokous, 9.-10. huhtikuuta 2018, Budapest (Unkari).



sijoittautunut EU:n alueelle!’, miss3 tapauksessa niiden on myds nimettdva laillinen edustaja EU:n
aluetta varten®®, Tietosuojan ndkékulmasta on tarked3 huomata, etti laajennetulla maantieteellisell3
soveltamisalalla pyritddn tarjoamaan EU:n alueella oleville rekisterdidyille kattavampi suoja siihen
katsomatta, minne heidan tietojaan kasitteleva yritys on sijoittautunut.

Vaikka paikkaa koskevien kriteerien poistaminen saattaa olla uutta rikosoikeuden alalla, se ei vaikuta
merkittavaltd muutokselta tietosuojan nakokulmasta. Tietosuojaneuvosto huomauttaa lisaksi, etta
yhteys EU:n alueeseen sdilyy edelleen, koska vain unionissa palveluja tarjoavat palveluntarjoajat
kuuluvat ehdotusten soveltamisalaan ja se, ettd pyyntdja voidaan osoittaa vain rikostutkinnan
yhteydessd, merkitsee yhteytta EU:hun (joko siksi, etta rikos tehtiin jasenvaltion alueella, tai siksi, etta
rikoksen uhri tai rikollinen oli jasenvaltion kansalainen).

Jos paikkaa koskevien kriteerien poistamista sovellettaisiin  jatkossa rikosoikeudessa,
tietosuojaneuvoston nakokulmasta merkittavin kysymys on, miten varmistetaan, ettei tallainen
kehitys haittaa tietosuojaa eika niitd prosessuaalisia oikeuksia, joita rekisteroidyilla ja maarayksen
vastaanottavilla palveluntarjoajilla on rikosoikeudellisissa menettelyissa. Tastda nakokulmasta
tarkasteltuna tietosuojaneuvosto katsoo, ettd EU:ssa menettelylliset suojatakeet on ainakin osittain
yhdenmukaistettu ja ettd ne on annettava Euroopan ihmisoikeussopimuksen mukaisesti. Ndin ollen
voidaan vaittaa, ettd paikkaa koskevien kriteerien poistamisella olisi luultavasti rajallisemmat
seuraukset silloin, kun todistusaineistoa pyydetaan EU:n alueella, verrattuna kdanteiseen tilanteeseen,
jossa kolmansien maiden viranomaiset pyytavat tietoja EU:hun sijoittautuneilta yrityksiltd samoin,
sdhkoisesta todistusaineistosta annetun asetusehdotuksen mukaisin edellytyksin. Tietosuojaneuvosto
onkin erityisen huolestunut siitd, ettd tdama saattaisi aiheuttaa ongelmallisempia tilanteita. Tall6in
sellaisen kolmannen maan viranomaiset, jossa sovelletaan erilaisia ja mahdollisesti heikompia
menettelyllisid suojatakeita rikosoikeuden alalla, voisivat saada paasyn tietoihin, joita EU:ssa
suojattaisiin lisatakeilla. Tasta nakdkulmasta tietosuojaneuvosto toistaa olevansa huolestunut kahden
erilaisen normiston soveltamisesta ja perusoikeuksien heikkenemisesta silloin, kun palveluntarjoajat
ja rekisteroidyt eivat saa EU:n lainsdadanndssa saddettyjen menettelytakeiden tarjoamaa suojaa siina
tapauksessa, ettd pyynnon tekee kolmannen maan viranomainen.

Koska tama uusi toimivaltaperuste "tietojen sijaintiin katsomatta” lisdksi liittyy menettelyyn, jossa
padasiassa kaytetdan toimivaltaisten viranomaisten suoria pyynt6ja palveluntarjoajille,
tietosuojaneuvosto on huolissaan siitd, ettd pyynt6ja vastaanottavat yksityiset yritykset eivat ehka
sovella tietosuojatakeita eivatka niita sido keskindisten oikeusapusopimusten kaltaiset oikeudelliset
vdlineet, joilla perinteisesti on sdannelty tietojenvaihtoa oikeusviranomaisten valilld ja maaratty
suojatakeista. Erityisesti keskindisten oikeusapusopimusten yhteydessa tietosuojan vahimmaistakeet
edellyttavat esimerkiksi salassapitovelvoitteita ja tietyn kayttotarkoituksen periaatetta, jonka mukaan
tietoja ei kasitellda missadan muussa tarkoituksessa.

Tasta syysta tietosuojaneuvosto muistuttaa, ettd myods tiedonsiirtoihin olisi voitava soveltaa vahintdan
direktiivissa (EU) 2016/680 sidadettyja takeita ja erityisesti direktiivin 39 artiklaa, jos palveluntarjoaja
on sijoittautunut kolmanteen maahan, jonka osalta ei ole tehty tietosuojan riittavyytta koskevaa
paatosta talla alalla. Tietosuojaneuvosto korostaa erityisesti, ettd tdman sddanndksen mukaan siirrosta
on ilmoitettava maardayksen/maaraykset antavan viranomaisen jasenvaltion toimivaltaiselle
tietosuojaviranomaiselle ja siirto on dokumentoitava, kolmannen maan toimivaltaiselle viranomaiselle

17 Ks. 3 artikla ja erityisesti sen 2 kohta.
18 Ks. 27 artikla.



tapahtuvan siirron tehottomuutta tai epatarkoituksenmukaisuutta koskevat perustelut mukaan
luettuna.

4. "Palveluntarjoajien” kasitetta olisi rajoitettava tai taydennettava
rekisteroityjen oikeuksia koskevilla lisatakeilla

Palveluntarjoajien osalta tietosuojaneuvosto suhtautuu myodnteisesti naiden laajaan maaritelmaan,
joka sisaltaa seka viestintapalvelut ettd internetin kautta valitettavat viestintapalvelut (OTT-palvelut),
koska kaikki néama palvelut ovat toiminnallisesti samanarvoisia ja suunnitelluilla toimenpiteilld saattaa
taman vuoksi olla samanlainen vaikutus yksityisyydensuojaan ja viestintdsalaisuuteen, kuten
tietosuojatydryhmén lausumassa sekd sen lausunnossa 1/2017 ehdotuksesta sdhkoisen viestinnan
tietosuoja-asetukseksi korostettiin. Ehdotus asetukseksi sahkoisestd todistusaineistosta kattaakin
palveluntarjoajat, jotka tarjoavat seuraavia palveluja: eurooppalaisesta sahkdisen viestinnan
sdannostosta annetun direktiivin 2 artiklan 4 kohdassa maaritellyt sahkdiset viestintapalvelut,
direktiivin (EU) 2015/1535 1 artiklan 1 kohdan b alakohdassa maaritellyt tietoyhteiskunnan palvelut,
"joissa tietojen tallentaminen on olennainen osa kayttdjalle tarjottavaa palvelua, mukaan lukien
verkkoyhteisot, verkossa toimivat markkinapaikat, jotka helpottavat kayttdjiensa valisia transaktioita,
sekda muut verkkoisanndintipalvelut”, ja internetin verkkotunnus- ja IP-numerointipalvelut, “kuten IP-
osoitteiden tarjoajat, verkkotunnusrekisterit ja niiden pitdjat sekd niihin liittyvat yksityisyys- ja
vilityspalvelut”®.

Koska asetusehdotuksessa palveluntarjoajalla tarkoitetaan “luonnollista henkil6a tai oikeushenkil63,
joka tarjoaa yhta tai useampaa seuraaviin luokkiin kuuluvaa palvelua”, tietosuojaneuvosto on
huolissaan siita, ettd tama saados saattaa kattaa seka rekisterinpitdjat etta tietojen kasittelijat yleisen
tietosuoja-asetuksen mukaisessa merkityksessda. Koska “palveluja tarjoavan” madéritelma
asetusehdotuksen 2 artiklan 4 kohdassa sisaltaa seka sen, etta palveluntarjoaja antaa luonnollisille tai
oikeushenkil6ille yhdessa tai useammassa jasenvaltiossa mahdollisuuden kayttaa lueteltuja palveluja,
ettd sen, ettd silla on olennainen yhteys kyseiseen jasenvaltioon tai kyseisiin jasenvaltioihin,
palveluntarjoajan toimet sisaltavat henkilotietojen kasittelijan rekisterinpitajalle suorittamat toimet,
kuten tietojen tallennuksen.

Ndin ollen tietosuojaneuvosto pelkdd, ettd jos vyleisen tietosuoja-asetuksen mukaisina
rekisterinpitdjina toimiville palveluntarjoajille ei aseteta rajoituksia eikd henkilotietojen kasittelijaa
nimenomaisesti velvoiteta ilmoittamaan rekisterinpitdjalle, kun sille osoitetaan esittamis- tai
sailyttamismaarays, rekisterodityjen oikeuksia saatetaan kiertaa. Nain voi olla etenkin sen vuoksi, etta
myos silloin kun mahdollisesti ristiriitaiset velvoitteet estavat maarayksen vastaanottajaa tayttamasta
saamiaan maadrayksid, itse asetusehdotuksessa kehotetaan oikeusviranomaisia osoittamaan
maardykset asianmukaisimmalle toimijalle sovellettavista tietosuojasaanndista riippumatta, etenkin
kun otetaan huomioon, etta pyynto voi koskea kaikkia tietoja eikd vain yleisen tietosuoja-asetuksen
alaisia henkilétietoja.?°

Yleisen tietosuoja-asetuksen mukaan henkil6tietojen kasittelija toimii vain rekisterinpitdjan ohjeiden
mukaisesti. Tastd syystd on rekisterinpitdjan vastuulla varmistaa, ettd rekisterdityjen oikeuksia
kunnioitetaan, ja toimittaa nadille merkitykselliset tiedot muun muassa heiddn tietojensa
vastaanottajista esimerkiksi rekisterdityjen kayttdessd oikeuttaan saada paasy tietoihin.

19 s5hkoista todistusaineistoa koskevan asetusehdotuksen 2 artiklan 3 kohdan c alakohta.
20 Ks. 7 artiklan 3 ja 4 kohta.
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Henkilotietojen kasittelija ei saa nditd pyyntoja rekisterdidyiltd eikd pysty vastaamaan niihin, ellei
rekisterinpitdja sitd nimenomaisesti pyyda.

Tietosuojaneuvosto korostaa ndin ollen, ettad yleisen tietosuoja-asetuksen soveltamisesta hyotyvat
rekisteroidyt — ellei heidan oikeuksiaan ole rajoitettu yleista tietosuoja-asetusta sovellettaessa — eivat
ehka pysty kdyttamaan oikeuksiaan tehokkaasti, jos rekisterinpitdja ei kykene toimittamaan taydellisia
tietoja. Tietosuojaneuvosto huomauttaa myos, ettad ilmoittamatta jattamisen riski on vielda suurempi,
ellei kasittelijaa velvoiteta nimenomaisesti ilmoittamaan rekisterinpitdjille, jos pyydetyt tiedot
koskevat rekisteroityja, jotka eivat nauti yleisessa tietosuoja-asetuksessa mydnnettya suojaa. Tietoja
pyytavat oikeusviranomaiset eivat valttamatta ole velvollisia ilmoittamaan rekisteroidyille itse
suorittamastaan jatkokdasittelystd tdssa tapauksessa. Tastd syystad tietosuojaneuvosto kehottaa
rajoittamaan soveltamisalan yleisessa tietosuoja-asetuksessa tarkoitettuihin rekisterinpitdjiin tai
lisadmaan saannoksen, jolla selvennetaan, etta mikali palveluntarjoaja, jolle maarays osoitetaan, eiole
tietojen rekisterinpitdja, sen on ilmoitettava maarayksesta rekisterinpitajalle.

5. ”Sijoittautumispaikan” tai “toimipaikan” ja ”laillisen edustajan”
kasitteet ndaiden ehdotusten yhteydessa olisi erotettava selvasti
ndista kasitteista yleisen tietosuoja-asetuksen yhteydessa

Koska tietojen sijaintipaikkaa koskevia kriteereitd ei voida soveltaa, ehdotetun asetuksen
soveltamisalaan kuuluvat esittamis- ja sdilyttdmismaardysten vastaanottajat rajoittuvat unionissa
palveluja tarjoaviin palveluntarjoajiin riippumatta siitd, ovatko ne sijoittautuneet EU:n alueelle vai
eivat, ja ne ovat velvollisia nimeamaan laillisen edustajan direktiiviehdotuksen sadnnésten mukaisesti.
Tasta syysta saadosehdotuksissa maaritelldan ”sijoittautumispaikan” tai “toimipaikan” ja “laillisen
edustajan” kasitteet.

Tietosuojaneuvosto huomauttaa, ettda naita kasitteita kaytetdadan myos muiden EU:n sdddosten ja
erityisesti yleisen tietosuoja-asetuksen yhteydessa. Nain ollen olisi selvennettavd, miten nama
kdsitteet maaritelldadn ja miten ne eroavat toisistaan sadaddsehdotuksissa ja yleisessa tietosuoja-
asetuksessa.

a) Sijoittautumispaikka

Tietosuojaneuvosto muistuttaa myos, etta asetusehdotuksen yhteydessa kaytettya ”sijoittautumisen
tai sijoittautumispaikan” kasitetta ei pida sekoittaa yleisen tietosuoja-asetuksen yhteydessa kaytettyyn
"toimipaikan” kasitteeseen. Asetusehdotuksen 2 artiklan 5 kohdassa maaritelty sijoittautumisen tai
sijoittautumispaikan kasite on laajempi kuin yleisen tietosuoja-asetuksen maaritelma, silla se
tarkoittaa ”joko tosiasiallista taloudellista toimintaa maarittelemattdman ajanjakson ajan pysyvan
infrastruktuurin kautta, josta palvelun tarjonta tapahtuu, tai pysyvaa infrastruktuuria, josta tarjontaa
hallinnoidaan”, riippumatta siita, kasitelladnkd henkilotietoja tdman sijoittautumispaikan toiminnan
yhteydessd. Vaikka vyleisen tietosuoja-asetuksen mukainen “toimipaikka” epailematta sisaltyy
asetusehdotuksen sijoittautumispaikan maaritelmaan, kdanteinen paatelma ei valttamatta pade.

Tastd syysta tietosuojaneuvosto varoittaa, ettd asetusehdotuksessa tarkoitetut palveluntarjoajien
sijoittautumispaikat eivat valttamatta merkitse sitd, etta yleisen tietosuoja-asetuksen 3 artiklan 1
kohdan mukaiset soveltamisedellytykset tayttyvat. Tassa yhteydessd rekisterinpitdjia ja
henkilotietojen kasittelijoitda kehotetaan ndin ollen tarkistamaan, johtuuko vyleisen tietosuoja-
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asetuksen sovellettavuus sen 3 artiklan 2 kohdasta, mika edellyttda laillisen edustajan nimeamista
unionin aluetta varten ja “yhden luukun” jarjestelman puuttumista.

b) Laillinen edustaja

Lausumassaan tietosuojatyoryhma korosti, ettd olisi valtettdva kaikenlaista sekaannusta yleisen
tietosuoja-asetuksen 27 artiklassa saddetyn, edustajan nimedmistd koskevan velvollisuuden seka
sahkoista todistusaineistoa koskevan asetusehdotuksen mukaisen laillisen edustajan valilla.

Kasilla olevan asetusehdotuksen suhteen tietosuojaneuvosto palauttaa mieleen ndma suositukset ja
korostaa erityisesti, ettd sen kasityksen mukaan on joka tapauksessa nimettava laillinen edustaja, jota
tarkoitetaan sahkoista todistusaineistoa koskevien saadosehdotusten mukaisen laillisen edustajan
nimeamisestd annetussa direktiiviehdotuksessa. Tdman edustajan vastuulle on annettava tiettyja
toimintoja riippumatta palveluntarjoajan antamasta toimeksiannosta, ja kyseisellda edustajalla on
oltava valtuudet vastata pyyntdihin ja toimia palveluntarjoajan puolesta sekd suurempi
vastuuvelvollisuus kuin yleisen tietosuoja-asetuksen mukaisella edustajalla.

Lisdksi tietosuojaneuvosto korostaa, ettd sahkoistd todistusaineistoa koskevien sddddsehdotusten
mukainen velvollisuus nimeta laillinen edustaja joka tapauksessa siita riippumatta, onko
palveluntarjoaja sijoittautunut EU:n alueelle vai ei, sdhkoistd todistusaineistoa koskevan
direktiiviehdotuksen mukainen mahdollisuus nimetd jopa useita laillisia edustajia samalle
palveluntarjoajalle seka velvollisuus ilmoittaa laillisen edustajan nimedmisesta jasenvaltioiden
viranomaisille poikkeavat yleisesta tietosuoja-asetuksesta, jossa ei sdddeta tallaisesta velvollisuudesta
ilmoittaa nimetysta laillisesta edustajasta ja jossa saddetdaan nimeamista koskevista poikkeuksista ja
laillisen edustajan rajoitetuista tehtavista.

Koska yhtaalta palveluntarjoajan ja toisaalta rekisterinpitdjan tai henkilotietojen kasittelijan tehtavissa,
vastuussa ja suhteissa muihin sijoittautumispaikkoihin on merkittavia eroja, tietosuojaneuvosto
suosittaa, ettd jos palveluntarjoaja ei ole sijoittautunut EU:n alueelle, mutta siihen sovelletaan seka
yleista tietosuoja-asetusta 3 artiklan 2 kohdan nojalla ettd sahkdisesta todistusaineistosta annettua
asetusta, olisi nimettava kaksi erillista laillista edustajaa, joilla on selvasti erilliset tehtavat sen mukaan,
minka sadaddksen nojalla ne on nimetty.

6. Uudet tietoluokat

Asetusehdotuksen 2 artiklassa madritelldan eri tietoluokat: tilaajatiedot, verkkoyhteystiedot,
transaktiotiedot ja sisaltotiedot. Komission ehdotuksen johdanto-osan 20 kappaleessa tata
tdsmennetddn seuraavasti: “Tdmdn asetuksen soveltamisalaan kuuluvia tietoja ovat tilaaja-,
verkkoyhteys- ja transaktiotiedot (ndistd kolmesta kdytetddn yhteisnimitysté ‘muut kuin sisdltétiedot’)
ja sisdltotiedot. Tdmd jako — verkkoyhteystietoja lukuun ottamatta — on olemassa monien
jéisenvaltioiden laeissa ja myés Yhdysvaltojen oikeudellisessa kehyksessd, joka sallii palveluntarjoajien
jakaa muita kuin sisdltétietoja ulkomaisten lainvalvontaviranomaisten kanssa vapaaehtoisuuden
pohjalta.”

Tassd yhteydessa tietosuojaneuvosto korostaa ensinnakin, ettd kaikkia neljaa edelld mainittua
tietoluokkaa on pidettdva EU:n tietosuojalainsadadanndn mukaisina henkil6tietoina, koska ne sisaltavat
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia tietoja, riippumatta siita,
kutsutaanko rekisteroitya asetusehdotuksessa “tilaajaksi” vai "kayttdjaksi”. Vastaavasti on syyta
huomauttaa, ettda komission ehdotuksen 2 artiklan 6 kohdassa maaritelty ”sahkoinen todistusaineisto”
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kattaa kaikki nelja tietoluokkaa ja liittyy siten henkilotietoihin. Ehdotetussa asetuksessa saddetaan nain
ollen uusista henkilotietoihin padsya koskevista aineellisista ja menettelyllisista edellytyksista eika
sddnnoista, joita sovelletaan, kun on kyse paasysta kansallisessa lainsdddanndssa ja oikeudellisissa
menettelyissd maariteltyyn todistusaineistoon.

Asetusehdotuksessa sdadetddn ndin uusista henkil6tietojen alaluokista, joihin pdasyyn sovelletaan
erilaisia menettelyllisia edellytyksida. Tietosuojaneuvosto muistuttaa tdssa yhteydessa, ettd EU:n
tuomioistuimen asiaa koskevan oikeuskdaytdannén mukaan sen osoittamisessa, etta yksityiselaman
kunnioittamisen perusoikeuteen on puututtu, ei ole merkitysta silld, ovatko kyseiset yksityiselamaan
liittyvat tiedot arkaluonteisia vai eivat tai onko asianomaisille mahdollisesti aiheutunut haittaa tasta
puuttumisesta.

Lisaksi tietosuojaneuvosto muistuttaa, ettda komission ehdotuksen mukaisesti tilaaja-, verkkoyhteys- ja
transaktiotiedot kattavien “muiden kuin sisaltétietojen” osalta Euroopan unionin tuomioistuin on
todennut yhdistetyissa asioissa C-203/15 ja C-698/15 (Tele 2 Sverige AB) antamassaan tuomiossa, etta
liikenne- ja paikkatietojen kaltaisten metatietojen perusteella voidaan laatia asianomaisten
henkildiden profiili, joka on yksityiselaman kunnioittamista koskevan oikeuden kannalta aivan yhta
arkaluonteista tietoa kuin itse viestinnan sisaltd.?

Tasta syysta tietosuojaneuvosto toteaa, ettd se on edelleen huolissaan samoista seikoista, joihin
tietosuojatyoryhma viittasi jo 29. marraskuuta 2017 antamassaan lausumassa rajatylittavasta paasysta
sahkoiseen todistusaineistoon ja siihen liittyvista tietosuoja- ja yksityisyydensuojanakokohdista. Nama
seikat koskevat “muiden kuin sisdltotietojen” ja sisaltotietojen nykyistda rajaamista ja
asetusehdotuksen mukaisia neljaa henkilotietojen luokkaa. Ehdotettuja neljaa luokkaa ei ndyta olevan
rajattu selkedsti, ja “verkkoyhteystietojen” maaritelma on edelleen epamaarainen muihin luokkiin
verrattuna. Tastd  syystd tietosuojaneuvosto  pitdada  valitettavana, ettei  komission
vaikutustenarvioinnissa ja ehdotuksessa perustella ldhemmin ndiden henkil6tietojen uusien
alaluokkien luomista, ja ilmaisee huolensa henkildtietoluokkiin paasyn aineellisiin ja menettelyllisiin
edellytyksiin liittyvista eritasoisista takeista, varsinkin kun otetaan huomioon, etta joissain tapauksissa
on kaytdnnossa vaikeaa arvioida, mihin tietoluokkaan pyydetyt tiedot kuuluvat. Esimerkiksi IP-
osoitteet voitaisiin luokitella seka transaktiotiedoiksi etta tilaajatiedoiksi.

Tassa yhteydessa tietosuojaneuvosto muistuttaa myds, ettd yksityiselaman kunnioittamisesta ja
henkilotietojen suojasta sahkoisessd viestinndssa (sahkoisen viestinndn tietosuoja) annetun
asetusehdotuksen johdanto-osan 14 kappaleessa komissio katsoo, ettd ”[s]ahkoisen viestinnan tiedot
olisi maariteltava riittavan laajasti ja teknologiasta riippumattomalla tavalla, jotta maaritelma kattaisi
kaikki mahdolliset |ahetettdvaa tai vaihdettavaa sisaltéa (sahkdisen viestinnan sisdltod) koskevat tiedot
ja sdhkoisten viestintdpalvelujen loppukayttdjaa koskevat tiedot, jotka kasitelldan sahkoisen viestinnan
sisallon siirtoa, jakelua tai vaihtoa varten, mukaan lukien tiedot viestinndn lahteen ja maaranpaan
jaljittamiseksi ja tunnistamiseksi, sijaintitiedot seka viestinnan pdivamaara, ajankohta, kesto ja tyyppi.”
Koska nykyistd ja tulevaa sdhkoisen viestinndn tietosuojan kehystd sekd siihen liittyvia
yksityisyydensuojan rajoituksia sovelletaan saantoihin, joilla sdannelldaan lainvalvontaviranomaisten
paasya sahkoiseen todistusaineistoon, tietosuojaneuvosto suosittaa, ettd asetusehdotukseen
sisdllytetdaan laajempi sahkdisen viestinnan tietojen maaritelma, jotta varmistetaan, etta saadettavat
asianmukaiset takeet ja paasyn edellytykset kattavat johdonmukaisesti seka “muut kuin sisaltotiedot”
etta "sisaltotiedot”.

21 EU:n tuomioistuimen tuomio, 21. joulukuuta 2016, 99 kohta.
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7. Eurooppalaisia sailyttamis- ja esittamismaardayksia koskevien
menettelyjen analyysi

Menettely esittamis- tai sdilyttdmismaarayksen antamiseksi nayttaisi olevan suurin piirtein seuraava:

- Toimivaltainen oikeusviranomainen — maardyksen antava viranomainen — antaa pyydettavien
tietojen tyypin ja madrayksen tyypin mukaan maarayksen 5 ja 6 artiklassa lueteltujen
(niukkojen) edellytysten mukaisesti ja ldhettdd sen yhdenmukaistettua todistusta kdyttaen
palveluntarjoajan lailliselle edustajalle tai johonkin palveluntarjoajan EU:ssa sijaitsevaan
sijoittautumispaikkaan eli vastaanottajalle.

- Todistuksen saatuaan vastaanottajan on pantava maarays toimeen — eli toimitettava tiedot 10
paivan kuluessa tai hatatilanteessa 6 tunnin kuluessa tai sailytettava ne enintdaan 60 paivan
ajan — ellei tdma ole mahdotonta, koska todistus on puutteellinen tai koska vastaanottaja ei
voi antaa tietoja ylivoimaisen esteen tai tosiasiallisen mahdottomuuden takia tai koska
vastaanottaja kieltaytyy toimeenpanosta joko perusoikeuksiin tai kolmannen maan olennaisiin
etuihin liittyvien ristiriitaisten velvoitteiden vuoksi tai muista syista.

- Jos vastaanottaja ei ole noudattanut saamaansa maardysta eika esittanyt talle perusteluja,
jotka maardayksen antava viranomainen hyvaksyy, ehdotetussa asetuksessa sdadetdan
menettelyistd, joilla maaraykset panee tdytantddn toimivaltainen taytantéonpaneva
viranomainen siind jasenvaltiossa, jossa palveluntarjoaja on edustettuna tai johon se on
sijoittautunut, paitsi jos sovelletaan rajattuja kieltdytymisperusteita ja tdaytantéoonpaneva
viranomainen vastustaa maarayksen tunnustamista tai sen taytantédnpanoa.

- Jos vastaanottaja on esittdnyt maaraykselle perustellun vastalauseen ristiriitaisten
velvoitteiden perusteella, maardyksen antavan viranomaisen on saatettava asia jasenvaltionsa
toimivaltaisen tuomioistuimen kasiteltavaksi, joka talléin arvioi mahdollisen ristiriitatilanteen
ja vahvistaa maarayksen, jos ristiriitaa ei ole. Jos ristiriitatilanne on olemassa, toimivaltaisen
tuomioistuimen on joko pyydettava lausuntoa kyseiseltd kolmannelta maalta sen kansallisten
keskusviranomaisten kautta, joilla on 15 padivaa aikaa vastata — tdatd maaraaikaa voidaan
perustellusta pyynnostd pidentdd 30 paivaan — mikali ristiriitaiset velvoitteet liittyvat
perusoikeuksiin tai kolmannen maan olennaisiin etuihin, tai paatettava itse, vahvistaako se
madrayksen  vai peruuttaako se sen vastaanottajan esittamien muiden
kieltaytymisperusteiden nojalla.

- Henkiloilld, joiden tiedot hankittiin esittdamismaarayksen avulla, on myds oltava oikeus
tehokkaisiin oikeussuojakeinoihin tatd maardystd vastaan, tdman rajoittamatta yleisen
tietosuoja-asetuksen ja lainvalvonta-alan tietosuojadirektiivin nojalla kaytettavissa olevia
oikeussuojakeinoja.

Tietosuojaneuvosto on arvioinut ehdotetussa asetuksessa sdaadetyt menettelyt ja takeet, joilla
katetaan menettelyn eri vaiheet, ja suosittelee kutakin jaljempana esitettdvaa nakokohtaa varten
seuraavia takeita ja muutoksia.
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a) Maardysten antamisen kynnysta olisi nostettava, ja tuomioistuinten
olisi annettava maardykset tai valtuutus niiden antamiseen

Madrdysten antamisen edellytysten osalta tietosuojaneuvosto suhtautuu myonteisesti
periaatteeseen, jonka mukaan transaktio- tai sisaltotietoihin paasyyn sovelletaan tiukempia takeita. Se
huomauttaa kuitenkin, ettd koska rikosoikeudellisia seuraamuksia ei ole tdysin yhdenmukaistettu
jasenvaltioiden valilla, viittaus ”“rikoksiin, joista maarayksen antavassa valtiossa langetettava
enimmaisvankeusrangaistus on vihintdian kolme vuotta”??, merkitsee sité, ettd rekisterdityjen tietojen
suojelussa sovelletaan EU:n alueella yha erilaisia kynnyksia.

Tietosuojaneuvosto korostaa lisaksi, ettd sdadetty kynnys vaikuttaa etenkin tilaajatietojen laajan
maaritelmdn vuoksi varsin matalalta sailyttamismaardysten ja tilaaja- tai verkkoyhteystietoja
koskevien esittamismaardysten osalta, silla kaikki rikokset voivat periaatteessa oikeuttaa tallaisten
maardysten antamisen. Vastaavasti niiden viranomaisten, joilla on lupa antaa téallaisia maarayksia,
toimintavara on rajoitetumpi transaktio- tai sisdltotietoja koskevien esittamismaaraysten kuin
sailyttamismaaraysten ja tilaaja- tai verkkoyhteystietoja koskevien esittdamismaardysten tapauksessa,
koska syyttdjat voivat antaa vain viimeksi mainittuja maarayksia tai valtuutuksen niiden antamiseen,
kun taas tuomari, tuomioistuin tai tutkintatuomari voi antaa mita tahansa maarayksia tai valtuutuksen
niiden antamiseen.

Tietosuojaneuvosto  pitda erityisen valitettavana, ettd matalin kynnys, joka antaa
lainvalvontaviranomaisille mahdollisuuden pyytdd paasya tilaaja- ja verkkoyhteystietoihin minka
tahansa rikoksen osalta, perustuu EU:n tuomioistuimen oikeuskaytannon (jossa keskitytdan muihin
tietoihin) a contrario -tulkintaan myonnettavien suojatakeiden erottelemiseksi. EU:n tuomioistuin
korosti nimenomaisesti, etta lilkkenne- ja paikkatietojen osalta toimivaltaisten viranomaisten paasy on
rajoitettava vain vakavan rikollisuuden torjumisen tarkoitukseen.? Tietosuojaneuvosto ymmartiisi, jos
ehdotuksella annettaisiin mahdollisuus pyytada ilman tuomioistuimen ennakolta antamaa lupaa vain
perustietoja, joiden avulla voitaisiin ainoastaan tunnistaa henkild paljastamatta mitdan
viestintatietoja. Se pitaa kuitenkin komission laajaa a contrario -tulkintaa tasta tuomiosta valitettavana
ja kehottaa sisallyttamaan asetukseen tiukempia takeita, jotta rajoitetaan muihin tilaajatietoihin ja
verkkoyhteystietoihin padsyn perusteita. Tietosuojaneuvosto ehdottaa, ettd padsy naihin tietoihin
rajoitetaan joko asetusehdotuksessa annettavaan rikosten luetteloon tai vahintaan “vakaviin rikoksiin”
ottaen huomioon etenkin naille tiedoille kaavailtu matalampi ennakkohyvaksynnan kynnys.

Lisaksi tietosuojaneuvosto korostaa, etta tama a contrario -tulkinta johtaa myds siihen, ettd ehdotus
antaa syyttdjille mahdollisuuden antaa maarayksia tai valtuutuksen niiden antamiseen.
Tietosuojaneuvosto katsoo, etta lukuun ottamatta pyyntoja, jotka koskevat pelkdstaan perustietoja,
joiden avulla voitaisiin vain tunnistaa henkild paljastamatta mitdan viestintatietoja, tama on askel
taaksepadin verrattuna EU:n tuomioistuimen oikeuskaytant6on, joka koskee paasya viestintatietoihin.
Oikeuskdytdannossaan, joka koskee viestintatietoihin padsya lainvalvontatarkoituksissa, EU:n
tuomioistuin on rajoittanut mahdollisuuden antaa téallaisen paasyn “asianmukaisesti perusteltuja
kiireellisié tapauksia lukuun ottamatta”®* muiden kriteerien ohella siten, ettd pd3syn antaminen
kuuluu “tuomioistuimen tai riippumattoman hallinnollisen elimen etukdteisvalvontaan” ja ettd se

22 Ks. 5 artiklan 3 kohdan a alakohta.
23 Ks. tuomio asiassa C-203/15, 125 kohta.
24 Ks. tuomio asiassa C-203/15, 120 kohta.

15



annetaan “perustellusta pyynndéstd, jonka [toimivaltaiset kansalliset] viranomaiset esittévdt rikoksen
estdmis-, selvittdmis- tai syyteharkintamenettelyssd.” %

Tietosuojaneuvosto muistuttaa, etta “tuomioistuimen” kasite on itsendinen EU:n lainsaadannon kasite
ja etta EU:n tuomioistuin on jatkuvasti korostanut vaatimuksia, joiden on taytyttava, jotta elin
katsotaan tuomioistuimeksi, muun muassa riippumattomuuden vaatimusta?®, jota ei ilmeisesti
sovelleta syyttdjiin, kuten myds Euroopan ihmisoikeustuomioistuin on muistuttanut
oikeuskdytinnéssaan?’.

Nain ollen 4 artiklan 1 kohdan a ja b alakohta ja 3 artiklan a ja b alakohta johtavat menettelyihin, joissa
tilaaja- ja verkkoyhteystietoihin sovelletaan huomattavasti vahaisempia suojatakeita, koska syyttdja
voi yksindan pyytaa tietoja ilman sen valtion viranomaisen, jossa pyydetyt tiedot ovat, tai sen valtion
viranomaisen, jossa pyynnon vastaanottavan yrityksen laillinen edustaja on, taikka riippumattoman
hallintoviranomaisen suorittamaa lahempaa valvontaa.

Lisaksi tietosuojaneuvosto panee merkille 5 artiklan 2 kohdassa saadetyn niin kutsutun lisatakeen, jolla
rajoitetaan mahdollisuus antaa esittdmismaardys tilanteisiin, joissa vastaavassa kotimaisessa
tilanteessa on kaytettavissa samankaltainen toimenpide samaa rikosta varten. Tietosuojaneuvosto
varoittaa kuitenkin tallaisen sdaannoksen tarkoituksen vastaisesta vaikutuksesta: lisatakeiden
antamisen sijasta se vaikuttaisi kannustavan jasenvaltioita laajentamaan kansallisia mahdollisuuksiaan
pyytaa tilaaja- tai verkkoyhteystietojen esittdmista sen varmistamiseksi, ettda esittdmismaarayksia
voidaan antaa taman asetuksen nojalla.

b) Tietojen toimittamisen maaraajat olisi perusteltava

Tietosuojaneuvosto toteaa, ettd 9 artiklan 1 ja 2 kohdan mukaan eurooppalaisiin esittamismaarayksiin
on vastattava 10 paivan kuluessa EPOC-todistuksen vastaanottamisesta, paitsi jos maardayksen antava
viranomainen on ilmoittanut syyt niiden varhaisemmalle luovuttamiselle, ja hatatapauksissa 6 tunnin
kuluessa.

Tietosuojaneuvosto ei kuitenkaan ole nahnyt mitdan perusteita, joilla viranomaisille asetettaisiin
velvoite osoittaa edes jalkikdateen, etta kyse on hatatapauksesta, jotta mahdollistettaisiin taman hyvin
nopean menettelyn kdyton valvonta, vaikka kuuden tunnin maardaikaa sovellettaessa
palveluntarjoajan suorittama valvonta ennen tietojen esittamista on todennakoéisesti hyvin kevytta tai
sita ei ole lainkaan. Myos vaikutustenarvioinnissa korostetaan, ettd toimivaltaisten viranomaisten on
saatava paasy tietoihin ajoissa. Kaikki vaikutustenarvioinnissa esitetyt esimerkit koskevat kuitenkin
todistusaineistoa, jota tarvitaan vakavien rikosten tapahtuessa (terrori-iskut, joissa on otettu
panttivankeja, lapsen seksuaalinen hyvaksikaytto, joka jatkuu), mutta todistusaineiston epdvakauteen
nojautuva perustelu ei vaikuta patevalta, jos kiireellisyytta ei tue mikdaan muu kuin tama tietojen
mahdollinen epdvakaus. Lisaksi tietojen epavakaus ei tarjoa lisdperusteluja sen suhteen, onko naissa
tilanteissa oikeasuhteista saada padasy tietoihin vahemmin suojatakein, jos tietojen epavakaus on ainoa
kiireellisyytta puoltava seikka.

Tietosuojaneuvosto suhtautuu myos epadillen tarpeeseen saatda kuuden tunnin maaraajasta, kun
samalla sdddetaan, ettd jos palveluntarjoaja ei pysty noudattamaan tata maaraaikaa, sitd ei sovelleta
ennen kuin maardyksen antava viranomainen toimittaa lisdselvennyksida "viimeistddan 5 paivan
kuluttua”.

25 Ks. tuomio yhdistetyissa asioissa C-293/12 ja C-594/12, 62 kohta.
26 Ks. esimerkiksi asia C-203/14.
27 Ks. esimerkiksi asia Moulin v. Ranska, 23.11.2010.

16



Tasta syysta tietosuojaneuvosto kehottaa lisdédmaan vaikutustenarviointiin seikkoja, joilla perustellaan
ndiden maaraaikojen tarve silloin kun tapahtuva tai syytetoimien kohteena oleva rikos ei ole vakava.
Jos tallaisia yksityiskohtaisia seikkoja ei esitetd, vaikutustenarviointiin olisi lisattdvd nimenomaisia
perusteita, joilla perustellaan hatatilanne, mikali EPOC-todistuksia annetaan. Tassa voitaisiin
esimerkiksi kayttaa samaa mallia kuin eurooppalaisesta tutkintamaarayksesta annetussa direktiivissa.
Eurooppalaisesta tutkintamaarayksestd annetussa direktiivissa sdadetaan lyhyemmasta maaraajasta,
kun tama on perusteltua “menettelyd koskevien maaraaikojen, rikoksen vakavuuden tai muiden
erityisen kiireellisten olosuhteiden vuoksi” (12 artiklan 2 kohta), tai 24 tunnin maaraajasta valiaikaisia
toimenpiteitd koskevien paatosten tekemiseksi (32 artiklan 2 kohta). Asetusehdotuksen
vaikutustenarvioinnissa ei esiteta yksityiskohtaisia seikkoja, joilla perusteltaisiin, miksi nama maaraajat
eivat ole tehokkaita, vaan korostetaan ainoastaan sita, ettd lahetettyjen pyyntdjen maara kuormittaa
lilaksi vastaanottavia oikeusviranomaisia, jotka eivat pysty noudattamaan maaraaikoja.

c) Eurooppalaisia esittamis- ja sadilyttamismaarayksia ei saa kayttaa
tietojen pyytdamiseen toisessa jasenvaltiossa olevasta rekisteroidysta
ilmoittamatta tasta vahintaan kyseisen jasenvaltion toimivaltaisille
viranomaisille etenkin sisiltotietojen osalta

Tietosuojaneuvosto muistuttaa, ettd voimassa olevissa saddoksissd sdddetddan oikeudellisesta
yhteistyostda ja siten lisdtakeista erityisesti pyyntdjen tarpeellisuuden ja oikeasuhteisuuden
valvomiseksi, ja korostaa, ettd nama suojatakeet ovat erityisen perusteltuja tapauksissa, joissa
pyydetyt tiedot ovat sisdltotietoja, silla tallaisissa tapauksissa rekisterdityjen oikeutta
henkilotietojensa ja yksityisyytensda suojaan rajoitetaan tavanomaista enemman. Talta osin
tietosuojaneuvosto muistuttaa, ettda eurooppalaisesta tutkintamaarayksesta annetussa direktiivissa
sdddetdan myds mahdollisuudesta toisen jdsenvaltion tekniselld avustuksella tapahtuvaan
telekuunteluun (30 artikla) seka velvollisuudesta ilmoittaa telekuuntelusta sen jasenvaltion
toimivaltaiselle viranomaiselle, jonka alueella telekuuntelun kohteena oleva rekisterdity on tai tulee
olemaan, jos teknista apua ei tarvita (31 artikla).

Tietosuojaneuvosto ei nde perusteita sille, ettd sdahkoista todistusaineistoa koskevassa asetuksessa
saadetyllda menettelyllda mahdollistettaisiin sisdltotietojen esittdaminen ilman, ettd vahintdadan sen
jasenvaltion toimivaltaiset viranomaiset, jossa rekisterdity on, osallistuvat menettelyyn.

d) Eurooppalaisia sdilyttamismaarayksia ei saa kdyttaa palveluntarjoajien
tietojen sdilyttamisvelvollisuuksien kiertamiseen

Tietosuojaneuvosto huomauttaa, ettd eurooppalaisten sadilyttamismaaraysten paatarkoituksena on
estaa tietojen poistaminen.

Vaikka tietosuojaneuvosto on tietoinen siitd, ettda tama voi olla tarpeellista ja oikeasuhteista joissain
tapauksissa, se pitda tallaisten maaraysten antamiseen liittyvien suojatakeiden puutetta valitettavana.
Tietosuojaneuvosto suosittaa erityisesti, ettd kun sdilyttdmismaarayksia annetaan vain tietyista
tiedoista, joiden osalta asetusehdotus nayttaa sallivan laaja-alaiset pyynnot, ja kun tallaisia maarayksia
annetaan tiedoista, jotka on maard poistaa tietojen sailyttamista koskevan periaatteen mukaisesti,
sailyttamismaarays ei koskaan saa olla perusteena sille, ettda palveluntarjoaja kasittelee tietoja
alkuperaisen poistamisajankohdan jalkeen. Toisin sanoen tiedot olisi “jaadytettava”.

Lisaksi yhteytta sailyttamismaardyksen ja myohemman tietojen esittdmispyynnon (joka voidaan tehda
kdayttamalla eurooppalaista  esittamismaardysta tai joka voi liittyd eurooppalaiseen
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tutkintamaaraykseen tai keskindiseen oikeusapuun) valilla olisi vahvistettava, jotta varmistetaan, etta
eurooppalaisia sadilyttamismaarayksia annetaan vain, kun esittdmispyynnostd on varmuus (eika sita
vain harkita mahdollisuutena), ja ettd sailyttamismaarays raukeaa jo ennen 60 pdivdn maardajan
umpeutumista?®, jos esittamispyyntd evitdin tiatd ennen.

e) Luottamuksellisuus ja kdyttajatiedot

Tietosuojaneuvosto panee merkille, ettd asetusehdotukseen on lisitty erityinen artikla?® annettujen
madraysten luottamuksellisuudesta. Jotta valtetadan sekaannukset ja vaarinkasitykset tietosuojaa
koskevan oikeuden kanssa, tietosuojaneuvosto muistuttaa, ettd vaikka yleisessd tietosuoja-
asetuksessa saadetdan, ettd rekisteroityjen oikeuksien rajoituksista, joilla taataan rikosten ennalta
ehkdiseminen, tutkinta tai paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten
seuraamusten taytantédnpano, on saddettava lailla ja niiden on siten oltava yleisesti saatavilla®® ja ett3
ndiden lainsadadantotoimenpiteiden on sisdllettava erityisia saannoksia, jotka koskevat rekisteroityjen
oikeutta saada tietoa rajoituksesta, paitsi jos tdmé voisi vaarantaa rajoituksen tarkoituksen?, siina ei
saadeta velvollisuudesta ilmoittaa rekisterdidyille erikseen jokaisesta lainvalvontaviranomaisten
esittdmasta tietoihin paasya koskevasta pyynnosta.

Tietosuojaneuvosto muistuttaa kuitenkin, ettd toistaiseksi tietosuojadirektiivissa sdddetdan
rekisteroityjen oikeudesta saada tama tieto itse toimivaltaisilta viranomaisilta, ellei tata oikeutta ole
rajoitettu. Oikeus koskee kaikkia rekisteroityja, eika sitd ole rajoitettu vain EU:n alueella oleviin
rekisteroityihin.

f) Menettely maarayksen taytantoon panemiseksi, jos palveluntarjoaja
kieltdytyy panemasta sita toimeen

Tietosuojaneuvosto ottaa huomioon, ettd ehdotetun asetuksen 14 artiklassa sdddetdan menettelysta,
jolla varmistetaan maarayksen taytantéonpano, jos vastaanottaja ei noudata sitd. Menettely perustuu
maardyksen antavan viranomaisen ja taytantdonpanevan valtion toimivaltaisen viranomaisen valiseen
oikeudelliseen yhteistyéhon.

Vaikuttaa kuitenkin siltd, ettd tdssda menettelyssa tdaytantddnpaneva viranomainen ei voi kieltaytya
toimitetun maarayksen taytantéonpanosta, paitsi jos kyse on puhtaasti menettelyllisista syistd (sama
patee vastaanottajaan lahinna toimitettujen tietojen puutteellisuuden tai tietojen toimittamisen
tosiasiallisen mahdottomuuden osalta) tai jos asianomaiset tiedot on suojattu sen kansalliseen
lainsaadantdon perustuvalla erioikeudella tai -vapaudella tai jos tietojen luovuttaminen voi vaikuttaa
sen olennaisiin etuihin, kuten kansalliseen turvallisuuteen tai puolustukseen.3?

Tasta syysta tietosuojaneuvosto toistaa olevansa huolissaan siita, etta verrattuna muihin saadoksiin
asetusehdotuksesta on poistettu toimitetun maarayksen uudelleentarkastus, jonka tekee
vastaanottava toimivaltainen viranomainen. Myo6s peruste, jonka mukaan maarayksen
tdytantoonpanosta voidaan kieltdytyd, koska se on perusoikeuskirjan vastainen, vaikuttaa olevan
tarkedmpi  kuin  kyseisen henkilon perusoikeuksien loukkaamista koskeva perinteinen
kieltaytymisperuste. Nain ollen asetusehdotuksen olisi vastattava eurooppalaista pidatysmaaraysta
koskevaa puitepdatosta, jossa saddetdan seka pakollisista etta valinnaisista kieltdytymisperusteista, tai

28 Ks. 10 artiklan 1 kohta.

29 Ks. 11 artikla.

30 Ks. 23 artiklan 1 kohdan d alakohta.
31 Ks. 23 artiklan 2 kohdan h alakohta.
32 Ks. 14 artiklan 2 kohta.
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vahintdan eurooppalaisesta tutkintamaarayksestd annettua direktiivid, jossa sdadetaan yleisesti, etta
olettama, jonka mukaan ”vapauden, turvallisuuden ja oikeuden alueen perustaminen unioniin
perustuu keskindiseen luottamukseen ja olettamaan siitd, ettd muut jasenvaltiot noudattavat unionin
oikeutta ja erityisesti perusoikeuksia”, on kumottavissa33. Ehdotetussa asetuksessa olisi timan vuoksi
saadettava vahintddan perinteisesta vahimmaistason poikkeuksesta, jonka mukaan maarayksen
tdytantoonpanosta olisi kieltdydyttava, jos on olemassa painavia syitd olettaa, ettd maarayksen
taytantoonpano johtaisi kyseessa olevan henkilén perusoikeuden loukkaamiseen ja etta
tdytantoonpanovaltio laiminldisi  velvoitteensa suojella  perusoikeuskirjassa  tunnustettuja
perusoikeuksia.

g) Maadrdysten tdytantoonpano ja kolmannen maan lainsaadannosta

johtuvat ristiriitaiset velvoitteet (15-16 artikla)

Tietosuojaneuvosto suhtautuu myonteisesti asetusehdotukseen sisdltyvaan vastaanottajien
mahdollisuuteen kieltaytya maardayksen toimeenpanosta silla perusteella, ettd se on ristiriidassa
perusoikeuksien kanssa, koska kyseisen sdadannoksen tarkoituksena on antaa takeet ristiriitaisten
oikeudellisten velvoitteiden varalta. Tietosuojaneuvosto pitdd myds oleellisen tarkedna, etta
ehdotetussa asetuksessa saddetdan kolmansien maiden viranomaisten kuulemisesta ainakin
ristiriitatilanteessa sekd velvollisuudesta kumota maarays, jos kolmannen maan viranomainen sita
vastustaa.

Ehdotettua menettelyd, jota on kaytettdva kieltdydyttdessda panemasta maardysta tdytdantoon
kolmannen maan lainsadadanndsta johtuvien ristiriitaisten velvoitteiden vuoksi, olisi siksi parannettava
huomattavasti.

Tietosuojaneuvosto huomauttaa ensinnakin, ettd asetusehdotuksessa annetaan yksityisen yrityksen
tehtavaksi esittamismaarayksen vastaanottajana arvioida, onko kyseinen maarays ristiriidassa tietojen
luovuttamisen kieltdvan kolmannen maan sovellettavan lainsdadanndn kanssa. Yrityksen on
toimitettava perusteltu vastalause, joka sisaltdaa kaikki asiaankuuluvat tiedot kyseisestd kolmannen
maan lainsdaadannosta, sen sovellettavuudesta asiaan ja ristiriitaisten velvoitteiden luonteesta.

Tietosuojaneuvosto on erityisen huolissaan siitd, etta kun tallainen vastalause esitetaan, maarayksen
antavan viranomaisen jasenvaltion toimivaltainen tuomioistuin arvioi yksin, onko ristiriita olemassa vai
ei, silla vasta kun tuomioistuin toteaa ristiriidan olemassaolon, se ottaa yhteyttd kolmannen maan
viranomaisiin. EU:n toimivaltaiselle tuomioistuimelle myénnetdan nain ollen toimivalta tulkita tassa
yhteydessa lopullisesti kolmannen maan lainsdadantoa, vaikka silld tuskin on riittdvaa asiantuntemusta
sen sisallosta. Tietosuojaneuvosto katsoo, ettd velvollisuus kuulla kolmannen maan toimivaltaisia
viranomaisia on tdstd syystd lilan suppea tdamanhetkisessd ehdotuksessa. Tietosuojaneuvosto
kiinnittaa lainsaatdjan huomiota siihen, etta jos tietosuojan alalla kolmannen maan toimivaltainen
tuomioistuin tulkitsisi yleista tietosuoja-asetusta sen arvioimiseksi, onko asetus ristiriidassa sen omien
vaatimusten kanssa, EU:n tietosuojaviranomaiset ja toimivaltaiset tuomioistuimet olisivat edelleen
toimivaltaisia arvioimaan, onko sellainen siirto Ilaillinen, joka perustuu kolmannen maan
tuomioistuimen tai hallintoviranomaisen paattkseen, jossa vaaditaan yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvien henkilétietojen siirtdmista tai luovuttamista.*

Tietosuojaneuvosto korostaa lisdksi, ettd pyynnon esittdvdn EU:n jasenvaltion toimivaltaisen
tuomioistuimen suorittaman kolmannen maan lainsadadanndn arvioinnin on perustuttava objektiivisiin

33 Ks. eurooppalaisesta tutkintamaariyksestd annetun direktiivin johdanto-osan 19 kappale.
34 Ks. yleisen tietosuoja-asetuksen 48 artikla.
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seikkoihin, ja se on huolissaan perusteista, jotka toimivaltaisen tuomioistuimen on asetusehdotuksen
15 artiklan 4 kohdan ja 16 artiklan 5 kohdan a alakohdan nojalla otettava huomioon arvioidessaan
kolmannen maan lainsdadantda. Tuomioistuimen olisi arvioidessaan otettava huomioon, "pyritdaanko
kyseisellda kolmannen maan lailla selvasti suojelemaan muita etuja vai onko sen tavoitteena suojata
laitonta toimintaa lainvalvontaviranomaisten pyynndilta rikostutkinnan yhteydessa sen sijaan, etta
silla pyrittaisiin suojelemaan perusoikeuksia tai kansalliseen turvallisuuteen tai puolustukseen liittyvia
kolmannen maan olennaisia etuja”, tai “etu, jota kolmannen maan kyseisella lailla suojataan, mukaan
lukien tietojen luovuttamisen estdamiseen liittyva kolmannen maan etu”. Vaikka tassa yhteydessa olisi
kyseisen paatoksen mahdollisen vaikutuksen vuoksi periaatteessa tehtdva vahintdaan kaikkiin
kdytettavissa oleviin tietoihin pohjautuva, ndytté6n perustuva arviointi, sanamuoto (”silld pyrittaisiin”)
vaikuttaa epaselvilta ja sita olisi muutettava (”silla pyritdan / sen tavoitteena on”).

Tietosuojaneuvosto pitda valitettavana, ettd ainoa tapaus, jossa kolmannen maan viranomaisia
kuultaisiin ja nama voisivat vastustaa esittdmismaardayksen toimeenpanoa, olisi se, ettd EU:n
toimivaltainen tuomioistuin katsoo, ettd merkityksellinen ristiriita on olemassa, ja toimittaa kaikki
seikat kyseisen kolmannen maan keskusviranomaisille, ja kyseisen kolmannen maan
keskusviranomainen vastustaa madraysta enintddn 50 paivan tiukan maaraajan kuluessa (15 paivaa,
jota voidaan jatkaa 30 péivalld ja mahdollisen viimeisen muistutuksen jalkeen vield 5 lisapaivalla).
Kaikissa muissa tapauksissa toimivaltainen tuomioistuin voisi vahvistaa esittimismaarayksen ja
maadrata taloudellisen seuraamuksen palveluntarjoajalle, joka kieltaytyy maardayksen toimeenpanosta.
Nain ollen tietosuojaneuvosto pitdaa ongelmallisena sitd, ettda EU:n toimivaltaisilla tuomioistuimilla ei
ole laajempaa velvollisuutta kuulla asianomaisten kolmansien maiden toimivaltaisia viranomaisia sen
varmistamiseksi, ettd menettelyssa otetaan jarjestelmallisemmin huomioon molempien osapuolien
ndakemykset ja otetaan paremmin huomioon kolmansien maiden lait.

Kuten tietosuojatydoryhman lausumassa ja edelld on jo painotettu, tietosuojaneuvosto toteaa, etta olisi
kiinnitettava erityistda huomiota kolmansien maiden hyvaksymiin vastaaviin sdadoksiin, jotka saattavat
vaikuttaa rekisteroityjen oikeuksiin ja heidan yksityisyydensuojaansa EU:ssa, ja erityisesti siihen riskiin,
ettd vastaavat sdadokset ovat suorassa ristiriidassa EU:n tietosuojalainsdaadannon kanssa.

Tietosuojaneuvosto korostaa lisdksi, ettd maarayksen antavan viranomaisen jasenvaltion
toimivaltainen tuomioistuin ei ehka ole asetusehdotuksen 14 artiklassa tarkoitettu maarayksen
taytantoonpanon osalta toimivaltainen tuomioistuin, mika lisaa riskia ristiriitaisista menettelyista ja
tarkastusten puutteesta tilanteessa, jossa lait ovat keskenaan ristiriidassa. Tama johtuu siitd, etta
joissakin tapauksissa asiassa saattaa olla osallisina kolme valtiota: maarayksen antavan viranomaisen
valtio, palveluntarjoajan EU:n ulkopuolinen valtio sekd jasenvaltio, jossa palveluntarjoajan laillinen
edustaja EU:n alueella on ja jossa maarays olisi pantava taytantoon. Nain ollen talla hetkelld ehdotetun
menettelyn mukaan pyytdvan viranomaisen tuomioistuin jasenvaltiossa A voisi muodostaa oman
tulkintansa palveluntarjoajan kolmannen maan B laista pyytdmattd taman kolmannen maan
viranomaisten nakemyksid (vaikka ne olisivat vastustaneet maardystd) ja pyytda toisen EU:n
jasenvaltion C tuomioistuinta panemaan paatoksensd tdytantoon ilman mahdollisuutta esittda
vastalauseita.

Lisdksi tietosuojaneuvosto suhtautuu myodnteisesti erityisten oikeussuojakeinojen kayttoonottoon
esittdmismaarayksia vastaan yleisessa tietosuoja-asetuksessa ja lainvalvonta-alan
tietosuojadirektiivissa sdadettyjen oikeussuojakeinojen lisdksi. Jo tietosuojatyoryhma kehotti
saatamaan tallaisia suojatoimia aiemmassa lausumassaan. Tietosuojaneuvosto pitda kuitenkin
valitettavana, etta tallaisia oikeussuojakeinoja ei sdddeta myos sailyttamismaarayksia vastaan, silla
nama maaradykset voivat myds rajoittaa niiden henkildiden perusoikeuksia, joiden tietoja sdilytetdan.
Sailyttamismaaraykset voivat aiheuttaa sen, etta tietoja sadilytetdaan kauemmin kuin niita olisi sdilytetty
tietosuojasaantdjen mukaan. Nadin ollen sailyttdmismaarays sindnsa johtaa asianomaisen rekisterdidyn
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perusoikeuksien rajoittamiseen, ja sen perusteet on tarkistettava ja niihin on liitettdava erityisia
oikeussuojakeinoja erityisesti tapauksissa, joissa sdilyttamismaardys on annettu esittamismaarayksen
ohella tietojen saamiseksi. Kuten tietosuojatydoryhma lausumassaan suositti, olisi sdadettava
oikeussuojakeinoista, jotka vastaavat vahintddan vastaavassa kotimaisessa tilanteessa kaytettavissa
olevia oikeussuojakeinoja.

h) Tiedonsiirtojen turvallisuus vastattaessa maaraykseen

Tietosuojaneuvosto panee merkille, ettd asetusehdotuksen mukaan maarayksia voidaan osoittaa vain
Euroopan unionissa oleville vastaanottajille eikd siind siten sdadetd mistdan erityisesta
tiedonsiirtokanavasta vastaanottajien ja Euroopan unionin ulkopuolella olevien palveluntarjoajien
valilla.

Vaikka tietosuojaneuvosto suhtautuu myodnteisesti siihen, ettei EU:n yleisesta tietosuojakehyksesta
myonneta lisdpoikkeuksia, se muistuttaa, etta jos vastaanottajalle lahetetty maarays edellyttaa siirtoa
EU:n ulkopuolelle, maardayksen olisi oltava yleisessa tietosuoja-asetuksessa sddadetyn mukainen.
Oikeudellisen yhteistyon oikeuskehyksen, jossa saadetddan noudatettavista tietosuojatakeista,
kiertdminen ei saisi johtaa siihen, ettd esittamis- tai sdilyttdmismadraysten vastaanottajat kiertavat
my0s tiedonsiirtoa koskevia vaatimuksia noudattaakseen naitd maarayksia.

Vaikka tietosuojaneuvosto suhtautuu myonteisesti siihen, ettei ehdotuksessa ole sdannosta, jolla
velvoitettaisiin purkamaan salattujen tietojen salaus®, se on huolissaan siité, ettd sidddsehdotuksissa
ei esitetd mitaan erityista vaatimusta, jonka mukaan vastaanottajien olisi arvioitava esitettyjen tietojen
aitous, ja korostaa, ettd tallainen arviointi tuottaisi lisdarvoa myos oikeudelliseen yhteistyohon
perustuville perinteisille valineille. Tietosuojaneuvosto varoittaa tallaisen arvioinnin puuttumisen
asianomaisille rekisterdidyille aiheuttamasta suuremmasta riskista.

Paatelmat

Edella esitetyn arvioinnin perusteella tietosuojaneuvosto osoittaa lainsddadantovallan kayttajille
seuraavat suositukset:

1) Asetuksen oikeusperustan ei pitdisi olla SEUT-sopimuksen 82 artiklan 1 kohta.

2) Uuden saadoksen tarve verrattuna voimassa olevaan eurooppalaisesta tutkintamaarayksesta
annettuun direktiiviin tai keskinaisiin oikeusapusopimuksiin olisi osoitettava paremmin muun
muassa analysoimalla perusteellisesti perusoikeuksiin vahemman puuttuvia keinoja, kuten
ndiden voimassa olevien sdddosten ja maardysten muuttamista tai taman sadadoksen
soveltamisalan rajoittamista sailyttamismaarayksiin, joita sovellettaisiin yhdessa muiden
nykyisten tietoihin padsya koskevien pyyntdmenettelyjen kanssa.

3) Asetuksessa olisi sdddettdvd pidemmastd maardajasta, jotta tdytdntoOnpaneva
palveluntarjoaja voi varmistaa, etta perusoikeuksien suojelua koskevia suojatakeita voidaan
noudattaa.

4) Kaksoisrangaistavuuden periaate olisi sdilytettdva, varsinkin jos tietojen sijaintipaikkaa
koskevista kriteereistd luovutaan, jotta sdilytetaan velvoite ottaa huomioon molemmissa
asianomaisissa valtioissa (pyytdvan viranomaisen valtio ja valtio, johon palveluntarjoaja on
sijoittautunut) sdadetyt takeet.

35 Ks. vaikutustenarvioinnin johdanto-osan 19 kappale ja sivu 240.

21



5) Asetuksen soveltamisala olisi rajoitettava tietosuoja-asetuksessa tarkoitettuihin
rekisterinpitdjiin tai siihen olisi lisattava sdannos siitd, ettd mikali palveluntarjoaja, jolle
madrays osoitetaan, ei ole tietojen rekisterinpitdja vaan henkilotietojen kasittelija, se on
velvollinen ilmoittamaan maarayksesta rekisterinpitajalle.

6) Asetuksen olisi sisdllettdava suojatakeita, jotka koskevat tiedonsiirtoja siind tapauksessa, etta
palveluntarjoaja on sijoittautunut kolmanteen maahan, jonka osalta ei ole tehty tietosuojan
riittavyytta koskevaa paatosta talla alalla, tai siind olisi viitattava direktiiviin (EU) 2016/680,
koska tiedonsiirtoihin sovelletaan taman direktiivin suojatakeita.

7) Koska sdhkoisestad todistusaineistosta annettavaan asetukseen sisaltyvat laillisen edustajan
pakollista nimeamista koskevat saannokset poikkeavat yleisesta tietosuoja-asetuksesta, ensin
mainitussa asetuksessa olisi tdsmennettava, ettd sen nojalla nimetty laillinen edustaja ei ole
sama kuin yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan nojalla nimetty edustaja.

8) Asetukseen olisi sisallyttdva laajempi sdhkdisen viestinndn tietojen maaritelma, jotta
varmistetaan, ettd sdadettavat asianmukaiset suojatakeet ja paasyn edellytykset kattavat seka
muut kuin sisdltétiedot etta sisaltotiedot.

9) Asetuksella olisi korotettava maardaysten antamisen kynnystd, ja maardysten antamisen tai
niiden antamiseen valtuuttamisen olisi oltava tuomioistuinten tehtava, paitsi tilaajatietojen
osalta, edellyttden, ettd taman tietoluokan maaritelmaa kavennetaan jyrkasti kattamaan
pelkdt perustiedot, joiden avulla voidaan vain tunnistaa henkil6 mitdaan viestintatietoja
paljastamatta.

10) Asetuksella olisi rajoitettava paasy tilaaja- ja verkkoyhteystietoihin siten, ettd se myénnetdan
vain silloin, kun on kyse asetuksessa saadettyyn tarkkaan rajattuun rikosluetteloon sisaltyvasta
tai vahintaan ”vakavasta rikoksesta”.

11) Tietojen esittdmistd koskeva maardaika erityisesti hatdtapauksissa olisi perusteltava
asetuksessa paremmin, ja mahdollisuuteen kayttdaa nopeaa kuuden tunnin menettelya olisi
sisdllytettava pyytavien viranomaisten velvollisuus osoittaa tdman menettelyn laukaisevan
tilanteen kiireellisyys vaikka jalkikateen, jotta tallaisten poikkeuksellisten valtuuksien kayttoa
voidaan valvoa.

12) Menettelystd, joka mahdollistaa sisaltotietojen esittdimisen ilman sen jdsenvaltion
toimivaltaisten viranomaisten osallistumista, jossa rekisteroity on, olisi luovuttava.

13) Eurooppalaisten sdilyttamismaaraysten antamiseen liitettyjd takeita olisi parannettava
asetuksessa.

14) Asetukseen olisi sisallyttava vahintdadn perinteinen vahimmaispoikkeus, jonka mukaan
madrayksen taytantoonpanosta olisi kieltdaydyttdava, jos on painavia syitd olettaa, etta
madrayksen taytantdéonpano johtaisi kyseessa olevan henkilon perusoikeuden loukkaamiseen
ja siihen, ettd taytantoonpanovaltio laiminlyé velvollisuutensa suojella perusoikeuskirjassa
tunnustettuja perusoikeuksia.

15) Tilanteessa, jossa lait ovat ristiriidassa, asetuksessa olisi sdddettava laajemmasta velvoitteesta
kuulla sen kolmannen maan toimivaltaisia viranomaisia, johon pyynnon vastaanottava
palveluntarjoaja on sijoittautunut, jotta valtetdan yhden tuomioistuimen tekemat
subjektiiviset tulkinnat.

16) Sailyttamismaardysten patevyys ja kesto olisi kytkettdva tiivimmin niihin liittyviin
esittamismaarayksiin.

17) Tiedonsiirtojen turvallisuus olisi taattava paremmin.

18) Olisi saadettava tietojen aitouden todentamisesta erityisesti tapauksissa, joissa voidaan
toimittaa salattuja tietoja.
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