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Evropsky sbor pro ochranu osobnich tdaju

s ohledem na ¢l. 70 odst. 1 pism. b) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES,

PRIJAL TOTO ROZHODNUTI:

Uvod

V dubnu 2018 predlozila Komise navrh nafizeni o evropskych predavacich a uchovavacich prikazech
pro elektronické dlikazy v trestnich vécech a navrh smérnice, kterou se stanovi harmonizovana
pravidla pro jmenovani pravnich zastupcl za Géelem shromazdovani dlikaz( v trestnim fizeni. Uvedené
dva navrhy COM(2018) 225 final a COM(2018) 226 final se vzajemné doplnuji. Celkovym cilem, ktery
Komise sleduje, je zlepsit spolupraci mezi organy clenskych statd a poskytovateli sluzeb, véetné téch
se sidlem vzemich mimo EU, anavrhnout tesSeni problému uréeni avymdahani pravomoci
v kyberprostoru.

Zatimco ndvrh nafizeni predpoklada pravidla a postupy pouZitelné na vyddvani uchovavacich
a predavacich pfikazli ajejich dorucovani poskytovatelim sluzeb elektronické komunikace, jakoZz
i jejich vymahani od poskytovatelli, navrh smérnice stanovi minimalni pravidla pro ustanoveni
pravniho zastupce poskytovatelll sluzeb, ktefi nejsou usazeniv EU.

V listopadu 2017%, dfive neZ Komise pFedlozZila jakoukoli pfedlohu névrhu, pfipomenula pracovni
skupina zfizend podle clanku 29 (WP29) nutnost zajistit, aby byl kazdy legislativni navrh v plném
souladu zejména se stavajicim acquis EU o ochrané osobnich udajl, jakoZ is unijnim pravem
a judikaturou obecné.

WP 29 varovala zejména pred omezenim prav na ochranu osobnich Gdaji a soukromi s ohledem
na Udaje zpracovavané poskytovateli telekomunikaci a sluzeb informacni spolec¢nosti, zvlasté jsou-li
dale zpracovavany donucovacimi organy, pfipomenula nutnost zajistit soulad vSech nastroja EU se
stavajici Budapestskou Umluvou Rady Evropy o kyberkriminalité ase smérnici EU o evropském
vySetfovacim prikazu a doporucila vyjasnit prislusnd procesni pravidla, kterymi se fidi pfistup
k elektronickym dikazlm na vnitrostatni drovni a Urovni EU, aby se zajistilo, Ze novy nastroj neudéli
organldm nové pravomoci, které by na vnitrostatni irovni nemély. Kromé téchto obecnych pripominek
se WP 29 vyjadrila k legislativnim moZnostem zvaZovanym vté dobé Komisi ohledné kategorii
dotéenych Gdaji a odpovidajicich zaruk pro pfistup k nim, k moZznosti fesit predavaci pfikazy/zadosti
s cilem donutit poskytovatele sluzeb, aby poskytli idaje nachazejici se mimo EU, a k hmotnépravnim
a procesnim podminkam nezbytnych zaruk k ohraniceni pfimého pristupu k udajim.

Nyni, kdyZ ma k dispozici konkrétni navrhy tykajici se elektronickych diikazl, chce Evropsky sbor pro
ochranu osobnich udaji poskytnout podrobnéjsi analyzu navrhovanych pravnich nastrojd z hlediska
ochrany osobnich udaju.

1 Viz prohldseni pracovni skupiny zfizené podle &lanku 29
(http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801).



1. Pravni zaklad navrhu naftizeni (clanek 82 Smlouvy o fungovani
Evropské unie)

Navrhovanym pravnim zakladem navrhu nafizeni o elektronickych dlikazech je ¢l. 82 odst. 1 Smlouvy
o fungovani Evropské unie (SFEU) tykajici se justi¢ni spoluprace v trestnich vécech, ktery stanovi:

»1. Justi¢ni spoluprace v trestnich vécech je v Unii zaloZzena na zdsadé vzajemného uznavani
rozsudkd a soudnich rozhodnuti a zahrnuje sblizovani pravnich predpist ¢lenskych statd v oblastech
uvedenych v odstavci 2 a v €lanku 83.

Evropsky parlament a Rada pfijimaji Fadnym legislativnim postupem opatfeni, ktera maji za cil:

a) stanovit pravidla a postupy pro zaji$téni uznavani vsech forem rozsudkd a soudnich
rozhodnuti v celé Unii;

b) pfedchéazet stfetlim prislusnosti mezi ¢lenskymi staty a Tfesit je;
c) podporovat dalsi vzdélavani soudct a soudnich zaméstnanc(;

d) usnadiiovat spolupraci mezi justiénimi nebo obdobnymi organy ¢Elenskych statd v ramci
trestniho fizeni a vykonu rozhodnuti.“

Jak Komise zdlraznuje v posouzeni dopadu pfipojeném k navrhdm, ,¢l. 82 odst. 1 stanovi, Ze justi¢ni
spoluprdce v trestnich vécech je zaloZzena na zdsadé vzajemného uzndvani. Tento prdvni zdklad by se
vztahoval na mozZné pravni predpisy o pfimé spolupréci s poskytovateli sluzeb, ve kterych by organy ve
vydavajicim clenském staté primo oslovily subjekt (poskytovatele sluZzeb) ve vykonavajicim staté
a dokonce mu ukladaly povinnosti. To by do vzdjemného uzndvani zavedlo novy rozmér presahujici
tradicni justi¢ni spoluprdci v Unii doposud zaloZzenou na postupech zahrnujicich dva justi¢ni organy,

X

jeden ve vydavajicim staté a druhy ve vykondvajicim staté” (zvyraznéni doplnéno).

Vzhledem k tomu, Ze poufZiti tohoto pravniho zakladu v ramci pfimych Zadosti mezi organy verejné
moci a soukromymi subjekty je novinkou, Evropsky sbor pro ochranu osobnich Udaji vyjadfuje
politovdni nad tim, Ze Komise neposkytla Zadnou dalsi analyzu ani posouzeni.

Jak jiz zdUraznila pracovni skupina ve svém predchozim prohlaseni, Evropsky sbor pro ochranu
osobnich Udaji nadéle upozornuje na své pochybnosti ohledné vhodnosti tohoto pravniho zakladu,
které podporuje analyza Soudniho dvora Evropské unie ajeho generdlniho advokata
v posudku/stanovisku 1/15. V rdmci vyvoje ohledné platnosti ¢lanku 82 jako pravniho zédkladu pro
navrh dohody o jmenné evidenci cestujicich (PNR) mezi EU a Kanadou zdUraznil Soudni dvar, Ze
v pfipadé pFislusného kanadského orgdnu ,se nejednd o justi¢ni ani obdobny organ“?. Zda se, Ze
v ramci navrhl o elektronickych dikazech je jednim z hlavnich sledovanych cil(, jak uvadi Komise,
vyhnout se ,pfilis tézkopadné” justiCni spolupraci. Navrh je tudiZz zaloZen na zdsadé, Ze by mélo
dochazet ke spolupraci mezi orgdnem a poskytovatelem sluzeb spiSe neZz mezi dvéma organy.
Predpokladany postup predevsim stavi soukromé subjekty do postaveni prijimajici strany, ktera
odpovida na Zadosti pochazejici od justi¢nich organ(.

Evropsky sbor pro ochranu osobnich Udaji podotyka, Ze by proces vymahani predavacich nebo
uchovavacich prikaz mohl implikovat Gcast pfijimajiciho organu v situaci, kdy pfijimajici poskytovatel
sluZzeb nesplni své povinnosti, a tim vyvola potfebu poZadovat nasledné vymahani prikazu. JelikoZ vsak
hlavnim cilem stanoveného postupu je pravé nezapojovat pfijimajici organ, ma Evropsky sbor pro

2 Viz bod 103 posudku 1/15 a bod 108 stanoviska generalniho advokata v této véci.



ochranu osobnich Udaji pochybnosti, Ze by tento doplikovy postup mohl oddvodrovat pouZziti
¢lanku 82 jako jediného pravniho zdkladu nastroje.

Evropsky sbor pro ochranu osobnich Udaji je proto toho nazoru, Ze ma-li se ¢lanek 82 pouzit jako
pravni zaklad, musi se hlavni procesni kroky spoluprace uskutecnit mezi dvéma justicnimi organy a ze
pro doty¢ny druh spoluprace by mél byt poufZit jiny pravni zaklad.

2. Nutnost elektronickych dtikaz v porovnani se smlouvami
0 vzajemné pravni pomoci a evropskym vysetrovacim prikazem

Evropsky sbor pro ochranu osobnich Udaji podotyka, Ze se Komise zavazala prezkoumdavat prekazky
trestniho vysSetfovani, zejména pokud jde o otazku pfistupu k elektronickym dikazim. Ve své
dlvodové zpravé uvadi Komise souvislosti ndvrhu a zdlraznuje nestdlou povahu elektronickych
dlkaz(, jejich mezinarodni rozmér, jakozZ i potfebu prizplsobit mechanismus spoluprace digitalnimu
véku. Cilem navrhd nafizeni a smérnice pro preddvani elektronickych dlkaz( a pfistup k nim neni
nahradit pfedchozi nastroje spoluprace v trestnich vécech, jako je Budapestskd umluva, smlouva
o vzajemné pravni pomoci aevropsky vySetfovaci prikaz (smérnice o evropském vysetfovacim
pfikazu). Podle Komise je cilem navrh( o elektronickych dikazech zlepseni justi¢ni spoluprace
v trestnich vécech mezi organy a poskytovateli sluzeb na Gzemi Unie, jakoZ ise tfetimi zemémi,
zejména se Spojenymi staty americkymi.

JelikoZ tyto nové dodatecné nastroje budou konkrétné uréeny pro pfistup k elektronickym ddkazdm
a jejich predavani, Evropsky sbor pro ochranu osobnich udaji posoudi pfidanou hodnotu nastrojl
vzhledem ke smérnici o evropském vysetfovacim prikazu a smlouvé o vzdjemné pravni pomoci.

a) Nutnost elektronickych dikazi v porovnani se zarukami
poskytovanymi evropskym vysSetfrovacim prikazem asmlouvami
0 vzajemné pravni pomoci

Hlavni argument predlozeny Komisi na podporu navrht o elektronickych dikazech je urychleni procesu
zajisténi a ziskani elektronickych ddkazl, které jsou ulozeny a/nebo drieny poskytovateli sluzeb
usazenymi v jiné jurisdikci.

Evropsky sbor pro ochranu osobnich Gdaji vsak lituje, Ze nutnost ziskat novy nastroj pro zajistovani
pristupu k elektronickym dikazdm nebyla prokazana v posouzeni dopad(. Navrhy totiZz neobsahuji
doklad o tom, Ze k dosaZeni cile navrh( o elektronickych dikazech nemohly byt pouzity Zadné jiné
mirnéjsi prostredky, pficemzZ mohla byt zvaZovana alternativni feseni. Mohla byt napfiklad posouzena
moznost upravit a zlepsit smérnici o evropském vysSetfovacim prikazu, coz by zaroven odpovédélo na
zvlastni poZadavek podle smérnice o evropském vySetfovacim prikazu, aby byla posouzena potreba
upravit jeji znéni do 21. kvétna 20193, Jinou moZnosti mohlo byt pfedpoklddané pouZiti uchovavacich
prikazl k zajisténi udajd do vydani formalni Zadosti zaloZzené na smlouvé o vzajemné pravni pomoci.
Tyto alternativy by umoZiovaly zachovat zaruky poskytované témito nastroji a soucasné by zajistily, ze
pozadované osobni Udaje nebudou smazany.

Evropsky sbor pro ochranu osobnich Udajd podotyka, Ze lhlity stanovené ve smérnici o evropském
vySetfovacim prikazu jsou delsi nez v navrhu o elektronickych dikazech. Vykonavajici organ ma totiz

3 Viz élanek 37 smérnice o evropském vysetifovacim pFikazu.



30 dni na to, aby pfijal rozhodnuti o0 uznani 7adosti*, a poté by mél provést pfikaz do 90 dni°. Evropsky
sbor pro ochranu osobnich Udaji se domniva, Ze poskytnout v evropském vysetfovacim prikaze
vykonavajicim organtm 30 dni na uvazeni je zasadni zaruka, ktera jim umoznuje posoudit, zda je Zadost
o vykonani odlvodnéna a spliuje vSechny podminky pro vydavani a predavani evropského
vysetfovaciho pfikazu®.

Evropsky sbor pro ochranu osobnich Udaji se obava, Ze desetidenni IhiGta uvedend v ndavrzich
o elektronickych dlkazech pro vykon certifikdtu evropského predavaciho prikazu (EPOC) bez
jakéhokoli ¢asu na uvazeni brani fadnému posouzeni, zda EPOC splfiuje vSechna kritéria a je spravné
vyplnén.

Evropsky sbor pro ochranu osobnich udajli proto doporucuje, aby prijemci EPOC bylo poskytnuto vice
¢asu na rozhodnuti o tom, zda by pfikaz mél nebo nemél byt vykonan.

Evropsky sbor pro ochranu osobnich Udaji podotyka, Ze v pfipadé (certifikdtu) evropského
uchovavaciho prikazu (EPOC-PR) neexistuje Zadna zaruka, Ze uchovavani udaja bude omezeno na to,
co je nezbytné predat. Doba uchovavani Gdaji mize totiz pfesahnout 60 dni, nebot neexistuje zadna
Ihdta, ve které ma vydavajici organ informovat adresata, aby upustil od vydani nebo predavaci prikaz
stahl. Evropsky sbor pro ochranu osobnich Gdajd proto doporucuje alespon lhitu, v niz ma vydavajici
organ upustit od predavaciho pfikazu nebo jej stahnout, aby dodrzel zdsadu minimalizace udaju
stanovenou v obecném nafizeni o ochrané osobnich Gdajd’.

Evropsky sbor pro ochranu osobnich tUdaja také podotykd, Ze smérnice o evropském vysSetfovacim
pfikazu stanovi vraceni dikazl zvyddvajiciho stdtu vykondvajicimu orgédnu®. Ndévrh nafizeni
o elektronickych dikazech vsak o takové mozZnosti mléi. Co se stane s elektronickymi dikazy po jejich
predani vydavajicimu organu je nejasné.

Evropsky sbor pro ochranu osobnich Gdaji proto doporucuje, aby navrh nafizeni poskytoval vice
informaci o pouziti elektronickych dlikazl po jejich predani vydavajicimu organu za ucelem splnéni
obecného nafizeni o ochrané osobnich Udaji a zdsady transparentnosti®, jako? i zasady specifi¢nosti
stanovené smlouvami o vzajemné pravni pomoci.

b) Upusténi od zasady oboustranné trestnosti

Evropsky sbor pro ochranu osobnich Udaji potvrzuje, Ze vzajemné uzndvani zavisi na uplatfiovani
oboustranné trestnosti, coz je zplisob, jak si ¢lenské staty uchovavaji svou svrchovanost. Oboustranna
trestnost je viak stale vice povaZovéna za piekazku hladké justiéni spoluprace. Clenské staty EU jsou
stdle ochotnéjsi spolupracovat iv pripadech, kdy se vysSetfovaci ukony tykaji ¢inQ, které v jejich
vhitrostatnim pravu nejsou povaZovany za trestny ¢in. Evropsky sbor pro ochranu osobnich tdajl viak
pfipominad, Ze cilem zasady oboustranné trestnosti je poskytnuti dalsi zaruky pro zajisténi toho, Ze stat
nem{ze spoléhat na pomoc jiného statu pfi uplatinovani trestni sankce, kterd v pradvnim radu druhého
statu neexistuje. To by napfiklad branilo statu Zadat o pomoc jiného statu pfi uvéznéni osoby za jeji
politicka stanoviska, pokud tato stanoviska nejsou v Zadaném staté trestnd, nebo pfi trestnim stihani
osoby za podstoupeni potratu, pokud tato osoba pobyva v jiném staté, kde to neni nezakonné. Zasadu
oboustranné trestnosti rovnéz casto doprovazeji dalsi omezeni nebo zaruky tykajici se sankci, pokud

4 Ustanoveni €l. 12 odst. 3 smérnice o evropském vy3etfovacim pfikazu.

5 Ustanoveni €l. 12 odst. 4 smérnice o evropském vy3etfovacim pfikazu.

& Clanek 6 smérnice o evropském vysetiovacim prikazu.

7 Ustanoveni €l. 5 odst. 1 pism. c) obecného nafizeni o ochrané osobnich udajt.
8 Ustanoveni €l. 13 odst. 3 a 4 smérnice o evropském vysetfovacim ptikazu.

9 Ustanoveni €l. 5 odst. 1 pism. a) obecného nafizeni o ochrané udaja.



se mezi zadajicim a vykondvajicim statem pfilis lisi. Hlavnim prikladem je zdvazek neuplatriovat trest
smrti v nékterych smlouvach o vzdjemné pravni pomoci, pokud neexistuje v pravnim rfadu jedné ze
dvou smluvnich stran.

Evropsky sbor pro ochranu osobnich Udaji podotykda, Ze zdsada oboustranné trestnosti je v navrhu
nafizeni o elektronickych dlikazech vyloucena. DuUsledkem vsak neni pouze odstranéni obvyklych
formalit vzdjemného uznavani, ale rovnéZz odstranéni zaruk spojenych se samotnou zdsadou
oboustranné trestnosti.

Evropsky sbor pro ochranu osobnich udaji podotyka, Ze se skutecné viibec neodkazuje na pravni rad
zemé, kde je usazen zadany poskytovatel sluzeb, a Ze (prikaz k) uchovavani jakychkoli Udajd, jakoz
i pfeddvani Udajli o Géastnikovi nebo Udajli o pFistupu, mize byt vydan pro viechny trestné &iny'® bez
ohledu na to, zda jsou v ostatnich ¢lenskych statech obdobné trestné Ciny stanoveny nebo nikoli.

Prozatim lze predavaci prikazy vydavat a vykonavat pouze za predpokladu, Ze ve vydavajicim staté je
ve srovhatelné vnitrostatni situaci k dispozici obdobné opatfeni za stejny trestny &in'l. Kromé toho je,
jak Komise vysvétluje v dlivodové zpravé navrhu nafizeni, stanovena specificnost Gdajd o transakcich
a Uudajl o obsahu, nebot jsou povazovany za citlivéjsi. Pfikazy tykajici se idajd o transakcich nebo tdajd
0 obsahu jsou totiZ zaloZeny na prahové hodnoté trestu odnéti svobody s horni hranici sazby nejméné
tfi let, aby bylo zaji$téno dodriovani proporcionality a prdv dotéenych osob'?. Evropsky sbor pro
ochranu osobnich Udaja vsak zdiraznuje, Ze doposud nedoslo vramci EU k Zadné harmonizaci
trestnych Cinl trestanych odnétim svobody s horni hranici sazby nejméné tfi let.

Evropsky sbor pro ochranu osobnich udajd odmita upusténi od zasady oboustranné trestnosti, jejimz
cilem je zajistit, aby stat nemohl spoléhat na pomoc jinych pfi uplatfiovani svého vnitrostatniho
trestniho prava mimo Uzemi statu, ato od statu, ktery nesdili stejny pristup, zejména vzhledem
k mizeni jinych tradi¢nich vyznamnych zaruk v oblasti trestniho prava (viz bod 3 o kritériich pro
umisténi a bod 7 pism. g) o moznych konfliktech se zakony tfetich zemi nize).

c) Dusledek pfimého kontaktovani spolecnosti

Evropsky sbor pro ochranu osobnich Udajd uznava, Ze elektronické dikazy jsou stale Castéji dostupné
na soukromé infrastrukture a mohou se nalézat mimo vysSetfujici zemi, ve vlastnictvi poskytovatell
sluzeb.

Evropsky sbor pro ochranu osobnich Udajii podotyka, Ze po rozhodnutich ve vécech Yahoo!* a Skype'*
v Belgii a v souvislosti s teroristickymi Gtoky je zapottebi hladsi a rychlejsi spoluprace mezi vefejnymi
a soukromymi subjekty. V posouzeni dopad( odkazuje Komise na tfi druhy procesnich nastroju, které
zapojuji jak organy verejné moci, tak poskytovatele sluzeb. Jsou to justi¢ni spoluprdce, ptfima
spoluprdce apfimy pfistup. Jestlize prvni neuklddd odpovédnost za vykonani evropského
vySetfovaciho pFikazu poskytovateli sluZzeb, nybrz vykonavajicimu organu?®, druhd, pfima spoluprace,
je zaloZena na spolupraci poskytovatele sluzeb. Nejrusivéjsi je z pohledu poskytovatele sluzeb ptimy
pristup, nebot organy verejné moci maji k idajum pristup bez pomoci zprostfedkovatele.

10 Ustanoveni €l. 5 odst. 3 a €&l. 6 odst. 2 navrhovaného nafizeni o elektronickych dikazech.

11 Ustanoveni €l. 5 odst. 2 navrhovaného nafizeni o elektronickych dikazech.

12 Ustanoveni €l. 5 odst. 4 pism. a) navrhovaného nafizeni o elektronickych diikazech.

13 Belgicky Hof van Cassatie, YAHOO! Inc., €. P.13.2082.N ze dne 1. prosince 2015.

14 Belgicky Correctionele Rechtbank van Antwerpen, afdeling Mechelen, ¢. ME20.F1.105151-12 ze dne 27. fijna
2016. (Spolec¢nost Skype se proti rozhodnuti odvolala.)

15 €lanky 10 a% 16.



Evropsky sbor pro ochranu osobnich Udaji se proto obava, Ze budou-li kontaktovani pfimo,
poskytovatelé sluzeb nezajisti ochranu osobnich Udaji tak ucinné, jako jsou schopny a povinny ucinit
organy verejné moci, a zdUrazfiuje, Ze to rovnéz povede k nepouZitelnosti urcitych procesnich zaruk
pro fyzické osoby, jakoZ i pro spoleénosti samotné, pfedpoklddanych v rdmeci justi¢ni spoluprace?®.
Zadany poskytovatel sluzeb by se totiz napfiklad musel s cilem napadnout p¥ikaz obratit na soud jiného
(Clenského) statu, zatimco v ramci justicni spoluprace by jednal sorgdny svého vlastniho statu.
Evropsky sbor pro ochranu osobnich tUdaji doporucuje zahrnout do navrhu nafizeni dalsi divody
potvrzujici, Ze poskytovatelé sluzeb budou chrénit jednotliva zdkladni prava, jako je ochrana osobnich
Udaja a respektovani soukromého arodinného Zivota, jakoZ iinformace pfrislusného uradu pro
ochranu osobnich udaj(, aby byla zajisténa mozZnost kontroly.

3. Novy divod pro pravni prislusnost a tzv. mizeni kritérii pro umisténi

Evropsky sbor pro ochranu osobnich udaji podotykd, Ze Komise zd(raznuje, Ze jednou z vyznamnych
zmén, které tyto navrhy pfinaseji, je mizeni kritérii pro umisténi a moznost prislusnych organl podavat
Zadosti o uchovavani a predavani udaja bez ohledu na to, kde jsou tyto Udaje skute¢né ulozeny.

Z pohledu ochrany Udaji neni nové, Ze pravni predpis EU o ochrané osobnich tGdaji plati bez ohledu
na to, kde jsou udaje dotéenych osob uloZeny. PouZitelnost obecného nafizeni o ochrané osobnich
udaja zavisi totiz bud' na skutecnosti, Ze spravce nebo zpracovatel je usazen v EU, nebo na tom, zda
jsou zpracovavany Udaje subjektl udajl z EU, i kdyZ spravce nebo zpracovatel nejsou usazeni na Gzemi
EUY, v kterémito ptipadé musi rovnéZ uréit pravniho zéstupce v EU®, Z pohledu ochrany udajd je
dllezité uvést, Ze cilem rozsitené Uzemni plsobnosti je poskytovat Uplnéjsi ochranu subjektim udajl
z EU bez ohledu na to, kde je usazena spolecnost, ktera jejich Udaje zpracovava.

Proto se mizeni kritérii pro umisténi z pohledu ochrany udajd nejevi jako vyznamna zména, ackoli
v oblasti trestniho prdva je mozna nové. Evropsky sbor pro ochranu osobnich tdaji kromé toho rovnéz
podotyka, Zze vazba na Uzemi EU je stale zachovédna, nebot do plsobnosti navrhi spadaji pouze
poskytovatelé sluzeb, ktefi v Unii nabizeji sluzby, a navic ze skutecnosti, Ze Zadosti Ize podavat pouze
v souvislosti s trestnim vySetfovanim, z ¢ehoZ vyplyva vazba na EU (bud protoZe byl trestny ¢in spachan
na Uzemi ¢lenského statu, nebo protoze byli obét ¢i pachatel trestného ¢inu obcany ¢lenského statu).

Pokud by mizeni kritérii pro umisténi meélo byt nyni uplatfiovano v trestnim pravu, tyka se nejdulezitéjsi
otazka pro Evropsky sbor pro ochranu osobnich Gdaji toho, jak zajistit, aby takovy vyvoj nebyl
nepriznivy pro ochranu Udajd a procesni prava subjekt( Gdaji a zadanych poskytovateld sluzeb
v trestnim soudnim fizeni. Z tohoto pohledu Evropsky sbor pro ochranu osobnich Udaji uznava, Ze
v ramci EU byly procesni zaruky - pfinejmensim ¢dstecné - harmonizovany a musi byt poskytovany
v souladu s Evropskou umluvou o lidskych pravech. Lze tedy tvrdit, Ze mizeni kritérii pro umisténi by
pravdépodobné mélo omezenéjsi dlsledky, kdyzZ jsou dikazy pozadovany v ramci EU, v porovnani
s opacnou situaci, kdy organy ze tretich zemi Zadaji o Udaje od spolecnosti usazenych v EU za stejnych
podminek, jaké jsou stanoveny v navrhu nafizeni o elektronickych dikazech. Evropsky sbor pro

16 7 pohledu mezindrodni ochrany Udajl viz rovnéZ ,Working paper on Standards for data protection and
personal privacy in cross-border data requests for criminal law enforcement purposes” (Pracovni dokument
o standardech ochrany Udajd a soukromi osob v preshraniénich Zddostech o Udaje pro Gcely vymahani trestniho
prava), Mezinarodni pracovni skupina pro ochranu udajd v telekomunikacich, 63. zasedani, 9. a 10. dubna 2018,
Budapest (Madarsko).

17 Viz éldnek 3, zejména odst. 2.

18 Viz &lanek 27.



ochranu osobnich (dajl se totiz predevsim obava, Ze to by mohlo vést k problematictéjsim situacim.
V této souvislosti by organy ze treti zemé, kde plati odlisSné a potencidlné mensi procesni zaruky
v oblasti trestniho prava, mohly mit pfistup k udajlim, jez by v EU byly chranény dalSimi zarukami.
Z tohoto pohledu Evropsky sbor pro ochranu osobnich udajd pfipomina své obavy ohledné dvojich
standardu a oslabeni zakladnich prav, jestlize se na poskytovatele sluzeb a subjekty Udaji nevztahuji
procesni zaruky v unijnim pravu, pokud Zadost poda organ treti zemé.

JelikoZ tento novy divod pfislusnosti ,bez ohledu na umisténi idaji“ je navic spojen s postupem, ktery
spoléha predevsim na pfimé Zadosti pfislusnych organd adresované poskytovatellim sluzeb, Evropsky
sbor pro ochranu osobnich Udaji se obdava, Ze soukromé spolecnosti pfijimajici Zadosti, jeZ nejsou
vazany pravnim nastrojem jako smlouva o vzajemné pravni pomoci, kterymi se tradi¢né ridi vymény
udajl mezi justicnimi organy a jeZ stanovi zaruky, nemusi uplatfiovat zaruky ochrany osobnich udaju.
Vramci smluv ovzajemné pravni pomoci predstavuji minimalni zaruky ochrany udaja zejména
napriklad povinnosti tykajici se ml¢enlivosti a zasadu specifi¢nosti, kterda znamena, Ze Gdaje nebudou
zpracovavany pro jiny ucel.

Evropsky sbor pro ochranu osobnich Gdaji proto pfipoming, Ze v ptipadé, kdy by byl poskytovatel
sluZzeb usazen ve treti zemi bez rozhodnuti o odpovidajici Urovni ochrany v této oblasti, by mély byt
uplatriovany alespon zaruky stanovené ve smérnici (EU) 2016/680, a zejména ¢lanek 39, ato ina
predavani udajl. Evropsky sbor pro ochranu osobnich Udajli zejména zdlraznuje, Ze toto ustanoveni
predpoklada predevsim informovani prislusného Uradu pro ochranu osobnich udaja v ¢lenském staté
vydavajictho organu prikazu (pfikazll) a dokumentaci predani, ato ico se tyée odlvodnéni
neefektivnosti nebo nevhodnosti predani pfislusSnému orgdnu treti zemé.

4. Pojem ,poskytovatelé sluzeb” by mél byt omezen nebo doplnén
o dalsi zaruky prav subjektt udajli

Pokud jde o poskytovatele sluzeb, Evropsky sbor pro ochranu osobnich Udajl vita Sirokou definici,
kterd umoznuje zahrnout komunikaéni sluzby i sluzby ,over the top” (OTT), nebot vsechny tyto sluzby
jsou funkcné rovnocenné, a proto by predpokladana opatfeni mohla mit obdobny dopad na pravo na
soukromi a pravo na divérnost komunikaci, jak je zdGraznéno v prohlaseni WP 29 a dfive ve stanovisku
01/2017 o navrhovaném nafizeni o soukromi a elektronickych komunikacich. Navrh nafizeni
o elektronickych dlkazech se totiz vztahuje na poskytovatele sluzeb, ktefi poskytuji sluzby
elektronickych komunikaci, jak je vymezuje ¢l. 2 odst. 4 (navrhu) smérnice, kterou se stanovi evropsky
kodex pro elektronické komunikace, sluzby informacni spolecnosti, jak je vymezuje ¢l. 1 odst. 1
pism. b) smérnice (EU) 2015/1535, ,,pro které je uchovavani udaja uréujici slozkou sluzby poskytované
uzivateli, véetné socidlnich siti, internetovych trzist umoznujicich transakce mezi jejich uzivatelia jinych
poskytovatell hostingovych sluzeb”, nebo sluzby ¢islovani IP adres a ndzvi internetovych domén jako
,hapr. poskytovatelé IP adres, registry nazvi domén, registratofi nazvli domén a souvisejici sluzby
zajisténi soukromi a proxy server(“®,

Je-li vSak poskytovatelem sluzeb ve smyslu navrhu nafizeni ,jakakoli fyzicka nebo pravnicka osoba,
ktera poskytuje jednu ¢i vice z nasledujicich kategorii sluzeb”, obava se Evropsky sbor pro ochranu
osobnich udaju, Ze by se tento nastroj mohl vztahovat na spravce i zpracovatele ve smyslu obecného
narizeni o ochrané osobnich udajud. ,Nabizeni sluzeb”, jak je vymezuje ¢l. 2 odst. 4 navrhu nafizeni,

19 Ustanoveni €l. 2 odst. 3 pism. c) navrhovaného nafizeni o elektronickych dikazech.



totiz zahrnuje jak umoZnéni pravnickym nebo fyzickym osobdm v jednom nebo vice €lenskych statech
vyuzivat vyjmenované sluzby, tak existenci podstatného spojeni s dotycnym clenskym statem ci staty;
tyto Cinnosti zahrnuji ¢innosti provadéné zpracovatelem pro spravce, jako naptiklad uchovavani udaja.

Proto se Evropsky sbor pro ochranu osobnich Udajl obava, ze bez omezeni poskytovatell sluzeb, ktefi
jednaji jako spravci ve smyslu obecného nafizeni o ochrané osobnich Udajd, a bez jakékoli konkrétni
povinnosti zpracovatele ohlasit spravci udajl, kdyzZ je mu zaslan predavaci nebo uchovavaci prikaz, by
prava subjektl daji mohla byt obchazena. Je tomu tak zejména proto, Ze jsou v souvislosti s moznymi
rozpornymi povinnostmi, které adresatovi brani vyplnit obdrzené ptikazy, justi¢ni organy v navrhu
narizeni samotném rovnéz vybizeny, aby kontaktovali nejvhodnéjsi subjekt bez ohledu na pfislusna
pravidla ochrany Udajl, zejména vzhledem k tomu, Ze by mohly byt poZadovany jakékoli idaje, nejen
osobni Udaje, na které se vztahuje obecné nafizeni o ochrané osobnich Gdaji°.

Podle obecného nafizeni o ochrané osobnich Udaji zpracovatel jedna pouze podle pokynl spravce.
Proto je odpovédnosti spravce zajistit, aby prava subjektl udajl byla dodrzovana, a poskytnout jim
prislusné informace véetné téch, které se tykaji pfijemcu jejich Gdaju, naptiklad v souvislosti s vykonem
jejich prava pristupu. Zpracovatel tyto Zadosti od subjektd Udaji neobdrzi a nebude schopen na né
odpovédét, pokud jej o to sprévce vyslovné nepozada.

Evropsky sbor pro ochranu osobnich tGdajl tudiz zdlraznuje, Ze nejsou-li jejich prava pfi uplatfiovani
obecného nafizeni o ochrané osobnich Udaji omezena, subjekty udajd, na které se obecné nafizeni
o ochrané osobnich udaji vztahuje, nemusi byt schopny vykondvat G¢inné sva prava, nemuze-li jim
spravce poskytnout Uplné informace. Evropsky sbor pro ochranu osobnich udajd rovnéz podotyka, ze
neni-li zpracovateli uloZena Zz4ddna konkrétni povinnost informovat sprdvce, pravdépodobnost
neexistence informaci je jesté vyssi, kdyZ se poZzadované udaje tykaji subjektl udajl, na které se
nevztahuje ochrana poskytovana obecnym nafizenim o ochrané osobnich udajl. Justi¢ni organy
Zadajici o daje nebudou mit totiZ v tomto pfipadé nutné povinnost informovat subjekty udajli o jejich
vlastnim dalSim zpracovani. Evropsky sbor pro ochranu osobnich Gdajl proto vyzyva k omezeni oblasti
plsobnosti na spravce ve smyslu obecného nafizeni o ochrané osobnich Udajd nebo k zavedeni
ustanoveni, které ujasni, Ze pokud osloveny poskytovatel sluzeb neni spravce Udajd, musi spravce
informovat.

5. Pojmy ,provozovna” a ,pravni zastupce” v ramci téchto navrht
by mély byt jasné odliSeny od téchto pojmt v ramci obecného
nafizeni o ochrané osobnich udajti

Vzhledem k nepoutzitelnosti kritérii lokalizace pro Udaje jsou adresati predavacich a uchovavacich
prikaz( v pusobnosti navrhovaného natizeni omezeni na poskytovatele sluzeb, ktefi nabizi sluzby
v Unii, at jsou usazeni v EU nebo nikoli, s povinnosti ustanovit pravniho zastupce podle pravidel
navrzenych v navrhu smérnice. Pojmy ,provozovna“ a ,prdvni zastupce” jsou tudiz vymezeny
v navrzich nastroju.

Evropsky sbor pro ochranu osobnich Udajd podotyka, Ze se tyto pojmy vyskytuji rovnéz v ramci jinych
nastroju EU, zejména v rdmci obecného nafizeni o ochrané osobnich udaji. Mélo by tudiz byt uvedeno

20Viz &l. 7 odst. 3 a 4.
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objasnéni definic a vymezeni rozdili mezi témito pojmy v ramci predloh navrh( a v rdmci obecného
nafizeni o ochrané osobnich udaja.

a) Provozovna

Evropsky sbor pro ochranu osobnich udajli rovnéz pfipomina, Ze pojem ,,provozovna“ v rdmci navrhu
natizeni nesmi byt zaménovan se stejnym pojmem v ramci obecného natizeni o ochrané osobnich
udaja. Pojem ,provozovna“, jak jej vymezuje ¢l. 2 odst. 5 pro Ucely ndvrhu nafizeni, je totiz chapan
Sifeji nez v obecném nafizeni o ochrané osobnich udajl, nebot se jim rozumi ,bud’ vlastni vykon
hospodarské cinnosti po dobu neurcitou prostfednictvim stalé infrastruktury, odkud je provadéna
podnikatelska ¢innost poskytovani sluzeb, nebo stald infrastruktura, odkud je podnikatelska cinnost
fizena“ bez ohledu na to, zda v rdmci Cinnosti této provozovny dochazi ke zpracovani osobnich udaju
nebo nikoli. Zatimco tedy ,provozovnu” ve smyslu obecného natizeni o ochrané osobnich Gdajd bylo
nepochybné nutné zahrnout do pojmu , provozovna“ vymezeného v navrhu natizeni, opacné tomu tak
byt nemusi.

Evropsky sbor pro ochranu osobnich udaji proto upozornuje, Ze u provozoven poskytovatell sluzeb
ve smyslu navrhu natizeni to nemusi nutné znamenat, Ze jsou splnény podminky pro uplatfovani
obecného nafizeni o ochrané osobnich Gdaji podle ¢l. 3 odst. 1. V této souvislosti se proto spravci
a zpracovatelé vyzyvaji, aby ovérili, zda pouzitelnost obecného natizeni o ochrané osobnich udajl
nevyplyvd z¢l.3 odst.2, coz by znamenalo jmenovani pravniho zastupce v EU a neexistenci
mechanismu jediného kontaktniho mista.

b) Pravni zastupce

WP 29 ve svém prohldseni zdlraznila, Ze je nutné se vyvarovat jakékoli zdamény mezi povinnosti
jmenovat pravniho zastupce podle ¢lanku 27 obecného nafizeni o ochrané osobnich Udajd a pravnim
zastupcem predpokladanym podle navrhu nafizeni o elektronickych dikazech.

KdyZz ma nyni Evropsky sbor pro ochranu osobnich udaji predlohu navrhu k dispozici, rad by tato
doporuceni ptipomenul, a zejména zdUraznil, Ze podle jeho ndzoru musi byt pravni zastupce ve smyslu
navrhu smérnice o jmenovani pravnich zastupct v rdmci navrhl o elektronickych dikazech v kazdém
pfipadé urcen a povéren konkrétnimi funkcemi nezavisle na povéreni od poskytovatele sluzeb a musi
mit pravomoc odpovidat na Zadosti a jednat jménem poskytovatele sluzeb a silnéjsi odpovédnost nez
pravni zastupce podle obecného natizeni o ochrané osobnich udaju.

Evropsky sbor pro ochranu osobnich tdajd navic zdlraznuje, Ze povinnost jmenovat pravniho zastupce
podle predloh navrh( o elektronickych dikazech v kazdém pfipadé, at je poskytovatel sluzeb usazen
v EU nebo ne, mozZnost jmenovat dokonce nékolik pravnich zastupct pro jednoho poskytovatele sluzeb
podle navrhu smérnice o elektronickych dlikazech a povinnost oznamit jmenovani pravniho zastupce
organim clenskych statl se lisi od obecného natizeni o ochrané osobnich udajl, které takovou
povinnost ozndmit jmenovaného pravniho zastupce, vyjimky z jmenovani a omezenou odpovédnost
pravniho zastupce nestanovi.

Vzhledem k vyznamnym rozdiliim z hlediska ulohy, odpovédnosti a vztahu k ostatnim provozovnam
poskytovatele sluzeb v jednom pfipadé a spravci nebo zpracovateli v ptipadé druhém proto Evropsky
sbor pro ochranu osobnich tdaji doporuduje, Ze neni-li poskytovatel sluzeb usazen v EU, ale vztahuje
se na néj jak obecné nafizeni o ochrané osobnich Udaji podle ¢l. 3 odst. 2, tak nafizeni o elektronickych
dlkazech, méli by byt jmenovani dva rlzni pravni zastupci, kazdy s jasné odlisSnymi funkcemi podle
nastroje, na jehoz zakladé byl jmenovan.
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6. Nové kategorie udaju

Navrhované nafizeni vymezuje rGzné kategorie udaji podle ¢lanku 2: Udaje o uUcastnikovi, udaje
o pristupu, Udaje o transakcich a Gidaje o obsahu. 20. bod odlvodnéni ndvrhu Komise dale stanovi, Ze:
,Mezi kategorie udaju, které toto narizeni zahrnuje, patii udaje o ucastnikovi, udaje o pristupu, tudaje
o transakcich (tyto tfi kategorie jsou oznacovdny jako neobsahové udaje’) a udaje o obsahu. Toto
rozdéleni, kromé udaju o prfistupu, existuje v pravnich predpisech mnoha clenskych stdtu a téZ
v soucasném prdvnim ramci USA, ktery umoZiiuje poskytovateliim sluZzeb dobrovolné sdileni
neobsahovych udaji se zahranicnimi donucovacimi orgdny.”

Evropsky sbor pro ochranu osobnich Udajd v této souvislosti predevsim zdlraznuje, Ze vSechny Ctyfi
kategorie Udaji uvedené vyse je podle pravniho predpisu EU o ochrané udajli nutno povaZovat za
osobni Udaje, nebot obsahuji informace, které se tykaji identifikované ¢i identifikovatelné fyzické
osoby, at je subjekt Gdajd v navrhovaném nafizeni oznacovan za ,Ucastnika” nebo ,uZivatele”.
Obdobné je tfeba poznamenat, Ze ,elektronické dikazy”, jak je vymezuje ¢l. 2 odst. 6 navrhu Komise,
zahrnuji vSechny Ctyfi kategorie Udajl, a proto se tykaji osobnich Gdajl. SpiSe neZ pravidla pro pfistup
k dikazlim vymezena a kvalifikovana podle vnitrostatnich pravnich a soudnich postupl stanovi proto
navrhované nafizeni nové hmotnépravni a procesni podminky tykajici se pristupu k osobnim tdajim.

Zatimco navrhované nafizeni stanovi nové podkategorie osobnich Udajl, pro které plati odlisné
procesni podminky pfistupu, Evropsky sbor pro ochranu osobnich Gdaj pfipoming, Ze podle pfislusné
judikatury Soudniho dvora EU k prokazani existence zasahu do zdkladniho prava na respektovani
soukromého Zivota neni dlleZité, zda dotycné informace o soukromém Zivoté predstavuji citlivé Gdaje
nebo zda doty¢né osoby utrpély pfipadné nepftiznivé nasledky z dlivodu tohoto zasahu.

Evropsky sbor pro ochranu osobnich Udaji kromé toho pfipomina, Ze ve vztahu k ,neobsahovym
udajlim“, jez podle navrhu Komise zahrnuji idaje o Ucastnikovi, Udaje o pfistupu a Udaje o transakcich,
rozhod| Soudni dvir Evropské unie ve svém rozsudku ve spojenych vécech C-203/15 a C-698/15 Tele2
Sverige AB, Ze na zdkladé metadat, jako jsou Udaje o provozu a lokalizaéni Udaje, lze vytvofit profil
dotcenych osob, ktery je s ohledem na pravo na ochranu soukromého Zivota stejné citlivé povahy, jako
je samotny obsah sdéleni??,

Jak jiz bylo uvedeno v prohlaseni WP 29 o aspektech ochrany osobnich udajli a soukromi
preshrani¢niho pristupu k elektronickym dikaztm ze dne 29. listopadu 2017, Evropsky sbor pro
ochranu osobnich Udaji opakuje své pochybnosti a obavy ohledné soucasného vymezeni mezi
,neobsahovymi Udaji“ a Udaji o obsahu, jakoZ i ohledné ctyr kategorii osobnich tdaji stanovenych
navrhovanym nafizenim. Nezda se totiz, Ze jsou tyto Ctyfi navrhované kategorie jasné vymezeny,

a definice ,,udajli o pfistupu” je v porovnani s jinymi kategoriemi i nadale neurcita. Evropsky sbor pro
ochranu osobnich udajli proto vyjadfuje politovani nad tim, Ze posouzeni dopadl a ndvrh Komise
blize neodlvodnily zfizeni téchto novych podkategorii osobnich Gdaj(, a vyjadfuje znepokojeni
ohledné rlizné Urovné zaruk tykajicich se hmotnépravnich a procesnich podminek pro pfistup ke
kategoriim osobnich udajli, zejména vzhledem k praktické obtiZznosti vyhodnoceni, do které kategorie
udaj budou pozadované udaje v nékterych pripadech patfit. Adresy internetovych protokoll (dale
jen ,,IP“) by napfiklad mohly byt povaZovany jak za Udaje o transakcich, tak za Gdaje o Gcastnikovi.

21 Rozsudek Soudniho dvora ze dne 21. prosince 2016, bod 99.
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Evropsky sbor pro ochranu osobnich Udajd v této souvislosti rovnéz pripomina, Ze ve 14. bodé
odlvodnéni svého ndavrhu nafizeni o respektovani soukromého Zivota a ochrané osobnich udajl
v elektronickych komunikacich (o soukromi a elektronickych komunikacich) Komise vyjadfuje nazor,
Ze: ,Data elektronickych komunikaci by méla byt definovana dostatecné Sirokym a technologicky
neutralnim zplsobem, aby zahrnovala veskeré informace tykajici se prenaseného nebo vyménovaného
obsahu (obsah elektronickych komunikaci) ainformace tykajici se koncového uZivatele sluzeb
elektronickych komunikaci, které jsou zpracovavany pro ucely prenaseni, Sifeni nebo umoZnéni
vymény obsahu elektronickych komunikaci, a to véetné Gdaju slouzicich ke sledovani a identifikaci
zdroje a cile komunikace, zemépisné polohy a data, ¢asu, doby trvani a typu komunikace.” Jelikoz se
soucasny i budouci rdmec na ochranu soukromi v elektronickych komunikacich, jakoz i souvisejici
omezeni prava na soukromi, bude vztahovat na pravidla upravujici pfistup k elektronickym dikazlm
pro Ucely vymahani prava, Evropsky sbor pro ochranu osobnich udaji doporucuje, aby do
navrhovaného nafizeni byla zahrnuta Sirsi definice dat elektronickych komunikaci s cilem zajistit, aby
se vhodné zaruky a podminky pro pfistup, jez maji byt stanoveny, vztahovaly soustavné jak na
,heobsahové udaje”, tak na ,Udaje o obsahu”.

7. Analyza postupu evropskych uchovavacich a predavacich prikazu

Postup adresovani predavaciho nebo uchovavaciho pfikazu se jevi zhruba feceno takto:

- Pfislusny justi¢ni organ — vydavajici organ — vyda v zavislosti na typu poZadovanych udajd a na
druhu ptikazu podle (necetnych) podminek vyjmenovanych v €lancich 5 a 6 ptikaz a zasle jej za
pomoci harmonizovaného certifikatu pravnimu zastupci poskytovatele sluzeb nebo kterékoli
jeho provozovné na Uzemi EU — adresatovi.

- Poobdrzeni certifikdtu musi adresat prikaz provést, tj. predat udaje do 10 dni nebo — v pfipadé
naléhavé situace — do 6 hodin ¢i je uchovavat az po dobu 60 dni, pokud neni nemozné tak
ucinit, protoze certifikat je nedplny nebo z divodd vyssi moci ¢i faktické nemoznosti pro
adresata, nebo protoze to adresat odmitne z divodu rozpornych povinnosti, at uz ve vztahu
k zakladnim pravim nebo k zakladnim zajmam tfeti zemé nebo na zékladé jinych dlivod.

- Pokud adresat nesplnil obdrzeny pfikaz, aniz by uvedl divody akceptované vydavajicim
organem, jsou predpokladany postupy pro vymahani prikazt prislusnym vymahajicim organem
v Clenském staté, kde je poskytovatel sluZzeb zastoupen nebo usazen, neplati-li omezené
dlvody pro odmitnuti a vymahajici orgdn nevznese namitky proti uznani nebo vymahani
prikazu.

- Vznesl-li adresat proti pfikazu odidvodnénou namitku zaloZenou na rozpornych povinnostech,
vydavajici organ postoupi véc prislusnému soudu ve svém clenském staté, ktery pak odpovida
za posouzeni mozného rozporu a za potvrzeni opravnénosti prikazu pfi neexistenci rozporu.
V pripadé rozporu pfislusny soud bud' v pfipadé rozpornych povinnosti ve vztahu k zakladnim
praviim nebo k zakladnim zajmOm treti zemé kontaktuje Ustfedni organy ve treti zemi
prostfednictvim svych vnitrostatnich Ustfednich organd s patnactidenni IhGtou na odpovéd,
kterou lze na zakladé odlvodnéné Zadosti prodlouzit o 30 dnl, nebo sam rozhodne, zda
opravnénost prikazu potvrdit nebo prikaz zrusit zjinych dlvod( odmitnuti uplatnénych
adresatem.

- Aniz jsou dotceny prostifedky pravni ochrany dostupné podle obecného nafizeni o ochrané
osobnich Udajd a smérnice o prosazovani prava v souvislosti s ochranou udajli, osoby, jejichz
udaje byly ziskany prostfednictvim predavaciho ptikazu, musi mit rovnéz pravo na ucinnou
pravni ochranu proti tomuto ptikazu.
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Evropsky sbor pro ochranu osobnich Gdaji posoudil postupy predpokladané a zaruky poskytnuté
v ndvrhu nafizeni s cilem ohranicit jednotlivé kroky a ke kazdému z aspektll uvedenému niZe v textu
doporucuje nasledujici zaruky a zmény.

a) Prahové hodnoty pro vydavani prikaza by mély byt zvyseny a prikazy
vydavany nebo povolovany soudy

Pokud jde o podminky vydavani ptikazl, Evropsky sbor pro ochranu osobnich tUdaju vita zasadu vétsich
zaruk pro pristup k idajim o transakcich nebo o obsahu. Podotyka vsak, Ze vzhledem k neexistenci
plné harmonizace trestnich sankci mezi ¢lenskymi staty odkaz na ,trestné Ciny postihnutelné ve
vydavajicim staté trestem odnéti svobody s horni hranici sazby nejméné t¥i let“?? stdle znamena pro
subjekty udaji v rdmci EU rozdilné prahové hodnoty a rozdily v ochrané jejich udaju.

Evropsky sbor pro ochranu osobnich Udajl kromé toho zdiraznuje, Ze zejména vzhledem k Siroké
definici idajl o Ucastnikovi se stanovena prahova hodnota zda byt pro uchovavaci prikazy a predavaci
prikazy tykajici se idaji o Ucastnikovi nebo Udajd o pfistupu dosti nizka, nebot vydani téchto prikazl
mohou v zdsadé opraviiovat viechny trestné ciny. Obdobné jsou organy, které tyto prikazy mohou
vyddavat, vice omezeny v souvislosti s preddvacimi pfikazy tykajicimi se udajl o transakcich nebo
o obsahu neZ ohledné vydavani uchovavacich nebo predavacich prikazli pro predavani udaja
o Ucastnikovi nebo o pFistupu, nebot statni zastupci mohou vydavat nebo povolovat pouze druhé
uvedené prikazy, zatimco vyddavat nebo povolovat jakykoli pfikaz mize kterykoli soudce, soud nebo
vysetfujici soudce.

evvs

hodnota umoznujici donucovacim orgdnim Zadat o pristup k udajim o ucastnikovi a pfistup k idajiim
pro jakykoli trestny Cin vychdzi z a contrario vykladu judikatury Soudniho dvora Evropské unie (ktera
se zaméruje na jiné udaje), aby rozliSovala zaruky, jez maji byt poskytovany. Soudni dvir totiz
konkrétné zddraznil, Ze pro Udaje o provozu a lokaliza¢ni Udaje musi byt pfistup prislusnych organ(
omezen vyhradné na boj proti zdvaZzné trestné &innosti®. Evropsky sbor pro ochranu osobnich Udajl
by chépal, kdyby ndvrh stanovil moZnost zZadat o pfistup ke zcela zakladnim informacim, které by
umoznovaly pouze identifikovat osobu, aniZz by odhalovaly jakékoli uUdaje o komunikaci, bez
predchoziho povoleni soudu. Vyjadfuje vsak politovani nad Sirokym a contrario vykladem tohoto
rozhodnuti Komisi a vyzyva k zavedeni vyssich zaruk s cilem omezit dlivody pro pfistup k jinym tdajim
o Ucastnikovi a k tdajim o pfistupu. Evropsky sbor pro ochranu osobnich Gdajd navrhuje omezit
pfistup k témto Udajl bud na seznam trestnych ¢inG uvedeny v navrhu naftizeni, nebo alespon na
,Zavazné trestné ciny“, zejména vzhledem k niz$i prahové hodnoté pro predchozi povoleni
predpokladané pro tyto udaje.

Evropsky sbor pro ochranu osobnich Gdajd kromé toho zdUrazriuje, Ze tento a contrario vyklad rovnéz
vede ke skutecnosti, Ze navrh otevira statnim zdstupcim moZnost vydavat prikazy nebo povolovat
jejich vydavani. Evropsky sbor pro ochranu osobnich tGdaji je toho nazoru, Ze kromé Zadosti tykajicich
se zcela zakladnich informaci, které by umoZiovaly pouze identifikovat osobu, aniz by odhalovaly
jakékoli udaje o komunikaci, to predstavuje krok zpét v porovnani s judikaturou Soudniho dvora
tykajici se pristupu k udajim o komunikacich. Ve své judikature tykajici se pfistupu k tdajim
o komunikacich pro ucely vymahani prava omezil totiz Soudni dviir moznost stanovit takovy pfistup

22 Viz &l. 5 odst. 3 pism. a).
23 Viz véc 203/15 — bod (125).
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kromé dalsich kritérii a,s vyjimkou ndleZité odivodnénych naléhavych pfipadi“** na ,pfedchozi

prezkum ze strany soudu nebo nezavislého spravniho orgdnu [...] v ndvaznosti na odivodnénou Zdadost
(prislusnych vnitrostdtnich orgdnti) podanou v ramci postupt pro predchdzeni, odhalovdni nebo stihani
trestnych ¢ing.” %

Evropsky sbor pro ochranu osobnich Udajl pfipomina, Ze pojem ,,soud” je autonomni pojem unijniho
prava a Ze Soudni dvlr neustale zdUraznuje a pfipomina kritéria, kterd musi byt splnéna, aby subjekt
mohl byt kvalifikovan jako soud, véetné kritérii nezévislosti?6, co? zfejmé neni pFipad statnich zastupcd,
jak pfipomenul ve své judikatufe rovnéz Evropsky soud pro lidska prava (ESLP)?.

Ustanoveni ¢l. 4 odst. 1 pism. a) a b) a odst. 3 pism. a) a b) tedy vedou k postupim, pfti kterych se na
Udaje o Gcéastnikovi a o pFistupu uplatni podstatné méné zaruk, nebot o Udaje bude moci zadat statni
zastupce sam, bez jakékoli dalsi kontroly organ( statu, kde se pozadované udaje nachazeji, nebo
organl statu, kde se bude vyskytovat pravni zastupce Zadané spolecnosti, ani jakékoli kontroly
nezavislého spravniho organu.

Evropsky sbor pro ochranu osobnich Gdaji dale bere na védomi tzv. ,doplfikovou zaruku“ uvedenou
v €. 5 odst. 2, kterd omezuje mozZnost vydat predavaci pfikaz na pripady, Ze by pro stejny trestny cin
bylo ve srovnatelné vnitrostatni situaci ve vyddvajicim staté k dispozici obdobné opatfeni. Varuje vsak
pred kontraproduktivnim ucinkem takového ustanoveni: spiSe nez by poskytovalo doplnikové zaruky,
vypada jako pobidka pro ¢lenské staty k tomu, aby rozsifily své vnitrostatni moznosti Zadat o predani
udaja o ucastnikovi nebo o pfistupu s cilem zajistit, Ze budou moci byt vydavany predavaci pfikazy
podle tohoto nafizeni.

b) Lhity pro poskytnuti udaji by mély byt odlivodnéné

Evropsky sbor pro ochranu osobnich Udajli podotykd, Ze na evropské predavaci prikazy se musi
odpovédét nejpozdéji do 10 dni po obdrZeni certifikatu, pokud vydavajici orgdn neuvede dlvody pro
drivéjsi sdéleni, a nejpozdéji do 6 hodin v naléhavych pfipadech, jak uvadi ¢l. 9 odst. 1 a 2.

Evropsky sbor pro ochranu osobnich Udaji vSak nezaznamenal Zadna kritéria upravujici povinnost
organll doloZit naléhavost predani udajl, ato ani nasledné, scilem umoznit pripadnou kontrolu
vyuzivani tohoto velmi rychlého postupu, prestozZe Sestihodinova lhita pravdépodobné znamena velmi
zbéZnou kontrolu pred predanim udajli, ne-li pfimo neexistenci jakékoli kontroly ze strany
poskytovatele sluzeb. Posouzeni dopad( totiz zdUraznuje nutnost, aby pfislusné organy mély pfistup
k udajlim vcas. Avsak priklady uvedené v posouzeni dopadl se vSechny tykaji dikaz(i potfebnych
v pfipadé spachani zavaznych trestnych ¢inl (pfipadl terorismu s rukojmimi, situaci probihajiciho
pohlavniho zneuzivani déti), ale odlivodnéni zaloZené na volatilité dlikazli se nezda byt vhodné, pokud
neexistuje Zadna konkrétni naléhavost kromé této potencialni volatility udaja. Volatilita daja navic
neposkytuje Zadné dalsi odlvodnéni ohledné proporcionality pfistupu k idajim s méné zarukami
v téchto situacich, kdy neexistuje Zadna naléhavost kromé volatility idaja.

Evropsky sbor pro ochranu osobnich tdajd kromé toho pochybuje o nutnosti stanovit Sestihodinovou
IhGtu a zaroven stanovit, Ze pokud poskytovatel sluzeb nemuZe splnit svou povinnost, tato lhdta by se
nepouZila, dokud vydavajici organ neposkytne ,,do péti dnid” dalsi objasnéni.

Evropsky sbor pro ochranu osobnich Gdajd proto vyZaduje dalsi prvky v posouzeni dopadi za Ucelem
odlvodnéni nutnosti téchto Ihat v pripadech, kdy spachany nebo stihany trestny ¢in neni zavaziny,

24 iz véc 203/15 — bod (120).

25 Spojené véci C 293/12 a C 594/12, bod (62).

26 Viz napfiklad véc C-203/14.

27 Viz napfiklad Moulin v. Francie ze dne 23. listopadu 2010.
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a nejsou-li takové podrobné prvky poskytnuty, vyslovna kritéria k odlvodnéni naléhavosti v pfipadé
vydani certifikatl evropského predavaciho pfikazu (EPOC). Mohl by byt stanoven napftiklad stejny
model jako ve smérnici o evropském vySetfovacim prikazu. Smérnice o evropském vysSetifovacim
prikazu stanovi kratsi Ih(tu, je-li odlivodnéna ,,procesnimi IhGtami, zavaznosti ¢inu nebo jinymi zvlasté
naléhavymi okolnostmi“ (viz ¢l. 12 odst. 2), nebo 24hodinovou Ihitu pro rozhodnuti o predbéznych
opatrenich (viz ¢l. 32 odst. 2). Posouzeni dopadll navrhu nafizeni totiz nestanovi podrobné prvky pro
zdlGvodnéni, proc tyto lhity nejsou uGcinné, jediné zdlraznované prvky jsou, Ze pocet zaslanych Zadosti
pretézuje prijimajici justi¢ni organy, jeZz nemohou dodrzet Ihity.

c) Evropské predavaci a uchovavaci prikazy se nepouziji k vyzadani tdaijti
o subjektu udaji jiného clenského statu, aniz by byly alespon
informovany prislusné organy dotceného clenského statu, zejména jde-
li o udaje o obsahu

Evropsky sbor pro ochranu osobnich tGdajl pfipomina, Ze ve stavajicich nastrojich je stanovena justi¢ni
spolupréce, atudiz doplikové zaruky, zejména s cilem kontrolovat nutnost a primérenost Zadosti,
a zdUraznuje, Ze tyto zaruky jsou jesté vice odlvodnéné v pfipadech, kdy jsou poZadovanymi Udaji
Udaje o obsahu, jeZz zahrnuji vice omezeni prav subjektl Udaji na ochranu jejich osobnich udaju
a soukromi. Evropsky sbor pro ochranu osobnich Udajli vtomto ohledu pfipomina, Ze smérnice
o evropském vySetfovacim prikazu rovnéz stanovi moznost odposlechu telekomunikaéniho provozu
s technickou pomoci jiného clenského statu (viz ¢l. 30), jakoZ ipovinnost oznamit jakékoli
odposlouchavani udajli prislusnému organu jiného ¢lenského statu, neni-li potfeba Zadna pomoc,
pokud dotéeny subjekt Gidajll je nebo bude na tzemi dotyéného clenského stat (viz ¢l. 31).

Evropsky sbor pro ochranu osobnich Udaji nenaléza zadné odlivodnéni pro postup predpokladany
v ndvrhu nafizeni o elektronickych dikazech s cilem umoznit predavani udajl o obsahu bez jakékoli
Ucasti alespon prislusnych organu ¢lenského statu, kde se subjekt Udaja vyskytuje.

d) Evropské uchovavaci prikazy se nepouziji k obchazeni povinnosti
poskytovateli sluzeb uchovavat udaje

Evropsky sbor pro ochranu osobnich Gdajl podotyka, Ze hlavnim cilem evropskych uchovavacich
pfikaz( je zabranit vymazani udaju.

Ackoli Evropsky sbor pro ochranu osobnich Udajl uznava, Ze to v nékterych pfipadech mlze byt
nezbytné a pfimérené, vyjadfuje politovani nad nedostatkem zaruk tykajicich se vyddvani téchto
prikaz(. Evropsky sbor pro ochranu osobnich Udajli zejména doporucuje, Ze pokud jsou uchovavaci
prikazy zaméreny pouze na konkrétni idaje, kde se zda, Ze ndvrh umoznuje Siroké Zadosti, a jsou-li tyto
prikazy vydany pro Udaje, jejichZ vymazani je planovano v souladu se zasadou uchovavani idaju, prikaz
nesmi nikdy slouZit jako zaklad pro zpracovani udaju poskytovatelem sluzeb po plvodnim datu
vymazu. Jinymi slovy, udaje by mély byt ,zmrazeny”.

Kromé toho by vazba mezi uchovavacim prikazem a naslednou Zadosti o predani Gdajd, at uz
prostfednictvim evropského preddvaciho pfikazu, Zadosti evropského vysetfovaciho ptikazu nebo
Zadosti o vzajemnou pravni pomoc, méla byt posilena s cilem zajistit, aby evropské uchovavaci prikazy
byly vydavany pouze tehdy, je-li druha zadost jista (a nejen zvaZovana jako moznost), a ze pokud je
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druhd 74dost odmitnuta, platnost uchovavaciho pfikazu rovnéz skondi, aniz by se muselo ¢ekat 60 dni?,
je-li nasledna Zadost odmitnuta drive.

e) DuUvérnost a informace o uzivateli

Evropsky sbor pro ochranu osobnich Udaji podotykd, Ze do ndvrhu nafizeni byl zaveden zvlastni
¢lanek® tykajici se davérnosti zaslanych p¥ikazl. Aby se zabranilo nejasnostem a nedorozuménim
ohledné prava na ochranu Udajl, Evropsky sbor pro ochranu osobnich Gdajd pfipomina, Ze ackoli
obecné nafizeni o ochrané osobnich Udajli stanovi, Ze omezeni prav subjekt( tdajd za Ucelem zajisténi
prevence, vysSetfovani, odhalovani ¢i stihani trestnych ¢intd (trestnich sankci) by mélo byt stanoveno
zdkonem, a proto vefejné pfistupné®, aZe tato legislativni opatfeni musi obsahovat konkrétni
ustanoveni ohledné prava subjekt( Udaja byt informovani o daném omezeni, pokud toto informovani
nem(Ze byt na djmu Ulelu omezeni®!, nestanovi povinnost informovat subjekty Gdajd jednotlivé
o kazdé Zadosti o pfistup provedené donucovacimi organy.

Mezitim vSak Evropsky sbor pro ochranu osobnich Udajl pfipomina, Ze smérnice o ochrané udaju
stanovi toto pravo subjektd Gdajd na informace od samotnych pfislusnych organd, pokud toto pravo
nebylo omezeno, a to kazdého subjektu Gdaji bez omezeni tohoto prava pouze na subjekty udaji
s bydlistém na Uzemi EU.

f) Postup vymahani prikazu, kdyz jej poskytovatel sluzeb odmitne provést

Evropsky sbor pro ochranu osobnich tdajl podotyka, Ze ¢lanek 14 navrhu nafizeni stanovi postup, jak
zajistit vymahani prikazu, kdyz jej adresat neplni, ktery spoléha na justi¢ni spolupraci mezi vydavajicim
organem a pfislusnym organem ve staté vymahani.

Zda se vsak, Ze tento postup neumoznuje, aby vymahajici organ odmitl vymahat predany ptikaz z jinych
dlvod( neZ Cisté procesnich (stejné jako adresat, tykajicich se predevsim nedostatku poskytnutych
informaci nebo faktické nemoZnosti poskytnout Udaje), protoZe dotéené udaje jsou podle jeho
vhitrostatniho prava chranény imunitou nebo vysadou nebo protozZe jejich sdéleni mize mit dopad na
jeho zakladni zajmy jako ndrodni bezpeénost a obrana®.

Evropsky sbor pro ochranu osobnich Gdaju proto opakuje své obavy, pokud jde o odstranéni kazdé
opakované kontroly predaného prikazu prijimajicimi pfislusnymi orgdny v porovnani s jinymi nastroji.
Dokonce i dlivod odmitnout vymahat pfikaz proto, Ze by to porusovalo Listinu, se zda vyssi nez klasicka
prahova hodnota tykajici se porusovani zakladnich prav dotéenych osob. Nasledovani pfikladd
evropského zatykaciho rozkazu, jenz stanovi povinné, jakoz i nepovinné divody odmitnuti, nebo
alespon smérnice o evropském vysSetfovacim prikazu, kterd obecné stanovi, Ze predpoklad, podle
kterého ,vytvoreni prostoru svobody, bezpecnosti a prava v ramci Unie je zaloZzeno na vzajemné
dlivére ana predpokladu dodrZovani prava Unie, a zejména zakladnich prav, ze strany ostatnich
Clenskych stat(” je tudiz vyvratitelné, navrh nafizeni by mél alespori predpokladat minimaini
klasickou odchylku, Ze pokud existuji zavazné divody se domnivat, Ze by vymahani prikazu vedlo
k poruseni zakladniho prava dotéené osoby a Ze vykonavajici stat by porusil své povinnosti tykajici se
ochrany zakladnich prav uznanych v Listiné, vymahani pfikazu by mélo byt odmitnuto.

28 Viz &l. 10 odst. 1.

2 Viz &lanek 11.

30viz €&l. 23 odst. 1 pism. d).

31viz €l. 23 odst. 2 pism. h).

32Viz &l. 14 odst. 2.

33 Viz 19. bod odGvodnéni smérnice o evropském vy3etfovacim pfikazu.
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g) Vymahani prikazi arozporné povinnosti podle zakonl tieti zemé
(clanky 15 a 16)

Evropsky sbor pro ochranu osobnich udaj vitda moZnost odmitnout pfikaz z dlivodu, Ze by byl v rozporu
se zakladnimi pravy, stanovenou v navrhu natizeni pro adresaty, nebot jejim cilem je poskytnout
zaruky v pripadé rozpornych pravnich povinnosti. PovaZuje rovnéZ za zasadni, Ze ndvrh stanovi
konzultace organ( tretich zemi, alespon kdyzZ vznikne rozpor, jakoZ i povinnost zrusit prikaz, pokud
organ treti zemé vznese namitku.

Predpokladany postup odmitnuti provést ptikaz z divodu rozpornych povinnosti podle zakon( treti
zemé by proto mél byt znacné zdokonalen.

Evropsky sbor pro ochranu osobnich tdajl za prvé podotykd, Ze ndvrh nafizeni povéruje soukromou
spole¢nost jako adresdta predavaciho prikazu, aby posoudila, zda by dotyény ptikaz byl v rozporu
s pfislusSnymi pravnimi predpisy treti zemé, které zakazuji sdéleni zZadanych udajl, nebo nikoli.
Spolec¢nost musi poskytnout odlivodnénou namitku zahrnujici vSechny relevantni podrobnosti o pravu
tfeti zemé, jeho pouZitelnosti v daném pripadu a povaze rozporné povinnosti.

Evropsky sbor pro ochranu osobnich Gdajd se vSak predevsim obava, Ze kdyZ bude takovad namitka
vznesena, prislusny soud ¢lenského statu vydavajiciho orgdnu sam posoudi, zda existuje rozpor nebo
ne, nebot soud vstoupi do kontaktu sorgany treti zemé pouze tehdy, pokud nalezne rozpor.
PFislusnému soudu EU je tedy v této souvislosti udélena pravomoc jednoznacné vykladat pravo treti
zemé, aniz by byl specialistou, pokud jde o jeho podstatu. Evropsky sbor pro ochranu osobnich udaja
se domniva, Ze povinnost konzultovat pfislusné organy treti zemé je proto v soucasném navrhu pfilis
omezena. V oblasti ochrany Udajl upozoriiuje Evropsky sbor pro ochranu osobnich Gidajd normotvirce
na skutecnost, Ze v pfipadé, Zze by pfislusny soud treti zemé vykladal obecné nafizeni o ochrané
osobnich Gdaju, aby posoudil, zda je v rozporu s jeho vlastnimi pozadavky, organy ochrany udajl EU
a pfislusné soudy by i nadale mély pravomoc posoudit zakonnost preddni na zdkladé rozsudku soudu
nebo rozhodnuti spravniho organu treti zemé, kterd pozaduje predani nebo sdéleni osobnich udajl
v plisobnosti obecného nafizeni o ochrané osobnich udaji®*.

Evropsky sbor pro ochranu osobnich Udajli navic zdUraznuje, Ze posouzeni prava treti zemé prislusnym
soudem Zadajiciho statu EU musi byt zaloZeno na objektivnich prvcich a vztahuji se na néj kritéria, kterd
musi pfislusny soud vzit v Gvahu pfi posuzovani prava treti zemé podle ¢l. 15 odst. 4 a¢l. 16 odst. 5
pism. a) navrhu nafizeni. Soud by totiz musel posoudit skutecnost, Zze , misto toho, aby chranilo
zakladni prava nebo zakladni zajmy tfeti zemé souvisejici s narodni bezpecnosti nebo obranou®, pravo
tfeti zemé ,se oCividné snazi chranit jiné zajmy nebo je zaméreno na ochranu nezakonnych ¢innosti
pred Zadostmi donucovacich organl v kontextu trestniho vySetfovani“ nebo ,zdjem chranény
pfislusnym pravem treti zemé, véetné zajmu tfeti zemé na tom, aby se zabranilo sdéleni udaji“. Ackoli
by napfiklad toto posouzeni mélo v zasadé vyzadovat posouzeni zalozené na dikazech s ohledem na
vSechny dostupné informace vzhledem k moinému dopadu takového rozhodnuti, pfinejmensim
formulace (,is being aimed to“ — je zaméreno na) se zda nejasna a méla by byt upravena (,has the
aim/objective to” — jeho cilem je).

Evropsky sbor pro ochranu osobnich udajl vyjadfuje politovani nad tim, Ze jediny pfipad, kdy by byly
konzultovany organy treti zemé a mohly by vyslovit ndmitky vici vykonani predavaciho prikazu, by
nastal tehdy, pokud by se tento pfislusny soud EU domnival, Ze existuje relevantni rozpor, a predal
vSechny prvky ustfednim organim v dotcené treti zemi a Ustfedni organy dotycné treti zemé by

34 viz €lanek 48 obecného nafizeni o ochrané osobnich udajd.
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vyslovily namitky v tésnych lhGtach maximalné 50 dnl (15 dnl pfipadné rozsifenych o 30 dni a po
posledni mozZné pripomince poskytnuti péti dalSich dni). Ve vSech ostatnich pfipadech by pfrislusny
soud byl schopen potvrdit opravnénost predavaciho pfikazu a ulozZit penézitou sankci poskytovateli
sluZeb, ktery odmita prikaz provést. Evropsky sbor pro ochranu osobnich udaji se tudiz obava, Ze
prislusné soudy EU nebudou mit Sirsi povinnost konzultovat ptislusné organy dotéenych tretich zemi

.....

stran, a prokazat vice respektu vici pravu tretich zemi.

Jak jiz bylo zdGraznéno v prohlaseni pracovni skupiny zfizené podle ¢lanku 29 a vyse, Evropsky sbor pro
ochranu osobnich udaj pfipomind, Ze by méla byt vénovana zvlastni pozornost pfijimani obdobnych
nastrojl, jez by mohly ovlivnit prava subjektll Gdajd a jejich pravo na soukromi v ramci EU, tfetimi
zemémi, zejména riziko obdobnych nastrojli, které by vstoupily do pfimého rozporu s pravnimi
predpisy EU o ochrané udajt.

Evropsky sbor pro ochranu osobnich udaji kromé toho zdlraziuje, Ze prislusny soud c¢lenského statu
vydavajiciho organu nemusi ani byt prislusSnym soudem pro vymahani pfikazu predpokladané podle
¢lanku 14 navrhu nafizeni, coz by jesté zvysilo riziko rozpornych postupll a nedostatku k¥iZzovych
kontrol za situace protichldnych pravnich predpist. To je dusledkem skutecnosti, Ze v nékterych
pfipadech by mohly byt zapojeny tfi staty: stat organu, ktery vydava prikaz, treti zemé poskytovatele
sluZzeb a ¢lensky stdt, kde pobyva pravni zastupce poskytovatele sluzeb v EU a kde by pfikaz musel byt
vymahan. Podle v soucasnosti predpokladaného postupu by tudiz soud Zadajiciho organu v ¢lenském
staté A mohl provést svij vlastni vyklad prava treti zemé poskytovatele sluzeb B, aniz by potifeboval
nazory organl této treti zemé (zatimco ony by proti pfikazu vznesly ndmitku), a pozadat soud jiného
¢lenského statu EU C, aby jeho rozhodnuti vymdhal bez jakékoli moZnosti vznést ndmitku.

Evropsky sbor pro ochranu osobnich udajlii mimo to rovnéZ vitd zavedeni specifickych opravnych
prostiedkl proti predavacim prikazlim kromé opravnych prostfedkl stanovenych v obecném nafizeni
o ochrané osobnich udajli a ve smérnici o prosazovani prava v souvislosti s ochranou udajli. Pracovni
skupina zfizend podle ¢lanku 29 takové zaruky pozadovala jiz ve svém predchozim prohlaseni. Evropsky
sbor pro ochranu osobnich udaji vsak lituje, Ze takové opravné prostiedky nejsou rovnéz
predpokladané proti uchovavacim prikaziim, nebot tyto pfikazy mohou rovnéz vést k omezenim
zakladnich prav fyzickych osob, jejichz Udaje jsou uchovavany. Uchovavaci pfikazy mohou totiz
zpUsobit, Ze jsou Gdaje uchovavany déle, neZ by byly podle pravidel ochrany Gdajd. Uchovavaci prikaz
proto sam o sobé vede k omezeni zakladnich prav dotceného subjektu idaji a jeho odivodnéni musi
podléhat pfezkumu a specifickym opravnym prostredkiim, zejména v pripadech, kdy bude uchovavaci
pfikaz vydan soubéiné s predavacim prikazem s cilem udaje ziskat. Jak doporucila pracovni skupina
zfizend podle ¢lanku 29 ve svém prohlaseni, mély by byt predpokladany opravné prostredky alespon
rovnocenné tém, které jsou dostupné ve vnitrostatnim pripadé.
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h) Bezpecnost predavani tdajl pfi odpovédi na prikaz

Evropsky sbor pro ochranu osobnich Gdajli podotyka, Ze navrh nafizeni upravuje pouze prikazy, jez maji
byt adresovany pfijemcim na Gzemi Evropské unie, a proto nestanovi zadny konkrétni kanal pro
predavani udaji mezi adresaty a poskytovateli sluzeb sidlicimi mimo Evropskou unii.

Ackoli Evropsky sbor pro ochranu osobnich udajl vita neexistenci dalSich odchylek od obecného ramce
EU pro ochranu tdaju, prfipominad, Ze kazdy pfikaz zaslany adresatovi, ktery by poté znamenal predani
mimo EU, by musel dodrzet pravni rdmec stanoveny obecnym natizenim o ochrané osobnich udaju.
Obchazeni pravniho ramce justicni spoluprace, ktery stanovi zaruky ochrany udajd, jez maji byt
dodrZovany, by nemélo vést také k obchazeni pozadavk( na predavani udaji adresaty predavacich
nebo uchovavacich ptikaz( s cilem splnit tyto prikazy.

| kdyZ Evropsky sbor pro ochranu osobnich Udajli vita neexistenci ustanoveni ukladajiciho povinnost
dekédovat kddované tdaje®, obéva se, Ze predlohy navrh(i nepfedpokladaji Zadny zvlastni poZadavek
na adresaty, aby posoudili pravost pfedanych udaj, zdlrazriuje, Ze toto posouzeni je rovnéz pridanou
hodnotou tradi¢nich nastrojl spoléhajicich na justicni spolupraci, a varuje pred zvySenymi riziky pro
dotcené subjekty udajl, které z neexistence takového posouzeni vyplyvaji.

Zaveéry
Na zakladé tohoto posouzeni hodla Evropsky sbor pro ochranu osobnich tdajtucinit spole¢nym
normotvircim tato doporuceni:

1) Prdvnim zakladem nafizeni by nemél byt ¢l. 82 odst. 1 SFEU.

2) Nutnost nového nastroje v porovnani se stavajici smérnici o evropském vysetfovacim prikazu
nebo smlouvou o vzajemné pravni pomoci by méla byt |épe prokazana, a to i pomoci podrobné
analyzy mirnéjsich prostfedkd ve vztahu k zakladnim pravim, jako jsou zmény uvedenych
stavajicich nastroji nebo omezeni oblasti plsobnosti tohoto nastroje na uchovavaci prikazy
v kombinaci s jinymi stavajicimi postupy vyzadani pfistupu k udajam.

3) Narizeni by mélo stanovit delsi Ih(tu, aby vykonavajicimu poskytovateli sluzeb umoznovalo
zajistit, Ze zaruky ve vztahu k ochrané zakladnich prav Ize dodrzet.

4) Zasada oboustranné trestnosti by méla byt zachovana, zejména pokud jsou opusténa kritéria
pro umisténi udajl, aby byla zachovana povinnost prihlédnout k zarukdm poskytovanym
v obou dotéenych statech (ve staté zadajiciho orgdnu a ve staté, kde sidli poskytovatel sluzeb).

5) Oblast plsobnosti nafizeni by méla byt omezena na spravce ve smyslu obecného nafizeni
o ochrané osobnich Gdaji nebo by zafizeni mélo zahrnovat ustanoveni, Ze pokud osloveny
poskytovatel sluzeb neni spravce Udajl ale zpracovatel, je povinen informovat spravce.

6) Nafrizeni by mélo zahrnovat zaruky tykajici se predavani udaji v pripadé, Ze by poskytovatel
sluzeb byl usazen ve tteti zemi bez rozhodnuti o odpovidajici Urovni ochrany v této oblasti,
nebo odkazovat na smérnici (EU) 2016/680, nebot tyto zaruky budou pouzitelné.

7) lelikoz se povinné jmenovani pravniho zastupce lisi od obecného nafizeni o ochrané osobnich
udaja, nafizeni by mélo upresnit, Ze prdvni zastupce jmenovany podle nafizeni
o elektronickych dikazech by mél byt odlisSny od zastupce jmenovaného podle ¢l. 3 odst. 2
obecného nafizeni o ochrané osobnich udaju.

35 Viz 19. bod odGvodnéni a strana 240 posouzeni dopadd.
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8) Narizeni by mélo obsahovat Sirsi definici idajl elektronickych komunikaci s cilem zajistit, aby
se vhodné zdaruky apodminky pro pfistup, jez maji byt stanoveny, vztahovaly jak na
neobsahové udaje, tak na udaje o obsahu.

9) Narizeni by mélo zvysit prahové hodnoty pro vydavani prikazl a prikazy musi byt vydavany
nebo povolovany soudy s vyjimkou Udajd o ucastnikovi za predpokladu, Ze definice této
kategorie udajli se drasticky zUzi na zcela zakladni informace, které umoznuji pouze
identifikovat osobu, aniz by zahrnovaly pristup k jakymkoli idajiim o komunikaci.

10) Naftizeni by mélo omezit pristup k idajim o Gcastnikovi a o pfistupu na pfisné stanoveny
seznam trestnych ¢in(l nebo alespon na ,,zavazné trestné Ciny“.

11) Lhata pro poskytnuti udajl, zejména v pripadé naléhavé situace, by méla byt v nafizeni lépe
odlvodnéna a mozZnost vyuzit rychlého Sestihodinového postupu by méla zahrnovat povinnost
Zadajicich organl dolozit naléhavost, ktera byla podnétem k pouziti tohoto postupu, ato
i nasledné, aby se umoznila kontrola pouzivani takovych vyjimeénych pravomoci.

12) Postup umoznujici pfedavani udajl o obsahu bez jakékoli Gcasti pfislusnych organt ¢lenského
statu, ve kterém se subjekt udaju vyskytuje, by mél byt opustén.

13) Zaruky tykajici se vydavani evropskych uchovavacich prikazi by mély byt v nafizeni
zdokonaleny.

14) Natizeni by mélo zahrnovat alespon minimalni klasickou odchylku, Ze existuji-li zadvazné dlvody
se domnivat, Ze by vymahani prikazu vedlo k poruseni zakladniho prava dotéené osoby
a ktomu, Ze by vykondvajici stat porusil své povinnosti tykajici se ochrany zakladnich prav
uznanych v Listiné, vymahani prikazu by mélo byt odmitnuto.

15) Nafizeni by mélo predpokladat SirSi povinnost konzultovat v pfipadé kolize norem pfislusné
organy treti zemé, kde sidli poskytovatel sluZzeb, od kterého se zada, aby poskytl udaje, aby se
zabranilo subjektivnhim vykladdim jediného soudu.

16) Platnost a doba trvani uchovavacich prikaz(i by méla byt vice vazana na predavaci prikazy,
které je doprovazeji.

17) Bezpecnost predavani idaji by méla byt Iépe zarucena.

18) Mélo by byt predpokladano ovéreni pravosti Udajl, zejména pokud by mohly byt poskytovany
kédované udaje.

Za Evropsky sbor pro ochranu osobnich udajt

Predsedkyné

(Andrea Jelinek)
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