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Standardavtalsklausuler

Standardavtalsklausuler enligt artikel 28.3 i férordning (EU) 2016/679 (den allménna dataskyddsférordningen)

[NAMN]

Organisationsnummer [ORGANISATIONSNR]
[ADRESS]

"[POSTNUMMER OCH STAD]"

[LAND]

(personuppgiftsansvarig)

och

[NAMN]

Organisationsnummer [ORGANISATIONSNR]
[ADRESS]

"[POSTNUMMER OCH STAD]"

[LAND]

(personuppgiftsbitrade)

var och en "part”, tillsammans "parterna”

HAR ENATS OM fdéljande avtalsklausuler ("klausulerna”) for att uppfylla kraven i den allménna dataskyddsfor-

ordningen och sakerstalla skyddet av den registrerades rattigheter.
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2. Ingress Sida 3 av 18

1. | foljande avtalsklausuler ("klausulerna”) anges rattigheter och skyldigheter fér den personuppgiftsan-
svarige och personuppgiftsbitradet vid behandling av personuppgifter pa uppdrag av den personupp-
giftsansvarige.

2. Klausulerna har utformats for att sakerstéalla parternas uppfyllande av artikel 28.3 i Europaparlamen-
tets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upp-
havande av direktiv 95/46/EG (allman dataskyddsforordning).

3. | samband med tillhandahallandet av [TJANSTENS NAMN] kommer personuppgiftsbitradet att be-
handla personuppgifter at den personuppgiftsansvarige i enlighet med klausulerna.

4. Klausulerna ska ha foretrade framfor liknande bestammelser i andra avtal mellan parterna.
5. Det finns fyra tillagg till klausulerna, vilka utgor en integrerad del av klausulerna.

6. Tillagg A innehaller information om behandlingen av personuppgifter, inklusive behandlingens syfte
och art, typ av personuppgifter, kategorier av registrerade och behandlingens varaktighet.

7. Tillagg B innehaller den personuppgiftsansvariges villkor for personuppgiftsbitradets anvandning av
underleverantdrer, samt en lista med underleverantérer som ar godkanda av den personuppgiftsan-
svarige.

8. Tillagg C innehaller den personuppgiftsansvariges anvisningar avseende behandlingen av personupp-
gifter, minimiuppsattningen sakerhetsatgarder som kravs av personuppgiftsbitradet, samt hur gransk-
ningar av personuppgiftsbitrddet och eventuella underleverantorer ska utféras.

9. Tillagg D innehéller bestammelser for andra aktiviteter som inte omfattas av klausulerna.

10. Klausulerna och tillaggen ska lagras bade skriftligt och elektroniskt av bada parterna.

11. Klausulerna undantar inte personuppgiftsbitradet fran skyldigheter som personuppgiftsbhitradet omfat-
tas av enligt den allménna dataskyddsfoérordningen eller annan lagstiftning.

3. Den personuppgiftsansvariges rattigheter och skyldigheter

1. Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av personuppgifter utférs
i enlighet med den allmanna dataskyddsforordningen (se artikel 24 i den allmanna dataskyddsforord-
ningen), tillampliga dataskyddsbestammelser i EU eller medlemsstaten?® och klausulerna.

2. Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och medel fér behandlingen
av personuppgifter.

3. Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av personuppgifter som
personuppgiftsbitraden ombeds utféra har rattslig grund.

1 Hanvisningar till “"medlemsstater” i klausulerna ska tolkas som hanvisningar till “EES-medlemsstater”.
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4. Personuppgiftsbitrdden ska folja anvisningarna Sida 4 av 18

1. Personuppgiftsbitraden far enbart behandla personuppgifter enligt dokumenterade anvisningar fran
den personuppgiftsansvarige, sdvida de inte ar skyldiga att géra detta enligt unionens eller medlems-
statens lagstiftning som de omfattas av. Sadana anvisningar anges i tillaggen A och C. Efterfoljande
anvisningar kan ocksa ges av den personuppgiftsansvarige under behandlingen av personuppgifterna,
men sadana anvisningar ska alltid dokumenteras och lagras skriftligt samt elektroniskt i anslutning till
klausulerna.

2. Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om dessa anvisningar
enligt personuppgiftshitradets uppfattning inte foljer den allménna dataskyddsférordningen eller till-
lampliga dataskyddsbestammelser i EU eller medlemsstaten.

[OBSERVERA: PARTERNA BOR FORUTSE OCH OVERVAGA KONSEKVENSER SOM KAN UPP-
STA VID POTENTIELLT RATTSSTRIDIGA INSTRUKTIONER FRAN DEN PERSONUPPGIFTSAN-
SVARIGE OCH REGLERA DETTA | ETT AVTAL MELLAN PARTERNA]

5. Sekretess

1. Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som behandlas pa uppdrag
av den personuppgiftsansvarige for personer som &r understallda personuppgiftsbitradet och har atagit
sig att bevara sekretessen, eller som omfattas av en lamplig lagstadgad och behovsenlig tystnadsplikt.
Forteckningen Over de personer som har beviljats tillging ska granskas regelbundet. Med gransk-
ningen som grund kan sadan tillgang till personuppgifter aterkallas om tillgangen inte langre ar nod-
vandig. Personuppgifterna &r darefter inte langre tillgangliga for dessa personer.

2. Personuppgiftshitradet ska pa begaran av den personuppgiftsansvarige kunna visa att berérda perso-
ner som ar understéllda personuppgiftsbitradet iakttar ovanndmnda sekretess.

6. Sakerhet vid behandling

1. I artikel 32 i den allménna dataskyddsférordningen anges att med beaktande av tidigare kand teknik,
genomférandekostnader och behandlingens art, omfattning, sammanhang och andamal samt risken,
av varierande sannolikhets- och allvarlighetsgrad, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgar-
der for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers rattigheter och fri-
heter vid behandlingen och vidta atgarder for att minska dessa risker. Beroende pa relevans kan dessa
atgarder inkludera foljande:

a. Pseudonymisering och kryptering av personuppgifter.

b. Maojligheten att sakerstalla fortidpande sekretess, integritet, tillganglighet och motstandskraft i sy-
stemen och tjansterna for behandlingen.

c. Modjligheten att aterstalla tillgangligheten och tillgngen till personuppgifter inom rimlig tid vid en
fysisk eller teknisk incident.

d. Ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten i de tekniska och
organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.

2. Enligt artikel 32 i den allmanna dataskyddsférordningen ska personuppgiftsbitradet aven — fristdende

fran den personuppgiftsansvarige — utvardera riskerna for fysiska personers rattigheter och frineter vid
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behandlingen och vidta atgarder for att minska dessa risker. Det innebér att den person-Sidasav 18
uppgiftsansvarige ska forse personuppgiftsbitradet med all information som krévs for identifiering och
utvardering av sadana risker.

3. Dessutom ska personuppgiftsbitradet bistd den personuppgiftsansvarige i att sakerstalla efterlevnad
av den personuppgiftsansvariges skyldigheter enligt artikel 32 i den allménna dataskyddsforordningen,
genom att bland annat forse den personuppgiftsansvarige med information avseende tekniska och
organisatoriska atgarder som redan har genomférts av personuppgiftsbitradet enligt artikel 32 i den
allméanna dataskyddsférordningen, samt all 6vrig information som kravs fér att den personuppgiftsan-
svarige ska kunna fullgora sin skyldighet enligt artikel 32.

Om darefter — enligt den personuppgiftsansvariges bedémning — en minskning av identifierade risker
kraver att ytterligare atgarder vidtas av personuppgiftsbitradet &n de som redan har vidtagits enligt
artikel 32 i den allmanna dataskyddsférordningen, ska den personuppgiftsansvarige ange att dessa
ytterligare atgarder ska vidtas i tillagg C.

7. Anvandning av underleveranttrer

1. Personuppgiftsbitrddet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i den allménna data-
skyddsforordningen om ett annat personuppgiftsbitrade anlitas (en underleverantor).

2. Personuppgiftsbitradet far darfor inte anlita ett annat personuppgiftshitrade (underleverantor) enligt
klausulerna utan ett foregdende [VAL 1] specifikt skriftligt tillstand] / [VAL 2] allmant skriftligt tillstand
frédn den personuppgiftsansvarige.

3. [ALTERNATIV 1 SPECIFIKT FORHANDSTILLSTAND] Personuppgiftsbitradet far enbart anlita under-
leverantérer med ett specifikt forhandstillstand fran den personuppgiftsansvarige. Personuppgiftsbitra-
det ska lamna in en begaran om ett specifikt tillstand minst [ANGE TIDSPERIOD] innan den berérda
underleverantdren ska anlitas. En forteckning 6ver de underleverantdrer som redan har godkants av
den personuppgiftsansvarige finns i tillagg B.

[ALTERNATIV 2 ALLMANT SKRIFTLIGT TILLSTAND] Personuppgiftsbitradet har den personupp-
giftsansvariges allmanna tillstdnd att anlita underleverantorer. Personuppgiftsbitradet ska skriftligen
informera den personuppgiftsansvarige om alla avsiktliga forandringar avseende tillagg eller utbyte av
underleverantérer minst [ANGE TIDSPERIOD] i forvag och darmed ge den personuppgiftsansvarige
mdjlighet att invanda mot sadana férandringar innan beroérd underleverantor anlitas. Langre tidspe-
rioder for forhandsinformation om specifika underleverantorstjanster kan anges i tillagg B. Den forteck-
ning 6ver underleverantdrer som redan har godkants av den personuppgiftsansvarige aterfinns i till-
lagg B.

4. Om personuppgiftshitradet anvander en underleverantor for att utféra specifik behandling pa uppdrag
av den personuppgiftsansvarige, galler samma dataskyddskyldigheter som anges i klausulerna for
underleverantdren via avtal eller annan rattsakt enligt EU:s eller medlemsstatens ratt, i synnerhet av-
seende tillrackliga garantier att vidta |ampliga tekniska och organisatoriska atgarder pa ett sddant satt
att behandlingen uppfyller kraven i klausulerna och den allmanna dataskyddsférordningen.

Personuppgiftsbitradet ska darfor kréva att underleverantdren som ett minimum fullgor de skyldigheter
som galler for personuppgiftsbitradet enligt klausulerna och den allménna dataskyddsférordningen.

5. En kopia av ett sadant underleverantorsavtal och efterféljande andringar ska — pa begaran av den
personuppgiftsansvarige — skickas till den personuppgiftsansvarige och darmed ge den personupp-
giftsansvarige mojlighet att sakerstalla att samma dataskyddsskyldigheter som anges i klausulerna
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galler for underleverantéren. Klausuler for verksamhetsrelaterade fragor som inte paverkarSida 6 av 18
det rattsliga dataskyddsinnehallet i underleverantorsavtalet, behéver inte lamnas till den personupp-
giftsansvarige.

6. Personuppgiftsbitradet ska godkanna en klausul om beréttigad tredje part med underleverantéren dar
— i handelse av att personuppgiftsbitradet gar i konkurs — den personuppgiftsansvarige ska vara be-
rattigad tredje part i underleverantdrsavtalet och ha ratt att se till att den underleverantdr som anlitats
av personuppgiftsbitradet foljer avtalet, t.ex. genom att lata den personuppgiftsansvarige ge underle-
verantoren i uppgift att ta bort eller aterlamna personuppgifter.

7. Omunderleverantdren inte fullgér sina dataskyddsskyldigheter ar personuppgiftsbitradet helt ansvarigt
infor den personuppgiftsansvarige nar det galler fullgbrandet av underleverantérens skyldigheter.
Detta paverkar inte de registrerades rattigheter enligt den allmanna dataskyddsférordningen — sarskilt
de som foreskrivs i artiklarna 79 och 82 i den allménna dataskyddsférordningen — gentemot den per-
sonuppgiftsansvarige och personuppgiftsbitradet, inklusive underleverantéren.

8. Overforing av uppgifter till tredjeland eller internationella organisationer

1. All 6verforing av personuppgifter till tredjeland eller internationella organisationer av personuppgiftsbi-
tradet far endast utféras enligt dokumenterade anvisningar fran den personuppgiftsansvarige och ska
alltid utféras i enlighet med kapitel V i den allmanna dataskyddsforordningen.

2. Om overféringar till tredjeland eller internationella organisationer, vilka personuppgiftsbitradet inte har
anvisats att utféra av den personuppgiftsansvarige, kravs enligt EU:s eller medlemsstatens lagstiftning
som omfattar personuppgiftsbitradet, ska personuppgiftsbitradet informera den personuppgiftsansva-
rige om det rattsliga kravet innan behandlingen utfors, savida inte sddan information &r férbjuden i
lagstiftningen av hansyn till allmanintresset.

3. Utan dokumenterade anvisningar fran den personuppgiftsansvarige har personuppgiftshitradet darfor
inte ratt att inom ramen for klausulerna

a. Overfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
tredjeland eller i en internationell organisation,

b. overféra behandlingen av personuppgifter till en underleverantor i ett tredjeland,
c. lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tredjeland.

4. Anvisningarna fran den personuppgiftsansvarige avseende éverféring av personuppgifter till ett tred-
jeland, daribland, om tillampligt, det dverféringsverktyg enligt kapitel V i den allmanna dataskyddsfor-
ordningen som de bygger pa, ska anges i tillagg C.6.

5. Klausulerna far inte férvaxlas med standarddataskyddsklausulerna enligt artikel 46.2 ¢ och d i den
allmanna dataskyddsforordningen, och klausulerna kan inte aberopas av parterna som ett verforings-
verktyg enligt kapitel V i den allmanna dataskyddsforordningen.

9. Stod till den personuppgiftsansvarige

1. Med beaktande av behandlingens art ska personuppgiftshitradet bistd den personuppgiftsansvarige
med lampliga tekniska och organisatoriska atgarder nar det ar mojligt, i syfte att fullgéra den person-
uppgiftsansvariges skyldigheter att besvara forfragningar om utévande av den registrerades rattigheter
enligt kapitel 11l i den allménna dataskyddsférordningen.
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3.

Detta innebér att datauppgiftsbitradet s& langt det &r mojligt ska bistd den personuppgifts- Sida 7 av 18
ansvarige vid den personuppgiftsansvariges efterlevnad av

@ "o o0 oTp

ratten till information nar personuppgifter samlas in fran den registrerade,

ratten till information nar personuppgifter inte har erhallits frAn den registrerade,

den registrerades ratt till tillgang,

ratten till rattelse,

ratten till radering ("ratten att bli bortgldmd”).

ratten till begransning av behandling,

anmalningsskyldighet avseende réattelse eller radering av personuppgifter och begréansning
av behandling,

ratten till dataportabilitet,

ratten att gora invandningar,

ratten att inte bli foremal for ett beslut som enbart grundas pa automatiserad behandling, in-
begripet profilering.

Forutom personuppgiftshitradets skyldighet att bistd den personuppgiftsansvarige enligt klausul 6.4,
ska personuppgiftshitradet dessutom, med beaktande av behandlingens art och den information som
finns tillganglig for personuppgiftsbitradet, bistd den personuppgiftsansvarige for att sékerstalla efter-
levnad av

a.

den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte senare an
72 timmar efter upptackten, meddela personuppgiftsincidenten till behdrig tillsynsmyndighet,
[ANGE BEHORIG TILLSYNSMYNDIGHET], sévida inte personuppgiftsincidenten troligen
inte innebar nagon risk for fysiska personers rattigheter och friheter,

den personuppgiftsansvariges skyldighet att utan drojsmal underratta den registrerade om
personuppgiftsincidenten, nar personuppgiftsincidenten troligen resulterar i en hog risk for fy-
siska personers rattigheter och friheter,

den personuppgiftsansvariges skyldighet att utféra en bedomning av den paverkan som de
planerade behandlingsatgarderna far p& skyddet av personuppgifter (en konsekvensanalys
av dataskyddet),

den personuppgiftsansvariges skyldighet att samrada med den behoriga tillsynsmyndigheten,
[ANGE BEHORIG TILLSYNSMYNDIGHET], fore behandlingen dar en konsekvensbedém-
ning av dataskyddet visar att behandlingen skulle innebéra en hog risk om inga atgarder vidtas
av den personuppgiftsansvarige for att minska risken.

Parterna ska i tillagg C ange de lampliga tekniska och organisatoriska atgarder som personuppgifts-
bitradet ska bista den personuppgiftsansvarige med, samt omfattningen for det stéd som kravs. Detta
avser de skyldigheter som anges i klausul 9.1 och 9.2.

10. Underrattelse om personuppgiftsincident

1. Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onédigt dréjsmal efter upptackten, an-
méala incidenten till den personuppgiftsansvarige.

2.

Personuppgiftsbitradets underréttelse till den personuppgiftsansvarige ska om mgjligt aga rum inom
[ANTAL TIMMAR] efter det att personuppgiftshitradet har fatt vetskap om personuppgiftsincidenten,
for att gora det mojligt fér den personuppgiftsansvarige att fullgéra skyldigheten att underratta behdorig
tillsynsmyndighet om personuppgiftsincidenten, jfr artikel 33 i den allménna dataskyddsforordningen.
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Sida 8 av 18

3. 1 enlighet med klausul 9.2 a ska personuppgiftsbitradet bistd den personuppgiftsansvarige med att
underratta behdrig tillsynsmyndighet om personuppgiftsincidenten och bisté vid insamlingen av den
information som anges nedan, vilket enligt artikel 33.3 i den allmanna dataskyddsforordningen ska
anges i den personuppgiftsansvariges underrattelse till behérig tillsynsmyndighet:

a. Personuppgiftens art, inbegripet om sa ar mojligt de kategorier och ungefarliga antal registre-
rade som berdrs, samt de kategorier och ungeféarliga antal personuppgiftsposter som berors.

b. De troliga konsekvenserna av personuppgiftsincidenten.

c. De atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for att hantera per-
sonuppgiftsincidenten, inbegripet nar sa ar lampligt atgarder for att mildra dess potentiella
skadliga effekter.

4. Parterna ska i tillagg D faststélla allt som ska anges av personuppgiftsbitradet som stdd nar den per-
sonuppgiftsansvarige underrattar den behdoriga tillsynsmyndigheten om personuppgiftsincidenten.

11. Radera och aterlamna uppgifter

1. Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet [ALTERNATIV 1] radera alla
personuppgifter som har behandlats pa uppdrag av den personuppgiftsansvarige samt intyga for den
personuppgiftsansvarige att detta har gjorts / [ALTERNATIV 2] aterlamna alla personuppgifter till den
personuppgiftsansvarige och radera befintliga kopior, savida inte det enligt unionens eller medlems-
statens lagstiftning kravs att personuppgifterna lagras.

2. [VALFRITT] Foljande EU- eller medlemstatslagstiftning som galler for personuppgiftsbitradet kraver
att personuppgifterna lagras efter det att personuppgiftsbehandlingen har upphort:

Personuppgiftsbitradet forbinder sig att enbart behandla personuppgifterna i de syften och under den
tid som faststélls i denna lagstiftning och enligt de strikt tillampliga villkoren.

12. Granskning och inspektion

1. Personuppgiftsbitradet ska for den personuppgiftsansvarige tillgangliggéra all information som kravs
for att visa att de skyldigheter som anges i artikel 28 och i klausulerna efterlevs, samt underlatta och
bidra till granskningar och inspektioner som utférs av den personuppgiftsansvarige eller annan
granskare pa uppdrag av den personuppgiftsansvarige.

2. Forfaranden som ar tillampliga vid den personuppgiftsansvariges granskningar och inspektioner som
utférs av personuppgiftsbitraddet och underleverantérer, anges i tilldggen C.7 och C.8.

3. Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig lagstiftning har tillgang till
den personuppgiftsansvariges och personuppgiftsbitradets lokaler, eller ombud som agerar p& upp-
drag av sddana tillsynsmyndigheter, tillgang till personuppgiftsbitradets fysiska lokaler vid uppvisande
av lamplig id-handling.

13. Parternas dverenskommelse om andra villkor

1. Parterna far komma 6verens om andra klausuler avseende behandlingen av personuppgifter genom

att exempelvis ange ansvarsskyldighet, sa lange de inte strider direkt eller indirekt mot klausulerna
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eller den registrerades grundlaggande rattigheter eller frineter och det skydd som anges iSida9av 18
den allmanna dataskyddsférordningen.

14. Inledande och avslutande
1. Klausulerna borjar gélla det datum da bada parter har undertecknat dem.

2. Bada parterna ska ha ratt att krava att klausulerna omforhandlas om andringar i lagen eller klausulerna
ger anledning till en sddan omférhandling.

3. Klausulerna ska galla under den tid da tjansterna for personuppgiftsbehandling erbjuds. Under den tid
da personuppgiftsbehandlingen utférs kan klausulerna inte upphéavas, savida inte parterna har enats

om andra klausuler som styr personuppgiftsbehandlingen.

4. Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller aterlamnas till den per-
sonuppgiftsansvarige i enlighet med klausul 11.1 och tillagg C.4, kan klausulerna upphévas skriftligen
av nagon av parterna.

5. Underskrift

P& uppdrag av den personuppgiftsansvarige

Namn [NAMN]
Befattning [BEFATTNING]
Datum [DATUM]
Underskrift [UNDERSKRIFT]

P& uppdrag av personuppgiftsbitradet

Namn [NAMN]
Befattning [BEFATTNING]
Datum [DATUM]
Underskrift [UNDERSKRIFT]

15. Kontakter/kontaktpunkter for den personuppgiftsansvarige och personuppgiftsbitradet
1. Parterna kan kontakta varandra via foljande kontakter/kontaktpunkter:

2. Parterna &r skyldiga att omedelbart informera varandra om andringar i kontakter/kontaktpunkter.

Namn [NAMN]

Befattning [BEFATTNING]
Telefonnummer [TELEFONNUMMER]
E-postadress [E-POSTADRESS]
Namn [NAMN]

Befattning [BEFATTNING]
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Telefonnummer [TELEFONNUMMER] Sida 10 av 18
E-postadress [E-POSTADRESS]

Standardavtalsklausuler december 2019



Tillagg A Information om behandlingen Sida 11 av 18

[OBSERVERA: | HANDELSE AV FLERA BEHANDLINGSAKTIVITETER MASTE FOLJANDE MOMENT
SLUTFORAS FOR VARJE BEHANDLINGSAKTIVITET.]

A.1. Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personupp-
giftsansvarige:

[BESKRIV SYFTET MED BEHANDLINGEN].

A.2. Personuppgiftsbhitradets behandling av personuppgifter pd uppdrag av den personuppgiftsansva-
rige ska huvudsakligen avse (behandlingens art):

[BESKRIV BEHANDLINGENS ART].

A.3. Behandlingen inkluderar foljande typer av personuppgifter om registrerade:
[BESKRIV TYPEN AV PERSONUPPGIFTER SOM BEHANDLAS].

[EXEMPEL]

"Namn, e-postadress, telefonnummer, adress, personnummer, betalningsinformation, medlemsnummer, typ av
medlemskap, narvaro i traningslokalen och anmalan till olika tréningspass.”

[OBSERVERA: BESKRIVNINGEN SKA VARA SA DETALJERAD SOM MOJLIGT OCH TYPEN AV PERSON-
UPPGIFT MASTE ALLTID SPECIFICERAS MED MER AN BARA "PERSONUPPGIFT | ENLIGHET MED DE-
FINITIONEN | ARTIKEL 4.1 | DEN ALLMANNA DATASKYDDSFORORDNINGEN”, ELLER GENOM ATT

ANGE VILKEN KATEGORI ("ARTIKEL 6, 9 ELLER 10 | DEN ALLMANNA DATASKYDDSFORORDNINGEN”)
AV PERSONUPPGIFTER SOM SKA BEHANDLAS.]

A.4. Behandlingen inkluderar foljande kategorier av registrerade:
[BESKRIV KATEGORIN AV REGISTRERADE].

A.5. Personuppgiftsbitradets behandling av personuppgifter pd uppdrag av den personuppgiftsansva-
rige far utforas nar klausulerna borjar galla. Behandlingen har féljande varaktighet:

[BESKRIV BEHANDLINGENS VARAKTIGHET].
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Tillagg B Godkanda underleverantdrer Sida 12 av 18

Tillagg A
B.1. Godkéanda underleverantorer
Nar klausulerna bérjar galla godkénner den personuppgiftsansvarige att féljande underleverantérer anlitas:

NAMN ORGANISATIONSNR ADRESS BESKRIVNING AV BE-
HANDLINGEN

Den personuppgiftsansvarige ska nar klausulerna borjar gélla godkanna anvandningen av ovannamnda un-
derleverantdrer for den behandling som beskrivs for parten. Personuppgiftsbitradet ska inte ha ratt att — utan
den personuppgiftsansvariges skriftliga tillstdnd — anlita en underleverantér for annan behandling &n den som
har godkants, eller lata en annan underleverantor utféra angiven behandling.

B.2. Férhandsinformation om godkannande av underleverantdrer

[VALFRITT] [OM TILLAMPLIGT, BESKRIV TIDSPERIODERNA FOR FORHANDSINFORMATION OM GOD-
KANNANDE AV UNDERLEVERANTORER]
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Tillagg C Instruktion avseende anvandningen av personuppgifter Sida 13 av 18

Tillagg B
C.1. Foremal/instruktion fér behandlingen

Personuppgiftsbitradets behandling av personuppgifter p& uppdrag av den personuppgiftsansvarige ska utfo-
ras av personuppgiftsbitradet som utfor foljande:

[BESKRIV DEN BEHANDLING SOM PERSONUPPGIFTSBITRADET HAR BLIVIT INSTRUERAD ATT UT-
FORA].

C.2. Sékerhet vid behandling
Séakerhetsnivan ska vara anpassad till féljande:

[BESKRIV DE MOMENT SOM AR NODVANDIGA FOR SAKERHETSNIVAN MED HANSYN TILL ARTEN,
OMFATTNINGEN, INNEHALLET OCH SYFTET MED BEHANDLINGEN, SAMT RISKEN FOR FYSISKA PER-
SONERS RATTIGHETER OCH FRIHETER.]

[EXEMPEL]

"Behandlingen innefattar en stor andel personuppgifter som omfattas av artikel 9 i den allméanna dataskydds-
forordningens ’sarskilda kategorier av personuppgifter’, vilket ar skalet till att en 'hog’ sakerhetsniva bor upp-

rattas.”

Personuppgiftsbitradet ska héarefter ha ratt och skyldighet att fatta beslut om de tekniska och organisatoriska
sakerhetsatgarder som bor tillampas for att skapa nédvandig (och godkand) datasakerhetsniva.

Personuppgiftsbitradet ska dock — i alla handelser och som ett minimum — vidta foljande atgarder som har
godkants av den personuppgiftsansvarige:

[BESKRIV KRAVEN FOR PSEUDONYMISERING OCH KRYPTERING AV PERSONUPPGIFTER]

[BESKRIV KRAVEN FOR ATT SAKERSTALLA FORTLOPANDE SEKRETESS, INTEGRITET, TILLGANGLIG-
HET OCH MOTSTANDSKRAFT | BEHANDLINGSSYSTEMEN OCH TJANSTERNA]

[BESKRIV KRAVEN FOR MOJLIGHETEN ATT ATERSTALLA TILLGANGLIGHETEN OCH TILLGANGEN
TILL PERSONUPPGIFTER INOM RIMLIG TID VID EN FYSISK ELLER TEKNISK INCIDENT]

[BESKRIV KRAVEN FOR DE PROCESSER SOM REGELBUNDET TESTAR, UNDERSOKER OCH UTVAR-
DERAR EFFEKTIVITETEN | DE TEKNISKA OCH ORGANISATORISKA ATGARDER SOM SKA SAKER-
STALLA BEHANDLINGENS SAKERHET]

[BESKRIV KRAVEN FOR TILLGANG TILL DATA ONLINE]

[BESKRIV KRAVEN FOR ATT SKYDDA DATA UNDER OVERFORING]

[BESKRIV KRAVEN FOR ATT SKYDDA DATA VID LAGRING]

[BESKRIV KRAVEN FOR DET FYSISKA SKYDDET AV PLATSER DAR PERSONUPPGIFTER BEHANDLAS]

[BESKRIV KRAVEN FOR HEM-/DISTANSARBETE]
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Sida 14 av 18

[BESKRIV LOGGNINGSKRAVEN]
C.3. Stod till den personuppgiftsansvarige

Personuppgiftsbitradet ska sa langt det ar méjligt — inom ramen for det stéd som anges nedan — bista den
personuppgiftsansvarige i enlighet med klausul 9.1 och 9.2 genom att vidta foljande tekniska och organisato-
riska atgarder:

[BESKRIV RACKVIDD OCH OMFATTNING FOR DET STOD SOM TILLHANDAHALLS AV PERSONUPP-
GIFTSBITRADET]

[BESKRIV DE SPECIFIKA TEKNISKA OCH ORGANISATORISKA ATGARDER SOM SKA VIDTAS AV PER-
SONUPPGIFTSBITRADET SOM STOD TILL DEN PERSONUPPGIFTSANSVARIGE]

C.4. Lagringsperiod/raderingsatgarder

[ANGE LAGRINGSPERIOD/RADERINGSATGARDER FOR PERSONUPPGIFTSBITRADET, OM TILLAMP-
LIGT]

[EXEMPEL]

"Personuppgifter lagras under [ANGE TIDSPERIOD ELLER INCIDENT]. Darefter raderas personuppgifterna
automatiskt av personuppgiftsbitradet.

Vid avslutande av personuppgiftsbehandlingen ska personuppgiftsbitradet antingen radera eller aterlamna per-
sonuppgifterna i enlighet med klausul 11.1, sdvida inte den personuppgiftsansvarige — efter avtalets underteck-
nande — har andrat den personuppgiftsansvariges ursprungliga val. En sadan andring ska dokumenteras och
lagras bade skriftligt och elektroniskt i anslutning till klausulerna.”

C.5. Behandlingsplats

Behandlingen av personuppgifter enligt klausulerna far inte utféras pa andra platser an féljande, om inte ett
skriftligt forhandstillstand har getts av den personuppgiftsansvarige:

[ANGE VAR BEHANDLINGEN AGER RUM] [ANGE PERSONUPPGIFTSBITRADET ELLER UNDERLEVE-
RANTOREN SOM ANVANDER ADRESSEN]

C.6. Instruktion om dverféring av personuppgifter till tredjeland

[BESKRIV EN INSTRUKTION OM OVERFORINGEN AV PERSONUPPGIFTER TILL ETT TREDJELAND EL-
LER EN INTERNATIONELL ORGANISATION]

[ANGE DEN RATTSLIGA GRUNDEN FOR OVERFORING ENLIGT KAPITEL V | DEN ALLMANNA DATA-
SKYDDSFORORDNINGEN]

Om den personuppgiftsansvarige inte har angett anvisningar avseende 6verforingen av personuppgifter till ett
tredjeland i klausulerna eller i efterféljande dokument, har personuppgiftsbitréadet inte rétt att inom ramen for
klausulerna utféra en sédan overforing.

C.7. Forfarandet vid den personuppgiftsansvariges granskningar och inspektioner av personuppgifts-
bitradets behandling av personuppgifter
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[BESKRIV FORFARANDET VID DEN PERSONUPPGIFTSANSVARIGES GRANSKNINGAR OCH Sida 15 av 18
INSPEKTIONER AV PERSONUPPGIFTSBITRADETS BEHANDLING AV PERSONUPPGIFTER]

Exempel:

"Personuppgiftsbitradet ska under [ANGE TIDSPERIOD] erhélla en [GRANSKNINGSRAPPORT/INSPEKT-
IONSRAPPORT] fran en fristdende tredje part avseende personuppgiftsbitradets efterlevnad av den allmanna
dataskyddsfoérordningen, tillampliga dataskyddsbestammelser i EU eller medlemsstaten samt klausulerna, vil-
ket ska bekostas av [PERSONUPPGIFTSBITRADET/DEN PERSONUPPGIFTSANSVARIGE].

Parterna har godkant att foljande typer av [GRANSKNINGSRAPPORT/INSPEKTIONSRAPPORT] kan anvan-
das i enlighet med klausulerna:

[INFOGA GODKANDA GRANSKNINGSRAPPORTER/INSPEKTIONSRAPPORTER]

[GRANSKNINGSRAPPORTEN/INSPEKTIONSRAPPORTEN] ska utan onddigt dréjsmal lamnas in till den per-
sonuppgiftsansvarige for kannedom. Den personuppgiftsansvarige kan ifrdgasatta omfattningen och/eller me-
toden for rapporten och kan i sddana fall begéra en ny granskning/inspektion med ett reviderat omfang och/eller
en annan metod.

Baserat pa resultatet av en sddan granskning/inspektion kan den personuppgiftsansvarige begara att ytterli-
gare atgarder vidtas for att sékerstalla efterlevnaden av den allmanna dataskyddsforordningen, tillampliga data-
skyddsbestammelser i EU eller medlemsstaten och klausulerna.

Den personuppgiftsansvarige eller den personuppgiftsansvariges ombud ska dessutom ha mdjlighet att inspek-
tera, aven fysiskt, de platser dar behandlingen av personuppgifterna utférs av personuppgiftsbitradet, daribland
de fysiska anlaggningar och system som anvands for och i samband med behandlingen. En sadan inspektion
ska utféras nar den personuppgiftsansvarige anser att det kravs.”

[ELLER]

"Den personuppgiftsansvarige eller den personuppgiftsansvariges ombud ska under [ANGE TIDSPERIOD] ut-
fora en fysisk inspektion av de platser dar behandlingen av personuppgifter utférs av personuppgiftsbitradet,
inklusive fysiska lokaler samt system som anvénds for och i samband med behandlingen for att forsakra sig
om personuppgiftshitradets efterlevnad av den allmanna dataskyddsférordningen, tillampliga dataskyddsbe-
stammelser i EU och medlemsstaten samt klausulerna.

Forutom den planerade inspektionen kan den personuppgiftsansvarige utféra en inspektion hos personupp-
giftsbitradet nar den personuppgiftsansvarige anser att det kravs”

[OCH, OM TILLAMPLIGT]

"Den personuppgiftsansvariges kostnader avseende den fysiska inspektionen ska, om tillampligt, bekostas av
den personuppgiftsansvarige. Personuppgiftsbitradet ska dock avsétta de resurser (i huvudsak tid) som kravs
for att den personuppgiftsansvarige ska kunna utféra inspektionen.”

C.8. [OM TILLAMPLIGT] Forfaranden for granskningar, inklusive inspektioner, av underleverantorers
behandling av personuppgifter

[OM TILLAMPLIGT, BESKRIV FORFARANDEN FOR DEN PERSONUPPGIFTSANSVARIGES GRANSK-
NINGAR, INKLUSIVE INSPEKTIONER, AV UNDERLEVERANTORERS BEHANDLING AV PERSONUPPGIF-
TER]
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Sida 16 av 18
[EXEMPEL]

"Personuppgiftsbitradet ska under [ANGE TIDSPERIOD] erhédlla en [GRANSKNINGSRAPPORT/INSPEKT-
IONSRAPPORT] fran en fristdende tredje part avseende underleverantorens efterlevnad av den allmanna data-
skyddsforordningen, tillampliga dataskyddsbestammelser i EU eller medlemsstaten samt klausulerna, vilket
ska bekostas av [PERSONUPPGIFTSBITRADET/DEN PERSONUPPGIFTSANSVARIGE].

Parterna har godkant att foljande typer av [GRANSKNINGSRAPPORT/INSPEKTIONSRAPPORT] kan anvan-
das i enlighet med klausulerna:

[INFOGA GODKANDA GRANSKNINGSRAPPORTER/INSPEKTIONSRAPPORTER]

[GRANSKNINGSRAPPORTEN/INSPEKTIONSRAPPORTEN] ska utan onodigt drojsmal lamnas in till den per-
sonuppgiftsansvarige for kannedom. Den personuppgiftsansvarige kan ifrdgasatta omfattningen och/eller me-
toden for rapporten och kan i sddana fall begéra en ny granskning/inspektion med ett reviderat omfang och/eller
en annan metod.

Baserat pa resultatet av en saddan granskning/inspektion kan den personuppgiftsansvarige begara att ytterli-
gare atgarder vidtas for att sakerstalla efterlevnaden av den allmanna dataskyddsférordningen, tillampliga data-
skyddsbestammelser i EU eller medlemsstaten och klausulerna.

Personuppgiftsbitradet eller personuppgiftsbitrddets ombud ska dessutom ha mgjlighet att inspektera, aven
fysiskt, de platser dar behandlingen av personuppgifterna utférs av underleverantdren, daribland de fysiska
anlaggningar och system som anvands for och i samband med behandlingen. En sadan inspektion ska utféras
nar personuppgiftsbitradet (eller den personuppgiftsansvarige) anser att det kravs.

Dokumentation av dessa inspektioner ska utan drojsmal skickas till den personuppgiftsansvarige for kanne-
dom. Den personuppgiftsansvarige kan ifrdgasatta omfattningen och/eller metoden fér rapporten och kan i
sadana fall begara en ny inspektion med ett reviderat omfang och/eller en annan metod.”

[ELLER]

"Personuppgiftsbitradet eller personuppgiftsbitradets ombud ska under [ANGE TIDSPERIOD] utféra en fysisk
inspektion av platserna dar behandlingen av personuppgifter utfors av underleverantéren, daribland fysiska
anlaggningar och system som anvénds fér och i samband med behandlingen for att forsékra sig om person-
uppgiftsbitradets efterlevnad av den allménna dataskyddsférordningen, tillampliga dataskyddsbestammelser i
EU och medlemsstaten samt klausulerna.

Forutom den planerade inspektionen kan personuppgiftsbitradet utféra en inspektion av underleverantéren nar
personuppgiftsbitradet (eller den personuppgiftsansvarige) anser att det kravs.

Dokumentation av dessa inspektioner ska utan onddigt dréjsmal skickas till den personuppgiftsansvarige for
kannedom. Den personuppgiftsansvarige kan ifrdgasatta omfattningen och/eller metoden for rapporten och kan
i sddana fall begéara en ny inspektion med ett reviderat omfang och/eller en annan metod.

Baserat pa resultatet av en sddan inspektion kan den personuppgiftsansvarige begara att ytterligare atgarder
vidtas for att sakerstélla efterlevnad av den allmanna dataskyddsférordningen, tillampliga dataskyddsbestam-

melser i EU eller medlemsstaten och klausulerna.”

[OCH, OM TILLAMPLIGT]
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"Den personuppgiftsansvarige far — om det kravs — vélja att initiera och delta i en fysisk inspektionSida 17 av 18
av underleverantéren. Detta kan intraffa om den personuppgiftsansvarige anser att personuppgiftsbitradets
overvakning av underleverantéren inte har forsett den personuppgiftsansvarige med tillrdcklig dokumentation
for att faststélla att underleverantdrens behandling utférs enligt klausulerna.

Den personuppgiftsansvariges deltagande i en inspektion av underleverantdren férandrar inte det faktum att
personuppgiftsbitradet darefter fortsatter att ha fullt ansvar for underleverantdrens efterlevnad av den allmanna
dataskyddsfoérordningen, tillampliga dataskyddsbestammelser i EU eller medlemsstaten och klausulerna.”
[OCH, OM TILLAMPLIGT]

"Personuppgiftsbitradets och underleverantérens kostnader for en fysisk dvervakning/inspektion av underleve-

rantorens lokaler paverkar inte den personuppgiftsansvarige — aven om den personuppgiftsansvarige har initi-
erat och deltagit i en séadan inspektion.”
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Tillagg D Parternas ovriga avtalsvillkor Sida 18 av 18
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