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Clausulas Contratuais-Tipo

Para efeitos do artigo 28.°, n.° 3, do Regulamento (UE) 2016/679 («<RGPD»)
entre

[NOME]

PESSOA COLETIVA"[N.° DE PESSOA COLETIVA]"

[ENDERECO]

"[CODIGO POSTAL E LOCALIDADE]"

[PAIS]

(«responsavel pelo tratamento»)

[NOME]

PESSOA COLETIVA'[N.° DE PESSOA COLETIVA]"
[ENDERECO]

"[CODIGO POSTAL E LOCALIDADE]"

[PAIS]

(«subcontratante»)
a seguir denominados individualmente «parte» e coletivamente «partes»

ACORDARAM nas seguintes Clausulas Contratuais («Clausulas»), a fim de cumprir os requisitos do RGPD e
assegurar a protecao dos direitos do titular de dados.
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10.

11.

As presentes Clausulas Contratuais («Clausulas») estabelecem os direitos e obrigacGes do respon-
savel pelo tratamento e do subcontratante, aguando do tratamento de dados pessoais por conta do
responsavel pelo tratamento.

As Clausulas foram concebidas para assegurar o cumprimento pelas partes do artigo 28.2, n.° 3, do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados).

No contexto da prestagdo de [NOME DO SERVICO], o subcontratante tratard dados pessoais por
conta do responsavel pelo tratamento em conformidade com as Clausulas.

As Clausulas tém prioridade sobre quaisquer disposi¢des semelhantes contidas noutros acordos entre
as partes.

Encontram-se anexados as Clausulas quatro apéndices que constituem sua parte integrante.

O Apéndice A contém informacdes pormenorizadas sobre o tratamento de dados pessoais, incluindo
a finalidade e a natureza do tratamento, o tipo de dados pessoais, as categorias de titulares de dados
e a duracdo do tratamento.

O Apéndice B contém as condi¢gBes do responsavel pelo tratamento para a utilizagao pelo subcontra-
tante de subcontratantes ulteriores e uma lista de subcontratantes ulteriores autorizados pelo respon-
savel pelo tratamento.

O Apéndice C contém as instrucdes do responsavel pelo tratamento no que se refere ao tratamento
de dados pessoais, as medidas minimas de seguranca a aplicar pelo subcontratante e ao modo como
devem ser efetuadas as auditorias ao subcontratante e a quaisquer subcontratantes ulteriores.

O Apéndice D contém disposicdes relativas a outras atividades ndo abrangidas pelas Clausulas.

As Clausulas e os Apéndices serdo conservados por escrito, incluindo por meios eletrénicos, por am-
bas as partes.

As Clausulas nao isentam o subcontratante das obrigacdes que se lhe aplicam nos termos do Regu-
lamento Geral sobre a Protecdo de Dados («<RGPD») ou de outra legislacéo.

3. Os direitos e obrigacfes do responséavel pelo tratamento

Compete ao responsavel pelo tratamento assegurar que o tratamento de dados pessoais é efetuado
em conformidade com o RGPD (ver artigo 24.° do RGPD), com as disposi¢des da UE ou de um Es-
tado-Membro ! aplicaveis em matéria de protecédo de dados e com as Clausulas.

O responsavel pelo tratamento tem o direito e a obrigagédo de tomar decisfes sobre as finalidades e
0s meios utilizados para o tratamento de dados pessoais.

1 As referéncias a «Estadosi’fMembros» nas presentes Clausulas devem ser entendidas como referéncias a «Estados-Membros do EEE».
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3. O responsavel pelo tratamento é, nomeadamente, responsavel por garantir que o trata-Péagina4 de 18
mento de dados pessoais que é pedido ao subcontratante tenha um fundamento juridico.

4. O subcontratante atua de acordo com instrugoes

1. O subcontratante trata os dados pessoais apenas de acordo com instru¢cdes documentadas do res-
ponsavel pelo tratamento, a menos que o isso seja obrigado pelo direito da Unido ou do Estado-
Membro que Ihe é aplicavel. Essas instrugfes serdo especificadas nos Apéndices A e C. Podem tam-
bém ser dadas instru¢ges subsequentes pelo responsavel pelo tratamento durante todo o periodo de
tratamento de dados pessoais, devendo essas instrugdes ser sempre documentadas e conservadas
por escrito, incluindo por meios eletrénicos, em conformidade com as Clausulas.

2. O subcontratante deve informar imediatamente o responséavel pelo tratamento se, na sua opinido, as
instrugBes dadas pelo responsavel pelo tratamento violarem o RGPD ou as disposi¢des da UE ou de
um Estado-Membro aplicaveis em matéria de protecéo de dados.

[NOTA: AS PARTES DEVEM PREVER E CONSIDERAR AS CONSEQUENCIAS QUE POSSAM RE-
SULTAR DE QUAISQUER INSTRUGOES POTENCIALMENTE ILEGAIS FORNECIDAS PELO RES-
PONSAVEL PELO TRATAMENTO E REGULAR ESSA SITUACAO NUM ACORDO ENTRE AS PAR-
TES]

5. Confidencialidade

1. O subcontratante s6 concedera acesso aos dados pessoais tratados por conta do responsavel pelo
tratamento a pessoas sob a autoridade do subcontratante que se tenham comprometido a respeitar a
confidencialidade ou que estejam sujeitas a uma obrigacdo legal de confidencialidade adequada e
apenas com base na necessidade de conhecer. A lista das pessoas a quem foi concedido acesso
deve ser revista periodicamente. Com base em tal reviséo, esse acesso aos dados pessoais pode ser
retirado, se 0 acesso ja ndo for necessario, e, consequentemente, os dados pessoais deixardo de ser
acessiveis a essas pessoas.

2. O subcontratante deve, a pedido do responséavel pelo tratamento, demonstrar que as pessoas em
causa sob a sua autoridade se encontram sujeitas a obrigagdo de confidencialidade acima referida.

6. Seguranca do tratamento

1. O artigo 32.° do RGPD determina que, tendo em conta as técnicas mais avancadas, os custos de
aplicacao e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares, o responsa-
vel pelo tratamento e o subcontratante aplicam as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco.

O responsavel pelo tratamento deve avaliar os riscos para os direitos e liberdades das pessoas sin-
gulares que sédo inerentes ao tratamento e aplicar medidas destinadas a atenuar esses riscos. Con-
soante a sua pertinéncia, as medidas podem incluir:

a. a pseudonimizacéo e a cifragem de dados pessoais;

b. a capacidade de assegurar a confidencialidade, a integridade, a disponibilidade e a resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

c. acapacidade de restabelecer atempadamente a disponibilidade e o acesso aos dados pessoais
em caso de um incidente fisico ou técnico;
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d. um processo para testar, apreciar e avaliar regularmente a eficacia das medidas téc-Pagina 5 de 18
nicas e organizativas para garantir a seguranca do tratamento.

Nos termos do artigo 32.° do RGPD, o subcontratante deve também — independentemente do respon-
savel pelo tratamento — avaliar os riscos para os direitos e liberdades das pessoas singulares ineren-
tes ao tratamento e aplicar medidas destinadas a atenuar esses riscos. Para o efeito, o responsavel
pelo tratamento deve fornecer ao subcontratante todas as informagdes necessarias para identificar e
avaliar esses riscos.

Além disso, o subcontratante deve prestar assisténcia ao responsavel pelo tratamento para assegurar
0 cumprimento das obrigac6es deste nos termos do artigo 32.° do RGPD, nomeadamente fornecendo
ao responsavel pelo tratamento informag@es relativas as medidas técnicas e organizativas ja aplica-
das pelo subcontratante, nos termos do artigo 32.° do RGPD, bem como todas as outras informacgdes
necessarias para que o responsavel pelo tratamento cumpra a obrigacdo que |lhe incumbe por forca
do artigo 32.° do RGPD.

Se, posteriormente — na avaliacdo do responsavel pelo tratamento —, a mitigacdo dos riscos identifi-
cados exigir que o subcontratante aplique outras medidas além das ja aplicadas por este, nos termos
do artigo 32.° do RGPD, o responsavel pelo tratamento deve especificar essas medidas adicionais a
aplicar no Apéndice C.

7. Utilizac&o de subcontratantes ulteriores

1.

O subcontratante deve cumprir os requisitos especificados no artigo 28.%, n.°s 2 e 4, do RGPD, para
poder contratar outro subcontratante (um subcontratante ulterior).

Por conseguinte, o subcontratante nao pode contratar outro subcontratante (subcontratante ulterior)
para o cumprimento das Clausulas sem a prévia [OPCAO 1] autorizagéo especifica por escrito] / [OP-
CAO 2] autorizagéo geral por escrito do responsavel pelo tratamento.

[OPCAO 1: AUTORIZACAO PREVIA ESPECIFICA] O subcontratante sé pode contratar subcontra-
tantes ulteriores com a autorizagao prévia especifica do responsavel pelo tratamento. O subcontra-
tante apresentara o pedido de autorizacédo especifica pelo menos [ESPECIFICAR O PRAZO] antes
da contratagdo do subcontratante ulterior em questao. A lista de subcontratantes ulteriores ja autori-
zados pelo responsavel pelo tratamento pode ser consultada no Apéndice B.

[OPCAO 2: AUTORIZACAO GERAL POR ESCRITO] O subcontratante tem autorizacéo geral do res-
ponsavel pelo tratamento para a contratagdo de subcontratantes ulteriores. O subcontratante infor-
mara por escrito o responsavel pelo tratamento de quaisquer altera¢des pretendidas quanto ao adita-
mento ou a substituicdo de subcontratantes ulteriores com a antecedéncia minima de [ESPECIFICAR
O PRAZO], dando assim ao responsavel pelo tratamento a oportunidade de se opor a essas altera-
¢Oes antes da contratacdo do(s) subcontratante(s) ulterior(es) em questdo. O Apéndice B prevé pra-
zos mais longos de pré aviso para servigos especificos de subcontratagao ulterior. A lista de subcon-
tratantes ulteriores ja autorizados pelo responsavel pelo tratamento pode ser consultada no Apéndice
B.

Sempre que o subcontratante contrate um subcontratante ulterior para o exercicio de atividades de
tratamento especifico por conta do responsavel pelo tratamento, serdo impostas a esse subcontra-
tante ulterior, por forca de contrato ou de outro ato juridico nos termos do direito da UE ou de um
Estado-Membro, as mesmas obrigagGes em matéria de protegédo de dados previstas nas Clausulas,
em especial a prestacédo de garantias suficientes para aplicar medidas técnicas e organizativas ade-
guadas, de modo a que o tratamento cumpra os requisitos das Clausulas e do RGPD.
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Por conseguinte, o subcontratante é responsavel por exigir que o subcontratante ulterior cumpra, pelo
menos, as obrigacBes a que o subcontratante se encontra sujeito nos termos das Clausulas e do
RGPD.

5. A pedido do responsavel pelo tratamento, serIhe 4 facultada uma cépia desse contrato de subcon-
tratacdo e das alteragfes subsequentes, dando-lhe assim a oportunidade de assegurar que as mes-
mas obrigacBes em matéria de protecdo de dados previstas nas Clausulas sao impostas ao subcon-
tratante ulterior. As Clausulas relativas a questdes comerciais que nao afetem o conteudo legal de
protecdo de dados do contrato de subcontratacdo ulterior ndo carecem de apresentagdo ao respon-
séavel pelo tratamento.

6. O subcontratante acordar4 com o subcontratante ulterior uma clausula de terceiro beneficiario se-
gundo a qual — em caso de insolvéncia do subcontratante — o responsavel pelo tratamento sera um
terceiro beneficiario do contrato de subcontratacdo ulterior e tera o direito de executar o contrato con-
tra o subcontratante ulterior contratado pelo subcontratante, nomeadamente permitindo que o respon-
savel pelo tratamento instrua o subcontratante ulterior para apagar ou devolver os dados pessoais.

7. Se o subcontratante ulterior ndo cumprir as suas obrigacdes em matéria de prote¢do de dados, o
subcontratante continua a ser plenamente responsavel perante o responsavel pelo tratamento no que
se refere ao cumprimento das obrigacdes do subcontratante ulterior. Tal nao afeta os direitos dos
titulares dos dados ao abrigo do RGPD — em especial os previstos nos artigos 79.° e 82.° do RGPD —
em relacdo ao responsavel pelo tratamento e ao subcontratante, incluindo o subcontratante ulterior.

8. Transferéncias de dados para paises terceiros ou organizagdes internacionais

1. Qualquer transferéncia de dados pessoais para paises terceiros ou organizagdes internacionais pelo
subcontratante sé pode ser efetuada com base em instru¢gdes documentadas do responsavel pelo
tratamento e deve ser sempre efetuada em conformidade com o disposto no Capitulo V do RGPD.

2. No caso de as transferéncias para paises terceiros ou organizagfes internacionais, para cuja realiza-
¢do o subcontratante ndo tenha recebido instru¢des do responsavel pelo tratamento, serem exigidas
nos termos do direito da UE ou de um Estado-Membro aplicavel ao subcontratante, este deve informar
o responsavel pelo tratamento desse requisito legal antes do tratamento, salvo se essa legislacdo
proibir a prestacao de tais informagdes por motivos importantes de interesse publico.

3. Por conseguinte, sem instrugdes documentadas do responsavel pelo tratamento, o subcontratante
ndo pode, no enquadramento das Clausulas:

a. transferir dados pessoais para um responsavel pelo tratamento ou subcontratante num pais
terceiro ou numa organizacao internacional

b. transferir o tratamento de dados pessoais para um subcontratante ulterior num pais terceiro

c. contratar a realizagdo do tratamento dos dados pessoais pelo subcontratante num pais ter-
ceiro

4. As instrucSes do responsavel pelo tratamento em relacdo as transferéncias de dados pessoais para

um pais terceiro, incluindo, quando for caso disso, o instrumento de transferéncia em que se baseiam
nos termos do capitulo V do RGPD, devem ser estabelecidas no Apéndice C.6.
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5. As Clausulas ndo podem ser confundidas com clausulas-tipo de protecdo de dados naPégina7de 18
acecdo do artigo 46.°, n.° 2, alineas c) e d), do RGPD, e as Clausulas nao podem ser invocadas pelas
partes como um instrumento de transferéncia ao abrigo do Capitulo V do RGPD.

9. Assisténcia ao responsavel pelo tratamento

1. Tendo em conta a natureza do tratamento, o subcontratante deve prestar assisténcia ao responsavel
pelo tratamento, através de medidas técnicas e organizativas adequadas, na medida do possivel, para
o cumprimento das obriga¢des do responsavel pelo tratamento de resposta aos pedidos de exercicio
dos direitos do titular de dados previstos no capitulo 1l do RGPD.

Isto implica que o subcontratante deve, na medida do possivel, prestar assisténcia ao responsavel
pelo tratamento no respeito:

c

@ "~ ao

do direito de ser informado aquando da recolha de dados pessoais do titular de dados

do direito de ser informado quando ndo tenham sido obtidos dados pessoais do titular de
dados

do direito de acesso do titular de dados

do direito de retificagéo

do direito ao apagamento dos dados («direito a ser esquecido»)

do direito a limitacdo do tratamento

da obrigacéo de notificagcéo da retificagdo ou do apagamento dos dados pessoais e da limi-
tagéo do tratamento

do direito a portabilidade dos dados

do direito de oposicao

do direito de n&o ser sujeito a uma decisdo baseada exclusivamente no tratamento automa-
tizado, incluindo a definicdo de perfis

2. Paraalém da obrigacado do subcontratante de prestar assisténcia ao responsavel pelo tratamento nos
termos da Clausula 6.4., aquele deve ainda, tendo em conta a natureza do tratamento e a informacao
ao seu dispor, prestar assisténcia ao responsavel pelo tratamento para assegurar o cumprimento:

Da obrigacdo do responsavel pelo tratamento de notificar a autoridade de controlo compe-
tente, [INDICAR A AUTORIDADE DE CONTROLO COMPETENTE], da viola¢éo de dados
pessoais, sem demora injustificada e, se possivel, no prazo maximo de 72 horas apés ter tido
conhecimento da mesma, a menos que a violacdo de dados pessoais ndo seja suscetivel de
resultar num risco para os direitos e liberdades das pessoas singulares;

da obrigacdo do responsavel pelo tratamento de comunicar, sem demora injustificada, a vio-
lagdo dos dados pessoais ao titular dos dados, sempre que a violacdo dos dados pessoais
possa resultar num risco elevado para os direitos e liberdades das pessoas singulares;

da obrigagdo do responsavel pelo tratamento de efetuar uma avaliagdo do impacto das ope-
racOes de tratamento previstas sobre a protecdo de dados pessoais (avaliacdo do impacto
na protecao de dados);

da obrigagdo do responsavel pelo tratamento de consultar a autoridade de controlo compe-
tente, [INDICAR A AUTORIDADE DE CONTROLO COMPETENTE], antes de proceder ao
tratamento, quando a avaliagdo de impacto sobre a prote¢éo de dados indicar que o trata-
mento resultaria num elevado risco na auséncia de medidas adotadas pelo responsavel pelo
tratamento para atenuar o risco.
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das quais 0 subcontratante presta assisténcia ao responsavel pelo tratamento, bem como o ambito e
a extensdo da assisténcia requerida. O mesmo se aplica as obrigacdes previstas nas Clausulas 9.1.
e 9.2.

10. Notificagcado de violacdo de dados pessoais

1. Em caso de qualquer violacdo de dados pessoais, 0 subcontratante notifica dessa violagéo o respon-
savel pelo tratamento, sem demora injustificada, ap0s ter tido conhecimento de tal violagéo.

2. A notificagdo do subcontratante ao responsavel pelo tratamento deve, se possivel, ter lugar no prazo
de [NUMERO DE HORAS] ap6s o subcontratante ter tomado conhecimento da violagdo de dados
pessoais, a fim de permitir ao responsavel pelo tratamento cumprir a sua obrigagcao de notificar a
violacdo de dados pessoais a autoridade de controlo competente (cf. artigo 33.° do RGPD).

3. Em conformidade com a alinea a) do n.° 2 da Clausula 9, o subcontratante deve prestar assisténcia
ao responsavel pelo tratamento na notificagao da violagao de dados pessoais a autoridade de controlo
competente, o que significa que impende sobre o subcontratante a obrigagcédo de prestar assisténcia
na obtencéo das informacdes a seguir enumeradas, que, nos termos do n.° 3 do artigo 33.° do RGPD,
devem ser indicadas na notificagdo do responsavel pelo tratamento a autoridade de controlo compe-
tente:

a. A natureza da violagdo dos dados pessoais, incluindo, se possivel, as categorias e 0 nimero
aproximado de titulares de dados afetados, bem como as categorias e 0 nUmero aproximado
de registos de dados pessoais em causa,;

b. as consequéncias provaveis da violacdo de dados pessoais;

c. as medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagédo
de dados pessoais, inclusive, se for caso disso, medidas para atenuar 0s seus eventuais
efeitos negativos.

4. As partes devem definir no Apéndice D todos os elementos a fornecer pelo subcontratante na presta-
¢do de assisténcia ao responsavel pelo tratamento na notificagdo de uma violagao de dados pessoais
a autoridade de controlo competente.

11. Apagamento e devolucao de dados

1. Em caso de cessacgdo da prestacdo de servigos de tratamento de dados pessoais, 0 subcontratante
fica sujeito & obrigacéo de [OPCAO 1] apagar todos os dados pessoais tratados por conta do respon-
séavel pelo tratamento e certificar ao responséavel pelo tratamento que assim fez / [OPCAO 2] devolver
todos os dados pessoais ao responsavel pelo tratamento e apagar copias existentes, a menos que o
direito da Unido ou de um Estado-Membro exija a conservacédo dos dados pessoais.

2. [OPCIONAL] O seguinte direito da UE ou de um Estado Membro aplicavel ao subcontratante exige
a conservacao dos dados pessoais apds a cessacédo dos servigcos de tratamento de dados pessoais:

O subcontratante compromete se a tratar os dados pessoais exclusivamente para as finalidades e
com a duracao previstos nesse direito e nas condi¢des estritamente aplicaveis.
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1. O subcontratante deve disponibilizar ao responsavel pelo tratamento todas as informagfes necessa-
rias para demonstrar o cumprimento das obrigacBes estabelecidas no artigo 28.° e nas Clausulas e
permitir e contribuir para a realizagao de auditorias, incluindo inspec¢des, realizadas pelo responsavel
pelo tratamento ou por outro auditor mandatado pelo responsavel pelo tratamento.

2. Os procedimentos aplicaveis as auditorias do responsavel pelo tratamento, incluindo inspecdes, ao
subcontratante e aos subcontratantes ulteriores sao especificados nos Apéndices C.7. e C.8.

3. O subcontratante deve facultar as autoridades de controlo que, nos termos da legislacao aplicavel,
tenham acesso as instalacfes do responsavel pelo tratamento e do subcontratante, ou aos represen-
tantes que atuem por conta dessas autoridades de controlo, 0 acesso as instalag@es fisicas do sub-
contratante mediante a apresentacado de identificacdo adequada.

13. O acordo das partes sobre outros termos

1. As partes podem acordar outras clausulas relativas a prestacéo do servico de tratamento de dados
pessoais, especificando, por exemplo, a responsabilidade, desde que ndo contrariem direta ou indi-
retamente as Clausulas ou prejudiquem os direitos ou liberdades fundamentais do titular dos dados e
a protecédo conferida pelo RGPD.

14. Inicio e resolucéo
1. As Clausulas produzem efeitos a partir da data da assinatura de ambas as partes.

2. Ambas as partes tém o direito de exigir a renegociagdo das Clausulas, caso as altera¢des ao direito
ou a inadequacéo das Clausulas imponham a essa renegociacao.

3. As Clausulas séo aplicaveis durante o periodo da prestagao de servigos de tratamento de dados pes-
soais. Durante a prestacao de servigcos de tratamento de dados pessoais, as Clausulas s6 podem ser
rescindidas se tiverem sido acordadas entre as partes outras Clausulas que regulem a prestacao de
servigos de tratamento de dados pessoais.

4. Se a prestacdo de servicos de tratamento de dados pessoais cessar e 0s dados pessoais forem apa-
gados ou devolvidos ao responsavel pelo tratamento nos termos da Clausula 11.1. e do Apéndice
C.4., as Clausulas podem ser rescindidas mediante notificagédo por escrito por qualquer das partes.

5. Assinatura

Pelo responsavel pelo tratamento

Nome [NOME]

Cargo [CARGOQO]

Data [DATA]
Assinatura [ASSINATURA]

Pelo subcontratante

Nome [NOME]

Cargo [CARGOQO]
Clausulas Contratuais-Tipo dezembro de 2019



Data
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[ASSINATURA]

15. Contactos/elementos de contacto do responséavel pelo tratamento e do subcontratante

1. As partes podem contactar-se mutuamente utilizando os seguintes contactos/elementos de contacto:

2. As partes tém a obrigacao de se informarem mutuamente, de forma continua, sobre as alteragdes aos
contactos/elementos de contacto.

Nome

Cargo

Telefone

Endereco de correio
eletrénico

Nome

Cargo

Telefone

Endereco de correio
eletrénico

[NOME]

[CARGO]

[TELEFONE]

"[ENDERECO DE CORREIO ELETRONICO]"

[NOME]

[CARGO]

[TELEFONE]

"[ENDERECO DE CORREIO ELETRONICO]"

Clausulas Contratuais-Tipo dezembro de 2019



Apéndice A Informacgdes sobre o tratamento Pagina 11 de 18

[NOTA: NO CASO DE VARIAS ATIVIDADES DE TRATAMENTO, ESTES ELEMENTOS DEVEM SER CON-
CLUIDOS PARA CADA UMA DAS ATIVIDADES DE TRATAMENTO.]

A.l. O tratamento de dados pessoais pelo subcontratante por conta do responsavel pelo tratamento
tem a seguinte finalidade:

[DESCREVER A FINALIDADE DO TRATAMENTO].

A.2. O tratamento de dados pessoais pelo subcontratante por conta do responsavel pelo tratamento
deve incidir principalmente sobre (a natureza do tratamento):

[DESCREVER A NATUREZA DO TRATAMENTO].

A.3. O tratamento inclui os seguintes tipos de dados pessoais sobre os titulares de dados pessoais:
[DESCREVER O TIPO DE DADOS PESSOAIS A TRATAR].

[POR EXEMPLO]

«Nome, enderego de correio eletrénico, nimero de telefone, endereco, nimero de identificagdo nacional, de-
talhes de pagamento, nimero de inscri¢do, tipo de inscricdo, participacdo no ginasio e inscricdo em aulas de
ginastica especificas.»

[NOTA: A DESCRICAO DEVE SER FEITA DA FORMA MAIS PORMENORIZADA POSSIVEL E, EM TODAS
AS CIRCUNSTANCIAS, DEVEM SER ESPECIFICADOS OS TIPOS DE DADOS PESSOAIS, NAO SE LIMI-
TANDO A SIMPLES MENCAO DE «DADOS PESSOAIS TAL COMO DEFINIDOS NO N.° 1 DO ARTIGO 4.°
DO RGPD» OU A INDICACAO DA CATEGORIA («ARTIGO 6.°, 9.° OU 10.° DO RGPD») DE DADOS PES-
SOAIS A TRATAR ]

A.4. O tratamento inclui as seguintes categorias de titulares de dados:

[DESCREVER A CATEGORIA DE TITULARES DE DADOS].

A.5. O tratamento de dados pessoais por parte do subcontratante por conta do responsavel pelo trata-
mento pode ser efetuado quando as Clausulas entrarem em vigor. O tratamento tem a seguinte dura-

céo:

[DESCREVER A DURAGAO DO TRATAMENTO].
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Apéndice A

B.1. Subcontratantes ulteriores aprovados

Com a entrada em vigor das Clausulas, o responsavel pelo tratamento autoriza a contratacao dos seguintes
subcontratantes ulteriores:

’ N.° DE PESSOA CO- ’ ENDERECO DESCRICAO DO TRA-

LETIVA TAMENTO

Com a entrada em vigor das Clausulas, o responséavel pelo tratamento autoriza a utilizagéo dos subcontratan-
tes ulteriores acima referidos para o tratamento descrito para essa parte. O subcontratante ndao tem o direito
—sem a autorizagdo escrita explicita do responsavel pelo tratamento — de contratar um subcontratante ulterior
para um tratamento «diferente» daquele que tenha sido acordado nem de determinar que outro subcontratante
ulterior efetue o tratamento descrito.

B.2. Aviso prévio para a autorizagdo de subcontratantes ulteriores

[OPCIONAL] [SE APLICAVEL, DESCREVER OS PRAZOS DE PRE-AVISO PARA A AUTORIZACAO DE
SUBCONTRATANTES ULTERIORES]
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Apéndice B
C.1. O temal/instrucéo para o tratamento

O tratamento de dados pessoais pelo subcontratante por conta do responséavel pelo tratamento é efetuado
pelo subcontratante, executando o seguinte:

[DESCREVER O TRATAMENTO QUE O SUBCONTRATANTE FOI INSTRUIDO PARA EXECUTAR)].

C.2. Seguranca do tratamento
O nivel de seguranca terd em conta:

[TENDO EM CONTA A NATUREZA, O AMBITO, O CONTEXTO E AS FINALIDADES DA ATIVIDADE DE
TRATAMENTO, BEM COMO O RISCO PARA OS DIREITOS E LIBERDADES DAS PESSOAS SINGULARES,
DESCREVER OS ELEMENTOS ESSENCIAIS AO NIVEL DE SEGURANGCA]

[POR EXEMPLO]

«Que o tratamento envolve um elevado volume de dados pessoais sujeitos ao artigo 9.° do RGPD sobre "ca-
tegorias especiais de dados pessoais”, razdo pela qual deve ser estabelecido um nivel de seguranca "ele-

vado".»

O subcontratante tem, doravante, o direito e a obrigacdo de tomar decisdes sobre as medidas técnicas e
organizativas de seguranca a aplicar para instituir o nivel necessario (e acordado) de seguranca dos dados.

Todavia, o subcontratante deve — em qualquer caso e no minimo — aplicar as seguintes medidas acordadas
com o responsavel pelo tratamento:

[DESCREVER REQUISITOS PARA PSEUDONIMIZAGAO E CIFRAGEM DE DADOS PESSOAIS]

[DESCREVER REQUISITOS PARA ASSEGURAR A CONFIDENCIALIDADE, INTEGRIDADE, DISPONIBILI-
DADE E RESILIENCIA PERMANENTES DOS SISTEMAS E SERVIGCOS DE TRATAMENTO]

[DESCREVER REQUISITOS PARA A CAPACIDADE DE RESTABELECER A DISPONIBILIDADE E O
ACESSO AOS DADOS PESSOAIS DE FORMA ATEMPADA NO CASO DE UM INCIDENTE FiSICO OU TEC-
NICO]

[DESCREVER REQUISITOS PARA PROCESSOS DESTINADOS A TESTAR, APRECIAR E AVALIAR RE-
GULARMENTE A EFICACIA DAS MEDIDAS TECNICAS E ORGANIZATIVAS PARA GARANTIR A SEGU-
RANCA DO TRATAMENTO]

[DESCREVER REQUISITOS PARA O ACESSO AOS DADOS EM LINHA]

[DESCREVER REQUISITOS PARA A PROTECAO DE DADOS DURANTE A TRANSMISSAQ]
[DESCREVER REQUISITOS PARA A PROTECAO DE DADOS DURANTE A CONSERVACAO]

[DESCREVER REQUISITOS PARA A SEGURANCA FiSICA DOS LOCAIS EM QUE OS DADOS PESSOAIS
SAO TRATADOS]
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[DESCREVER REQUISITOS PARA O REGISTQ]

C.3. Assisténcia ao responsavel pelo tratamento

O subcontratante deve, na medida do possivel — no ambito e na extensao da assisténcia a seguir especificada
— prestar assisténcia ao responsavel pelo tratamento em conformidade com as Clausulas 9.1. e 9.2. através
da aplicacdo das seguintes medidas técnicas e organizativas:

[DESCREVER O AMBITO E A EXTENSAO DA ASSISTENCIA A PRESTAR PELO SUBCONTRATANTE]

[DESCREVER AS MEDIDAS TECNICAS E ORGANIZATIVAS ESPECIFICAS A ADOTAR PELO SUBCON-
TRATANTE PARA PRESTAR ASSISTENCIA AO RESPONSAVEL PELO TRATAMENTO]

C.4. Prazo de conservacéao/procedimentos de apagamento

[INDICAR PRAZO DE CONSERVAGCAO/PROCEDIMENTOS DE APAGAMENTO PARA O SUBCONTRA-
TANTE, SE APLICAVEL]

[POR EXEMPLO]

«0Os dados pessoais sao conservados por [INDICAR PRAZO OU INCIDENTE] ap0s o que os dados pessoais
serdo automaticamente apagados pelo subcontratante.

No termo da prestacgdo de servigos de tratamento de dados pessoais, 0 subcontratante deve apagar ou devol-
ver os dados pessoais em conformidade com a Clausula 11.1., a menos que o responsavel pelo tratamento —
apo6s a assinatura do contrato — tenha modificado a escolha original do responséavel pelo tratamento. Essa
alteracdo deve ser documentada e mantida por escrito, inclusive eletronicamente, em conformidade com as
Clausulas.»

C.5. Localizagao do tratamento

O tratamento dos dados pessoais nos termos das Clausulas ndo pode ser efetuado noutros locais que néao
sejam 0s seguintes sem a autorizagao prévia por escrito do responsavel pelo tratamento:

[INDICAR ONDE E EFETUADO O TRATAMENTO] [IDENTIFICAR O SUBCONTRATANTE OU SUBCONTRA-
TANTE ULTERIOR UTILIZANDO O ENDERECO]
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[DESCREVER UMA INSTRUGAO SOBRE A TRANSFERENCIA DE DADOS PESSOAIS PARA UM PAIS
TERCEIRO OU UMA ORGANIZAGAO INTERNACIONAL]

[INDICAR O FUNDAMENTO LEGAL PARA A TRANSFERENCIA NOS TERMOS DO CAPITULO V DO RGPD]
Se o responsavel pelo tratamento ndo fornecer nas Clausulas ou se ndo fornecer, posteriormente, instru¢des
documentadas relativas a transferéncia de dados pessoais para um pais terceiro, 0 subcontratante ndo tem o
direito, no &mbito do enquadramento das Clausulas, de proceder a essa transferéncia.

C.7. Procedimentos para as auditorias do responsavel pelo tratamento, incluindo inspecdes, ao trata-
mento de dados pessoais efetuado pelo subcontratante

[DESCREVER PROCEDIMENTOS PARA AS AUDITORIAS DO RESPONSAVEL PELO TRATAMENTO, IN-
CLUINDO INSPECOES, AO TRATAMENTO DE DADOS PESSOAIS PELO SUBCONTRATANTE]

Por exemplo:

«O subcontratante deve [INDICAR PRAZO] a expensas [DO SUBCONTRATANTE/DO RESPONSAVEL PELO
TRATAMENTO] obter um [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAO] de um terceiro inde-
pendente, no que diz respeito ao cumprimento, por parte do subcontratante, do RGPD, das disposi¢cdes da UE
ou de um Estado-Membro aplicaveis em matéria de protecao de dados e das Clausulas.

As partes acordaram que os seguintes tipos de [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAQ]
podem ser utilizados em conformidade com as Clausulas:

[INSERIR RELATORIOS DE AUDITORIA "APROVADOS"/RELATORIOS DE INSPEGAOQ]

O [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAOQ] deve ser apresentado, sem demora injustifi-
cada, ao responsavel pelo tratamento para efeitos de informacéo. O responsavel pelo tratamento pode con-
testar o ambito e/ou a metodologia do relatério e pode, em tais casos, solicitar uma nova auditoria/inspecgao
com um ambito revisto e/ou uma metodologia diferente.

Com base nos resultados dessa auditoria/inspecgao, o responsavel pelo tratamento pode solicitar a adogéo de
medidas adicionais para garantir o cumprimento do RGPD, das disposi¢c6es da UE ou de um Estado-Membro
aplicaveis em matéria de protecao de dados e das Clausulas.

Além disso, o responsavel pelo tratamento ou o seu representante devem ter acesso a inspecao, incluindo a
inspecéo fisica, dos locais onde o tratamento de dados pessoais é efetuado pelo subcontratante, incluindo as
instalacoes fisicas, bem como os sistemas utilizados para o tratamento e com este relacionados. Essa inspe-
¢cdo deve ser efetuada quando o responsavel pelo tratamento o considerar necessario.»

[OU]

«0O responsavel pelo tratamento ou o seu representante deve [INDICAR PRAZO] realizar uma inspecao fisica
dos locais onde o tratamento de dados pessoais é efetuado pelo subcontratante, incluindo instalacdes fisicas,
bem como sistemas utilizados para o tratamento e com este relacionados, a fim de verificar o cumprimento
pelo subcontratante do RGPD, das disposi¢cdes da UE ou de um Estado-Membro aplicaveis em matéria de
protecéo de dados e das Clausulas.

Além da inspecao prevista, o responsavel pelo tratamento pode efetuar uma inspecdo ao subcontratante
guando o responsavel pelo tratamento o considerar necessario.»
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[E, SE APLICAVEL]

«Os custos do responsavel pelo tratamento com a inspecao fisica, se aplicavel, serdo suportados pelo res-
ponsavel pelo tratamento. Todavia, o subcontratante deve ser obrigado a reservar os recursos (sobretudo o
tempo) necessarios para que o responsavel pelo tratamento possa efetuar a inspecéo.»

C.8. [SE APLICAVEL] Procedimentos de auditoria, incluindo inspecées, do tratamento de dados pes-
soais efetuados por subcontratantes ulteriores

[SE APLICAVEL, DESCREVER PROCEDIMENTOS PARA AS AUDITORIAS DO RESPONSAVEL PELO
TRATAMENTO, INCLUINDO INSPEGOES, AO TRATAMENTO DE DADOS PESSOAIS PELO SUBCONTRA-
TANTE ULTERIOR]

[POR EXEMPLO]

«O subcontratante deve [INDICAR O PRAZO] a expensas [DO SUBCONTRATANTE/DO RESPONSAVEL
PELO TRATAMENTO] obter um [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAQ] de um terceiro
independente, no que diz respeito ao cumprimento por parte do subcontratante ulterior do RGPD, das dispo-
sic6es da UE ou de um Estado-Membro aplicaveis em matéria de protecao de dados e das Clausulas.

As partes acordaram que os seguintes tipos de [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAQ]
podem ser utilizados em conformidade com as Clausulas:

[INSERIR RELATORIOS DE AUDITORIA "APROVADOS"/RELATORIOS DE INSPEGAOQ]

O [RELATORIO DE AUDITORIA/RELATORIO DE INSPECAQ] deve ser apresentado, sem demora injustifi-
cada, ao responsavel pelo tratamento para efeitos de informagao. O responsavel pelo tratamento pode con-
testar o ambito e/ou a metodologia do relatério e pode, em tais casos, solicitar uma nova auditoria/inspecao
com um ambito revisto e/ou uma metodologia diferente.

Com base nos resultados dessa auditoria/inspecéo, o responsavel pelo tratamento pode solicitar a adocdo de
medidas adicionais para garantir o cumprimento do RGPD, das disposi¢des da UE ou de um Estado-Membro
aplicaveis em matéria de protecao de dados e das Clausulas.

Além disso, o subcontratante ou 0 seu representante devem ter acesso a inspecéo, incluindo a inspecao fisica,
dos locais onde o tratamento de dados pessoais € efetuado pelo subcontratante ulterior, incluindo as instala-
¢Oes fisicas, bem como os sistemas utilizados para o tratamento e com este relacionados. Essa inspecao
deve ser efetuada quando o subcontratante (ou o responsavel pelo tratamento) o considerar necessario.

A documentacéo relativa a essas inspecdes deve ser enviada, sem demora, ao responsavel pelo tratamento
para efeitos de informacéo. O responsavel pelo tratamento pode contestar o ambito e/ou a metodologia do
relatorio e pode, em tais casos, solicitar uma nova inspegdo com um ambito revisto e/ou uma metodologia
diferente.»

[OU]

«0 subcontratante ou o0 seu representante deve [INDICAR PRAZO] realizar uma inspecao fisica dos locais
onde o tratamento de dados pessoais € efetuado pelo subcontratante ulterior, incluindo instalagdes fisicas,
bem como sistemas utilizados para o tratamento e com este relacionados, a fim de verificar o cumprimento
pelo subcontratante ulterior do RGPD, das disposi¢des da UE ou de um Estado-Membro aplicaveis em matéria
de protecdo de dados e das Clausulas.
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Além da inspecao prevista, o subcontratante pode efetuar uma inspe¢éo ao subcontratante ulterior quando o
subcontratante (ou o responsavel pelo tratamento) o considerar necessario.

A documentacao relativa a essas inspecdes deve ser enviada, sem demora injustificada, ao responsavel pelo
tratamento para efeitos de informacédo. O responsavel pelo tratamento pode contestar o ambito e/ou a meto-
dologia do relatério e pode, em tais casos, solicitar uma nova inspegdo com um ambito revisto e/ou uma me-
todologia diferente.

Com base nos resultados dessa inspegao, o responsavel pelo tratamento pode solicitar a ado¢ao de medidas
adicionais para garantir o cumprimento do RGPD, das disposi¢des da UE ou de um Estado-Membro aplicaveis
em matéria de protecdo de dados e das Clausulas.»

[E, SE APLICAVEL]

«O responsavel pelo tratamento pode — se necessario — optar por iniciar e participar numa inspecao fisica do
subcontratante ulterior. Tal pode aplicar-se se o responsavel pelo tratamento considerar que a supervisao do
subcontratante ao subcontratante ulterior ndo forneceu ao responsavel pelo tratamento documentacéo sufici-
ente para determinar se o tratamento pelo subcontratante ulterior estd a ser efetuado em conformidade com
as Clausulas.

A participagdo do responsavel pelo tratamento numa inspec¢ao do subcontratante ulterior ndo altera o facto de
0 subcontratante continuar a ser inteiramente responsavel pelo cumprimento pelo subcontratante ulterior do
RGPD, das disposi¢des da UE ou de um Estado-Membro aplicaveis em matéria de protecdo de dados e das
Clausulas.»

[E, SE APLICAVEL]
«0Os custos do subcontratante e do subcontratante ulterior relacionados com a supervisdo/inspecéo fisica nas

instalacdes do subcontratante ulterior ndo incumbem ao responsavel pelo tratamento — independentemente
de o responsavel pelo tratamento ter iniciado e participado nessa inspegao.»
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