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Vakiosopimuslausekkeet
Asetuksen 2016/679 (yleinen tietosuoja-asetus) 28 artiklan 3 kohdan soveltamista varten
seuraavien osapuolten valilla

[NIMI]

CVR [CVR-NRQ]

[OSOITE]

"[POSTINUMERO JA POSTITOIMIPAIKKA]"
[MAA]

(rekisterinpitaja)

ja

[NIMI]

CVR [CVR-NRO]

[OSOITE]

"[POSTINUMERO JA POSTITOIMIPAIKKA]"
[MAA]

(henkildtietojen kasittelija)

joista kumpaankin viitataan kasitteella "osapuoli”, yhdessa "osapuolet”

OVAT SOPINEET seuraavista sopimuslausekkeista ("lausekkeet”) tayttadkseen yleisen tietosuoja-ase-
tuksen vaatimukset ja varmistaakseen rekisterdidyn oikeuksien suojan.
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2. Johdanto Sivu3/18

10.

11.

Naissa sopimuslausekkeissa ("lausekkeet”) asetetaan rekisterinpitdjan oikeudet ja velvollisuudet
seka henkilotietojen kasittelijan oikeudet ja velvollisuudet, kun tdma kasittelee henkilttietoja re-
kisterinpitajan puolesta.

Lausekkeet on suunniteltu sen varmistamiseksi, etta osapuolet noudattavat luonnollisten henki-
I6iden suojelusta henkiltietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 28 artiklan 3 kohtaa.

Henkilotietojen kasittelija kasittelee henkildtietoja rekisterinpitdjan puolesta [PALVELUN NIMI]
toimittamisen yhteydessa lausekkeiden mukaisesti.

Lausekkeiden on oltava etusijalla kaikkiin muihin vastaaviin sdannoksiin nahden, jotka sisaltyvat
muihin osapuolten valisiin sopimuksiin.

Lausekkeissa on nelja liitetta, jotka ovat erottamaton osa lausekkeita.

Liite A sisaltaa tiedot henkilttietojen kasittelystd, mukaan lukien kasittelyn tarkoitus ja luonne,
henkilttietojen tyyppi, rekisterdityjen ryhmat ja kasittelyn kestoaika.

Liite B sisaltaa rekisterinpitajan ehdot, jotka koskevat henkilétietojen kasittelijan kayttamia henki-
|6tietojen alikasittelijoitd, seka luettelon rekisterinpitdjan valtuuttamista henkilttietojen alikasitteli-
joista.

Liite C siséltaa rekisterinpitajan ohjeet, jotka koskevat henkilttietojen kasittelya, suojaukseen liit-
tyvid vahimmaistoimenpiteita, jotka henkildtietojen kasittelijan on toteutettava, seka sitd, kuinka
henkilttietojen kasittelijaa ja mahdollisia alikasittelijoité koskevat auditoinnit on toteutettava.

Liite D siséltaa saannokset muusta toiminnasta, joka ei sisally lausekkeisiin.

Kummankin osapuolen on sailytettava lausekkeet ja niiden liitteet kirjallisina, myds sahkoisessa
muodossa.

Lausekkeilla ei vapauteta henkiltietojen kasittelijaa velvoitteista, jotka koskevat sité yleisen tie-
tosuoja-asetuksen tai muun lainsdddannon nojalla.

3. Rekisterinpitdjan oikeudet ja velvoitteet

Rekisterinpitaja vastaa sen varmistamisesta, ettd henkilttietojen kasittely tehdéén yleisen tieto-
suoja-asetuksen (ks. yleisen tietosuoja-asetuksen 24 artikla), sovellettavien EU:n tai jasenvaltioi-
den? tietosuojasaanndsten ja naiden lausekkeiden mukaisesti.

Rekisterinpitajalla on oikeus ja velvollisuus tehda paatdksia henkildtietojen kasittelyn tarkoituk-
sista ja keinoista.

Rekisterinpitdja on vastuussa muun muassa sen varmistamisesta, etta henkildtietojen kasittelylle,
joka rekisterinpitdja on ohjattu tekeméaan, on oikeusperusta.

1 Viittauksilla ”jasenvaltioihin” tarkoitetaan naissa lausekkeissa Euroopan talousalueen (ETA) jdsenvaltioita.
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4. Henkiltietojen kasittelija toimii ohjeiden mukaisesti Sivu4/18

1. Henkilttietojen kasittelija kasittelee henkilbtietoja ainoastaan rekisterinpitdjan antamien doku-
mentoitujen ohjeiden perusteella, ellei kasittelijadn sovellettavassa EU:n tai jAsenvaltion lains&a-
danndssa toisin vaadita. Kyseiset ohjeet maaritetaan liitteissa A ja C. Rekisterinpitdja voi myos
antaa lisdohjeita koko henkilétietojen kasittelyn ajan, mutta téllaiset ohjeet on aina dokumentoi-
tava ja niita on sailytettava kirjallisina, myos sahkdisessa muodossa, lausekkeiden yhteydessa.

2. Henkilttietojen kasittelijan on valittdomasti ilmoitettava rekisterinpitgjalle, jos henkilétietojen kasit-
telija katsoo, etta rekisterinpitajan antamat ohjeet ovat yleisen tietosuoja-asetuksen tai sovellet-
tavien EU:n tai jasenvaltioiden tietosuojasaannésten vastaisia.

[HUOM. OSAPUOLTEN OLISI ENNAKOITAVA JA TARKASTELTAVA SEURAUKSIA, JOITA
VOI AIHEUTUA REKISTERINPITAJAN ANTAMISTA MAHDOLLISESTI LAINVASTAISISTA OH-
JEISTA, JA SAANNELTAVA ASIAA OSAPUOLTEN VALISELLA SOPIMUKSELLA.]

5. Luottamuksellisuus

1. Henkil6tietojen kasittelijan on annettava paasy rekisterinpitajan puolesta kasiteltaviin henkilotie-
toihin ainoastaan henkilotietojen kasittelijan alaisuudessa toimiville henkilGille, jotka ovat sitoutu-
neet luottamuksellisuuteen tai joita koskee asianmukainen lakisaateinen salassapitovelvollisuus.
Paasy on annettava ainoastaan tarpeen mukaan. Luetteloa henkildistd, joille on myodnnetty
paasy, on tarkistettava saannollisesti. Taman tarkistuksen perusteella kyseinen paasy henkilotie-
toihin voidaan perua, jos se ei ole enda tarpeen, eika kyseisilla henkil6illa ole taman jalkeen enaa
paasya henkilttietoihin.

2. Henkilttietojen kasittelijan pyynnosta rekisterinpitdjan on osoitettava, etté kyseisiin henkilttieto-
jen kasittelijan alaisuudessa toimiviin henkil6ihin sovelletaan edella mainittua luottamukselli-
suutta.

6. Kasittelyn turvallisuus

1. VYleisen tietosuoja-asetuksen 32 artiklassa sdadetéén, etta ottaen huomioon uusimman tekniikan
ja toteuttamiskustannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékoéisyydeltédén ja vakavuu-
deltaan vaihtelevat riskit rekisterinpitajan ja henkilotietojen kasittelijan on toteutettava riskia vas-
taavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.

Rekisterinpitajan on arvioitava kasittelysta aiheutuvat luonnollisten henkildiden oikeuksiin ja va-
pauksiin kohdistuvat riskit ja toteutettava toimenpiteet naiden riskien lieventdmiseksi. Toimenpi-
teiden merkityksellisyydesta riippuen niihin voivat siséltya

a. henkilotietojen pseudonymisointi ja salaus;

b. kyky taata késittelyjarjestelmien ja palvelujen jatkuva luottamuksellisuus, eheys, kaytettavyys
ja vikasietoisuus;

c. kyky palauttaa nopeasti henkildtietojen saatavuus ja paasy henkilttietoihin fyysisen tai tekni-
sen vian sattuessa;

d. menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.
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2. Yleisen tietosuoja-asetuksen 32 artiklan mukaisesti myos henkilotietojen kasittelijan on —Sivu5/18
rekisterinpitajasta erilladn — arvioitava kasittelysta aiheutuvat luonnollisten henkildiden oikeuksiin
ja vapauksiin kohdistuvat riskit ja toteutettava toimenpiteet naiden riskien lieventamiseksi. Tata
tarkoitusta varten rekisterinpitajan on toimitettava henkilotietojen kasittelijalle kaikki téallaisten ris-
kien tunnistamista ja arviointia varten tarvittavat tiedot.

3. Liséaksi henkilttietojen késittelijan on avustettava rekisterinpitdjaa sen varmistamisessa, etta ylei-
sen tietosuoja-asetuksen 32 artiklan mukaisia rekisterinpitjan velvoitteita noudatetaan. Kyseisia
velvoitteita ovat muun muassa tietojen toimittaminen rekisterinpitajalle henkildtietojen kasittelijan
yleisen tietosuoja-asetuksen 32 artiklan nojalla jo toteuttamista teknisista ja organisatorisista toi-
menpiteista seka kaikkien muiden sellaisten tietojen toimittaminen, jotka rekisterinpitdja tarvitsee
noudattaakseen yleisen tietosuoja-asetuksen 32 artiklan mukaista velvoitettaan.

Mikali rekisterinpitdja taman jalkeen arvioi, ettéd tunnistettujen riskien lieventamiseksi henkil6tie-
tojen kasittelijan on toteutettava lisatoimenpiteita niiden toimenpiteiden liséksi, jotka henkilttieto-
jen kasittelija on jo toteuttanut yleisen tietosuoja-asetuksen 32 artiklan nojalla, rekisterinpitajan
on maaritettava toteutettavat lisatoimenpiteet liitteessa C.

7. Henkilotietojen alik&sittelijoiden kaytto

1. Voidakseen kayttaa toisen kasittelijan (henkiltietojen alikasittelija) palveluita henkildtietojen ka-
sittelijan on taytettava yleisen tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa saadetyt vaati-
mukset.

2. Henkilttietojen kasittelija ei siksi saa kayttaa toisen henkildtietojen kasittelijan (henkilttietojen ali-
kasittelijad) palveluita néiden lausekkeiden tayttamiseen ilman [VAIHTOEHTO 1] rekisterinpitajan
erityista kirjallista lupaa / [VAIHTOEHTO 2] rekisterinpitajan yleista kirjallista lupaa.

3. [VAIHTOEHTO 1: ERITYINEN ENNAKKOLUPA] Henkilotietojen késittelija kayttdéd henkildtieto-
jen alikasittelijan palveluita ainoastaan rekisterinpitajan erityisella ennakkoluvalla. Henkiltietojen
kasittelija toimittaa erityista lupaa koskevan pyynnoén vahintaan [TASMENNETAAN MAARAAIKA]
ennen henkilttietojen alikasittelijan palveluiden kayttamista. Liitteessa B on luettelo rekisterinpi-
tdjan jo valtuuttamista henkilétietojen alikasittelijoista.

[VAIHTOEHTO 2: YLEINEN ENNAKKOLUPA] Henkilotietojen kasittelijalla on rekisterinpitajan
yleinen lupa henkilttietojen alikasittelijoiden palveluiden kayttda varten. Henkil6tietojen kasittelija
ilmoittaa kirjallisesti rekisterinpitajalle kaikista suunnitelluista muutoksista, jotka koskevat henki-
I6tietojen alikasittelijdiden lisaamista tai vaihtamista, vahintaan [TASMENNETAAN MAARAAIKA]
etukateen ja antaa siten rekisterinpitdjalle mahdollisuuden vastustaa kyseisida muutoksia ennen
henkilttietojen alikasittelijan palveluiden kayttamista. Liitteessd B voidaan saatda pidemmista
maaraajoista henkildtietojen erityisia alikasittelypalveluja koskevaa ennakkoilmoitusta varten. Liit-
teessa B on luettelo rekisterinpitajan jo valtuuttamista henkil6tietojen alikasittelijoista.

4. Mikali henkilttietojen kasittelija kayttad henkilotietojen alikasittelijan palveluita tiettyjen kasittely-
toimien suorittamiseksi rekisterinpitdjan puolesta, myds henkildtietojen alikasittelija velvoitetaan
noudattamaan samoja lausekkeissa maarattyja tietosuojavelvoitteita joko sopimuksella tai muulla
EU:n tai jasenvaltioiden lainsdddannon mukaisella sdadokselld, jolla on erityisesti varmistettava
riittdvat takuut siitd, etta asianmukaiset tekniset ja organisatoriset toimenpiteet toteutetaan siten,
etta kasittely tayttéda lausekkeiden ja yleisen tietosuoja-asetuksen vaatimukset.
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Nain ollen henkildtietojen kasittelijan on vastattava siitd, ettd henkilotietojen alikasittelija Sivu6/18
vahintdan noudattaa niité velvoitteita, jotka koskevat henkildtietojen kasittelijaa naiden lausekkei-
den ja yleisen tietosuoja-asetuksen nojalla.

5. Jéljennds kyseisesta henkilttietojen alikasittelysopimuksesta ja siihen tehdyistd muutoksista on
toimitettava rekisterinpitdjalle sen pyynnosté, jotta rekisterinpitdja voi varmistaa, ettd henkilttie-
tojen alikasittelijaan sovelletaan samoja lausekkeissa asetettuja tietosuojavelvoitteita. Lausek-
keita, jotka koskevat liiketoimintaan liittyvia kysymyksia eivatka vaikuta henkildtietojen alikasitte-
lysopimuksen lainmukaista tietosuojaa koskevaan sisaltoon, ei tarvitse toimittaa rekisterinpita-
jalle.

6. Henkilttietojen kasittelijan on sovittava henkildtietojen alikasittelijan kanssa edunsaajana olevaa
kolmatta osapuolta koskevasta lausekkeesta, jonka mukaisesti — mikali henkilotietojen kasittelija
menee konkurssiin — rekisterinpitdja on henkilétietojen alikasittelysopimuksen edunsaajana oleva
kolmas osapuoli ja silla on oikeus soveltaa sopimusta henkildtietojen kasittelijan kayttamaan hen-
kilotietojen alikasittelijaan, eli rekisterinpitaja voi ohjeistaa alikésittelijaéd poistamaan tai palautta-
maan henkilttiedot.

7. Mikali henkildtietojen alikasittelija ei tayta tietosuojavelvoitteitaan, henkildtietojen kasittelijan on
oltava taysin vastuussa rekisterinpitgjalle alikasittelijan velvoitteiden tayttdmisestd. Tama ei vai-
kuta rekisterdityjen yleisen tietosuoja-asetuksen mukaisiin oikeuksiin — etenkaan yleisen tieto-
suoja-asetuksen 79 ja 82 artiklassa tarkoitettuihin oikeuksiin — henkilttietojen kasittelijan ja rekis-
terinpitdjan, myds henkilttietojen alikasittelijan, osalta.

8. Tietojen siirtaminen kolmansiin maihin tai kansainvalisille jarjestoille

1. Henkilttietojen kasittelija saa siirtdéd henkildtietoja kolmansiin maihin tai kansainvalisille jarjes-
toille ainoastaan rekisterinpitédjan antamien dokumentoitujen ohjeiden perusteella, ja se on aina
tehtava yleisen tietosuoja-asetuksen V luvun mukaisesti.

2. Mikali henkilotietojen kasittelijaan sovellettavan EU:n tai jasenvaltioiden lainsdadannon nojalla
vaaditaan, ettad on suoritettava tietojen siirtoja kolmansiin maihin tai kansainvalisille jarjestoille
ilman, ettad rekisterinpitdja on antanut tasta ohjeet, henkildtietojen kasittelijan on ilmoitettava ky-
seisesta lakisaateisesta vaatimuksesta rekisterinpitajélle ennen kasittelya, ellei ilmoittamista kiel-
letd kyseisessa lainsdadannossa tarkean yleisen edun perusteella.

3. Lausekkeiden puitteissa henkilotietojen kasittelija ei nain ollen voi ilman rekisterinpitdjan doku-
mentoituja ohjeita

a. siirtda henkilttietoja kolmannessa maassa tai kansainvalisessa jarjestossa toimivalle re-
kisterinpitgjalle tai henkilttietojen kasittelijalle

b. siirtdd henkildtietojen kasittelya kolmannessa maassa toimivalle henkilotietojen alikasit-
telijalle

c. antaa henkilttietojen kasittelya kolmannessa maassa toimivan henkilttietojen kasitteli-
jan tehtavaksi

4. Henkilotietojen siirtoa kolmanteen maahan koskevat rekisterinpitijan ohjeet seka soveltuvin osin

niiden perustana oleva yleisen tietosuoja-asetuksen V luvun mukainen siirron véline esitetdan
litteessa C.6.
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5. Lausekkeita ei pida sekoittaa yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c ja d ala-Sivu7/18
kohdassa tarkoitettuihin tietosuojaa koskeviin vakiolausekkeisiin, eivatka osapuolet voi kayttaa
lausekkeita yleisen tietosuoja-asetuksen V luvun mukaisena siirron valineena.

9. Rekisterinpitajan avustaminen

1. Kasittelyn luonne huomioon ottaen henkildtietojen kasittelijan on mahdollisuuksien mukaan avus-
tettava rekisterinpitajad asianmukaisilla teknisilla ja organisatorisilla toimenpiteilléa niiden rekiste-
rinpitdjan velvoitteiden tayttamisessa, jotka koskevat vastaamista yleisen tietosuoja-asetuksen
Il luvussa séadettyjen rekisteréidyn oikeuksien kayttamista koskeviin pyyntdihin.

Tahan sisaltyy, etté henkil6tietojen kasittelijan on mahdollisuuksien mukaan avustettava rekiste-
rinpitajaa, jotta tama voi noudattaa seuraavia rekisterdidyn oikeuksia:

oikeus tietoon, kun rekisterdidysta kerataan henkilétietoja

oikeus tietoon, kun rekisterdidysta ei ole hankittu henkilttietoja

rekisterdidyn oikeus saada péaasy tietoihin

oikeus tietojen oikaisemiseen

oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

oikeus kasittelyn rajoittamiseen

henkilttietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus
oikeus siirtaa tiedot jarjestelmasté toiseen

oikeus vastustaa

Se@ "o a0 oy

oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkdstaan auto-
maattiseen kasittelyyn, kuten profilointiin

—

2. Sen lisaksi, ettd henkilotietojen kasittelija on velvollinen avustamaan rekisterinpitdjaa lausek-
keen 6.4 nojalla, henkiltietojen kasittelijan on, kasittelyn luonteen ja henkilotietojen kasittelijan
saatavilla olevat tiedot huomioon ottaen, avustettava rekisterinpitijad seuraavien seikkojen nou-
dattamisen varmistamisessa:

a. rekisterinpitajan velvoite ilmoittaa henkilGtietojen tietoturvaloukkauksesta ilman aihee-
tonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimival-
taiselle valvontaviranomaiselle, [TASMENNETAAN TOIMIVALTAINEN VALVONTAVI-
RANOMAINEN], paitsi jos henkilotietojen tietoturvaloukkauksesta ei todennakdisesti ai-
heudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskig;

b. rekisterinpitajan velvoite ilmoittaa henkiltietojen tietoturvaloukkauksesta rekisterdidylle
ilman aiheetonta viivytysta, kun henkilttietojen tietoturvaloukkaus todennékéisesti ai-
heuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille;

c. rekisterinpitdjan velvoite toteuttaa arviointi suunniteltujen kasittelytoimien vaikutuksista
henkilttietojen suojalle (tietosuojaa koskeva vaikutustenarviointi);

d. rekisterinpitdjan velvoite kuulla toimivaltaista valvontaviranomaista [TASMENNETAAN
TOIMIVALTAINEN VALVONTAVIRANOMAINEN] ennen kasittelya, jos tietosuojaa kos-
kevasta vaikutustenarvioinnista kay ilmi, etta kasittely aiheuttaisi korkean riskin, jos re-
kisterinpitaja ei toteuta toimenpiteita riskin pienentamiseksi.

3. Osapuolet maarittavat liitteessa C asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
henkilttietojen kasittelijan on avustettava rekisterinpitajaa, seka tarvittavan avun soveltamisalan
ja laajuuden. Tama koskee lausekkeissa 9.1 ja 9.2 sdadettyja velvoitteita.
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10. Henkildtietojen tietoturvaloukkauksesta ilmoittaminen Sivug/18

1.

4.

Henkil6tietojen kasittelijan on ilmoitettava mista tahansa henkiltietojen tietoturvaloukkauksesta
rekisterinpitajalle ilman aiheetonta viivytysté saatuaan sen tietoonsa.

Henkil6tietojen kasittelijan ilmoitus rekisterinpitajalle on tehtava mahdollisuuksien mukaan [TUN-
TIMAARA] kuluessa siita, kun henkilétietojen kasittelija on saanut loukkauksen tietoonsa, jotta
rekisterinpitaja voi tayttaa velvoitteensa ilmoittaa henkilétietojen tietoturvaloukkauksesta toimival-
taiselle valvontaviranomaiselle (vrt. yleisen tietosuoja-asetuksen 33 artikla).

Lausekkeen 9.2.a mukaisesti henkil6tietojen kasittelijan on avustettava rekisterinpitajaa henkilo-
tietojen tietoturvaloukkauksesta ilmoittamisessa toimivaltaiselle valvontaviranomaiselle, milla tar-
koitetaan, ettd henkilotietojen kasittelijan edellytetddn avustavan seuraavien tietojen hankkimi-
sessa, jotka ilmoitetaan yleisen tietosuoja-asetuksen 33 artiklan 3 kohdan nojalla rekisterinpitajan
ilmoituksessa toimivaltaiselle viranomaiselle:

a. henkilétietojen luonne, mukaan lukien mahdollisuuksien mukaan asianomaisten rekiste-
réityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lu-
kumaarat;

b. henkilttietojen tietoturvaloukkauksen todennékdiset seuraukset;

c. toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita se on ehdottanut henkilétietojen
tietoturvaloukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavai-
kutusten lieventéamiseksi.

Osapuolet maarittavat liitteessa D kaikki tiedot, jotka henkil6tietojen kasittelijan on annettava, kun
han auttaa rekisterinpitdjaa ilmoittamaan tietoturvaloukkauksesta toimivaltaiselle valvontaviran-
omaiselle.

11. Tietojen poistaminen ja palauttaminen

1.

Kun henkilétietojen kasittelypalveluiden toimittaminen paattyy, henkildtietojen kasittelija on vel-
vollinen [VAIHTOEHTO 1] poistamaan kaikki rekisterinpitajan puolesta kasitellyt henkiltiedot ja
todistamaan rekisterinpitgjalle, etta se on poistanut tiedot / [VAIHTOEHTO 2] palauttamaan kaikki
henkildtiedot rekisterinpitajalle ja poistamaan olemassa olevat kopiot, ellei EU:n tai jasenvaltioi-
den lainsdadannossa edellytetd kyseisten henkilGtietojen sailyttamista.

[VAIHTOEHTOINEN] Seuraavassa henkil6tietojen kasittelijgdn sovellettavassa EU:n tai jasen-
valtion lainsaadannodssa edellytetaén henkilotietojen sailyttamista kasittelypalvelujen paattymisen
jalkeen:

Henkilotietojen kasittelija sitoutuu kasittelemaan henkildtietoja yksinomaisesti tdssé laissa saa-
dettyihin tarkoituksiin ja tassa laissa saadetyn ajan ja tiukasti sovellettavien ehtojen mukaisesti.

12. Auditointi ja tarkastus

Henkilotietojen kasittelijin on asetettava rekisterinpitjan saataville kaikki tiedot, jotka tarvitaan
28 artiklassa ja lausekkeissa saadettyjen velvoitteiden tayttAmisen osoittamiseksi ja joilla mah-
dollistetaan ja edistetdan auditointeja seka tarkastuksia, jotka suorittaa rekisterinpitdja tai muu

auditoija rekisterinpitdjan toimeksiannosta.
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2. Rekisterinpitdjan auditointeihin sovellettavia menettelyja, myds henkilétietojen kasittelijan ja hen-
kilotietojen alikasittelijdiden tarkastuksia, tdasmennetaan liitteissa C.7 ja C.8.

3. Henkilttietojen kasittelijan on annettava valvontaviranomaisille, joilla on sovellettavan lainsaa-
dannoén nojalla paasy rekisterinpitajan ja henkildtietojen kasittelijan tiloihin, tai kyseisten valvon-
taviranomaisten puolesta toimiville edustajille paasy henkilotietojen kasittelijan tiloihin, kun nama
esittavat asianmukaisen henkiléllisyystodistuksen.

13. Muut osapuolten sopimat ehdot

1. Osapuolet voivat sopia muista lausekkeista, jotka koskevat henkil6tietojen kasittelypalvelun toi-
mittamista ja joissa maaritetdan esimerkiksi vastuuvelvollisuus, silla edellytykselld, etta muut lau-
sekkeet eivat ole suoraan tai valillisesti ristiridassa naiden lausekkeiden kanssa eivatka haittaa
rekisterdidyn perusoikeuksia tai -vapauksia tai yleisella tietosuoja-asetuksella sdadettya suojaa.

14. Voimaantulo ja p&attyminen
1. Nama lausekkeet tulevat voimaan paivana, jona molemmat osapuolet allekirjoittavat sopimuksen.

2. Molemmilla osapuolilla on oltava oikeus vaatia néista lausekkeista neuvottelemista uudelleen, jos
tallainen uudelleen neuvottelu on lain muutosten tai lausekkeiden epatarkoituksenmukaisuuden
vuoksi tarpeen.

3. Naita lausekkeita sovelletaan henkiltietojen kasittelypalveluiden toimittamisen ajan. Naiden lau-
sekkeiden voimassaoloa ei voida paattaa henkildtietojen kasittelypalveluiden toimittamisen ai-
kana, paitsi jos osapuolet ovat sopineet muista lausekkeista, joilla saannellaédn henkildtietojen
kasittelypalveluiden toimittamista.

4. Jos henkilotietojen kasittelypalveluiden toimittaminen paattyy ja henkil6tiedot poistetaan tai pa-
lautetaan rekisterinpitdjalle lausekkeen 11.1 ja liitteen C.4 nojalla, kumpi tahansa osapuoli voi
paattaa naiden lausekkeiden voimassaolon kirjallisella ilmoituksella.

5. Allekirjoitus

Rekisterinpitdjan puolesta

Nimi [NIMI]

Asema [ASEMA]
Paivamaara [PAIVAMAARA]
Allekirjoitus [ALLEKIRJOITUS]

Henkilotietojen kasittelijan puolesta

Nimi [NIMI]

Asema [ASEMA]
Paivamaara [PAIVAMAARA]
Allekirjoitus [ALLEKIRJOITUS]
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1. Osapuolet voivat ottaa yhteytta toisiinsa seuraavien yhteyshenkildiden/yhteyspisteiden valityk-
sella:

2. Osapuolet ovat velvollisia ilmoittamaan aina toisilleen yhteyshenkil6itéd/yhteyspisteitd koskevista
muutoksista.

Nimi [NIMI]
Asema [ASEMA]
Puhelin [PUHELIN]

Sahkopostiosoite [SAHKOPOSTIOSOITE]

Nimi [NIMI]
Asema [ASEMA]
Puhelin [PUHELIN]

Sahkopostiosoite [SAHKOPOSTIOSOITE]

Liite A Tietoa kasittelysta

[HUOM. MIKALI KASITTELYTOIMIA ON USEITA, NAMA OSAT ON TAYTETTAVA KUNKIN KASITTE-
LYTOIMEN OSALTA.]

A.1l. Henkilotietojen késittelija kasittelee henkil6tietoja rekisterinpitdjan puolesta seuraavaa tarkoi-
tusta varten:

[KUVAILLAAN KASITTELYN TARKOITUS]

A.2. Henkil6tietojen kasittelija kasittelee henkildtietoja rekisterinpitdjan puolesta paaasiassa seu-
raavalla tavalla (kasittelyn luonne):

[KUVAILLAAN KASITTELYN LUONNE]

A.3. Kasittelyyn siséltyy rekisterdityja koskevia seuraavan tyyppisia henkilGtietoja:
[KUVAILLAAN KASITELTAVIEN HENKILOTIETOJEN TYYPPI].

[ESIMERKIKSI]

"Nimi, séhkopostiosoite, puhelinnumero, osoite, kansallinen henkilétunnus, maksutiedot, jasennumero,
jasenyyden tyyppi, kaynnit kuntokeskuksessa ja rekisterdityminen tietyille liikuntakursseille.”

[HUOM. TAMAN KUVAUKSEN ON OLTAVA MAHDOLLISIMMAN YKSITYISKOHTAINEN, JA HENKILO-
TIETOJEN TYYPIT ON KAIKISSA OLOSUHTEISSA YKSILOITAVA TARKEMMIN KUIN VAIN "YLEISEN
TIETOSUOJA-ASETUKSEN 4 ARTIKLAN 1 KOHDASSA TARKOITETUIKSI HENKILOTIEDOIKSI” TAI
ILMOITTAMALLA, MITA HENKILOTIETOJEN RYHMAA ("YLEISEN TIETOSUOJA-ASETUKSEN 6, 9
VAI 10 ARTIKLA") KASITELLAAN.]

A.4. Kasittelyyn siséltyy seuraavia rekisterdityjen ryhmia:

[KUVAILLAAN REKISTEROIDYN RYHMA].
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A.5. Henkil6tietojen késittelija voi aloittaa henkil6tietojen kasittelyn rekisterinpitdjan puolesta, kun
nama lausekkeet tulevat voimaan. Kasittelyn kestoaika on seuraava:

[KUVAILLAAN KASITTELYN KESTOAIKA].
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Liite A

B.1. Hyvaksytyt henkilotietojen alikasittelijat

Kun nama lausekkeet tulevat voimaan, rekisterinpitaja myontaa luvan seuraavien henkiltietojen alikasit-
telijoiden palveluiden kayttamiseen:

NIMI [ CVR [ OSOITE KASITTELYN KUVAUS

Naiden lausekkeiden tullessa voimaan rekisterinpitdjan on myodnnettava lupa edellda mainittujen henkil®-
tietojen alikasittelijoiden palveluiden kayttamiseen kyseisen osapuolen osalta kuvailtua kasittelya varten.
Henkilotietojen kasittelijalla ei ole ilman rekisterinpitdjan nimenomaista kirjallista valtuutusta oikeutta kayt-
taa alikasittelijan palveluita muuhun kasittelyyn kuin siihen, josta on sovittu, tai teettda kuvailtua kasittelya

toisella alikasittelijalla.
B.2. Henkildtietojen alikasittelijoiden valtuuttamista koskeva ennakkoilmoitus

[VAIHTOEHTO] [KUVAILLAAN SOVELTUVIN OSIN HENKILOTIETOJEN ALIKASITTELIJOIDEN VAL-
TUUTTAMISTA KOSKEVAN ENNAKKOILMOITUKSEN MAARAAJAT]
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Liite B
C.1. Kasittelyn kohde / kéasittelya koskeva ohje

Henkil6tietojen kasittelijan on kasiteltava henkilttietoja rekisterinpitdjan puolesta suorittamalla seuraavat
toimet:

[KUVAILLAAN KASITTELY, JOKA HENKILOTIETOJEN KASITTELIJA ON OHJEISTETTU SUORITTA-
MAAN].

C.2. Kasittelyn turvallisuus
Turvallisuuden tasossa on otettava huomioon seuraavat seikat:

[OTETAAN HUOMIOON KASITTELYTOIMEN LUONNE, LAAJUUS, ASIAYHTEYS JA TARKOITUKSET
SEKA LUONNOLLISTEN HENKILOIDEN OIKEUKSIIN JA VAPAUKSIIN KOHDISTUVAT RISKIT JA KU-
VAILLAAN TURVALLISUUDEN TASON KANNALTA OLENNAISET TEKIJAT]

[ESIMERKIKSI]

"Kasittely koskee suurta maaraa henkilétietoja, joihin sovelletaan ’erityisia henkildtietoryhmid’ koskevaa
yleisen tietosuoja-asetuksen 9 artiklaa, mink& vuoksi on varmistettava korkeatasoinen suoja.”

Henkil6tietojen kasittelija on taten oikeutettu ja velvollinen tekemaan paatoksia teknisista ja organisatori-
sista turvatoimista, joita on sovellettava tarvittavan (ja sovitun) tietoturvan tason luomiseksi.

Henkilotietojen kasittelijan on kuitenkin kaikissa tapauksissa vahintdan toteutettava seuraavat toimenpi-
teet, joista on sovittu rekisterinpitdjan kanssa:

[KUVAILLAAN HENKILOTIETOJEN PSEUDONYMISOINTIA JA SALAUSTA KOSKEVAT VAATIMUK-
SET]

[KUVAILLAAN KASITTELYJARJESTELMIEN JA PALVELUIDEN JATKUVAN LUOTTAMUKSELLISUU-
DEN, EHEYDEN, KAYTETTAVYYDEN JA VIKASIETOISUUDEN VARMISTAMISTA KOSKEVAT VAATI-
MUKSET]

[KUVAILLAAN VAATIMUKSET, JOTKA KOSKEVAT KYKYA PALAUTTAA NOPEASTI HENKILOTIETO-
JEN SAATAVUUS JA PAASY HENKILOTIETOIHIN FYYSISEN TAI TEKNISEN VIAN SATTUESSA]

[KUVAILLAAN VAATIMUKSET MENETTELYSTA, JOLLA TESTATAAN, TUTKITAAN JA ARVIOIDAAN
SAANNOLLISESTI TEKNISTEN JA ORGANISATORISTEN TOIMENPITEIDEN TEHOKKUUTTA KASIT-
TELYN TURVALLISUUDEN VARMISTAMISEKSI]

[KUVAILLAAN VAATIMUKSET, JOTKA KOSKEVAT PAASYA VERKOSSA OLEVIIN TIETOIHIN]
[KUVAILLAAN VAATIMUKSET, JOTKA KOSKEVAT TIETOJEN SUOJAUSTA SIIRRON AIKANA]
[KUVAILLAAN VAATIMUKSET, JOTKA KOSKEVAT TIETOJEN SUOJAUSTA SAILYTYKSEN AIKANA]

[KUVAILLAAN VAATIMUKSET SELLAISTEN PAIKKOJEN FYYSISESTA TURVALLISUUDESTA,
JOISSA HENKILOTIETOJA KASITELLAAN]
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[KUVAILLAAN VAATIMUKSET, JOTKA KOSKEVAT KOTOA TYOSKENTELYA / ETATYOSKENTELYA]

[KUVAILLAAN TIETOJEN KIRJAUSTA KOSKEVAT VAATIMUKSET]

C.3. Rekisterinpitajan avustaminen

Henkil6tietojen kasittelijan on mahdollisuuksien mukaan — jaliempana maaritetyn avun soveltamisalan ja
laajuuden puitteissa — avustettava rekisterinpitdjaa lausekkeiden 9.1 ja 9.2 mukaisesti toteuttamalla seu-

raavat tekniset ja organisatoriset toimenpiteet:

[KUVAILLAAN HENKILOTIETOJEN KASITTELIJAN TOIMITTAMAN AVUN SOVELTAMISALA JA LAA-
Juus]

[KUVAILLAAN NE ERITYISET TEKNISET JA ORGANISATORISET TOIMENPITEET, JOTKA HENKILO-
TIETOJEN KASITTELIJAN ON SUORITETTAVA REKISTERINPITAJAN AVUSTAMISEKSI]

C.4. Sailytysaika / poistamista koskevat menettelyt

[SOVELTUVIN OSIN ILMOITETAAN SAILYTYSAIKA / POISTAMISTA KOSKEVAT MENETTELYT HEN-
KILOTIETOJEN KASITTELIJAA VARTEN]

[ESIMERKIKSI]

"Henkilotietoja sailytetaan [ILMOITETAAN AJANJAKSO TAI TAPAHTUMA] saakka, minka jalkeen henki-
I6tietojen kasittelija poistaa henkilétiedot automaattisesti.

Kun henkil6tietojen kasittelypalveluiden toimittaminen paattyy, henkilotietojen kasittelijan on joko poistet-
tava tai palautettava henkilétiedot lausekkeen 11.1 mukaisesti, ellei rekisterinpitdja ole sopimuksen alle-
kirjoittamisen jalkeen muuttanut alkuperaista valintaansa. Kyseisenlainen muutos on dokumentoitava ja
sita on sailytettava kirjallisena, myods séahkoisessa muodossa, naiden lausekkeiden yhteydessa.”

C.5. Kasittelypaikka

Naiden lausekkeiden mukaista henkildtietojen kasittelya ei voida suorittaa muissa kuin seuraavaksi mai-
nituissa paikoissa ilman rekisterinpitajan kirjallista ennakkolupaa:

[ILMOITETAAN, MISSA KASITTELY SUORITETAAN] [ILMOITETAAN KYSEISTA OSOITETTA KAYT-
TAVA HENKILOTIETOJEN KASITTELIJA TAI ALIKASITTELIJA]
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[ANNETAAN OHJE HENKILOTIETOJEN SIIRTAMISESTA KOLMANTEEN MAAHAN TAI KANSAINVA-
LISELLE JARJESTOLLE]

[ILMOITETAAN YLEISEN TIETOSUOJA-ASETUKSEN V LUVUN NOJALLA TEHTAVAN SIIRRON OI-
KEUSPERUSTE]

Mikali rekisterinpitja ei anna lausekkeissa tai mydhemmin dokumentoituja ohjeita henkil6tietojen siirta-
misestd kolmanteen maahan, henkildtietojen kasittelijalla ei ole lausekkeiden puitteissa oikeutta suorittaa
kyseisenlaista siirtoa.

C.7. Henkilotietojen kasittelijan suorittamaa henkildtietojen kasittelya koskeviin rekisterinpitajan
auditointeihin ja tarkastuksiin liittyvat menettelyt

[KUVAILLAAN HENKILOTIETOJEN KASITTELIJAN SUORITTAMAA HENKILOTIETOJEN KASITTELYA
KOSKEVIIN REKISTERINPITAJAN AUDITOINTEIHIN JA TARKASTUKSIIN LITTYVAT MENETTELYT]

Esimerkiksi:

"Henkildtietojen kasittelijan on [ILMOITETAAN MAARAAIKA] hankittava [HENKILOTIETOJEN KASITTE-
LIJAN / REKISTERINPITAJAN] kustannuksella riippumattomalta kolmannelta osapuolelta [AUDITOIJAN
RAPORTTI/ TARKASTUSRAPORTTI] siitd, kuinka henkilttietojen kasittelija noudattaa yleisté tietosuoja-
asetusta, sovellettavia EU:n tai jasenvaltioiden tietosuojasdannoksia ja naita lausekkeita.

Osapuolet ovat sopineet, etta lausekkeiden mukaisesti voidaan kayttda seuraavan tyyppisia [AUDITOI-
JAN RAPORTTEJA / TARKASTUSRAPORTTEJA]:

[SYOTETAAN HYVAKSYTYT AUDITOIJAN RAPORTIT / TARKASTUSRAPORTIT]

[AUDITOIJAN RAPORTTI / TARKASTUSRAPORTTI] on toimitettava tiedoksi rekisterinpitajalle ilman ai-
heetonta viivytystd. Rekisterinpitdja voi kiistda raportin laajuuden ja/tai siind kaytetyn menetelmén ja voi
tallaisessa tapauksessa pyytaa uuden auditoinnin/tarkastuksen tarkistetussa laajuudessa ja/tai eri mene-
telmalla.

Kyseisen auditoinnin/tarkastuksen tulosten perusteella rekisterinpitdja voi vaatia sellaisten lisdtoimenpi-
teiden suorittamista, joilla varmistetaan yleisen tietosuoja-asetuksen, sovellettavien EU:n tai jasenvaltion
tietosuojasdannodsten seka naiden lausekkeiden noudattaminen.

Lisaksi rekisterinpitajan tai rekisterinpitdjan edustajan on voitava paasta tarkastusten, myos fyysisten tar-
kastusten, suorittamista varten paikkoihin, joissa henkilotietojen kasittelija suorittaa henkilotietojen kasit-
telyd, mukaan luettuina fyysiset tilat seka kasittelyssa kaytettavat ja siihen liittyvat jarjestelmat. Kyseisen-
lainen tarkastus on suoritettava, kun rekisterinpitdja katsoo sen tarpeelliseksi.”

[TAI]

"Rekisterinpitajan tai rekisterinpitdjan edustajan on [ILMOITETAAN MAARAAIKA] suoritettava fyysinen
tarkastus paikoissa, joissa henkildtietojen kasittelija suorittaa henkilétietojen kasittelyd, mukaan luettuina
fyysiset tilat seka kasittelyssa kaytettavat ja siihen liittyvat jarjestelmat, sen varmistamiseksi, ettd henkil6-
tietojen kasittelija noudattaa yleista tietosuoja-asetusta, sovellettavia EU:n tai jAsenvaltion tietosuojasaén-
noksia seka ndita lausekkeita.
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tarkastuksen, kun rekisterinpitaja katsoo sen tarpeelliseksi.”

[JA SOVELTUVIN OSIN]

"Rekisterinpitdja vastaa soveltuvin osin omista kuluistaan, jotka liittyvat fyysiseen tarkastukseen. Henkil®-
tietojen kasittelija on kuitenkin velvollinen varaamaan kayttoon resurssit (padasiallisesti aikaa), jotka vaa-
ditaan, jotta rekisterinpitédja voi suorittaa tarkastuksen.”

C.8. [SOVELTUVIN OSIN] Henkilotietojen alikasittelijdiden suorittamaa henkildtietojen kéasittelya
koskeviin auditointeihin ja tarkastuksiin liittyvat menettelyt

[KUVAILLAAN SOVELTUVIN OSIN HENKILOTIETOJEN ALIKASITTELIJAN SUORITTAMAA HENKILO-
TIETOJEN KASITTELYA KOSKEVIIN REKISTERINPITAJAN AUDITOINTEIHIN JA TARKASTUKSIIN
LITTYVAT MENETTELYT]

[ESIMERKIKSI]

"Henkildtietojen kasittelijan on [ILMOITETAAN AJANJAKSO] hankittava [HENKILOTIETOJEN KASITTE-
LIJAN / REKISTERINPITAJAN] kustannuksella riippumattomalta kolmannelta osapuolelta [AUDITOIJAN
RAPORTTI / TARKASTUSRAPORTT]] siitd, kuinka henkildtietojen alikasittelija noudattaa yleista tieto-
suoja-asetusta, sovellettavia EU:n tai jasenvaltioiden tietosuojasdannoksia ja naita lausekkeita.

Osapuolet ovat sopineet, etta lausekkeiden mukaisesti voidaan kayttdd seuraavan tyyppisia [AUDITOI-
JAN RAPORTTEJA / TARKASTUSRAPORTTEJA]:

[SYOTETAAN HYVAKSYTYT AUDITOIJAN RAPORTIT / TARKASTUSRAPORTIT]

[AUDITOIJAN RAPORTTI / TARKASTUSRAPORTTI] on toimitettava tiedoksi rekisterinpitajalle ilman ai-
heetonta viivytystd. Rekisterinpitdja voi kiistda raportin laajuuden ja/tai siind kaytetyn menetelméan ja voi
tallaisessa tapauksessa pyytaa uuden auditoinnin/tarkastuksen tarkistetussa laajuudessa ja/tai eri mene-
telmalla.

Kyseisen auditoinnin/tarkastuksen tulosten perusteella rekisterinpitéja voi vaatia sellaisten lisatoimenpi-
teiden suorittamista, joilla varmistetaan yleisen tietosuoja-asetuksen, sovellettavien EU:n tai jasenvaltion
tietosuojasdanndsten seka naiden lausekkeiden noudattaminen.

Lisaksi henkilttietojen kasittelijan tai henkilttietojen kasittelijan edustajan on voitava paasta tarkastusten,
my0s fyysisten tarkastusten, suorittamista varten paikkoihin, joissa henkildtietojen alikasittelija suorittaa
henkilttietojen kasittelyd, mukaan luettuina fyysiset tilat seké kasittelyssa kaytettavat ja siihen liittyvat jar-
jestelméat. Kyseisenlainen tarkastus on suoritettava, kun henkil6tietojen kasittelija (tai rekisterinpitdja) kat-
s0o0 sen tarpeelliseksi.

Kyseisenlaisia tarkastuksia koskevat asiakirjat on viipyméatta toimitettava tiedoksi rekisterinpitajalle. Re-
kisterinpitaja voi kiistaa raportin laajuuden ja/tai menetelmén ja voi tallaisessa tapauksessa pyytaa uuden
tarkastuksen tarkistetussa laajuudessa ja/tai eri menetelmalla.”

[TAI]

"Henkil6tietojen kasittelijan tai henkilotietojen kasittelijan edustajan on [ILMOITETAAN MAARAAIKA] suo-
ritettava fyysinen tarkastus paikoissa, joissa henkilotietojen alikasittelija suorittaa henkildtietojen kasitte-
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lya, mukaan luettuina fyysiset tilat seka kasittelyssa kaytettavat ja siihen liittyvat jarjestelmat, senSivu17/18
varmistamiseksi, etta henkilétietojen alikasittelija noudattaa yleista tietosuoja-asetusta, sovellettavia EU:n
tai jasenvaltion tietosuojasaéannoksia seka naita lausekkeita.

Suunnitellun tarkastuksen lisaksi henkiltietojen kasittelija voi suorittaa henkilétietojen alikéasittelijaa kos-
kevan tarkastuksen, kun henkil6tietojen kasittelija (tai rekisterinpitdja) katsoo sen tarpeelliseksi.

Kyseisenlaisia tarkastuksia koskevat asiakirjat on toimitettava tiedoksi rekisterinpitgjélle ilman aiheetonta
viivytystd. Rekisterinpitaja voi kiistda raportin laajuuden ja/tai menetelman ja voi téllaisessa tapauksessa
pyytééd uuden tarkastuksen tarkistetussa laajuudessa ja/tai eri menetelmalla.

Kyseisen tarkastuksen tulosten perusteella rekisterinpitaja voi vaatia sellaisten lisdtoimenpiteiden suorit-
tamista, joilla varmistetaan yleisen tietosuoja-asetuksen, sovellettavien EU:n tai jasenvaltion tietosuoja-
sdannosten sekéa naiden lausekkeiden noudattaminen.”

[JA SOVELTUVIN OSIN]

"Rekisterinpitdja voi tarvittaessa paattaa kaynnistaa henkilétietojen alihankkijaa koskevan fyysisen tarkas-
tuksen ja osallistua siihen. Tata voidaan soveltaa, jos rekisterinpitdja katsoo, ettd henkilttietojen kasitteli-
jan suorittaman henkilétietojen alikasittelijaan kohdistuvan valvonnan avulla ei ole saatu riittavia todisteita
sen toteamiseksi, etté henkiltietojen alikasittelija suorittaa kasittelya naiden lausekkeiden mukaisesti.

Mikali rekisterinpitdja osallistuu henkiltietojen alikasittelijaa koskevaan tarkastukseen, tima ei muuta sita
seikkaa, etta henkildtietojen kasittelija on edelleen taysin vastuussa siita, etta henkilttietojen alikasittelija
noudattaa yleista tietosuoja-asetusta, sovellettavia EU:n tai jasenvaltion tietosuojasaéannoksia ja naita lau-
sekkeita.”

[JA SOVELTUVIN OSIN]
"Rekisterinpitdja ei osallistu henkilbtietojen alikasittelijan tiloissa tehtavaan fyysiseen valvontaan/tarkas-

tukseen liittyviin henkiltietojen kasittelijalle ja alikasittelijalle aiheutuviin kustannuksiin riippumatta siita,
onko rekisterinpitaja kaynnistanyt kyseisenlaisen tarkastuksen ja osallistunut siihen.”
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