IMigljenja Odbora (¢lanak 64)
)

Misljenje 4/2019

o Nacrtu administrativhog dogovora za prijenos osobnih
podataka izmedu financijskih nadzornih tijela Europskoga
gospodarskog prostora (,,EGP”) i financijskih nadzornih tijela
izvan EGP-a

Doneseno 12. veljace 2019.
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Europski odbor za zastitu podataka

uzimajudi u obzir ¢lanak 63., ¢lanak 64. stavke od 2. do 8. te ¢lanak 46. stavak 3. tocku (b) Uredbe (EU)
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (dalje u tekstu ,Opca uredba o zastiti podataka”),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajednickog odbora EGP-a br. 154/2018 od 6. srpnja 2018.,

uzimajuéi u obzir ¢lanke 10. i 22. svojeg Poslovnika od 25. svibnja 2018., kako je izmijenjen
23. studenoga 2018,

bududi da:

(1) U vezi s ¢clankom 46. stavkom 1. i stavkom 3. tockom (b) te clankom 46. stavkom 4. Opce uredbe o
zastiti podataka, ako nije donesena odluka na temelju ¢lanka 45. stavka 3., voditelj obrade ili izvrsitelj
obrade moZe prenijeti osobne podatke trecoj zemlji ili medunarodnoj organizaciji samo ako je voditelj
obrade ili izvrsitelj obrade predvidio odgovarajuce zastitne mjere i pod uvjetom da su ispitanicima na
raspolaganju provediva prava i ucinkoviti pravni lijekovi. PodloZzno odobrenju nadleznog nadzornog
tijela, odgovarajuée zastitne mjere mogu se predvidjeti i ako se u administrativnhe dogovore izmedu
javnih tijela ili tijela unesu odredbe koje ukljucuju provediva i djelotvorna prava ispitanika.

(2) Uzimajuci u obzir posebne znacajke administrativnih dogovora predvidenih ¢lankom 46. stavkom 3.
to¢kom (b)?}, medu kojima mogu postojati znatne razlike, svakom sluéaju treba pristupiti zasebno, ne
dovodeci pritom u pitanje procjenu bilo kojeg drugog administrativhog dogovora.

(3) U skladu s ¢lankom 70. stavkom 1. Opce uredbe o zastiti podataka Europski odbor za zastitu
podataka osigurava dosljednu primjenu Uredbe 2016/679 u cijelom Europskom gospodarskom
prostoru. Na temelju ¢lanka 64. stavka 2. nadzorno tijelo, predsjednik Odbora ili Komisija mogu
aktivirati mehanizam konzistentnosti za svaki predmet opce primjene ili s uc¢incima u vise od jedne
drzave ¢lanice. Odbor daje misljenje o predmetu koji je zaprimio ako ve¢ nije dao misljenje o istoj stvari.

(4) Misljenje Odbora donosi se u skladu s ¢lankom 64. stavkom 3. Opée uredbe o zastiti podataka u vezi
s ¢lankom 10. stavkom 2. Poslovnika Odbora u roku od osam tjedana nakon sto predsjednik zakljuci da
je dosje potpun. Taj se rok moze produljiti odlukom predsjednika Odbora za dodatnih Sest tjedana
uzimajudi u obzir sloZenost predmeta.

(5) U skladu s ¢lankom 65. stavkom 1. to¢kom (c) Opée uredbe o zastiti podataka, ako nadlezino
nadzorno tijelo ne uzme u obzir misljenje Odbora izdano u skladu s ¢lankom 64., predmetno nadzorno
tijelo ili Komisija mogu o tom predmetu obavijestiti Odbor, koji donosi obvezuju¢u odluku.

DONIO JE SLJEDECU ODLUKU:

L vidjeti i uvodnu izjavu 108. Opée uredbe o zastiti podataka.
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1 SAZETAK CINJENICA

Nakon nekoliko krugova pregovora Europsko nadzorno tijelo za vrijednosne papire i trzista kapitala
(ESMA), koje djeluje kao posrednik za financijska nadzorna tijela (,,nacionalna nadlezna tijela”) iz EGP-
a i u svoje ime, i Medunarodna organizacija komisija za vrijednosne papire (I0SCO) sluzbenim su
dopisom podnijeli priloZeni Nacrt administrativnog dogovora u skladu s ¢lankom 46. stavkom 3.
tockom (b) Opce uredbe o zastiti podataka radi utvrdivanja okvira za prijenose osobnih podataka iz
financijskih nadzornih tijela EGP-a (i same ESMA-e) u financijska nadzorna tijela izvan EGP-a. Nacrt
administrativnog dogovora priopcen je predsjedniku Odbora 2. sijecnja 2019.

Nakon podnosenja Nacrta predsjednik Odbora zatraZio je misljenje Odbora u skladu s ¢lankom 64.
stavkom 2. Opce uredbe o zastiti podataka. Odluka o cjelovitosti dosjea donesena je 15. sijecnja 2019.

2 PROCIJENA

Svi regulatori trZista u EGP-u mogu upotrebljavati Nacrt administrativhog dogovora te ga dostaviti
nadleZznim nadzornim tijelima na odobrenje. Taj predmet stoga proizvodi u¢inke u vise od jedne drzave
¢lanice u smislu ¢lanka 64. stavak 2. Opce uredbe o zastiti podataka.

Nacrt administrativnog dogovora potreban je radi osiguravanja ucinkovite medunarodne suradnje
izmedu predmetnih tijela, koja djeluju u svojem svojstvu tijela javne vlasti, regulatora i/ili nadzornika
trzista vrijednosnih papira i/ili izvedenica, kako bi se ,,zastitili ulagatelji i klijenti te kako bi se potaknuli
integritet i povjerenje u trZista vrijednosnih papira i izvedenica” u skladu s njihovim mandatima
utvrdenima primjenjivim zakonima.

Pri procjeni odredaba tog konkretnog nacrta administrativnog dogovora, Europski odbor za zastitu
podataka uzeo je u obzir niz specifi¢nih elemenata za procjenu mogucih rizika koji proizlaze iz prijenosa
osobnih podataka, ukljucujuci vrstu osobnih podataka koji su obuhvaéeni administrativnim dogovorom
i ciljeve koji se Zele postiéi.

Nacrt administrativnog dogovora, koji se u cjelovitom obliku nalazi u privitku, ukljucuje jamstva u
nastavku.

- Definicije pojmova i prava ispitanika iz Opée uredbe o zastiti podataka: odjeljak Il
Administrativhog dogovora sadrZava relevantne definicije koje su potrebne za odredivanje
podrucja primjene administrativhog dogovora i njegovu dosljednu primjenu. Medu njima su i
neke definicije klju¢nih pojmova i prava iz europskog pravnog okvira za zastitu podataka, kao
$to su ,,0sobni podaci”, ,,obrada”, , povreda osobnih podataka”, , pravo pristupa”, ,pravo na
brisanje”, a koje su u skladu s definicijama iz Opée uredbe o zastiti podataka.

- Nacelo ogranicavanja svrhe i zabrana bilo kakve daljnje uporabe: odjeljak Ill. stavak 1.
Administrativnog dogovora polazi od pretpostavke da tijela imaju posebne odgovornosti i
regulatorne mandate, koji ukljuuju zastitu ulagaca ili potroSaca i poticanje integriteta i
povjerenja u trzista vrijednosnih papira i/ili izvedenica. U skladu s nadelom ograniavanja
svrhe, prijenosi se stoga mogu odvijati samo u okviru takvih mandata i odgovornosti, odnosno,
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ako je to potrebno za potporu njihovih institucijskih zadaéa, a tijelo primatelj neée smjeti dalje
obradivati osobne podatke na nacin koji nije u skladu s tim svrhama.

- Nacelo kvalitete i proporcionalnosti podataka: u skladu s odjeljkom IIl. stavkom 2.
Administrativnog dogovora, tijelo koje obavlja prijenos prenosit ¢e samo to¢ne i azurne osobne
podatke koji su prikladni, relevantni i ogranic¢eni na ono $to je nuzno za svrhe zbog kojih se
prenose i dalje obraduju. Svako tijelo obavijestit ¢e drugo tijelo ako ustanovi da su preneseni
osobni podaci neto¢ni. Uzimajuéi u obzir svrhe u koje su osobni podaci preneseni i dalje
obradeni, svako ¢e tijelo dopuniti, izbrisati, blokirati ili na neki drugi nacin ispraviti osobne
podatke, kako je primjereno.

- Nacelo transparentnosti: Svako tijelo ispitanicima ¢e dostaviti opéu obavijest u vezi s
provedenom obradom, uz navodenje prijenosa, vrste subjekata kojima se podaci mogu
prenositi, prava koja su im dostupna u skladu s primjenjivim pravnim zahtjevima, ukljucujuci
nacin ostvarivanja tih prava i informacije o svim primjenjivim kasnjenjima ili ograni¢enjima u
ostvarivanju takvih prava, te podatke za kontakt za pokretanje spora ili podnosenje zahtjeva.
Svako ce tijelo objaviti tu obavijest na svojim internetskim stranicama na kojima ¢e ona biti
objavljena zajedno s ovim dogovorom. Nadalje, tijela EGP-a pojedinacno ¢e obavijestiti
ispitanike u skladu s Opéom uredbom o zastiti podataka te, u slu¢aju ESMA-e, u skladu s
Uredbom 2018/1725.

- Nacelo zadrzavanja podataka: u skladu s odjeljkom lll. stavkom 7. Administrativnog dogovora,
tijela zadrzavaju osobne podatke samo onoliko koliko je potrebno u svrhu u koju se ti podaci
obraduju u skladu s primjenjivim zakonima.

- Mjere sigurnosti i povjerljivosti: odjeljkom Ill. stavkom 4. predvida se da svako tijelo koje
prima podatke mora imati uspostavljene odgovarajuée tehnicke i organizacijske mjere kako bi
osobne podatke koji mu se prenose zastitio od slucajnog ili nezakonitog pristupa, unistenja,
gubitka, izmjene ili neovlastenog objavljivanja, ukljucujuéi, na primjer, oznacivanje informacija
kao osobnih podataka i ogranicavanje pristupa osobnim podacima.

Administrativnim dogovorom takoder se predvida da e, ako sazna za povredu osobnih
podataka, tijelo primatelj o tome Sto prije obavijestiti tijelo koje obavlja prijenos te ce
upotrijebiti razumna i odgovarajuca sredstva kako bi ispravilo povredu osobnih podataka i
svelo na najmanju mogucu mjeru moguce Stetne ucinke.

- Zastitne mjere koje se odnose na prava ispitanika: u odjeljku Ill. stavku 5. Administrativnog
dogovora predvidene su zastitne mjere koje se odnose na prava ispitanika. Ispitanici mogu
dobiti potvrdu o tome jesu li njihovi podaci preneseni drugom financijskom nadzornom tijelu
izvan EGP-a (,nadlezno tijelo iz tre¢e zemlje”). Ispitanici ¢e na zahtjev modi dobiti pristup
svojim osobnim podacima. Osim toga, ispitanici mogu izravno zatraZiti od predmetnog
nacionalnog nadleznog tijela ili nadleznog tijela iz tre¢e zemlje da se njihovi podaci isprave,
izbriSu, ogranice ili blokiraju. Informacije o tim zastitnim mjerama trebaju se objaviti na
internetskoj stranici nacionalnog nadleznog tijela odnosno nadleznog tijela iz trece zemlje.
Svako ogranicenje tih prava mora biti predvideno zakonom i dopusteno je samo u mijeri i
onoliko dugo koliko je potrebno za zastitu povijerljivosti ili za vaZzne ciljeve od opceg javnog
interesa koji, kad je tijelo koje obavlja prijenos nacionalno nadlezno iz EGP-a, mora priznati
drzava €lanica tog nacionalnog nadleZnog tijela (medu ostalim, kako bi se sprijecilo dovodenje
u pitanje nadzornih/izvr$nih funkcija ili nanosenje Stete tim funkcijama).
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- Ogranicenja daljnjih prijenosa: daljnji prijenosi tre¢oj strani u drugoj zemlji koja nije tijelo koje
sudjeluje u Administrativnom dogovoru i koja nije obuhvacena odlukom Europske komisije o
primjerenosti odvijat ¢e se samo uz prethodnu pisanu suglasnost tijela koje obavlja prijenos te
ako trec¢a strana pruZi odgovaraju¢a jamstva koja su u skladu sa zastitnim mjerama iz
Administrativhog dogovora.

Iste su zastitne mjere predvidene za slucajeve dijeljenja osobnih podataka s trecom stranom u
istoj zemlji kao Sto je zemlja tijela primatelja, osim ako, u iznimnim slucajevima, ta treca strana
ne moze pruziti prethodno navedena jamstva. U tom slucaju prijenos se moZze izvrsiti samo ako
se dijeljenje vrsi iz vaznih razloga od javnog interesa”. Ako je tijelo koje obavlja prijenos
nacionalno nadlezno tijelo iz EGP-a, taj javni interes mora priznati drzava ¢lanica tog
financijskog nadzornog tijela.

Osobni podaci mogu se podijeliti s treéom stranom u istoj zemlji kao Sto je zemlja tijela
primatelja (kao Sto su javna tijela, sudovi, samoregulatorne organizacije i sudionici u
postupcima izvrSenja) bez suglasnosti tijela koje obavlja prijenos i bez jamstava samo u dva
slucaja:

i. ako je svrha dijeljenja i kasnije uporabe osobnih podataka u skladu sa svrhom u koju su podaci
prvotno preneseni ili opéim okvirom uporabe navedenim u izvornom posebnom zahtjevu tijela
primatelja, a dijeljenje podataka potrebno je za izvrSenje mandata i ispunjavanje odgovornosti
tijela primatelja i/ili trece strane,

ii. ako se osobni podaci dijele na temelju pravno izvrSivog zahtjeva ili ako je to propisano
zakonom. Tijelo primatelj obavijestit e tijelo koje obavlja prijenos prije dijeljenja i ukljuciti
informacije o trazenim podacima, tijelu koje podnosi zahtjev i pravnoj osnovi dijeljenja. Tijelo
primatelj ucinit ¢e sve u njegovoj moc¢i kako bi ogranicilo dijeljenje osobnih podataka
primljenih u okviru tog dogovora, prvenstveno pozivanjem na sva primjenjiva pravna izuzeca i
povlastice.

- Pravna zastita: u odjeljku Ill. stavku 8. Administrativnhog dogovora predviden je mehanizam
pravne zastite. Tim se mehanizmom osigurava pravo na pravnu zastitu i, prema potrebi, pravo
na dobivanje naknade. U slu¢ajevima kad se ne ispunjavaju obveze iz Administrativnog
dogovora, medu ostalim ako je dosSlo do povrede prava ispitanika, moZe se traZiti pravna
zastita pred nadleznim tijelom (npr. sudom). Pravna zasStita koju pruzi takvo nadlezno tijelo
mora biti uskladena s primjenjivim pravnim zahtjevima, ¢ime se osigurava da se prava
ispitanika povezana s nacelima i zaStitnim mjerama predvidenima Administrativnim
dogovorom mogu djelotvorno provoditi. Tijelo koje obavlja prijenos bit ¢e obavijeSteno o svim
sporovima ili zahtjevima, a tijela s obje strane ucinit ¢e sve u njihovoj moci da se postigne
sporazumno rjesenje spora ili zahtjeva. Ako se predmet ne moze rijesiti na taj nacin, za
rieSavanje spora primijenit ¢e se druge metode, ukljuuju¢i mehanizam neobvezujuéeg
mirenja i mehanizam za rjeSavanje sporova. Ako tijelo koje obavlja prijenos smatra da tijelo
primatelj nije postupilo u skladu sa zastitnim mjerama utvrdenima u Administrativnom
dogovoru, primjerice zato Sto nije postupilo u skladu s odlukom u okviru mehanizma
neobvezujuceg mirenja ili alternativnog mehanizma za rjeSavanje sporova, suspendirat ¢e sve
prijenose tijelu primatelju na temelju Administrativnog dogovora dok to pitanje ne bude
rijeSeno na zadovoljavajuéi nacin. Povrh toga, o tome ce biti obavijestena ,skupina za
procjenu” (i sva druga tijela), koja, ako utvrdi da je doSlo do ,,dokazane promjene spremnosti
ili sposobnosti [tijela primatelja] da djeluje u skladu s [Administrativhim dogovorom]”, moze
preporuciti da se obustavi sudjelovanje tijela primatelja u Administrativnom dogovoru. Kako
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10.

11.

12.

bi se ispitanicima omogucilo da iskoriste svoje pravo na pravnu zastitu, Administrativni
dogovor bit ée javno objavljen.

- Mehanizam nadzora: odjeljkom IV. Administrativnog dogovora predviden je vanjski
mehanizam nadzora kojim se osigurava provedba zastitnih mjera iz dogovora. Taj se
mehanizam nadzora sastoji od kombinacije periodi¢nih preispitivanja koje provodi ,skupina za
procjenu” odnosno koje interno provodi svako nacionalno nadlezno tijelo/nadlezno tijelo iz
trece zemlje. Kombinacijom vanjskog i unutarnjeg nadzora kao i moguc¢im posljedicama
negativnog ishoda preispitivanja, koje mogu ukljucivati preporuku o suspenziji sudjelovanja
tijela u Administrativnom dogovoru, osigurava se zadovoljavajuca razina zastite.

Europski odbor za zastitu podataka pozdravlja napore uloZene u taj multilateralni administrativni
dogovor, koji ukljucuje niz vaznih mjera za zastitu podataka. Kako bi se tim zastitnim mjerama i dalje
osiguravala odgovarajuéa razina zaStite podataka pri prijenosu podataka u tre¢u zemlju na temelju
Administrativhog dogovora i uzimajuci u obzir jedinstvenu prirodu takvih neobvezujuéih dogovora,
Europski odbor za zastitu podataka istice sljedece:

Svako nadlezno nadzorno tijelo pratit ¢e Administrativni dogovor i njegovu prakti¢nu primjenu,
posebno s obzirom na odjeljak Ill. stavke 5., 6. i 8. te odjeljak IV. koji se odnose na prava ispitanika,
daljnje prijenose, pravnu zastitu i mehanizme nadzora, kako bi se osiguralo da su ispitanicima na
raspolaganju ucinkovita i provediva prava ispitanika i odgovarajuca pravna zastita te kako bi se
djelotvorno nadziralo postovanje obveza iz Administrativhog dogovora.

Svako nadlezno nadzorno tijelo smije odobriti ovaj Administrativni dogovor samo kao odgovarajucu
mjeru zastite podataka s obzirom na prekograni¢ni prijenos podataka, uz uvjet da potpisnici u
potpunosti postuju sve klauzule Administrativhog dogovora.

Svako nadlezno nadzorno tijelo suspendirat ¢e relevantne prijenose podataka koje vrSe nacionalna
nadleZna tijela u njegovoj drzavi ¢lanici na temelju odobrenja ako se Administrativnim dogovorom vise
ne predvidaju odgovarajuce zastitne mjere u smislu Opce uredbe o zastiti podataka.

3 ZAKUJUCCI/PREPORUKE

Uzimajudi u obzir navedeno kao i obveze koje ¢e nacionalna nadlezna tijela, ESMA i odgovarajuca tijela
izvan EGP-a preuzeti potpisivanjem Administrativnog dogovora kako bi , uspostavili odgovarajuce
zastitne mjere za obradu takvih osobnih podataka u okviru izvrSavanja svojih regulatornih mandata i
odgovornosti” te kako bi ,djelovali u skladu s ovim dogovorom”, Europski odbor za zastitu podataka
smatra da se administrativnim dogovorom osiguravaju odgovarajuée zastitne mjere pri prijenosu
osobnih podataka na temelju Administrativnog dogovora javnim tijelima u tre¢im zemljama koja nisu
obuhvacena odlukom Europske komisije o primjerenosti.

U skladu s preambulom Administrativnog dogovora i potvrdujuéi vaznost redovitog dijaloga izmedu
nacionalnih nadleznih tijela iz EGP-a i njihovih nadleznih nadzornih tijela, ili Europskog nadzornika za
zastitu podataka (,,EDPS”) u sluc¢aju ESMA-e, te kako bi se nadleznim nadzornim tijelima omogudilo da
obavljaju svoju zadadu pradenja i provedbe primjene Opce uredbe o zastiti podataka u skladu s
¢lankom 57. stavkom 1. to¢kom (a) Opée uredbe o zastiti podataka, nadlezno nadzorno tijelo trebalo
bi u odobrenju koje donese predvidjeti da svako nacionalno nadlezno tijelo iz EGP-a koje je potpisnik
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13.

14.

ili ESMA mora obavijestiti odgovarajuée nadlezno nadzorno tijelo o svakoj suspenziji prijenosa osobnih
podataka na temelju odjeljka lll. stavka 8. i odjeljka IV. Administrativnog dogovora, kao i o svakoj
reviziji ili obustavi sudjelovanja u Administrativnom dogovoru na temelju odjeljka V.

Osim toga, Europski odbor za zastitu podataka podsjeca da ce, u skladu s nacelom odgovornosti, svako
nacionalno nadlezno tijelo i ESMA morati voditi evidenciju informacija kako bi se nadzornim tijelima
olak$ao zadatak pradenja. Te bi informacije u svakom slucaju trebale biti dostupne nadleznom
nadzornom tijelu na zahtjev. Usto, svako nadzorno tijelo u svojem odobrenju moZe od nacionalnih
nadleznih tijela ili ESMA-e zatraZiti da mu na godi$njoj osnovi dostavljaju te informacije bez prethodnog
zahtjeva. Informacije bi trebale obuhvacati broj zahtjeva ispitanika i pravnih zahtjeva ispitanika na
razini EU-a, pojedinosti o predmetima koji nisu rijeSeni putem predvidenih mehanizama za rjeSavanje
sporova te o nalazima i mjerama ,skupine za procjenu” nakon periodi¢nih preispitivanja, ukljucujudi
mjere u pogledu dijeljenja osobnih podataka u skladu s odjeljkom 6.2.3. Administrativhog dogovora.
Trebalo bi evidentirati i informacije o obavijestima koje prime nacionalna nadleZzna tijela u vezi s
informacijama koje je s tre¢om stranom podijelilo nadlezno tijelo iz tre¢e zemlje na temelju pravno
izvrsivog zahtjeva ili zato Sto je to propisano zakonom.

4 ZAVRSNE NAPOMENE

Ovo ¢e se misljenje objaviti u skladu s ¢lankom 64. stavkom 5. tockom (b) Opcée uredbe o zastiti
podataka.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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