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O Comité Europeu para a Protegcao de Dados

Tendo em conta o artigo 70.2, n.2 1, alinea s), do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (a
seguir «Regulamento Geral sobre a Protecdo de Dados»),

Tendo em conta o Acordo EEE e, nomeadamente, o seu anexo Xl e o seu Protocolo n.237, com a
redacdo que lhe foi dada pela Decisdo do Comité Misto do EEE n.2 154/2018, de 6 de julho de 2018,

Tendo em conta o artigo 12.2 e o artigo 22.2 do seu Regulamento de Processo, de 25 de maio de 2018,

ADOTOU O PRESENTE PARECER:

1 SUMARIO EXECUTIVO

A Comissdo Europeia aprovou o seu projeto de decisdo de execucdo em matéria de protecdo adequada
dos dados pessoais pelo Japao, em conformidade com o Regulamento Geral sobre a Protecdo de Dados
(a seguir designado GDPR)! em 5 de setembro de 20182, Em seguida, a Comissdo Europeia deu inicio
ao procedimento para a sua adog¢do formal.

Em 25 de setembro de 2018, a Comissdo Europeia solicitou o parecer do Comité Europeu para a
Protecdo de Dados («CEPD»)3. A Comissdo foi convidada a fornecer ao CEPD toda a documentac3o
necessaria no que diz respeito a este pais, incluindo toda a correspondéncia pertinente com o governo
do Japao.

A luz dos debates realizados com o CEPD, a Comissdo Europeia alterou duas vezes o seu projeto de
decisdo de adequac3o, tendo enviado a sua Ultima versdo em 13 de novembro de 2018* O CEPD baseou
0 seu presente parecer na sua versdo mais recente do projeto de decisdo de execugdo (a seguir
«projeto de decisdo de adequagdo»).

A avaliag¢do pelo CEPD do nivel de protecao assegurado pela decisdo de adequag¢do da Comissdo foi
realizada com base na analise da prdpria decisdo, bem como na andlise da documentacdo
disponibilizada® pela Comiss3o.®

O CEPD centrou-se na avaliacao dos aspetos comerciais do projeto de decisdao de adequacao e do
acesso do governo aos dados pessoais transferidos da UE para efeitos de aplicacdo da lei e de

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE.

2 Ver comunicado de imprensa http://europa.eu/rapid/press-release |P-18-5433_pt.htm.

3 Nos termos do artigo 70.2, n.2 1, alinea s), do RGPD.

4 Ver o anexo | do parecer do CEPD para a versdo atualizada do projeto de decisdo de execu¢io da Comissdo
Europeia.

5> Ver o anexo Il do parecer do CEPD relativo 3 lista de documentos n3o fornecidos pela Comissdo Europeia ao
CEPD.

60 CEPD baseou a sua andlise nas traducdes apresentadas pelas autoridades japonesas verificadas pela Comissdo
Europeia
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seguranca nacional, incluindo as vias de recurso legal disponiveis para os cidaddos da UE. O CEPD
também avaliou se as garantias previstas no quadro juridico japonés sao aplicadas e eficazes.

O CEPD utilizou como principal referéncia para este trabalho o seu referencial de adequacdo’ adotado
em fevereiro de 2018.

1.1  Dominios de convergéncia

O principal objetivo do CEPD consiste em dar um parecer a Comissdao Europeia sobre o nivel de
protecdo concedido as pessoas no quadro japonés. E importante reconhecer que o CEPD n3o espera
que o quadro juridico japonés reproduza a legislacdo europeia em matéria de protecao de dados.

No entanto, o CEPD recorda que, para se considerar que é concedido um nivel de protecdo adequado,
a jurisprudéncia do TJUE, bem como o artigo 45.2 do RGPD, exigem que a legislacdo do pais terceiro
esteja conforme a esséncia dos principios fundamentais consagrados no RGPD. Nos dominios da
protecdo de dados, o CEPD observa ainda que existem areas fundamentais de alinhamento entre o
guadro do RGPD e o quadro japonés no que diz respeito a determinadas disposi¢cdes fundamentais,
como a exatiddo e a minimizacdo dos dados, a limitacdo da conservagao, a seguranca dos dados, a
limitacdo das finalidades e uma autoridade de controlo independente, a Comissdao de Protecdo das
Informacdes Pessoais (CPP).

Adicionalmente, o CEPD congratula-se com os esforcos envidados pela Comissdao Europeia e pelas
autoridades japonesas para garantir que o Japdo conceda um nivel de protecdo adequado ao do RGPD,
nomeadamente preenchendo as lacunas entre o RGPD e o quadro japonés de protecdo de dados
mediante a adoc¢do de regras adicionais por parte da CPP aplicaveis apenas aos dados pessoais
transferidos da UE para o Japdo, as normas complementares. Por exemplo, o CEPD observa que a CPP
concordou em tratar outras categorias de dados como dados sensiveis (os dados sensiveis ao abrigo
da legislagdo japonesa ndo incluem a orientagdo sexual nem a filiagcdo sindical). Além disso, as normas
complementares garantem que os direitos dos titulares dos dados serdo aplicados a todos os dados
pessoais transferidos a partir da UE, independentemente do seu periodo de conservagao (enquanto o
sistema juridico japonés prevé que os direitos dos titulares dos dados ndo se aplicam aos dados
pessoais que devem ser apagados no prazo de seis meses).

O CEPD observa igualmente os esfor¢cos da Comissdo Europeia para reforcar a decisdo de adequacdo
em resposta as preocupacdes manifestadas pelo CEPD.

1.2 Desafios gerais
N3o obstante, subsistem desafios e o CEPD sugere as areas a seguir como as principais que devem ser
refor¢cadas e cuidadosamente acompanhadas no sistema japonés.

O primeiro desafio diz respeito a monitorizacdao desta nova arquitetura de adequagao, que combina
um quadro juridico existente com normas complementares especificas para assegurar que serd um
sistema sustentavel e fidvel que ndo levantard questdes praticas relacionadas com o cumprimento
concreto e eficiente por parte das entidades japonesas e com a execugao por parte da CPP.

Em segundo lugar, o CEPD regista os repetidos compromissos e garantias da Comissao Europeia e das
autoridades japonesas no que respeita a natureza vinculativa e executdria das normas
complementares, convidando simultaneamente a Comissdo Europeia a acompanhar de forma
continua o seu carater vinculativo e a sua aplicagao efetiva no Japao, uma vez que o seu valor juridico
€ um elemento absolutamente essencial da adequagdo UE — Japdo. No que diz respeito as orientacbes

7 GT254, referencial de adequac3o, 6 de fevereiro de 2018.
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da CPP, o CEPD gostaria de receber esclarecimentos no projeto de decisdo de adequacdo em relagdo
ao seu carater vinculativo e solicita 8 Comissdo que acompanhe atentamente este aspeto®.

1.3 Aspetos comerciais especificos

No dominio dos aspetos comerciais do projeto de decisdao de adequacdao UE — Japdo, o CEPD tem
algumas preocupacoes especificas e gostaria de solicitar esclarecimentos relativamente a algumas
guestdes importantes.

1.3.1 Preocupac¢Bes do CEPD no que diz respeito aos principios fundamentais em matéria de
protecao de dados

O CEPD congratula-se com o facto de as normas complementares excluirem os dados pessoais

transferidos da UE que sdo posteriormente transferidos para um pais terceiro com base no sistema de

normas transnacionais de protecao da privacidade da APEC. Além disso, o CEPD reconhece que, no seu

novo projeto de decisdo de adequacao, a Comissdo Europeia se comprometeu a suspender a decisdo

de adequacgdo quando as transferéncias subsequentes ja ndo asseguram a continuidade da protegao.

Ao abrigo da legislacdo japonesa, uma das bases juridicas para as transferéncias subsequentes é o
reconhecimento de um pais terceiro como estando a proporcionar um nivel de protecdo adequado ao
do Japdo. No entanto, a avaliacdo de um pais terceiro como adequado pelo Japdo ndo parece incluir
as «normas complementares» negociadas entre a Comissdo Europeia e a CPP, que se aplicam apenas
aos dados pessoais da UE para assegurar um nivel de protecdo essencialmente equivalente ao das
normas do RGPD. Por conseguinte, os dados pessoais da UE transferidos do Japdo para outro pais
terceiro ndo reconhecido como tendo um quadro de protecdo de dados essencialmente equivalente
ao RGPD com base numa adequagdo do Japao deixardo de beneficiar da protec¢do especifica dos dados
pessoais da UE.

No entanto, deve ter-se em conta que podem ocorrer transferéncias subsequentes de dados
pessoais para paises terceiros que sejam objeto de uma eventual decisdo de adequagdo japonesa
posterior. Estes paises terceiros nao podem ter sido objeto de uma avaliagao prévia ou de
constatac¢ao de adequagdo da UE. Nesta fase, a Comissao deve assumir o seu papel de controlo e
assegurar que se mantém o nivel de protecdao dos dados da UE ou ponderar a suspensido desta
decisao de adequacao.

Além disso, o CEPD exprime reservas quanto as obriga¢Oes de consentimento e transparéncia dos
responsaveis pelo tratamento de dados (PIIHBO). O CEPD procedeu a uma verificacdo cuidadosa destes
elementos, uma vez que, de uma forma diferente da legislagdo europeia em matéria de protecdo de
dados, a utilizacdo do consentimento como base para o tratamento e para as transferéncias tem um
papel central no sistema juridico japonés. Por exemplo, o CEPD tem duvidas quanto ao conceito de
consentimento, que ndo esta definido de forma a incluir o direito de retirada, um elemento essencial
ao abrigo da legislacdo da UE para garantir o verdadeiro controlo do titular dos dados sobre os seus
dados pessoais. No que diz respeito as obriga¢Ges de transparéncia de um PIHBO, existem duvidas
guanto ao facto de serem prestadas informacGes proativas aos titulares dos dados.

O CEPD esta preocupado com o facto de o sistema de recurso japonés poder n3do ser de acesso facil
aos cidaddos da UE que necessitam de apoio ou que pretendam apresentar uma denuncia, tendo em
conta o facto de o apoio da CPP se encontrar disponivel apenas através da linha de apoio e apenas em
japonés. Existe a mesma questdo com o servico de mediagao prestado pela CPP, uma vez que o sistema
nao é publicitado na versdo inglesa do sitio Web da CPP, ao passo que os documentos informativos

8 Ver sec¢do 1.3.4 do presente parecer para mais informacdes.
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importantes, como as perguntas frequentes relativamente a LPDP, também estdo disponiveis apenas
em japonés. A este respeito, o CEPD veria com bons olhos que a Comissao debatesse com a CPP a
possibilidade de criar um servico em linha, pelo menos em inglés, destinado a prestar apoio e a tratar
as denuncias de individuos na UE — semelhante ao previsto no anexo Il da presente decisdao de
adequacdo. A Comissao Europeia tera também de acompanhar de perto a eficdcia das sanc¢des e das
vias de recurso pertinentes.

1.3.2 Necessidade de clarificacdo
O CEPD gostaria de receber garantias relativamente a alguns aspetos do projeto de decisdo de
adequacao que necessitam de mais esclarecimentos.

Trata-se, por exemplo, de alguns conceitos fundamentais da legislacio japonesa. Mais
especificamente, verifica-se uma falta de clareza relativamente ao estatuto do chamado
«administrador fiducidrion- um termo que se assemelha ao subcontratante do RGPD, mas cuja
capacidade para determinar e alterar as finalidades e os meios de tratamento dos dados pessoais
permanece ambigua.

O CEPD necessitara igualmente de garantias devido a falta de documentos pertinentes no que diz
respeito as restricées aos direitos dos individuos (em especial, os direitos de acesso, retificacdo e
objecdo) serem ou ndo necessarias e proporcionadas numa sociedade democratica e respeitarem a
esséncia dos direitos fundamentais.

O CEPD espera também que a Comissdo Europeia acompanhe de perto a protecdo eficaz dos dados
pessoais transferidos da UE para o Japao, com base no projeto de decisdao de adequacao, ao longo
de todo o seu «ciclo de vida», apesar de a legislagao japonesa impor uma obrigacdao de conservagao
de registos da origem dos dados por um periodo maximo de trés anos.

1.4 Relativamente ao acesso das autoridades publicas aos dados transferidos para o
Japao

O CEPD analisou também o quadro juridico aplicavel as entidades governamentais japonesas aquando

do acesso aos dados pessoais transferidos da UE para o Japdo para efeitos de aplicacdo da lei ou de

seguranca nacional. Embora reconhecendo as garantias fornecidas pelo governo japonés, referidas

como o anexo |l do projeto de decisdo de adequagdo, o CEPD identificou varios aspetos preocupantes

e que necessitam de esclarecimento, dos quais se destacam os apresentados a seguir.

No dominio da aplicagdo da lei, o CEPD observa que os principios juridicos aplicdveis aos dados de
acesso parecem frequentemente ser semelhantes aos da UE, na medida em que estejam disponiveis.
No entanto, a falta de tradugdes disponiveis de varios textos juridicos e de jurisprudéncia relevante
torna dificil concluir que todos os procedimentos de acesso aos dados sdo necessarios e
proporcionados e que a aplicagdo de tais principios é feita de forma «essencialmente equivalente» ao
direito da Uniao.

No dominio da seguranga nacional, o CEPD reconhece que o governo japonés reafirmou que as
informacgdes apenas podem ser obtidas a partir de fontes de acesso livre ou através de divulgacado
voluntdria por parte das empresas, e que nao recolhe informacbes sobre o publico em geral. No
entanto, esta ciente das preocupacdes expressas pelos peritos e nos meios de comunicagdo social e
gostaria de receber mais esclarecimentos no que diz respeito as medidas de vigilancia por parte das
entidades governamentais japonesas.

No que diz respeito a reparacdo legal dos cidaddos da UE, no dominio da aplicacdo da lei e da seguranca
nacional, o CEPD congratula-se com o facto de a Comissdo Europeia e o governo japonés terem
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negociado um mecanismo adicional para que os cidaddos da UE lhes proporcionem uma via de recurso
adicional, alargando assim os poderes da autoridade responsavel pela protecdo de dados japonesa. No
entanto, um aspeto que suscita preocupacdo continua a ser o facto de este novo mecanismo nao
compensar totalmente as deficiéncias da supervisdo e das vias de recurso ao abrigo da legislacdo
japonesa. O CEPD procura, assim, mais esclarecimentos para garantir que este novo mecanismo
compensa plenamente tais deficiéncias.

1.5 Conclusdo

O CEPD considera que esta decisdo de adequacdo é de importancia primordial. Desde a entrada em
vigor do RGPD, a primeira decisdo de adequacdo constituird um precedente para futuros pedidos de
adequagdo, bem como para a revisao das decisdes de adequagao proferidas ao abrigo da Diretiva
95/46°. E igualmente importante sublinhar que as pessoas estdo cada vez mais conscientes do impacto
da globalizacdo na sua vida privada e recorrem as suas autoridades de supervisdo para assegurar que
estdo previstas garantias adequadas quando os seus dados pessoais sdo transferidos para o
estrangeiro. Face a estas implicacbes, o CEPD considera que a Comissao Europeia deve assegurar que
nao existem deficiéncias na protecao oferecida pela adequacao UE-Japdo e que este tipo especifico de
adequacdo estd em consonancia com os requisitos do artigo 45.2 do RGPD.

O CEPD congratula-se com os esforcos envidados pela Comissdo Europeia e pela CPP japonesa para
alinhar tanto quanto possivel o quadro juridico japonés com o quadro juridico europeu. As melhorias
introduzidas pelas normas complementares para colmatar algumas das diferencas entre os dois
guadros sdo muito importantes e bem recebidas.

No entanto, na sequéncia de uma anadlise cuidadosa do projeto de decisdo de adequacdo da Comissao,
bem como do quadro japonés de protecdo de dados, o CEPD verifica que subsistem algumas
preocupagdes, associadas a necessidade de esclarecimentos adicionais. Adicionalmente, este tipo
especifico de adequagdo, que combina um quadro nacional existente com regras especificas
adicionais, suscita também questdes sobre a sua execu¢do operacional. Tendo em conta o que
precede, o CEPD recomenda a Comissdao Europeia que dé resposta as preocupac¢des e pedidos de
esclarecimento apresentados pelo CEPD e forneca mais provas e explicacdes no que diz respeito as
questdes suscitadas. O CEPD convida igualmente a Comissao Europeia a proceder a uma revisdo desta
constatacdo de adequacdo pelo menos de dois em dois anos e ndo de quatro em quatro anos como
sugerido no atual projeto de decisdo de adequacgao.

2 INTRODUCAO

2.1 Quadro japonés em matéria de protecao de dados

O quadro japonés relativo a protecdo de dados foi muito recentemente modernizado, em 2017. Este
guadro inclui varios pilares, em que existe um direito comum geral, a Lei da Protecdo de Dados Pessoais
(LPDP). Outro elemento importante da legislacdo é a resolu¢do ministerial de entrada em vigor da LPDP
(«Resolugdo ministerial»), que especifica determinados principios fundamentais da LPDP.

Com base numa decisdo do Concelho de Ministros, adotada em 12 de junho de 2018, e no artigo 6.2
da LPDP, que delega na CPP o poder de «tomar as medidas necessdrias para colmatar as diferencas

% Diretiva n.2 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a proteg¢do das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.

100 CEPD observa que, de acordo com o projeto de decisdo de adequacdo, esta decisdo do Conselho de Ministros
foi adotada em 12 de junho de 2018. No entanto, o CEPD recebeu apenas o projeto de decisdo do Concelho de
Ministros, com data de abril de 2018.
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entre os sistemas e operagdes entre o Japdo e o pais estrangeiro em causa, a fim de assegurar o
tratamento adequado dos dados pessoais recebidos desse pais»t. A decisdo do Concelho de Ministros
sugere igualmente que as regras adotadas pela CPP que complementem e vao além das estabelecidas
na LPDP seriam vinculativas e aplicaveis aos operadores comerciais japoneses??.

Por conseguinte, a CPP encetou negocia¢cdes com a Comissao Europeia e adotou, em junho de 2018,
regras mais rigorosas do que as da LPDP e da resolucdo ministerial que devem ser aplicadas aos dados
transferidos da UE. Estas sdo as normas complementares ao abrigo da lei da protecdo de dados
pessoais para o tratamento dos dados pessoais transferidos da UE com base numa decisdo de
adequac3o, a seguir designadas por «normas complementares»®3, Estas normas complementares s3o
igualmente anexadas ao projeto de decisdao de execucao da Comissao publicado em julho de 2018.

E importante notar que as normas complementares sé sdo aplicaveis aos dados pessoais transferidos
da Unido Europeia para o Japdao com base na decisdo de adequacdo e visam reforcar a protecdo
aplicavel a esses dados. Como tal, ndo sdo aplicaveis a dados pessoais de pessoas no Japdao ou
provenientes de outros paises que nao os do EEE.

Além disso, o CEPD gostaria de chamar a atencdo para o facto de a LPDP alterada ter entrado em vigor
em 30 de maio de 2017 e a CPP, na sua forma atual, ter sido criada em 2016. Além disso, as normas
complementares negociadas pela CPP com a Comissao Europeia ainda ndo entraram em vigor, uma
vez que tal dependerad do reconhecimento do Japdo pela Comissdao Europeia como uma jurisdicdo
adequada a da UE.

2.2 Ambito da avaliacdo do CEPD

O projeto de decisdo de adequagdo da Comissdo Europeia é o resultado de uma avaliagcdo das regras
japonesas relativas a prote¢do dos dados, seguida de negociagGes com as autoridades japonesas. O
resultado destas negociagGes esta refletido, nomeadamente, nos dois anexos anexados ao projeto de
decisdo de adequacdo: o primeiro prevé prote¢des adicionais que os operadores comerciais japoneses
terdo de aplicar ao tratamento de dados pessoais transferidos da UE, enquanto o segundo contém
garantias e compromissos do governo japonés relativamente ao acesso das autoridades publicas aos
dados.

O CEPD analisou o quadro japonés de protec¢do de dados, as normas complementares negociadas pela
Comissdo Europeia e as garantias e compromissos do governo japonés. O CEPD devera emitir um
parecer independente sobre as constatacdes da Comissdo Europeia, identificar insuficiéncias no
quadro de adequacgado, se for caso disso, e procurar propor alteragdes para resolvé-las.

Tal como mencionado no referencial de adequagdo do CEPD, «as informagées fornecidas pela
Comissdo Europeia devem ser exaustivas e colocar o CEPD em posicdo de proceder a uma avaliagéGo
prépria do nivel de protegéo de dados no pais terceiro»*?.

No entanto, o CEPD recebeu a maioria dos documentos traduzidos para inglés, mencionados no
projeto de decisdo de adequacdo, que constituem uma parte essencial do sistema juridico japonés.
Por conseguinte, o CEPD disponibiliza o presente parecer com base na analise dos documentos em
inglés. O CEPD considerou o quadro aplicavel em matéria de protecao de dados na Unido Europeia,

11 Decisdo do Conselho de Ministros de 25 de abril de 2018.

12 \er Secc¢do 1.3.4 infra para mais informacdes.

13 Normas complementares, anexo | da Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento
(CE) n.2 2016/679 do Parlamento Europeu e do Conselho sobre o nivel de prote¢do adequado concedido pelo
Japdo aos dados pessoais, enviadas ao CEPD em setembro de 2018.

14 GT254, p.3.



40.

41.

42.

43.

nomeadamente o artigo 8.2 da Convencdo Europeia dos Direitos do Homem (a seguir designado por
«CEDH») que protege o direito a vida privada e familiar, bem como os artigos 7.2, 8.2 e 47.2 da Carta
dos Direitos Fundamentais da Unido Europeia (a seguir designada por «Carta»), os quais consagram,
respetivamente, o direito a protecao da vida privada e familiar, o direito a protecao dos dados pessoais
e o direito a acdo e a um tribunal imparcial. Além do acima referido, o CEPD considerou os requisitos
do RGPD, bem como a jurisprudéncia relevante.

O objetivo deste exercicio é assegurar que o quadro japonés de protecdo de dados é essencialmente
equivalente ao da Unido Europeia. O conceito de «nivel de prote¢do adequado», que ja existia ao
abrigo da Diretiva 95/46, foi aprofundado pelo TJUE. E importante recordar a norma estabelecida pelo
TJUE no acérddo Schrems, ou seja, que, embora o «nivel de prote¢do» no pais terceiro deva ser
«essencialmente equivalente» ao garantido na UE, «a este respeito, os meios a que esse pais terceiro
recorre para efeitos desse nivel de protecdo podem diferir dos que s3o utilizados na [UE]»*. Por
conseguinte, o objetivo ndo é refletir a legislacdo europeia, mas definir os requisitos essenciais da
legislacdo em apreco. A adequacdo pode ser alcancada através de uma combinacdo de direitos para
os titulares dos dados e de obrigacGes relativamente aos que tratam dados ou que exercem controlo
sobre esse tratamento e supervisdao por érgdos independentes. No entanto, as regras relativas a
protecdo de dados so sdo eficazes se forem executdrias e forem seguidas na pratica. Por conseguinte,
para além do conteudo das regras aplicaveis aos dados pessoais transferidos para um pais terceiro ou
uma organizacdo internacional, é necessdrio considerar também o sistema em vigor para garantir a
eficacia dessas regras. A eficacia dos mecanismos de execucdo é fundamental para a eficacia das regras
de protec3o dos dados?®.

2.3 Observacg0Oes e preocupacdes gerais

2.3.1 Especificidades deste tipo de decisdao de adequacado

A adequagdo UE-Japdo é a primeira a ser analisada relativamente ao novo cendrio juridico do RGPD.
Tal torna o trabalho do CEPD mais importante a luz dos efeitos deste projeto de decisdo de adequagao
nos pedidos de adequacgdo futuros.

A adequagdo UE-Japdo também seria a primeira mutua. Quando e se a UE reconhecer que o Japdo
proporciona um nivel de protecdo essencialmente equivalente ao do RGPD, o Japdo emitird também
a sua proépria decisdo de adequagdao nos termos do artigo 24.2 da LPDP, reconhecendo que a UE
oferece um nivel de prote¢do adequado ao abrigo do quadro japonés de prote¢do de dados. Assim,
esta adequacgdo UE-Japdo prevista é de natureza especifica que o CEPD considerou na sua avaliagdo.
Tal como acima referido, a CPP japonesa negociou com a Comissao Europeia regras especificas e mais
rigorosas, aplicaveis apenas aos dados pessoais transferidos da UE. Estas regras mais rigorosas sdo
vinculativas e aplicaveis em conformidade com a decisdo do Conselho de Ministros e devem ser
respeitadas por todos os operadores de empresas responsaveis pelo tratamento de dados pessoais (a
seguir designados «PIIHBO») no Japdo aquando do tratamento de dados pessoais provenientes da UE
ao abrigo do presente projeto de decisdao de adequacao.

Por conseguinte, a Comissdao Europeia baseou a sua constatacdao de adequagao ndo apenas no atual
quadro geral japonés de protecdo de dados, mas também nas regras especificas em vigor. O facto de
as normas complementares terem de complementar a LPDP é indicativo do facto de a Comissdo

15 Processo C362/14, Maximillian Schrems contra Data Protection Commissioner, de 6 de outubro de 2015 (n.°
73 e 74).
16 GT254, p.2.
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45.

46.

47.

48.

49.

Europeia reconhecer que a legislacdo japonesa em matéria de prote¢do de dados ndo é, por si s0,
equivalente ao RGPD.

A luz das questdes acima referidas, o CEPD convida a Comiss3o Europeia a assegurar que esta nova
arquitetura de adequac¢do, a primeira a ser adotada ao abrigo do RGPD, com base nas normas
complementares, serda um sistema sustentavel e fidvel que nao levantara problemas praticos
relacionados com o cumprimento concreto e eficiente por parte das entidades japonesas e a
execucgao por parte da CPP.

2.3.2 Seguranca das traducdes

Tal como a Comissao Europeia, o CEPD trabalhou com base nas tradu¢ées em inglés fornecidas pelas
autoridades japonesas!’. O CEPD insta a Comiss3o Europeia a esclarecer que baseou o seu projeto de
decisdo de adequacdo nas traducdes em inglés recebidas e a verificar regularmente a qualidade e a
seguranca dessas traducoes.

2.3.3 Adequacdo setorial

A constatacdo de adequacdo deste projeto de decisdo de adequacdo limita-se a protecdo das
informacGes pessoais por parte dos PIHBO, nos termos da LPDP. Tal significa que a adequacdo é
setorial, uma vez que apenas se aplica ao setor privado, excluindo do seu ambito as transferéncias de
dados pessoais entre autoridades e érgdos publicos. Atualmente, a Comissdo Europeia faz uma breve
referéncia a esta especificidade do ambito da adequacdo no considerando 10 do projeto de decisao
de adequacao.

O CEPD convida a Comissdao Europeia a mencionar explicitamente a natureza setorial desta
constata¢ao de adequacao no titulo da decisio de execu¢ao, bem como no seu artigo 1.2 em
conformidade com o artigo 45.2, n.2 3, do RGPD.

2.3.4 Natureza vinculativa das normas complementares e das orientacdes da CPP

Nos termos do artigo 6.2 da LPDP, «o Governo... deve tomar as medidas legislativas e outras medidas
necessarias para poder tomar as medidas necessdrias para assegurar a protecdo dos dados pessoais
que, em particular, exigem que seja assegurada a aplicagao rigorosa do seu tratamento adequado para
obter uma prote¢do reforcada dos direitos e interesses de um individuo, e tomar as medidas
necessarias em colaboragao com os governos de outros paises para criar um sistema de dados pessoais
adaptdvel a nivel internacional através do fomento da cooperagdo com uma organizagdo internacional
e outro quadro internacional». Embora o governo esteja claramente identificado no presente artigo
da LPDP como competente para a adoc¢do de tal agdo legal, ndo se refere diretamente a CPP como
orgdo competente para adotar regras especificas.’® Devido a limitacdes de tempo, o CEPD ndo
conseguiu reunir, analisar e examinar os elementos de prova que possam ser apresentados sobre esta
guestao.

Tendo em conta a importancia desta questdao, o CEPD toma nota dos repetidos compromissos e
garantias da Comissao Europeia e das autoridades japonesas no que respeita a natureza vinculativa
e executodria das normas complementares. O CEPD convida a Comissao Europeia a monitorizar

17 A Comiss3o Europeia verificou essas tradugdes.

18 De acordo com um artigo publicado em julho de 2018, quando as normas complementares se encontravam
em fase de projeto, o carater vinculativo das presentes normas era suscetivel de ser objeto de debate interno no
pais. Ver Fujiwara S., Comparison between the EU and Japan’s Data Protection Legal Frameworks’, Jurist, vol.
1521 (julho 2018): p. 19.
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51.

52.

53.

54.

55.

continuamente o seu carater vinculativo e a sua aplicagdo eficaz no Japao, uma vez que o seu valor
juridico é um elemento essencial da adequag¢ao UE - Japao.

Além disso, a Comissdao Europeia faz referéncia em vdrias sec¢cdes do seu projeto de decisdo de
adequacao as orienta¢des da CPP (Orientagoes).

Embora a Comissdo Europeia clarifique que as orientacdes fornecem uma interpretacao vinculativa da
LPDP no considerando 16 do seu projeto de decisdo de adequag¢do, no mesmo considerando faz
referéncia ao cardter vinculativo das presentes orientagdes: «Segundo as informacgées recebidas da
CPP, consideram-se as orientacdes normas vinculativas que formam parte integrante do quadro
juridico, que devem ser lidas em conjunto com o texto da LPDP, da resolu¢do ministerial, das normas
da CPP e de um conjunto de PeR elaborado pela CPP.»*°

No entanto, a percecdao do CEPD, com base nas mesmas informacdes prestadas pela CPP, é que as
orientacdes ndo sdo juridicamente vinculativas. Em vez disso, fornecem uma «interpretacdo
vinculativa» da lei. A CPP alega que as orientacdes sdao seguidas, na pratica, pelos PIHBDO, utilizadas
pela CPP para a aplicacdo da lei contra os PIHBO e utilizadas pelos tribunais para a sua aprecia¢do. No
entanto, estes elementos ndo constituem prova suficiente de que as orientagcbes sdao normas
juridicamente vinculativas.

O CEPD gostaria de receber esclarecimentos na decisdao de adequacao em relagao ao carater
vinculativo das orientagées relativas a CPP e solicita a Comissdo Europeia que acompanhe
atentamente este aspeto.

De acordo com a CPP, as orientagcbes sdo, todavia, seguidas na pratica uma vez que sdo um costume
local. A CPP refere que os tribunais japoneses utilizam as orienta¢gdes da CPP para proferir os seus
acérdaos aquando da aplicagdo das normas da LPDP. A Comissdo Europeia faz referéncia a uma decisdo
judicial?®®, que data de 2006, para apresentar provas de que os tribunais japoneses se baseiam em
orientagdes para as suas constatacdes. Apesar de o CEPD nao ter recebido esta decisdo judicial, o CEPD
agradece que a Comissdo Europeia forneca, se disponivel, uma decisao judicial mais recente, quer no
dominio da prote¢do de dados, quer noutro setor em que os tribunais japoneses tenham utilizado as
orientacdes da CPP ou outras orientagdes semelhantes como base para a sua decisdo.

2.3.5 Revisdo periddica da constatacdo de adequacdo

O artigo 45.2, n.2 3, do RGPD prevé uma revisao periddica, pelo menos, de quatro em quatro anos. De
acordo com referencial de adequacdo do CEPD?, trata-se de um prazo geral, que deve ser ajustado a
cada pais terceiro ou organizacdo internacional com uma decisdo de adequag¢do. Em funcdo das
circunstancias especificas em causa, pode justificar-se um ciclo de revisdao mais curto. Adicionalmente,
os incidentes ou outras informacdes ou alteracbes do quadro juridico do pais terceiro ou da
organizagao internacional em questao podem desencadear a necessidade de uma revisdao antes do
prazo previsto. Afigura-se igualmente adequado proceder em breve a uma primeira revisdo de uma

1% Decis3o de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de protecdo adequado concedido pelo Japdo aos dados pessoais, enviadas
ao CEPD em 13 de novembro de 2018, Considerando 16.

20 Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de prote¢do adequado concedido pelo Japdo aos dados pessoais, enviadas
ao CEPD em 13 de novembro de 2018, pagina 5, nota de rodapé 16, «Tribunal distrital de Osaka, decisdo de 19
de maio de 2006, Hanrei Jiho, Vol. 1948, p. 122.

21 GT254, p.3.
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59.

60.

decisdo de adequacgdo inteiramente nova e ajustar gradualmente o ciclo de revisdo em fung¢do do
resultado.

Tendo em conta uma série de fatores, incluindo o facto de a LPDP ter entrado em vigor em 2017, de a
CPP ter sido criada em 2016 e de ndo haver informacdes nem elementos de prova da aplicacdo pratica
das normas complementares, o CEPD convida a Comissao Europeia a proceder a uma revisao dessa
constatac¢ao da adequacdo (pelo menos) de dois em dois anos e nao de quatro em quatro anos, tal
como sugerido no atual projeto de decisao de adequacao.

2.3.6  Compromissos internacionais assumidos pelo Japdo

Em conformidade com o artigo 45.2, n.2 2, alinea c), do RGPD e com o referencial de adequacio?,
aquando da avaliacdo da adequacdo do nivel de protecdo de um pais terceiro, a Comissdo Europeia
deve considerar, entre outros, os compromissos internacionais assumidos pelo pais terceiro, ou outras
obrigacGes decorrentes da participacdo do pais terceiro em sistemas multilaterais ou regionais, em
especial no que se refere a protec¢do dos dados pessoais, bem como o cumprimento de tais obrigacGes.
Adicionalmente, ha que ter em conta a adesao do pais terceiro em causa a Convencao do Conselho da
Europa para a protecdo das pessoas relativamente ao tratamento automatizado de dados de carater
pessoal, de 28 de janeiro de 1981 («Convenc¢do 108+%»), e respetivo Protocolo Adicional.

A este respeito, o CEPD observa que o Japao é um observador do Comité Consultivo da Convengao
108+.

2.3.7 Poderes das autoridades de protecdo de dados (APD)?* para intentar ac&es relativas a
validade de uma decisdo de adequacdo perante um tribunal

O CEPD sublinha que, embora o considerando 179 do projeto de decisdo de adequagdo apenas
mencione casos em que uma APD recebeu uma denuncia que pde em causa a compatibilidade de uma
decisdo de adequagdao com os direitos fundamentais dos individuos a privacidade e a prote¢do de
dados, esta declaragdo deve ser entendida como um exemplo de situagdes em que uma APD pode
recorrer a um tribunal nacional, o que também pode ser possivel na auséncia de uma denuncia, e ndo
como uma restri¢cao dos poderes conferidos as APD ao abrigo do RGPD e das legislagdes nacionais dos
Estados-Membros nesta matéria. Com efeito, as disposices do RGPD incluem tanto o poder de
suspender as transferéncias de dados, mesmo quando baseadas numa decisdo de adequac¢do, como
de intentar uma agdo relativa a validade de uma decisdo de adequagao, ndo se limitam aos casos em
gue tenham recebido uma denuncia, caso a sua legislacdo nacional lhes confira o poder de o fazer de
forma mais ampla e independente de uma dentncia, em conformidade com as disposi¢des pertinentes
do RGPD.

O CEPD convida a Comissdo Europeia a esclarecer, no seu projeto de decisdao de adequagao, que o
poder de as autoridades de controlo intentarem uma agao contra a validade de uma decisao de
adequagdo na sequéncia de uma dentincia é apenas um exemplo dos poderes mais amplos das
autoridades de proteciao de dados decorrentes do RGPD, que incluem o poder de suspender
transferéncias e intentar uma agao relativa a validade de uma decisdo de adequagdo na auséncia de
uma dentincia caso a sua legislacdo nacional o preveja.

22 GT254, p.2.

23 Convenc3o para a protecdo das pessoas relativamente ao tratamento automatizado de dados de caréter
pessoal, Convenc¢do 108+, de 18 de maio de 2018.

24 Processo C362/14, Maximillian Schrems contra Data Protection Commissioner, de 6 de outubro de 2015.
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66.

3 ASPETOS COMERCIAIS

3.1 Principios fundamentais

O capitulo 3 do referencial de adequacdo dedica-se aos «principios de conteudo». O sistema de um
pais terceiro ou de uma organizac¢do internacional deve inclui-los de forma a ter em conta o nivel de
protecdo assegurado como essencialmente equivalente ao garantido pela legislacdo da UE. O CEPD
reconhece que o sistema juridico japonés segue uma abordagem diferente da do RGPD de forma a dar
cumprimento ao direito a privacidade. Embora o direito a privacidade nao esteja consagrado, por si
s0, na Constituicdo japonesa, foi reconhecido como um direito constitucional através da
jurisprudéncia, como também mencionado na decis3o da Comissdo Europeia®.

Devido, em especial, ao facto de a abordagem japonesa ser claramente diferente da abordagem
europeia, hd que observar cuidadosamente se, em ultima analise, o sistema no seu conjunto, ndo
apenas os aspetos individuais, proporciona um nivel de protegdo «essencialmente equivalente». Isto
significa que as potenciais «lacunas» relativas a um principio de conteiddo podem ser compensadas
por outros aspetos que proporcionem controlos e equilibrios adequados.

3.1.1 Conceitos

Com base no referencial de adequacdo, devem existir conceitos e/ou principios basicos de protecio
dos dados no quadro juridico do pais terceiro. Embora ndo tenham de refletir a terminologia do RGPD,
devem refletir e ser coerentes com os conceitos consagrados na legislacdo europeia em matéria de
protecdo de dados. Por exemplo, o RGPD inclui os seguintes conceitos importantes: «dados pessoais»,
«tratamento de dados pessoais», «responsavel pelo tratamento», «subcontratante», «destinatario» e
«dados sensiveis»?®,

A LPDP inclui igualmente uma série de defini¢cGes, tais como, entre outras, as de «informacgbes
pessoais», «dados pessoais», «operador de empresas de tratamento de dados pessoais». No entanto,
parece que a LPDP nao inclui uma definicio do termo «tratamento de dados pessoais» que seja
semelhante a expressao «processamento de dados pessoais».

No que diz respeito a definicdo da expressdo «tratamento de dados pessoais», a CPP respondeu por
escrito a pergunta do CEPD sobre esta defini¢do. A Comissdo Europeia citou a resposta ao projeto de
decisdo da Comissao «Embora a LPDP ndo utilize o termo «processamento», baseia-se no conceito
equivalente de «tratamento» que, de acordo com as informagdes recebidas pela CPP, abrange
«qualquer ato relativo a dados pessoais» que inclua a aquisi¢cGo, a introdugdo, a acumulagdo, a
organiza¢do, o armazenamento, a edicdo/tratamento, a renovag¢do, a produgdo, a seguranga, a
utilizacdo ou o fornecimento de informacées pessoais.»?”

No entanto, uma vez que o texto de referéncia para esta definicdo ndo foi apresentado, o CEPD convida
a Comissao Europeia a acompanhar de perto de forma a garantir que a definicdo do conceito acima
mencionada é efetivamente seguida na pratica, tal como fornecida pela CPP.

250 CEPD n3o recebeu a traducdo para inglés desta decis3o do Tribunal. Ver Decisdo de Execu¢do da Comissdo
de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento Europeu e do Conselho sobre o nivel de
protecdo adequado concedido pelo Japdo aos dados pessoais, enviadas ao CEPD em 13 de novembro de 2018,
nota de rodapé 9

26 GT254, p.4.

27 Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de prote¢do adequado concedido pelo Japao aos dados pessoais, enviadas
ao CEPD em 13 de novembro de 2018, Considerando 17.
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3.1.1.1 Conceito de subcontratante e obrigagdes de um «administrador»
Como acima mencionado, o referencial de adequacdo exige a existéncia dos conceitos e/ou principios
basicos de protecdo dos dados no quadro juridico do pais terceiro.

A LPDP inclui uma definicdo de «operador de empresas de tratamento de dados pessoais» que, de
acordo com a Comissdo Europeia, inclui os termos de um responsavel pelo tratamento de dados e de
um subcontratante, tal como previsto pelo RGPD, e ndo faz uma distin¢do entre ambos?. No entanto,
a LPDP inclui também um termo «administrador» no seu artigo 22.2 que, em alguns casos, se
assemelha ao termo «subcontratante» no ambito do RGPD.

Tal como explicado pela CPP nas suas respostas fornecidas ao CEPD, e também incluido no projeto de
decisdo de adequacdo da Comissdao Europeia, um administrador é considerado o equivalente a um
subcontratante ao abrigo do RGPD — responsavel pelo tratamento de dados pessoais por um PIHBO.
Este administrador tem as mesmas obrigacOes e direitos que qualquer PIHBO, incluindo as normas
complementares aplicdveis aos dados pessoais transferidos da UE. O PIHBO, que confia o tratamento
de dados pessoais a um administrador, é obrigado a «exercer a supervisdo necessaria e adequada»?®
do administrador.

O CEPD convida a Comissao Europeia a explicar o estatuto e as obrigacdes do administrador quando
o administrador alterar as finalidades e os meios de tratamento e esclarecer se o consentimento do
titular dos dados continua a ser uma condi¢dao necessdria para essa mudanga de finalidade ou de
determinac¢ado dos meios®.

3.1.1.2 Conceito de dados pessoais conservados
A LPDP contém o conceito de «dados pessoais conservados», que é considerado uma subcategoria de
dados pessoais. Segundo a LPDP, as disposi¢des relativas aos direitos do titular dos dados aplicam-
se3lapenas aos dados pessoais conservados. A definicdo de dados pessoais conservados é incluida no
artigo 2.2, n.2 7, da LPDP.

Os dados pessoais conservados sdo os dados pessoais que ndo os que i) devem ser apagados num
prazo maximo de 6 meses®? ou que ii) s3o abrangidos pelas excec¢des previstas no artigo 4.2 da
resolugao ministerial que sdo suscetiveis de prejudicar os interesses publicos ou outros, caso a sua
presenga ou auséncia seja dada a conhecer.

A norma complementar 2) prevé que «os dados pessoais recebidos da UE com base numa decisdo de
adequacgdo devem ser tratados como dados pessoais conservados, independentemente do periodo em
que devam ser suprimidos.»

No entanto, os dados pessoais abrangidos pelas exce¢des previstas no artigo 4.2 da resolugdo
ministerial ndo serdo tratados como dados pessoais conservados e os direitos dos titulares dos dados
nao serdo aplicaveis.

O artigo 23.2 do RGPD prevé que, tal como o artigo 4.2 da ordem ministerial, o direito da Unido ou o
direito do Estado-Membro a que o responsavel pelo tratamento/subcontratante esta sujeito, podem

28 Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de protecdo adequado concedido pelo Japdo aos dados pessoais, enviadas
ao CEPD em 13 de novembro de 2018, Considerando 35.

29 Artigo 22.2 da Lei da Prote¢do de Dados Pessoais (LPDP) alterada, em vigor desde 30 de maio de 2017.

30 Artigo 23.9, n.2 5, alinea i), LPDP. Ver também a seccdo relativa ao principio de transparéncia infra.

31 Artigo 27.2 2 30.2. da LPDP.

32 Alteracdo a resolucdo ministerial para aplicacdo do artigo 5.2 da Lei da Protecdo de Dados Pessoais (LPDP)
alterada, em vigor desde 30 de maio de 2017.
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restringir o ambito das obrigacdes que lhe sdo aplicaveis e os direitos a disposi¢do do titular dos dados.
Tal pode ser feito através de uma medida legislativa. Estas restricdes devem respeitar a esséncia do
direito e das liberdades fundamentais e constituem uma medida necessaria e proporcionada numa
sociedade democratica.

No que diz respeito a substancia das excec¢des previstas no artigo 4.2 da resolucdo ministerial, o CEPD
nado recebeu documentacado suficiente sobre estas limitacdes ou elementos adicionais para clarificar o
ambito de aplicacdo destas disposi¢des:. O CEPD n3o estd em condicBes de avaliar se estas limitacdes
aos direitos dos titulares dos dados se limitam ao que seria considerado estritamente necessario e
proporcional ao abrigo da legislacdo da UE e, por conseguinte, seriam essencialmente equivalentes
aos direitos fornecidos aos titulares dos dados da UE.

Devido a falta de alguns documentos relevantes, o CEPD gostaria igualmente de receber garantias
dadas pela Comissao Europeia, se as restrigoes aos direitos dos individuos (em especial, os direitos
de acesso, retificacdo e objecdo) forem necessarias e proporcionadas numa sociedade democratica
e respeitam a esséncia dos direitos fundamentais.

Um requisito essencial no ambito do RGPD é que os dados pessoais sejam protegidos ao longo de todo
o seu «ciclo de vida».

Tendo em conta o facto de as normas complementares apenas se aplicarem aos dados pessoais
transferidos da UE, o CEPD gostaria de receber mais informacdes sobre a aplicagdo na pratica destas
regras por parte dos PIHBDO, em especial quando esses dados sdo ainda comunicados a outro PIHBO
apods a sua primeira transmissdo ao Japao.

No considerando 15 do seu projeto de decisdo de adequagdo, a Comissdo Europeia esclareceu que os
PIHBO que recebem e/ou tratam posteriormente dados pessoais da UE terdo a obrigacdo legal de
cumprir as normas complementares e que, para tal, terdo de garantir que podem identificar tais dados
pessoais ao longo de todo o seu «ciclo de vida».

Nas suas respostas, a CPP*explicou que essa identificacdo sera feita através de métodos técnicos
(marcacdo) ou métodos organizacionais (armazenamento de dados provenientes da UE numa base de
dados especifica).

Na nota de rodapé 14 do seu projeto de decisdo de adequagdo, a Comissdo Europeia explica que os
PIHBO devem registar as informagdes sobre a origem dos dados da UE durante o tempo necessario
para poderem cumprir as normas complementares. Tal encontra-se igualmente consagrado no
artigo 26.2,n. 1,3 e 4, da LPDP, que estabelece que um PIHBO tem a obrigacdo de confirmar e registar
a fonte desses dados e todas as circunstancias que envolveram a aquisicdo desses dados.

No entanto, o CEPD observa que o artigo 18.2 das normas da CPP*® especifica que as obrigacdes de
conservagao de registos dos PIHBO estdo limitadas a um maximo de trés anos para os casos que nao
sdo abrangidos pelos métodos especificos de conservacdo de registos descritos no artigo 16.2 das
regras da CPP (utilizando um documento escrito, um registo eletromagnético ou um microfilme). Tal é
igualmente afirmado pela Comissdo Europeia no considerando 71 do seu projeto de decisdo de

33 0 CEPD n3o recebeu as decisdes do Supremo Tribunal mencionadas no considerando 53 do projeto de decisdo
de adequacgado.

34 Anexo lIl do presente parecer.

35 Normas de execucdo para a Lei da Protecdo de Dados Pessoais (Regras da CPP), em vigor desde 30 de maio de
2017, artigo 16.2.
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adequacao: «Tal como especificado no artigo 18.2 das regras da CPP, esses registos devem ser
conservados por um periodo de um a trés anos, consoante as circunstdncias.»

Mesmo que, como afirma a Comissdo Europeia na nota de rodapé 14 do seu projeto de decisdo de
adequacao, os PIHBO ndo estejam proibidos de manter registos relativos a origem dos dados por um
periodo superior a trés anos para poderem cumprir as suas obrigacdes nos termos da norma
complementar 2), tal ndo estd claramente refletido na legislacdo japonesa nem nas normas
complementares. O CEPD considera que existe o risco de os PIHBO respeitarem, de facto, o artigo 18.2
das regras da CPP, mesmo quando tratam dados provenientes da UE. Tal deve-se principalmente ao
facto de, atualmente, a luz do CEPD e com base nos documentos disponiveis, ndo existir qualquer
disposicdo que obrigue os PIHBO a cumprir as normas complementares. Tal resultaria na transferéncia
de dados da UE para deixarem de estar protegidos pelas protec¢des adicionais incluidas nas normas
complementares.

O CEPD convida a Comissao Europeia a acompanhar de perto a protec¢ao eficaz dos dados pessoais
transferidos da UE para o Japao, com base no projeto de decisdo de adequacgio, ao longo de todo o
seu «ciclo de vida», apesar de a legislagao japonesa impor uma obriga¢ao de conservagdo de registos
da origem dos dados por um periodo maximo de trés anos.

3.1.2 Fundamentagdes para o tratamento licito e equitativo para fins legitimos

De acordo com o referencial de adequacdo, em conformidade com o RGPD, os dados devem ser
tratados de forma licita, leal e legitima®®. A base juridica, segundo a qual os dados pessoais podem ser
tratados de forma licita, equitativa e legitima, deve ser estabelecida de forma suficientemente clara.
O quadro europeu reconhece vdrias fundamentacdes legitimas como, por exemplo, as disposi¢cdes do
direito nacional, o consentimento do titular dos dados, a execu¢do de um contrato ou o interesse
legitimo do responsavel pelo tratamento ou de um terceiro que ndo prevalece sobre os interesses do
individuo.

No ambito da LPDP, o consentimento desempenha um papel central no sistema juridico japonés de
protecdo de dados. O consentimento é a base juridica central para o tratamento de dados pessoais no
Japdo e também uma das principais bases juridicas para as transferéncias de dados pessoais do Japdo
para um pais terceiro. Adicionalmente, é necessario consentimento para uma alteracdo da finalidade
do tratamento.

De acordo com a norma complementar 3), a base juridica para o tratamento de dados pessoais
transferidos da UE para o Japao sera a base juridica para a qual os dados sao transferidos para o Japao.
Se o PIHBO pretender continuar a tratar tais dados com uma finalidade diferente, deve obter o
consentimento prévio do titular dos dados.

O CEPD considera que a qualidade do consentimento, especialmente devido ao seu papel central no
quadro juridico japonés, deve cumprir os requisitos fundamentais da nogdo de consentimento, ou seja,
de acordo com o direito da UE, uma «indicagdo livre, especifica, informada e inequivoca do desejo do
titular dos dados...». O titular dos dados pode retirar esse consentimento como uma garantia essencial
para garantir o livre arbitrio do titular dos dados durante o periodo em causa®. O direito de retirada,
enquanto elemento obrigatdrio do consentimento, parece estar em falta no quadro juridico japonés.

36 GT254, p.4.
37 RGPD, artigo 4.2, n.2 11. Para mais informacdes, ver também as orientacdes relevantes do CEPD sobre o
consentimento do GT259, de 10 de abril de 2018.
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Com efeito, de acordo com as orientacdes da CPP%, a retirada é apenas «desejavel» e depende das
«caracteristicas, dimensdo e situacdo da atividade».

3.1.3 O principio da transparéncia

Com base no artigo 5.2 do RGPD, a transparéncia é um principio fundamental do sistema de protecdo
de dados da UE.*® O referencial de adequacio menciona explicitamente a «transparéncia» como um
dos principios a considerar na avaliacdo do nivel de protecado essencialmente equivalente previsto por
um pais terceiro. O principio da transparéncia e da equidade esforca-se por assegurar que o titular dos
dados tenha controlo sobre os seus dados e, para o efeito, por regra, deve ser fornecida informacao
de forma proativa. No caso do Escudo de Protec¢do da Privacidade, no seu parecer 1/2016, o Grupo do
artigo 29.2 para a Protecdo de Dados* fez referéncia ao anexo I, seccdo Il, n.2 1, alinea b), do acordo
relativo ao Escudo de Protecdo da Privacidade (comunicagdo ao individuo) e declarou que, se os dados
nao forem recolhidos diretamente, a organizacao deve notificar o titular dos dados «quando os dados
sdo registados pela organiza¢do aderente» (secgdo 2.2.1.a). A politica de privacidade disponivel ao
publico constitui um critério adicional (ver seccdo 2.2.1.b). Assim, ja nos termos da Diretiva 95/46/CE
considerou-se necessario informar diretamente o titular dos dados.

Uma primeira preocupacao diz respeito a modalidade de informacdo fornecida ao titular dos dados no
ambito da LPDP. Nos termos do artigo 27.2, n.2 1, da LPDP, um PIHBO é obrigado a fornecer as
informacdes descritas no artigo 27.2, n.2 1, da LPDP, colocando-o «num Estado onde um mandante
possa ter conhecimento». No entanto, esta reda¢do nao esclarece em que medida o PIHBO tem de
tomar medidas positivas para informar efetivamente o titular dos dados.

O CEPD convida a Comissao a esclarecer o significado do termo «pode ter conhecimento» e se a
LPDP prevé, em regra, a obrigacao de informar genuinamente os titulares dos dados.

Além disso, de acordo com o referencial de adequagdo, podem existir restricdes relativamente as
informagdes a fornecer ao titular dos dados, a semelhanc¢a do disposto no artigo 23.2 do RGPD. Na
mesma linha, o artigo 14.2, n.2 5, do RGPD prevé uma excecdo ao direito de ser informado quando a
informacao é suscetivel de tornar impossivel ou prejudicar gravemente a realiza¢do do tratamento. No
entanto, mesmo neste caso, o responsavel pelo tratamento deve fornecer algum tipo de informacao,
por exemplo, tornando publicas as informacdes «generalizadas». Além disso, quando o risco deixa de
existir, o titular dos dados deve ser notificado®. Estes aspetos sdo importantes para garantir o principio
fundamental da equidade.

Nos termos do artigo 23.2 da LPDP, o PIHBO tem geralmente de prestar antecipadamente informagdes
ao titular dos dados sobre o fornecimento dos seus dados a terceiros, quer implicitamente, quando
obtém o seu consentimento, quer expressamente através de uma notificacdo de autoexclusdo. O CEPD

38 Data Protection Legal and Technical Research and Analysis Consortium (DPC), An assessment of the level of
protection of personal data provided under Japanese law, p. 46: «Além disso, do ponto de vista da protegdo dos
direitos e interesses de um mandante como os consumidores, é desejavel que, caso se receba um pedido de
dados pessoais conservados por parte de um mandante, se cumpra o pedido do mandante através da suspensao,
etc., do envio de mensagens diretas ou do preenchimento voluntario de uma interrupgao da utilizagdo, etc.,
tendo em conta as caracteristicas, a dimenséao e a situa¢do da atividade».

39 GT254, capitulo 3, ponto 7, p. 5; ver também o considerando 39) do RGPD.

40 Este Grupo de Trabalho foi instituido ao abrigo do artigo 29.2 da Diretiva 95/46/CE. Trata-se de um érgdo
consultivo europeu independente em matéria de protecdo de dados e de privacidade. As suas fungdes estdo
descritas no artigo 30.2 da Diretiva 95/46/CE e no artigo 15.2 da Diretiva 2002/58/CE. O GT29 passa a ser o CEPD.
41 Tele2, Processos apensos C 203/15 e C 698/15, Acdrddo do Tribunal, 21 de dezembro de 2016, cons. 121 e
Digital Rights Ireland, Processos apensos C-293/12 e C-594/12, Acérdao do Tribunal de Justica, de 8 de abril de
2014, cons. 54-62.
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compreende que nao existe qualquer notificagdo ao titular dos dados a informa-lo de que os seus
dados ndo sdo conservados no ambito da LPDP, uma vez que estdo abrangidos pelas exce¢des previstas
no artigo 4.2 da resolugdo ministerial. Consequentemente, ndo poderao beneficiar plenamente dos
seus direitos. Os titulares dos dados também nao sdo informados nos casos do artigo 18.2, n.2 4, da
LPDP.

O CEPD reconhece que os direitos podem ser restringidos para objetivos legitimos prosseguidos pelo
PIHBO e pelas autoridades estatais Ao mesmo tempo, o CEPD considera que deve haver, pelo menos,
uma informacdo de carater geral sobre a possibilidade de limitagao dos direitos para os objetivos a
que se refere a lei e que o titular dos dados deve ser notificado quando deixam de existir os riscos
para os quais a informagdo é restringida.

Por ultimo, desenvolvem-se mais adiante outros aspetos da transparéncia. Estes referem-se aos riscos
inerentes a transferéncia para um pais terceiro** e a informac3o sobre a ldgica do tratamento no
contexto do processo automatizado de tomada de decisées, incluindo a defini¢do de perfis.*?

3.1.4 Restricdes relativas a transferéncias subsequentes

O CEPD congratula-se com os esforcos envidados pelas autoridades japonesas e pela Comissdo
Europeia para melhorar o nivel de protecao das transferéncias subsequentes na norma complementar
4), o que exclui que os dados pessoais transferidos da UE sejam posteriormente transferidos para um
pais terceiro com base nas normas transnacionais de protecdo da privacidade da APEC. Além disso, o
CEPD reconhece que, nos considerandos 177 e 184 do seu novo projeto de decisdo de adequacdo, a
Comissdo Europeia se comprometeu a suspender a decisdo de adequag¢do quando as transferéncias
subsequentes ja ndo asseguram a continuidade da protecdo. No entanto, o CEPD gostaria de
apresentar dois pontos no que diz respeito a estas transferéncias de dados pessoais da UE
provenientes do Japao para paises terceiros.

A utilizacdo do consentimento como base para as transferéncias de dados do Japao para um pais
terceiro no sistema juridico japonés suscita preocupac¢oes, uma vez que o CEPD considera que as
informag¢des fornecidas ao titular dos dados antes do seu consentimento ndao parecem ser
exaustivas.

O artigo 24.2 da LPDP proibe a transferéncia de dados pessoais para terceiros fora do territério do
Japdo sem o consentimento prévio do titular dos dados. A norma complementar 4), estipula que os
titulares dos dados da UE devem receber informagdes sobre as circunstancias relacionadas com a
transferéncia necessaria para tomar uma decisdo sobre o seu consentimento.

A Comissdo Europeia conclui, no seu projeto de decisdo de adequagdo, que a norma suplementar n.2
4, garante um consentimento especifico bem informado do titular dos dados da UE*, uma vez que
serd informado do facto de os dados serem transferidos para o estrangeiro e do pais de destino
especifico. Tal permitiria ao titular dos dados avaliar o risco para a privacidade associado a
transferéncia.

De acordo com o principio da transparéncia do referencial de adequacao, deve assegurar-se um certo
grau de equidade quando se informa os individuos. No contexto de transferéncias ulteriores com base
no consentimento, o CEPD considera que, para garantir esse grau adequado de equidade, os titulares

42 \Ver a seccdo 2.1.4.

43 Ver a sec¢d0 2.1.6.

44 Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de prote¢ao adequado concedido pelo Japao aos dados pessoais, enviadas
ao CEPD em 13 de novembro, Considerando 76.
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dos dados devem ser explicitamente informados dos eventuais riscos de tais transferéncias
decorrentes da auséncia de protecdo adequada no pais terceiro e da auséncia de garantias adequadas
antes do consentimento. Esse aviso deve incluir, por exemplo, a informac¢do de que, no pais terceiro,
podem n3o existir autoridades de controlo e/ou os principios de tratamento de dados e/ou os direitos
dos titulares dos dados podem n3o estar previstos no pais terceiro®. Para o CEPD, o fornecimento
desta informacdo é essencial para que o titular dos dados dé o seu consentimento com pleno
conhecimento destes factos especificos da transferéncia“®®.

O consentimento informado é igualmente importante no que respeita as exclusdes setoriais. A decisdo
de adequacado nao abrange determinados tipos de tratamento por parte de determinados érgaos,
como as universidades, para o tratamento de dados pessoais para fins académicos. A preocupacao do
CEPD diz respeito ao cendrio especifico em que os dados transferidos da UE ao abrigo da decisdo de
adequacdo — por exemplo, os dados de RH dos estudantes Erasmus no Japdo — sdo depois utilizados
para uma finalidade diferente, que ndo se insere no ambito da decisdo de adequacdo (por exemplo,
fins de investigacdo), com o consentimento do titular dos dados, e, por conseguinte, ja ndo sdo
abrangidos pela protecdo adicional prevista nas normas complementares.

No considerando 38 do seu projeto de decisdo de adequacdo, a Comissdo Europeia afirma que esse
cenadrio sera abrangido pelo contexto das transferéncias ulteriores e que, caso tal acontecga, o PIHBO
tem de fornecer ao titular dos dados todas as informacbes necessdrias antes de obter o seu
consentimento, incluindo que as informacdes pessoais ndo seriam abrangidas pela protecdo das regras
da LPDP.

A norma complementar 4), requer que o PIHBO obtenha o consentimento do titular dos dados apds
receber informacgGes sobre as circunstancias relacionadas com a transferéncia necessaria para que o
mandante tome uma decisdo sobre o seu consentimento.

O CEPD convida a Comissao Europeia a assegurar que as informagdes a fornecer ao titular dos dados
«sobre as circunstancias relacionadas com a transferéncia» devem incluir as informagdes sobre os
eventuais riscos de transferéncias decorrentes da auséncia de protecdo adequada no pais terceiro e
a auséncia de garantias adequadas, ou, no caso de exclusdes setoriais, da auséncia de protegdes das
normas complementares e da LPDP.

As transferéncias ulteriores de dados pessoais podem ocorrer em paises terceiros que sejam objeto
de uma eventual decisao de adequagao japonesa posterior.

Sem prejuizo das derrogagdes previstas no artigo 23.2, n.21, da LPDP, os dados inicialmente
transferidos da UE para o Japdo podem ser transferidos do Japdo para um pais terceiro sem
consentimento em dois casos:

e Se o PIHBO e o terceiro destinatario tiverem implementado em conjunto medidas que
proporcionem um nivel de protecdo equivalente ao da LPDP, juntamente com as normas
complementares por meio de um contrato, outras formas de acordos vinculativos ou de
acordos vinculativos no 4mbito de um grupo empresarial®’.

4> Orientacdes do CEPD 2/2018 relativas as derrogacdes do artigo 49.2 do Regulamento (CE) n.2 2016/679, de
25 de maio de 2018, p. 8.

46 Orienta¢des do CEPD 2/2018 relativas as derrogac¢des do artigo 49.2 do Regulamento (CE) n.2 2016/679, de
25 de maio de 2018, p. 7.

47 Norma complementar 4), alinea ii).
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e Se a CPP tiver reconhecido o pais terceiro nos termos do artigo 24.2 da LPDP e do artigo 11.2
das Regras da CPP*® como proporcionando um nivel de protecdo equivalente ao garantido no
Japao.

O Comité Europeu para a Protecao de Dados avalia a LPDP, artigo 24.2, como a regra mais especifica,
gue contém uma derrogacao a regra geral prevista na LPDP, artigo 23.2. Por conseguinte, o CEPD nao
partilha a avaliacdo da Comissdo Europeia na ultima frase do considerando 78 do projeto de decisao
de adequacdo, declarando que, mesmo nesses casos, a transferéncia para o terceiro continua sujeita
a exigéncia de um consentimento nos termos do artigo 23.2, n.2 1, da LPDP.

Nos termos do artigo 11.2, n.2 1, das regras da CPP, uma decisao de adequacao por parte da CPP exige
normas substantivas equivalentes a LPDP cuja aplicacdo estd assegurada no pais terceiro e que sao
supervisionadas de forma eficaz por uma autoridade de execucdo independente. Além disso, a CPP
pode impor condi¢cdes necessdrias para proteger os direitos e interesses de pessoas singulares no
Japao, de acordo com o artigo 11.2, n.2 2, das regras da CPP.

A norma complementar 4) estabelece que os dados pessoais da UE podem ser transferidos para um
pais terceiro sujeito a uma decisdo de adequacdo japonesa sem mais restricdes. Mas o artigo 44.2 do
RGPD regulamenta que qualquer transferéncia de dados pessoais para um pais terceiro tem de cumprir
as condicOes estabelecidas no capitulo V do RGPD, incluindo transferéncias ulteriores do pais terceiro
para outro pais terceiro. O nivel de protecdo das pessoas singulares cujos dados sejam transferidos
ndo deve ser posto em causa pela transferéncia ulterior®. Embora esta interpretacdo seja, em
principio, também partilhada pela Comissdo Europeia no seu projeto de decisdo de adequacdo®®, ndo
parece ser seguida integralmente. A Comissdo Europeia negociou a proibicdo da transferéncia de
dados provenientes da UE para um pais terceiro com base nas normas transnacionais de protecao da
privacidade da APEC. A luz do instrumento comparativo desenvolvido em 2014 no d4mbito da diretiva
da UE entre o BCR e o CBPR, que mostra os requisitos de ambos os sistemas, as suas convergéncias e
diferencas (Parecer 02/2014 do GT29), o CEPD tem dividas quanto a utilizagdo das normas
transnacionais de protecdo da privacidade como instrumento de transferéncia ulterior de dados
pessoais transferidos da UE para paises fora do Japao.

Em contrapartida, as transferéncias ulteriores de dados pessoais transferidos da UE para o Japdo com
base numa decisdo de adequagdao do Japao parecem ser aceites pela Comissdo Europeia, sem a
possibilidade de a CPP impor as normas complementares como condi¢des para proteger os direitos e
interesses dos cidadaos da UE, se necessario. O CEPD deduz do artigo 44.2 do Regulamento Geral sobre
a Protecdo de Dados que o reforgo da protec¢dao dos dados transferidos da UE para o Japao previsto
nas normas complementares tem sempre de ser prorrogado quando os dados pessoais transferidos
da UE para o Japdo sdo posteriormente transferidos para um pais terceiro, se o quadro de protec¢do de
dados nesse pais ndo for reconhecido como essencialmente equivalente ao RGPD.

Por conseguinte, o CEPD convida a Comissdao Europeia a assumir o seu papel de controlo e a
assegurar que se mantém o nivel de prote¢ao dos dados da UE ou a considerar a suspensdo desta
decisdo de adequagao se os dados pessoais transferidos da UE para o Japao forem posteriormente
transferidos para paises terceiros sujeitos a uma eventual decisao de adequagao japonesa, quando

48 Normas de execugdo para a Lei da Protecdo de Dados Pessoais, 30 de maio de 2017. A Comiss3o Europeia
comunicou ao CEPD uma tradugdo em inglés do novo artigo 11.2, mas este artigo ainda nao foi publicado.

49 GT254, p.5.

%0 Decisdo de Execucdo da Comissdo de XXXX, nos termos do Regulamento (CE) n.2 2016/679 do Parlamento
Europeu e do Conselho sobre o nivel de prote¢ao adequado concedido pelo Japao aos dados pessoais, enviadas
ao CEPD em 13 de novembro, Considerando 75.
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esses paises terceiros nao tiverem sido objeto de uma avaliagdo prévia ou de uma constatacio de
adequagdo da UE.

3.1.5 Comercializacdo direta

De acordo com a regra complementar 3), um PIHBO esta proibido de tratar os dados para efeitos de
comercializacdo direta se tiverem sido transferidos da Unido Europeia para outra finalidade e se o
titular dos dados da UE ndo tiver dado o seu consentimento para a alteracao da finalidade de utilizacao.

De acordo com o referencial de adequacgao segundo o qual os dados sejam tratados para tais fins de
comercializagdo direta, o titular dos dados deve poder opor-se a qualquer momento sem que 0s seus
dados sejam tratados para tais fins. Nos termos do artigo 16.2 da LPDP, um PIHBO estd apenas
autorizado a tratar informag0es pessoais se o titular dos dados der o seu consentimento. A retirada do
consentimento pode proporcionar o mesmo resultado que o direito privilegiado de oposi¢cdo a
comercializagdo direta.

O quadro japonés de protecdo de dados ndo proporciona um direito privilegiado de oposicado e, tal
como explicado anteriormente na seccdo relativa ao consentimento, a retirada do consentimento ao
abrigo das orientacGes da CPP é meramente desejavel e condicional, ndo podendo, por conseguinte,
ser equiparada a um direito de oposicdo em qualquer altura, tal como solicitado no ambito do
referencial de adequacdo. O CEPD convida a Comissdo Europeia a dar garantias quanto ao direito de
retirar o consentimento e a controlar os casos relacionados com a comercializagdo direta.

3.1.6 Decisdo e definicao de perfis automatizada

De acordo com o referencial de adequacdo, as decisGes baseadas exclusivamente no tratamento
automatizado (decisGes individuais automatizadas), incluindo a definicdo de perfis, que produza
efeitos na sua esfera juridica ou que afete significativamente o titular dos dados, apenas podem ser
tomadas em determinadas condicbes estabelecidas no quadro juridico do pais terceiro. Por
conseguinte, sempre que é tomada uma decisdo automatizada e realizada a definicdo de perfis nas
circunstancias acima referidas, tem de existir um fundamento juridico para o efeito.

No quadro europeu, as condi¢des para a decisdo automatizada incluem, por exemplo, a necessidade
de obter o consentimento explicito®! do titular dos dados ou a necessidade de tal decis3o para a
celebracdo de um contrato. Se a decisdo ndo cumprir as condicBes estabelecidas no quadro juridico
do pais terceiro, o titular dos dados deve ter o direito de ndo lhe estar sujeito. Além disso, a legislagdo
do pais terceiro deve, em todo o caso, providenciar as garantias necessarias, nomeadamente o direito
de serinformado sobre os motivos especificos subjacentes a decisdo e a légica subjacente a retificacdo
de informagdes inexatas ou incompletas, bem como de contestar a decisdo, caso esta tenha sido
adotada numa base factual incorreta.

A decis3o da Comissdo diz apenas respeito ao setor bancario onde se aplicariam as regras setoriais>?
relativas as decisGes automatizadas. As OrientacOes Gerais para a supervisdo dos principais bancos
mencionadas no considerando 93 do projeto de decisdo de adequagdo indicam que as pessoas em
causa devem receber explicacdes especificas sobre os motivos da rejeicdo de um pedido de celebracdo
de um contrato de crédito.

51 Para observagdes criticas ao conceito de consentimento no quadro juridico japonés em matéria de protec3o
de dados, consultar: 2.1. Generalidades e 2.2.8. Comercializacdo direta.
52 Estas regras setoriais ndo foram apresentadas ao CEPD.
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As argumentac¢oes da Comissdao Europeia relativas ao projeto de decisdao de adequacdo (Considerando
94), segundo as quais a auséncia de regras especificas sobre a decisdo automatizada na LPDP é pouco
suscetivel de afetar o nivel de protecdo, ndo parece (por exemplo) ter em conta o caso em que os
dados pessoais transferidos da UE sdo posteriormente tratados por outro responsavel pelo tratamento
de dados japonés (diferente do importador de dados inicial japonés original).

Afigura-se, por conseguinte, que ndo existem regras gerais aplicdveis em todos os setores do Japao
gue regem a decisao e definicdo de perfis automatizada.

O CEPD convida a Comissao Europeia a acompanhar os casos relacionados com a decisao e definicao
de perfis automatizada.

3.2 Mecanismos processuais e de aplicacao efetiva

Com base nos critérios estabelecidos no referencial de adequacdo, o CEPD analisou os seguintes
aspetos da protecdo de dados e do quadro juridico japonés abrangidos pelo projeto de decisdo de
adequacdo: a existéncia e o funcionamento efetivo de uma autoridade de controlo independente; a
existéncia de um sistema que garanta um bom nivel de cumprimento e um sistema de acesso aos
mecanismos de recurso adequados que dotem os individuos da UE dos meios necessdrios para
exercerem os seus direitos e procurarem obter reparagdo sem se depararem com entraves morosos
ao recurso administrativo e judicial.

Com base nos pardmetros estabelecidos pelo TJUE no processo Schrems® e nos descritos no
considerando 104 e no artigo 45.2 do RGPD, o CEPD considera que, embora exista um sistema coerente
com o sistema europeu no Japao, este sistema pode ser de dificil acesso, na pratica, por parte dos
cidaddos da UE, cujos dados serdo transferidos ao abrigo da presente decisdo de adequacédo a luz da
existéncia de barreiras linguisticas e institucionais.

As seccBes que se seguem analisardo os aspetos acima mencionados do quadro japonés antes de
apresentarem algumas recomendacdes dirigidas a Comissao.

3.2.1 Autoridade de controlo independente competente

A CPP foi criada em 1 de janeiro de 2016, na sequéncia das alteracGes da LPDP de 2015, substituindo
a sua predecessora — a Comissdo de Protecdo individual das Informagdes Pessoais (criada em 2013 ao
abrigo da Lei My Number). Apesar de uma organizacdo jovem, desde a sua criacdo, a CPP envidou
esforgos considerdveis no sentido de construir a infraestrutura necessaria para ter em conta a
aplicagdo da LPDP alterada. Entre eles estd o estabelecimento das regras da CPP, as orientagbes da
CPP para orientar os PIHBO relativamente a interpretacdo da LPDP, a publicacdo de um documento de
PeR> da CPP e a criacdo de uma linha telefénica de apoio para aconselhar os operadores comerciais e
os cidaddos sobre as disposicGes em matéria de protecdo de dados, bem como de um servico de
mediagdo para tratar as denuncias.

A criacdo e o funcionamento da CPP encontram-se regulados no capitulo V da LPDP. Embora a CPP seja
abrangida pela jurisdicdo do Primeiro-Ministro, o artigo 62.2 prevé que a CPP exerca a sua funcdo de
forma independente. O CEPD congratula-se com o esclarecimento feito pela Comissao Europeia no
projeto alterado da decisdo de adequacdo, divulgado em 13 de novembro de 2018, a fim de descrever
de forma mais pormenorizada a medida em que a CPP estd isenta de influéncias internas e externas.

53 Processo 362/14 (2015), Maximillian Schrems contra Data Protection Commissioner, (n.%° 73 e 74).
54 Este documento n3o foi fornecido pela Comiss3o Europeia ao CEPD em inglés.
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3.2.2 Osistema de protecao de dados deve garantir um bom nivel de conformidade

O projeto de decisdo de adequacdo realiza um exame exaustivo dos poderes que a CPP possui ao abrigo
da LPDP, artigos 40.2, 41.2 e 42.9, para assegurar o controlo e a aplicacdao da legislacao. O artigo 40.2
autoriza a CPP a solicitar ao PIHBO a apresentacdo de relatdrios e documentacdo relativos as
operacdes de tratamento, bem como a realizacdo de inspe¢ées no local. Nos termos do artigo 42.2, a
CPP tem o poder de, quando reconhecer a necessidade de proteger os direitos individuais ou verificar
uma violagdo das disposi¢des da lei, emitir recomendacgbes e, em caso de incumprimento, ordens para
que os PIHBO suspendam o ato de violagdao ou tomem as medidas necessarias para retificar a violagao.

Em outubro de 2018, a CPP adotou uma das suas primeiras a¢Ges ao abrigo do artigo 41.2 da LPDP
alterada e emitiu «orientagdes» para um PIHBO, aconselhando a empresa a reforcar as suas medidas
de seguranca e a supervisionar eficazmente os fornecedores de aplicacGes, dando simultaneamente
esclarecimentos claros e de facil compreensdo aos utilizadores sobre a forma como os seus dados
pessoais sdo utilizados, e obter o consentimento prévio quando as informacdes sdo partilhadas com
terceiros, bem como responder adequadamente ao pedido de apagamento das suas informagdes por
parte dos utilizadores. Nas respostas ao CEPD*°, os agentes da CPP informaram que a empresa
anunciou que iria cooperar e que, quando nao o fizer, apresentardao a empresa uma «recomendacado»
ao abrigo do artigo 42.2, n.2 1, da LPDP.

O inquérito realizado pela CPP sobre o PIHBO acima mencionado é um indicador muito positivo dos
esforcos da autoridade de controlo japonesa para garantir um bom nivel de conformidade no pais.

Embora existam melhorias no que diz respeito ao quadro em vigor antes das alteracées de 2015, o
CEPD observa que a CPP possui menos poderes do que a APD europeia ao abrigo do RGPD,
especialmente no que diz respeito a sua aplicagdo. As coimas®®, por exemplo, s3o bastante suaves. No
considerando 108, a decisdo da Comissdo Europeia salienta que, em casos de incumprimento ou de
algumas violagdes da LPDP, estdo em vigor sang¢des penais e que o presidente da CPP pode encaminhar
0s casos para o Ministério Publico. No entanto, a decisdo da Comissdao Europeia ndo tem em conta o
facto de a a¢do publica no Japdo ser discricionaria e estar, por vezes, sujeita a processos de revisao
morosos®’. Além disso, a pena de prisdo (com ou sem trabalho voluntério) associada as viola¢des da
LPDP nos termos do disposto no capitulo VII pode ser dificil de executar, porque é dirigida a pessoas
singulares e, de qualquer modo, ndo pune o PIHBO como entidade juridica que ndo exerce as suas
obrigacOes de responsabilizacdo.

Tendo em conta o que precede, o CEPD convida a Comissdo Europeia a acompanhar de perto a
eficacia das sanc¢oes e das vias de recurso pertinentes no sistema japonés de protegdo de dados.

3.2.3 Osistema de protegdo de dados deve prestar apoio e assisténcia aos titulares dos
dados no exercicio dos seus direitos e mecanismos de reparacdo adequados.

A CPP fornece informacGes e orientacdes exaustivas no seu sitio Web destinadas a aumentar a

sensibilizacdo dos PIHBO no que diz respeito as suas obriga¢des e responsabilidades no ambito do

qguadro de protecdo de dados, bem como uma linha telefénica de apoio para prestar informacoes e

55 Anexo Il

56 Estas s30 apresentadas no capitulo VIl da proposta. A san¢do maxima é prevista pelo artigo 83.2 (disposi¢do ou
utilizacdo abusiva de uma base de dados de dados pessoais para fins préprios ou lucros ilegais de terceiros) e
equivale a uma pena de prisdo de um ano com trabalho ou a uma multa ndo superior a 500,000 ienes (cerca de
3900 EUR). De acordo com as explicagGes fornecidas pela Comissdo, as coimas sdo cumulativas por infragdo.
Embora possa ser este o caso, o CEPD observa que, mesmo que se apliguem coimas cumulativas, o montante
total devera manter-se consideravelmente baixo em comparagdo com as normas europeias.

850da H., legislacdo japonesa, Oxford University Press (edic3o 1ll), 2009: 439 — 440.
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apoio aos cidaddos japoneses sobre os seus direitos individuais no ambito da LPDP. O sitio Web
também tem uma seccdo denominada «Sala de Criancas», que visa explicitamente um publico de
criangas e jovens. O CEPD observa que esta informacdo, juntamente com o apoio da linha telefdnica
de apoio, as orientacdes e a documentacdo de PeR, estd disponivel em japonés>®. Por conseguinte, o
CEPD acredita firmemente que seria benéfico que a CPP fornecesse uma pdagina especifica na versao
inglesa do seu sitio Web destinada a fornecer informacgdes sobre os seus direitos individuais ao abrigo
do quadro japonés de protecdo de dados e ao abrigo das normas complementares aos cidadaos da UE
cujos dados serdo transferidos para o Japao ao abrigo da decisdo de adequacao da Comissao Europeia.

O CEPD congratula-se com a clarificacao feita pela Comissao Europeia no considerando 104 do projeto
de decisdo de adequacdo alterado distribuido em 13 de novembro de 2018 no que diz respeito ao
servico de mediacdo gerido pela CPP nos termos do artigo 61.9, alinea ii), da LPDP. No entanto, o CEPD
gostaria de apresentar trés pontos em relacdo a esta questdo. Em primeiro lugar, o servico de
mediacdo ndo é publicitado na versao inglesa do sitio Web da CPP. Em segundo lugar, o servico esta
disponivel apenas por telefone e em japonés. Por ultimo, a mediacdo é apenas um processo facilitador
qgue ndo conduz a um acordo vinculativo entre as partes, o que tem implicacGes na eficacia das op¢Ges
de recurso disponiveis para os titulares dos dados>®.

Por ultimo, o CEPD observa que o projeto de decisdo de adequacdo coloca a tdnica nas vias de recurso
disponiveis através de agdes civeis, bem como em processos penais, mas ndo reconhece a existéncia
de barreiras institucionais ao litigio no Japdo, tais como as custas judiciais (as custas judiciais sdo
divididas em partes iguais entre o requerente e o requerido, independentemente de quem é
condenado no processo®), falta de advogados no pais®!, o facto de os advogados estrangeiros n3o
estarem autorizados a praticar o direito nacional, bem como o dnus da prova ao abrigo da
responsabilidade civil. O CEPD receia que estes fatores possam, na pratica, impedir o acesso dos
individuos a justica e comprometer o seu direito a intentar rapidamente vias de recurso judicial e sem
suportar custos proibitivos.

Face ao exposto, o CEPD esta preocupado com o risco de os individuos da UE poderem ter
dificuldades no acesso a vias de recurso administrativo e judicial e, por conseguinte, veria com bons
olhos que a Comissao Europeia debatesse com a CPP a possibilidade de criar um servico em linha, pelo
menos em inglés, destinado a prestar apoio e a tratar as denincias dos cidaddos da UE®2.
Adicionalmente, o CEPD acolheria com agrado a possibilidade de permitir que as APD da UE atuassem
como intermedidrios para a apresentacao de denuncias dos titulares de dados da UE com as
organiza¢des que operam no Japao e a CPP.

S8https://www.ppc.go.jp/en/contactus/piinquiry/.

59 Kojima T., Civil Procedure and ADR in Japan, Chuo University Press, 2004; e Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003) (ed.).

80 Wagatsuma (2012), «Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure» em Reimann (ed.),
Cost and Taxa Allocation in Civil Procedure — lus Gentium; «Comparative Perspetives on Law and Justice», vol.
11, pp. 195-200.

61 De acordo com os dados mais recentes, o nimero de advogados no Jap3o é de 38 980 (aproximadamente 290
advogados por milhdo de pessoas [Japan Federation of Bar Association] (2017), White Paper on Attorneys: p. 8
-9.

62 Semelhante ao previsto no anexo Il da presente decisdo de adequacdo para as dentncias de residentes na UE
relativas ao acesso aos seus dados por parte das autoridades publicas japonesas.
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4 ACESSO DAS AUTORIDADES PUBLICAS AOS DADOS TRANSFERIDOS
PARA O JAPAO

A intencdo da Comissdo consiste em reconhecer, através da decisdo de adequacgdo, que «o Japdo
assegura um nivel adequado de protecdo dos dados pessoais transferidos da Unido Europeia para os
operadores de empresas de tratamento de dados pessoais no Japao», tal como referido no artigo 1.2
do projeto de decisdo de adequacdo. Em conformidade com o artigo 45.2, n.2 2, do Regulamento Geral
sobre a Protecdo de Dados, a Comissao analisou igualmente as limita¢des e garantias no que respeita
ao acesso a dados pessoais por parte das autoridades publicas. O presente capitulo centra-se na
avaliacdo do acesso aos dados pessoais pelas autoridades responsaveis pela aplicagcdo da lei e por
outras entidades publicas para efeitos de seguranca nacional. A andlise do CEPD baseia-se no projeto
de decisdo de adequacgdo, no seu anexo I, no qual o governo japonés fornece uma visao geral do
guadro juridico relevante e dos textos juridicos japoneses, na medida em que estes foram fornecidos
pela Comissdo. Por conseguinte, no contexto especifico da presente avaliacdo, o CEPD teve em conta
elementos relativos as leis japonesas que ndo fazem parte das constatacGes da Comissdo Europeia,
mas que sdo relevantes para avaliar as condi¢Ges e garantias que permitem as autoridades publicas
japonesas aceder aos dados pessoais transferidos da Unido Europeia.

4.1 Acesso aos dados por parte das autoridades responsaveis pela aplicacao da lei

4.1.1 Procedimentos de acesso aos dados no dominio do direito penal
O projeto de decisdo de adequagdo apresenta trés formas previstas no direito japonés para que as
autoridades responsaveis pela aplicacdo da lei possam aceder aos dados no Japao:

4.1.1.1 Pedidos de acesso com um mandado judicial
O projeto de decisdo de adequagdo estabelece que, para o acesso governamental no Japao e, em
especial, para que as autoridades responsaveis pela aplicacdo da lei em matéria penal possam aceder
a elementos de prova eletrénicos no contexto de investigagdes criminais, devem sempre obter um
mandado, a menos que utilizem o procedimento de divulgacdo voluntaria — ver infra.

4.1.1.1.1 Requisito de «causa adequada», necessidade e proporcionalidade das garantias
O CEPD reconhece que, nos termos da Constituicdo japonesa, qualquer recolha de dados pessoais por
meios obrigatdrios deve basear-se num mandado judicial. Mais especificamente, o projeto de decisdo
de adequagdo indica que, em todos os casos de «buscas e apreensdes», os mandados judiciais devem
ser emitidos com uma «causa adequada», que o Supremo Tribunal considera existir apenas quando a
pessoa em causa (suspeita ou arguida) é considerada como tendo cometido uma infracdo e a busca e
apreensdo sdo necessarias para a investiga¢do criminal. A Comissdao remete aqui para o acérdao do
Supremo Tribunal de 18 de marco de 1969, processo n.2 100 (1968(Shi)).). O CEPD recorda que, nos
termos da jurisprudéncia do TJIUE®3, apenas um tribunal, e n3o os delegados do Ministério Publico, por
exemplo, pode autorizar a recolha de dados relativos ao trafego e a localizagdo em particular.

Também a luz da jurisprudéncia do TJUE, segundo a qual o acesso aos dados pode ser sujeito a um
mandado, tal como na Tele2, o CEPD lamenta que ndo tenham sido fornecidas informac&es adicionais
para avaliar a forma como os critérios para avaliar a necessidade de um mandado — a gravidade da
infracdo e a forma como foi cometida; valor e importancia dos materiais apreendidos como elementos
de prova; probabilidade de ocultacdo ou destruicdo de materiais apreendidos; extensdao das
desvantagens causadas por uma apreensdo; outras condigdes conexas — e o conceito de «causa

83 Ver processos 203/15, C 293/12 e C 594/12 do TJUE.
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adequada» derivado da Constituicdo sdo aplicados na pratica. Por conseguinte, o CEPD convida a
Comissado a verificar se a emissdo de mandados cumpre os critérios estabelecidos na pratica pelo TJUE.

4.1.1.1.2 Tipos de crimes para os quais podem ser emitidos mandados

O procedimento do mandado aplica-se apenas quando for efetuada uma «investigacdo obrigatdria».
Em principio, estes mandados apenas podem ser emitidos nos casos em que tenha ocorrido uma
violagao da lei. A este respeito, o CEPD toma nota da «Lei sobre o crime organizado e o controlo do
crime organizado» recentemente adotada em 15 de junho de 2017 no contexto da adesdo do Japao a
Convencdo das Nagbes Unidas contra a Criminalidade Organizada Transnacional (UNTOC, UN
international Convention on Transnational Crime)®*. Na auséncia de uma vers3o inglesa disponivel
desta legislacdo, e tendo em conta o requisito da legislagdo da UE de que alguns dados sdo recolhidos
apenas no contexto da investigacdo, detecdo ou repressdo de crimes graves®, bem como as
preocupacdes expressas por varios comentadores, incluindo o relator especial da ONU, Joseph
Cannrataci®, relativas ao vasto dmbito de aplicacdo, e que se baseia numa definicdo de «grupo
criminoso organizado» alegadamente vago e demasiado amplo, o CEPD ndo estd em condi¢des de
concluir que o acesso a elementos de prova eletrénicos ao abrigo da legislacdo japonesa aplicavel se
limita aos limiares previstos na legislacdo da UE.

E também de salientar que, para alguns tipos de infracdes, a policia provincial é competente e possui
os seus decretos policiais especificos. O CEPD nao dispunha das regras internas aplicaveis a policia
provincial.

De acordo com o projeto de decisdo de adequacdo, a recolha de informacdes eletrénicas no dominio
da aplicacdo do direito penal é da responsabilidade da policia provincial.

4.1.1.2 Mandados de escutas telefonicas

O anexo Il do projeto de adequagdo indica que a Lei relativa as escutas telefénicas no ambito de
investigacdo penal prevé especificidades para a intercecdo de comunicacbes. Esta legislacdo foi
apresentada muito tardiamente, o que ndao permitiu uma andlise aprofundada. Por conseguinte,
embora parecam existir muitas garantias neste quadro juridico, o CEPD ndo estd em condi¢des de
avaliar se as condigdes previstas no presente texto legislativo estdo rodeadas de garantias
substancialmente equivalentes as exigidas na UE, tanto pela Carta conforme interpretada pelo
Tribunal de Justica da Unido Europeia (TJUE) e pela CEDH, tal como interpretado pelo Tribunal de
Estrasburgo.

4.1.1.3  Procedimento de «divulgacdo voluntdaria» com base na ficha de consulta
Esta forma de cooperagdo ndo obrigatdria permite que as autoridades publicas solicitem aos
responsaveis pelo tratamento (com excecdo das empresas de telecomunicacbes) que lhes fornecam
os dados de que dispdem. A ndo conformidade com o pedido ndo pode ser executada. Continua por
esclarecer que autoridades podem utilizar este tipo de procedimento, mas parece limitado as que
estdo a investigar crimes.

4.1.1.3.1 CondigGes para a emissdo de «fichas de inquérito»
O CEPD reconhece que o Supremo Tribunal japonés, por referéncia a Constituicdo, desenvolveu
limitac®es a utilizacdo de «divulga¢des voluntérias»®’. Do projeto de decisdo de adequacio resulta que

64 Ver: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html .

85 Ver processos apensos C 293/12, C 594/12 e C 203/15.

66 Relator especial da ONU sobre o direito a privacidade, bem como Graham Greenleaf, investigador em direito
da UNSW.

67 Ver Anexo Il, pagina 8.
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as autoridades competentes podem apenas solicitar uma «divulga¢do voluntdria» através da emissdo
de uma «ficha de consulta». O envio de uma «ficha de consulta» é admissivel apenas no ambito de
uma investigacao criminal e, por conseguinte, pressupde sempre uma suspeita concreta de um crime
ja cometido. Tais investigacdes sdao geralmente efetuadas pela policia provincial, onde sdo aplicaveis
as limitacdes previstas no artigo 2.2, n.2 2, da regulamentacao relativa as forcas de seguranca publica,
o que significa que deve ser relevante para as atividades de policia. No entanto, o CEPD procura obter
esclarecimentos adicionais sobre os contornos concretos dos critérios que permitem a emissao de uma
ficha de consulta (como a jurisprudéncia que ilustra a aplicacdo destes critérios) e a relacdo entre o
procedimento de divulga¢do voluntaria e a apreensao de dados com base num mandado. Com efeito,
mesmo nos casos em que nao foi possivel obter os dados através do procedimento voluntario, estes
ainda poderiam ser obtidos com um mandado, se tal for indispensdvel para as autoridades de
investigacao®®.

4.1.1.3.2 Jurisprudéncia disponivel sobre as limitacdes a utilizacdo da divulgacdo voluntaria de
informacoes

Os casos mencionados no projeto de decisdo de adequacdo® para ilustrar as limitagdes a utilizacdo de
procedimentos de divulgacdo voluntaria de informagdes dizem respeito a casos, em que a pessoa
acusada foi fotografada ou filmada no espaco publico diretamente pela policia e, por conseguinte,
fornecem indicag¢es limitadas quanto a situagGes em que as autoridades competentes podem solicitar
ao responsavel pelo tratamento de dados a divulgacdo de dados, em especial no que diz respeito aos
critérios enumerados no anexo I, relativamente a «adequacdo dos métodos», o que parece abranger
a avaliagdo sobre se a investigacdo voluntaria é «adequada» ou razodvel, com vista a alcancar o
objetivo da investigacdo. O mesmo sucede em relacdo aos critérios gerais de «se pode ser considerado
razoavel, em conformidade com as convengdes socialmente aceites», para avaliar a legalidade dos
inquéritos voluntdrios. Além disso, a Agéncia Nacional de Policia, a autoridade federal responsavel por
todas as questdes relativas a policia judiciaria, emitiu instrugdes a policia provincial sobre a «utilizagao
adequada em questdes de investigacdo». Entre outros aspetos, o investigador principal deve receber
a aprovagdo interna de um alto funcionario. O CEPD ndo dispde de informagdes se essas instrucdes
forem vinculativas. No entanto, o CEPD estabelece que o recurso a este procedimento deve ser
proporcionado ou necessario.

4.1.1.3.3 Direitos e obrigaces dos responsaveis pelo tratamento de dados no contexto da
divulgacao voluntaria de informacdes

Além disso, incumbe aos responsdveis pelo tratamento de dados dar o seu consentimento a
disponibilizacdo de dados (embora pareca ndo existir qualquer tipo de obrigatoriedade em obter o
consentimento dos titulares dos dados ou em informa-los), desde que esses pedidos ndo entrem em
conflito com outras obrigacGes legais (por exemplo, obrigacGes de confidencialidade). O relatério
apresentado pela Comissdo Europeia parece indicar que, apds uma elevada taxa de conformidade, os
responsaveis pelo tratamento de dados comegaram a ter em conta a prote¢do de dados dos seus
clientes, pelo que comegaram a responder com menos frequéncia a estes pedidos.

Além disso, permanece pouco claro se os responsaveis pelo tratamento de dados tém qualquer
incentivo para cumprir os pedidos (por exemplo, se tiverem uma vantagem no cumprimento ou se
estiverem exonerados de sangdes, etc.). Em especial, ndo é feita qualquer meng¢do a um principio,
como por exemplo, o «principio da ndo autoincriminagao».

68 Ver Anexo Il, pagina 7.
89 Ver anexo Il, pagina 8 — duas decisdes do Supremo Tribunal de 24 de dezembro de 1969 (1965 [A] n.2 1187)
e de 15 de abril de 2008 (2007 [A] n.2 839).
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O CEPD gostaria de receber informagdes adicionais, se disponiveis, sobre o numero e o tipo de pedidos,
bem como sobre as respostas solicitadas pelos responsaveis pelo tratamento de dados. Na auséncia
de jurisprudéncia e numeros, o CEPD convida a Comissdo a monitorizar a eficiéncia e a aplicacdo
concreta deste procedimento na pratica.

No entanto, a AEPD ndo tem jurisprudéncia nem nimeros sobre este procedimento para estabelecer
estes elementos. Por conseguinte, o CEPD ndo esta em condi¢bes de apresentar uma avaliacdo da
eficiéncia e da aplicagdo concreta deste procedimento sem mais elementos relativos a pratica.

4.1.1.4 Conclusdo sobre os procedimentos de acesso aos dados para efeitos de aplicagdo da lei

Em conclusdo, o CEPD reconhece que o principio segundo o qual os dados pessoais podem ser acedidos
pelas autoridades competentes apenas quando necessario e proporcionalmente ao objetivo, e com
base num mandado, corresponde as principais garantias essenciais previstas na legislacdo da UE e da
CEDH. Na sequéncia das conclusdes acima referidas, o CEPD solicita a Comissdo que acompanhe o
ambito destas medidas, o ambito do procedimento de divulgacdo voluntaria de informacdes e a
aplicacdo deste principio pela policia provincial e pelos tribunais, na jurisprudéncia relevante, e que
controle igualmente, se o quadro juridico japonés fornece as garantias essenciais exigidas pelo TIUE
com base na Carta e na CEDH com base na Convencao.

4.1.2 Supervisao no dominio do direito penal
O projeto de decisdo de adequacdo, bem como o anexo I, apresentam quatro tipos de supervisdo
realizados junto das forgas policiais, dos ministérios e das agéncias publicas.

4.1.2.1 Supervisdo judicial

4.1.2.1.1 Nos casos em que as informacdes eletrdnicas sdo obrigatoriamente recolhidas (busca e
apreensao)

De acordo com o projeto de decisdo de adequagdo, em todos os casos em que as informagdes
eletrénicas sdo recolhidas por meios obrigatdrios (busca e apreensdo), a policia deve obter um
mandado judicial prévio. Existe, no entanto, uma excec3o a esta regra.’”®. Com efeito, o artigo 220.9,
n.2 1, do Cadigo do Processo Penal permite a um procurador do Ministério Publico, ao seu adjunto ou
a um agente da policia judicidria confiscar ou apreender informacdo eletrdnica no local da detengao
de um suspeito. Nesta situacdo, é possivel excluir essas informacGes como meio de prova por um juiz.

O CEPD estd ciente de que também existem exce¢des semelhantes ao abrigo da legislagao da UE.
Observa que nem sempre existe um controlo judicial nos casos em que as informagdes eletrdnicas sdo
recolhidas por meios obrigatdrios, tal como estipulado no projeto de decisdo de adequacgdo. Neste
contexto, o CEPD recorda a jurisprudéncia da CEDH sobre os controlos judiciais a posteriori.”*

4.1.2.1.2 No caso de pedidos de divulgacdo voluntaria de informacdes
De acordo com o projeto de decisdao de adequacgdo, no caso dos pedidos de divulga¢do voluntaria, ndo
existe controlo ex ante por parte de um juiz. Nesse caso, a policia provincial funciona sob a supervisdo
do procurador do Ministério Publico. O projeto de decisdo de adequacdo refere os artigos 192.2, n.2 1,
e 246.2 relativos a cooperagdo e coordenagdo mutuas dos procuradores, a Comissao Municipal de
Segurancga Publica e aos funciondrios da Policia Judiciaria e ao intercambio de informacdes entre eles.
Adicionalmente, é feita referéncia ao artigo 193.2, n.2 1, segundo o qual o procurador do Ministério
Publico pode dar as instrugcGes necessarias a policia judiciaria, bem como estabelecer normas para uma
investigacdo equitativa. Por ultimo, é mencionado o artigo 194.9 relativo as medidas disciplinares

70 Ver anexo Il.
7L TEDH, Modestou c. Grécia, N.2 51693/13.
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exercidas pela Comissdo Nacional ou Provincial de Seguranca Publica contra a policia judicidria por ndo
respeitar os procuradores do Ministério Publico.

O CEPD reconhece o estabelecimento das medidas anteriores e a supervisao conduzida pela Comissao
Nacional ou Municipal de Seguranca Publica no que concerne policia judiciaria (ver infra).

4.1.2.2 Supervisdo pelas Comissdes de Sequranca Publica da policia
De acordo com o anexo Il do projeto de decisdo de adequacgao, dois tipos de comissdes estdo a exercer
uma supervisdo da policia. Ambos visam garantir a gestdo democratica e a neutralidade politica da
administracdo da policia.

4.1.2.2.1 Supervisdo exercida pela Comissdo Nacional de Seguranca Publica
O anexo Il do projeto de decisdao de adequacdao mencionava a supervisdao efetuada pela Comissao
Nacional de Seguranca Publica na NPA. A regulamentacdo relativa as forcas de seguranca publica
fornece uma lista das funcbes da Comissdo da qual emanam os seus poderes de supervisdo (ver o
artigo 5.9).

Nos termos do artigo 4.2 da regulamentacdo relativa as forcas de seguranca publica, a Comissao
Nacional de Seguranca Publica é constituida sob a jurisdicdo do primeiro-ministro e é composta por
um presidente e cinco membros. O artigo 7.2 estabelece algumas limitagGes quanto a nomeacdo dos
membros da Comissdo. A duracdo do mandato dos membros da Comissao é de cinco anos, podendo
ser prorrogada apenas uma vez, em conformidade com o artigo 8.2. Além disso, a Dieta parece ter um
forte poder sobre a nomeacdo e o despedimento do membro da Comissdo, o que assegura a
independéncia da Comissdo Nacional de Seguranca Publica.

Estas disposi¢des juridicas reforcam a neutralidade politica da Comissdao Nacional de Seguranga
Publica.

4.1.2.2.2 Supervisdo exercida pelas Comissées Municipais de Seguranca Publica

A policia provincial esta sujeita a fiscalizagdo das ComissGes Municipais de Seguranca Publica
estabelecida em cada provincia. Nos termos do artigo 2.2 e do artigo 36.2, n.2 2, da regulamentagdo
relativa as forgcas de seguranga publica, as Comissdes Municipais de Seguranga Publica sao
responsaveis pela «protecdo dos direitos e da liberdade de uma pessoa». O artigo 38.2, bem como o
artigo 42.2, da regulamentacgdo relativa as forgas de seguranga publica, enumeram os deveres das
comissdes municipais de seguranca publica. As referidas Comissdes tém igualmente por objetivo
garantir a gestdo democratica e a neutralidade politica da administrac¢do policial, tal como indicado no
artigo 43.2, n.2 2, através da emissdo a policia provincial de casos individuais sempre que o considerem
necessario no contexto de uma inspec¢do das atividades da policia provincial ou de uma conduta
indevida do seu pessoal.

No entanto, ndo é claro se tais Comissdes tém outros poderes para além do controlo do
comportamento da policia. O CEPD interroga-se se a expressdo «conduta indevida» abrange o acesso
ilegal a dados e, nesse caso, se as Comissdes podem, ou ndo, ordenar o apagamento dos dados.

No que diz respeito a neutralidade e a independéncia das Comissdes, tal como indicado no projeto de
decisdo de adequac3o’?, as Comissdes Municipais de Seguranca Publica sdo estabelecidas sob a
jurisdicdo do governador, que tem de nomear membros da Comissdao com o consentimento da
assembleia municipal. Os membros da Comissdao Municipal de Seguranc¢a Publica tém um mandato de
trés anos e podem ser renomeados até duas vezes. O artigo 39.2 da regulamentacdo relativa as forgas
de seguranca publica revelou limitagdes quanto a nomeac¢dao dos membros. O projeto de decisdo de

72 \er projeto de decisdo de adequacdo, p. 31.
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adequacdo também menciona a supervisdo da policia provincial por assembleia local, fazendo
referéncia ao artigo 100.2 da Lei sobre os contratos publicos. No entanto, este ato nao foi concedido
ao Comité Europeu para a Protec3o de Dados”.

Além disso, nos termos do artigo 42.2, n.°* 2 e 3, da regulamentacdo relativa as forgas de seguranca
publica, «nenhum membro da Comissdo passa a ser simultaneamente membro da assembleia ou do
pessoal das entidades publicas locais a tempo inteiro ou contratado a tempo parcial ao abrigo do
disposto no artigo 28.2, n.2 5, da lei relativa ao servico publico local.

De acordo com os elementos acima referidos e tendo em conta a colaboragao entre as Comissdes
Municipais de Segurancga Publica e a Comissdo Nacional de Seguranca Publica, o CEPD concorda com
o projeto de decisdo de adequacdo e congratula-se com a neutralidade e a independéncia dos
membros das Comissdes Municipais de Seguranca Publica. O CEPD entende que as Comissdes
Municipais de Seguranca apenas tém o poder de investigar o comportamento da policia e que ndo
dispdem de outros poderes de supervisao, incluindo o apagamento de dados recolhidos pela policia
provincial. Por conseguinte, afigura-se necessario clarificar se a supervisdo exercida pelas Comissoes
Municipais de Seguranga Publica é suficiente, de acordo com as normas estabelecidas ao abrigo da
legislacdo da UE.

4.1.2.2.3 Supervisdo exercida pela Dieta

O projeto de decisdo de adequacdo’ e o anexo 11’ fornecem algumas informacgdes sobre a supervisdo
exercida pela Dieta em relagdo ao governo, nomeadamente no que diz respeito a legalidade da recolha
de informacdes de dados pela policia. Efetivamente, ambos referem o artigo 62.2 da Constituicao,
segundo o qual a Dieta pode solicitar a apresentacdo de documentos e o depoimento de testemunhas.
Ambos contém também disposicGes legais da legislacdo da Dieta, em especial do artigo 104.9, relativas
aos poderes da Dieta, bem como do artigo 74.9, relativas a apresentagdo de inquéritos escritos, que
devem ser respondidos pelo Conselho de Ministros, por escrito, no prazo de sete dias, como previsto
no artigo 75.2. O projeto de decisdo de adequagdo acrescenta igualmente: «O papel da Dieta na
supervisdao do érgdo executivo é apoiado por obriga¢gdes de comunicagdo de informagdes, por
exemplo, nos termos do artigo 29.2 da Lei sobre as escutas telefénicas».

O CEPD reconhece o envolvimento da Dieta na supervisao do governo e da policia no que concerne a
legalidade da recolha de dados.

4.1.2.2.4 Supervisdo exercida pelo érgdo executivo
De acordo com o anexo Il do projeto de adequagdo, o ministério ou o chefe de cada ministério ou
organismo tem, por um lado, a autoridade de supervisdao e controlo do cumprimento com base na
APPIHAQ®. Por outro lado, o Ministro dos Assuntos Internos e das Comunicac¢des (MIC) tem um poder
de investigacdo relativo a aplicagdo da APPIHAO por todos os outros ministérios, incluindo o Ministério
da Justica para a Policia, tal como mencionado no projeto de decis3o de adequacdo”’.

O ministério pode solicitar ao chefe de um 6érgdo de administragdo a apresentacdo de materiais e
explicacGes sobre o tratamento de dados pessoais pelo érgdo de administracdo em causa, com base
no artigo 50.2 da APPIHAO. E possivel solicitar uma revisdo das medidas sempre que se suspeite da
ocorréncia de uma infracdao ou de um funcionamento inadequado da lei, bem como emitir pareceres

3 Ver projeto de decisdo de adequacdo, p. 33.
74 Ver projeto de decisdo de adequacdo, p. 30.
7> Ver anexo ll, p. 12.
76 Ver anexo Il, p. 10.
77 Ver anexo Il, p. 11.
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relativos ao tratamento de dados pessoais pelo drgdao administrativo em causa, nos termos dos
artigos 50.2 e 51.2 da APPIHAO.

O projeto de decisdo de adequacdo e o anexo Il mencionam igualmente a criacdo de 51 centros de
informacdo abrangente que «asseguram a correta aplicacao da presente lei», em conformidade com
o artigo 47.2 da APPIHAO. O CEPD salienta que a APPIHAO ndo explica o papel e os poderes desses
centros de informacgao, mas que o projeto de decisdo de adequacdo fornece algumas elucidacdes.

Por conseguinte, o CEPD congratula-se com o facto de haver um controlo sobre o poder executivo no
respeito pela APPIHAOQ, nos ministérios e nos drgaos administrativos, por parte do MIC.

Em conclusdo, a legislacdo da UE e a CEDH, na jurisprudéncia dos respetivos tribunais, estdo a criar
normas e garantias segundo as quais a supervisao deve ser completa, neutra e independente. O CEPD
observa que a CPP nado dispbde de poderes de supervisdo em questdes relacionadas com a aplicacdo da
lei. Além disso, se a supervisdo exercida pela Dieta, pela Comissdao Nacional e pela Comissao Municipal
de Seguranca parecer ser neutra e independente, sdo necessdrios mais esclarecimentos sobre os
poderes de supervisdao das Comissées Municipais de Seguranca Publica.

4.1.3 Reparacdo no dominio do direito penal

O projeto de decisdo de adequacdo, complementado pelo anexo Il, apresenta varias vias através das
quais os individuos podem apresentar as suas denuncias, tanto perante as autoridades independentes
como perante os juizes.

Estas vias e os principais elementos destes procedimentos decorrentes da documentacdo disponivel
sdo apresentados apds uma breve panoramica dos direitos disponiveis para esclarecer o que os
titulares dos dados podem esperar das autoridades publicas no contexto do tratamento de dados, no
dominio dos processos penais.

4.1.3.1 Direitos dos titulares dos dados disponiveis no Gmbito de processos penais
Para obterem reparagao, os titulares dos dados devem ter direitos, ao abrigo da lei, de forma a
poderem alegar que ndo foram respeitados. Por conseguinte, o CEPD avaliou igualmente os direitos
disponiveis no contexto dos processos penais apresentados no projeto de decisdo de adequacgao.

4.1.3.1.1 LimitacBes gerais dos direitos dos titulares dos dados ao abrigo da APPIHAO
No seu projeto de decisdo de adequacdo, a Comissdo remete para os principios gerais de protecdo de
dados que as autoridades publicas devem respeitar assim que recolherem dados pessoais. Estes
principios sdo também descritos de forma mais pormenorizada no anexo Il, de modo a que o Comité
Europeu para a Prote¢do de Dados tenha decidido comentar as mesmas.

No que diz respeito aos direitos disponiveis, o CEPD observa que, de acordo com o anexo Il do projeto
de decisdo de adequacao, alguns dos direitos gerais fornecidos aos titulares dos dados no contexto
dos dados tratados pelos érgdos administrativos continuam igualmente disponiveis no contexto de
investigacOes criminais. No entanto, as limitacdes adicionais no que se refere a recolha e ao
tratamento posterior das informag¢Oes pessoais neste contexto decorrem também da prdpria
APPIHAO.

Estas limitacGes, que também parecem aplicar-se tanto no contexto dos dados recolhidos com base
em mandado, como com base numa ficha de inquérito no contexto da divulgagdo voluntaria, suscitam
questdes relativas a varios aspetos.

No que se refere ao principio da limitacdo da finalidade, embora, em principio, os érgdos
administrativos sejam obrigados a especificar a finalidade para a qual conservam dados pessoais e ndo
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os conservam para além do ambito necessdrio para a consecucdo do objetivo de utilizacdo
especificado, podem alterar o objetivo se for «o que pode razoavelmente ser considerado
adequadamente relevante para o fim inicial».

A APPIHAO também prevé o principio da ndo divulgacao, segundo o qual um funcionario ndao pode
revelar as informacgGes pessoais adquiridas a outra pessoa sem uma justificagao vélida, ou utilizar essas
informagdes para uma finalidade injusta. No entanto, ndao sdo fornecidas informagdes adicionais
relativamente a interpretacdo do que um «motivo justificavel» ou «objetivo sem causa» poderia
abranger, de modo que seriam necessarios esclarecimentos adicionais para a avaliagdo.

A APPIHAQ, artigo 8.2, n.2 1, estabelece igualmente a proibicdo de utilizar ou divulgar dados «salvo
disposicdo em contrario das leis e regulamentos». No entanto, embora esta disposicao nao seja, em
principio, contrdria ao nivel de protecdo proporcionado pela legislacio da UE, o CEPD carece de
elementos adicionais no que respeita a medida em que qualquer supervisdo ou controlo é exercido
guando a divulgacdo é efetuada por leis ou regulamentos. Além disso, nos termos do artigo 8.2, n.2 2,
aplicam-se excec¢des adicionais a esta regra se «essa divulgacdo excecional ndo for suscetivel de
prejudicar gravemente os direitos e interesses do titular dos dados ou de um terceiro». Sem quaisquer
outros elementos a este respeito, esta excec¢do, que se baseia na noc¢do pouco clara de danos
«injustos», necessita de um maior esclarecimento, caso seja suficientemente limitada.

Por dltimo, a APPIHAOQ, artigo 9.9, prevé restricdes adicionais quanto a finalidade ou ao método de
utilizacdo ou quaisquer outras restricdes, que devem ser impostas pelo chefe de um drgao de
administracdo quando as informacdes pessoais retidas sejam fornecidas a outra pessoa. Como as
nogdes de «quaisquer outras restricdes necessarias» e «fornecidas a outra pessoa» sdo muito amplas,
estas restricdes adicionais aos direitos das pessoas em causa suscitam preocupagbes sem
esclarecimentos adicionais sobre o ambito desta disposicado.

Embora o CEPD esteja plenamente consciente de que os direitos de acesso e outros principios de
protecdo de dados também sao limitados no ambito de processos penais ao abrigo da legislagdo da
UE, sdo previstas salvaguardas adicionais quando essas limitacGes estdo previstas, nomeadamente em
termos de supervisao, fiscaliza¢do e recurso. Na auséncia de uma jurisprudéncia suficiente sobre estas
limitagOes ou elementos adicionais para clarificar o ambito de aplicagdo destas disposi¢des, o CEPD
nao esta em condicGes de avaliar se estas limitagdes aos direitos dos titulares dos dados se limitam ao
que seria considerado estritamente necessario e proporcional ao abrigo da legislagdo da UE e, por
conseguinte, seriam essencialmente equivalentes aos direitos que os titulares dos dados da UE teriam.

4.1.3.1.2 LimitacGes adicionais aos direitos da APPIHAO decorrentes do Codigo de Processo Penal
e dos decretos da policia provincial

O CEPD observa que, embora a APPIHAO parega ser aplicivel a todo o tratamento por 6rgaos
administrativos do Japdo, algumas limitagdes importantes aos direitos dos titulares dos dados
decorrem de legislacbes especificas. Nomeadamente, o artigo 53.2, n.2 2, do Cddigo do Processo
Penal’® prevé que «as informacdes pessoais registadas em documentos relativos a ensaios e artigos
apreendidos» estdo excluidas do ambito de aplicacdo dos direitos individuais no capitulo IV da
APPIHAO. Concretamente, o CEPD entende, por conseguinte, que, no contexto dos processos penais,
os titulares dos dados ndao beneficiam dos direitos de informacgdo, de acesso, de retificacdo ou de
apagamento de dados pessoais registados em documentos relativos a ensaios e artigos apreendidos.

78 Disponivel aqui http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 e
citado no anexo Il do projeto de decisdo de adequacgdo, nota de rodapé 25.
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No que diz respeito a estas limitagSes, o CEPD entende que se aplicam no contexto dos dados
recolhidos com base em mandados, bem como no contexto dos dados recolhidos no ambito da
divulgacdo voluntaria através de fichas de inquérito (ver infra). Com efeito, a base juridica dos dois
procedimentos para aceder aos dados (através de um mandado e através de uma ficha de informacao)
é apresentada no cddigo do processo penal. O artigo 53.2, n.2 2, deste Cddigo parece aplicar-se a
ambos os tipos de recolha. No entanto, uma vez que o artigo 53.2, n.22, se refere aos artigos
«apreendidos», pode ser esclarecido se as limitacdes aos direitos previstos ao abrigo desta disposi¢do
também se aplicam no contexto da divulgacdo voluntaria.

O CEPD lamenta ndo receber a legislacdo da Policia Provincial, que alegadamente protege as
informacgGes pessoais, os direitos e as obriga¢des equivalente a APPIHAO. Tendo em conta, por um
lado, as ambiguidades relativas a interpretacdo da APPIHAO e, por outro, a indisponibilidade das forcas
policiais provinciais, o CEPD interroga-se se os direitos concedidos aos individuos neste contexto, bem
como os mecanismos de controlo e/ou reparac¢do adicionais, sdo suficientes para compensar a
auséncia de direitos.

4.1.3.2 Recurso através das autoridades independentes

4.1.3.2.1 Recurso administrativo

O CEPD observa que os 6rgaos administrativos responsaveis pela recolha de dados, tais como a policia
provincial, sdo competentes para tratar os pedidos das pessoas relativamente aos seus direitos —
limitados — no que diz respeito aos seus dados recolhidos no ambito de investiga¢des criminais (ver
supra, relativamente aos direitos disponiveis), que parecem incluir tanto a recolha de dados com base
num mandado como em fichas de inquérito. Concretamente, estes direitos parecem estar limitados a
principios gerais, tais como a necessidade de conservagdo de dados em ligacdo com o objetivo (ver
artigo 3.1.2 da APPIHAO), o principio da limitagdo da finalidade (artigo 4.2) ou a exatiddo dos dados
(artigo 5.92), enquanto os direitos individuais, como o direito a informacgao, ao acesso, a retificacdo ou
ao apagamento, estdo excluidos dos dados pessoais registados em documentos relativos a ensaios e
artigos apreendidos’. Embora estes 6rgdos ndo possam ser considerados independentes e, por
conseguinte, como uma tutela ou um controlo independentes, o CEPD congratula-se com esta
possibilidade. No entanto, salienta-se que as denuncias apresentadas neste contexto continuam a ser
limitadas a um nUumero muito reduzido de direitos dos titulares dos dados, tendo em conta as
limita¢Oes dos direitos que lhe sao conferidos pela APPIHAO.

Além disso, uma vez que as «informacgOes pessoais registadas em documentos relativos a ensaios e
artigos apreendidos» estdo excluidas do ambito de aplicagao dos direitos individuais constantes do
capitulo IV da APPIHAO em conformidade com os artigos 53-2.2 do Cddigo do Processo Penal, as
possibilidades de solicitar o acesso a informacdo pessoal estdo igualmente limitadas aos
procedimentos previstos noutras disposi¢ées do presente Codigo do Processo Penal. Aparentemente,
apenas as vitimas, as pessoas suspeitas ou acusadas podem intervir neste contexto e, ainda assim,
dependendo da fase do processo penal. Por conseguinte, o CEPD estd preocupado com o facto de os
titulares dos dados ndo terem o direito geral de acesso e/ou de retificacdo ou de apagamento de
informacGes ao abrigo da legislacdo japonesa no contexto do processo penal, e de todas as vias de
recurso disponiveis implicarem que o sujeito seja uma vitima (caso em que a pessoa sabera
provavelmente que os seus dados foram recolhidos) ou um suspeito ou acusado, ou a demonstragdo
de um dano, ao passo que os titulares dos dados também devem ter o direito de aceder aos seus dados
e de, eventualmente, pedir a retificagdo ou o apagamento dos seus dados quando ndo sofrem danos

7% Ver supra as limitacdes a APPIHAO e, em particular, o artigo 53.2, n.2 2, do Cddigo do Processo Penal (ndo
previsto, mas citado no anexo Il do projeto de decisdo de adequagdo, nota de rodapé 25).
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(contudo, possivel) e/ou quando ndo sdo uma vitima, um suspeito ou um acusado, mas testemunhas,
por exemplo.

4.1.3.2.2 Recurso administrativo através das comissGes municipais de seguranca publica
Além disso, as comissdes municipais de seguranca publica parecem ser competentes para tratar as
dendncias. Com base no artigo 79.2 da regulamentacdo relativa as forgas de seguranca publica a que
se refere o projeto de decisdo de adequacdo, os individuos podem recorrer contra qualquer
comportamento ilegal ou inadequado de um agente no exercicio das suas fungoes.

O CEPD solicita esclarecimentos sobre se o tratamento «ilegal» de dados pessoais pode ser
considerado um «comportamento ilicito ou inadequado de um agente» e sobre se demonstra uma
desvantagem que parece ser exigida ao titular dos dados. Com efeito, a comunicacdo da ANE as
Comissdes Municipais de Seguranca Publica e a Policia sobre o correto tratamento de denuncias
relativas a execucdo de tarefas por agentes policiais limita as denuncias a pedidos concretos de
«correcao de eventuais desvantagens especificas que tenham sido infligidas por um agente da policia
na sequéncia de um comportamento ilegal ou inadequado, ou da ndo adog¢do das medidas necessarias
por parte de um agente da policia», bem como a possibilidade de «apresentar
denuncia/descontentamento em relagdo a um modo inadequado de execugdo de fungdes por um
agente da policia». E expressamente clarificado que devem ser excluidas as «denuncias contra o
incumprimento de um agente da policia relativamente a qualquer matéria que ndo seja considerada
como estando sob o dever de um oficial de policia, bem como as que expressam um parecer geral ou
uma proposta que ndo afeta diretamente a propria parte requerente».

No que diz respeito aos requisitos processuais para apresentar uma denuncia, embora devam ser
apresentados por escrito, o CEPD observa que a assisténcia para escrever a denuncia é apresentada
neste contexto ao abrigo da legislagao japonesa, incluindo para os estrangeiros. Além disso, o Governo
japonés também parece ter confiado a CPP o dever de prestar assisténcia aos titulares dos dados da
UE para tratar e resolver denuncias neste dominio, que o CEPD acolhe favoravelmente. O CEPD
sublinha que, no seu entender, neste contexto, a CPP sé funcionara como ponto de contacto entre os
titulares dos dados da UE e as autoridades competentes do Japao.

Os resultados da Comissdao Municipal da Seguranga Publica na sequéncia de uma denudncia ndo sdo
detetados nos casos enumerados no artigo 79.2, n.2 2, da regulamentacdo relativa as forgas de
seguranga publica, o que inclui o caso em que o atual «residente do autor da denudncia é
desconhecido». O CEPD reconhece que a referéncia ao residente nao implica que, em todos os casos,
os titulares dos dados da UE sejam, por conseguinte, excluidos da notificagao dos resultados das suas
denudncias com base no facto de ndo residirem no Japao.

4.1.3.2.3 Mecanismo ad hoc incluindo a CPP

Tendo em conta as conclusdes acima descritas, o CEPD congratula-se com o facto de o Governo
japonés e a Comissdo da UE terem acordado um mecanismo adicional de recurso que proporciona aos
cidaddos da UE uma via adicional de reparagdo no Japdo através do qual as pessoas podem igualmente
procurar obter reparacdo contra inquéritos ilegais ou inadequados por parte das autoridades publicas.
Além disso, o CEPD observa e congratula-se com o facto de os pedidos poderem ser apresentados
junto da CPP, em vez de serem apresentados junto de outro oficial do governo, alargando assim o
ambito de competéncia da CPP ao dominio da aplica¢do da lei e da seguranga nacional.

Aguando da analise do novo mecanismo, o CEPD tem-se centrado em compreender os poderes que a
CPP tem neste contexto.
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Embora ndo seja totalmente claro, o CEPD compreende que o mecanismo de recurso adicional ndao
exige «um padrdo», no sentido em que o requerente nao é obrigado a demonstrar que os seus dados
pessoais sdo suscetiveis de ter sido objeto de vigilancia por parte de uma autoridade japonesa. O CEPD
gostaria ainda de solicitar a confirmacgao por parte da Comissao.

Em consonancia com a sua avaliacdo do mecanismo do Provedor de Justica, criado ao abrigo do Escudo
de Protecdo da Privacidade, o CEPD salienta a necessidade de poderes efetivos do destinatario do
pedido, neste caso a CPP, a fim de considerar o mecanismo de recurso como essencialmente
equivalente a um recurso efetivo na acecao do artigo 47.2 da Carta dos Direitos Fundamentais.

Ao explicar o mecanismo de recurso, o Governo japonés remete para o artigo 6.2, o artigo 61.9, alinea
ii), e o artigo 80.2, e estabelece estes poderes no anexo Il. O CEPD considera que o procedimento
descrito no anexo Il especifica ou alarga os poderes do PPC, uma vez que a linguagem utilizado no
artigo 6.2, no artigo 61.2, alinea ii), e no artigo 80.2, é bastante vaga e geral. Na medida em que o
anexo Il especifica ou alarga os poderes da CPP, o CEPD gostaria de solicitar esclarecimentos sobre a
vinculacdo das outras agéncias do governo japonés.

Com base no procedimento constante do anexo ll, o CEPD observa que as autoridades publicas
competentes do Japdo devem cooperar com a CPP, «nomeadamente fornecendo-lhes as informacdes
necessarias e material relevante, de modo a que a CPP possa avaliar se a recolha ou a subsequente
utilizacdo de dados pessoais foram efetuadas em conformidade com as regras aplicaveis». Para a
avaliacdo da eficdcia do sistema, é, pois, importante referir novamente os poderes que as autoridades
competentes, com o que a CPP coopera, tém. Na opinido do CEPD, esses poderes ndo seriam alargados
através das garantias previstas no anexo Il.

O CEPD observa igualmente que, se tiver sido identificada uma violagao das regras, «a cooperagdo das
autoridades publicas em causa com a CPP inclui a obrigacdo de sanar a violacdo», o que inclui
expressamente o apagamento dos dados recolhidos em violacdo das regras aplicaveis. O CEPD
considera que as obriga¢des da autoridade competente decorrem da «cooperagdo com a CPP», em
vez de uma decisdo da CPP.

Por dltimo, a CPP informara o requerente relativamente ao «resultado da avaliagdo, incluindo
quaisquer medidas corretivas eventualmente tomadas». Além disso, a CPP informara o requerente da
«possibilidade de obter uma confirmagdo dos resultados da autoridade publica competente e da
autoridade a qual deve ser apresentado um pedido de confirmagdo».

Além disso, a CPP comprometeu-se a auxiliar o requerente a propor novas a¢des ao abrigo da
legislagdo japonesa, caso o requerente nao concorde com o resultado do procedimento.

Tendo em conta a necessidade de dispor de um mecanismo de recurso eficaz, essencialmente
equivalente as normas da UE, o CEPD pergunta, no entanto, se a CPP tem quaisquer poderes
especificos para além de avaliar se a recolha ou a subsequente utilizagao de informacdo pessoal teve
lugar em conformidade com as regras aplicdveis e insta as autoridades competentes a utilizarem os
respetivos poderes e a tratarem as denuncias que Ihes sejam enviadas pela CPP. Se a CPP apenas atuar
como ponto de contacto para os cidadaos da UE, o CEPD considera este facto insuficiente para prever
um mecanismo de recurso eficaz, essencialmente equivalente as normas da UE. O CEPD insta, por
conseguinte, a Comissdo a prestar esclarecimentos sobre os pontos mencionados no presente
subcapitulo, em especial sobre se e de que forma o mecanismo alarga as obriga¢des das autoridades
competentes, de que forma estao vinculadas, e a forma como a CPP pode efetivamente assegurar o
cumprimento e ndo s6 atuar como ponto de contacto para os cidadados da UE.
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4.1.3.3  Recurso judicial

4.1.3.3.1 Mecanismo quase alternativo para a apresentacdo de denuncias
O chamado procedimento de «quase-denuncia» permite agir contra a recolha coerciva de informacao
com base num mandado de apreensdo ou altera¢cdo de uma apreensdo ilegal.

Esta via implica que a pessoa tem conhecimento da apreensdo dos dados. No entanto, o CEPD
compreende que o procedimento de recolha de dados com base num mandado ndo é notificado ao
titular dos dados. Do mesmo modo, compreende que a divulgacdo voluntdria ndo implica que as
empresas solicitadas tenham a obrigacdo de informar as pessoas em causa dos pedidos recebidos e
cumpridos. Por conseguinte, embora seja sublinhado no anexo Il que «esse desafio pode ser interposto
sem que o individuo tenha de esperar pela conclusdo do processo», na pratica, para além dos
mandados que autorizam a realizacao de escutas telefénicas, em relacdo as quais é indicado que a lei
prevé uma obrigacdo de notificacdo®, esta via parece estar efetivamente disponivel apenas quando o
titular dos dados tiver conhecimento da recolha através de um processo intentado contra o mesmo.

4.1.3.3.2 Acdo inibitdria
Adicionalmente, para obter o apagamento dos dados recolhidos através de um processo penal (a
chamada «reparacdo injuntiva»), ou para obter uma indemnizacdo, os individuos podem também
intentar acGes civeis perante um juiz.

No que diz respeito a compensac¢do, o CEPD observa que o procedimento parece estar circunscrito as
situacGes em que um funcionario publico, no exercicio das suas funcdes, casou danos, ilegalmente e
com culpa (deliberadamente ou por negligéncia), a pessoa em causa. No entendimento do CEPD, os
danos parecem incluir danos morais. No entanto, ndo esta definido de forma mais pormenorizada o
que deve ser demonstrado pelo individuo que sofreu um dano. O Comité Europeu para a Protegao de
Dados ndo estava em condices de avaliar a jurisprudéncia relativa a concessdo de uma compensacao
e, por conseguinte, ndo pode avaliar se esta via prevé um recurso efetivo em caso de danos.

No que diz respeito a «agao inibitéria», o CEPD nota igualmente que, para apresentar um pedido, a
pessoa em causa deve ter primeiro conhecimento de que os seus dados foram recolhidos e que
continuam a ser mantidos. Por conseguinte, tendo em conta os direitos limitados de informacao e de
acesso das pessoas singulares no contexto das investigacdes e dos procedimentos penais, a eficiéncia
do procedimento parece ser demasiado limitada.

4.1.3.4  Avaliacdo global das vias de recurso

Na sequéncia da avaliagdo de todas as vias de recurso em aberto para os individuos ao abrigo da
legislacdo japonesa, bem como para os titulares dos dados da UE perante a CPP, o CEPD congratula-se
com o mecanismo ad hoc de resolugao de litigios que envolve a CPP. Tem um valor acrescentado para
os titulares dos dados da UE, em especial porque |hes permite compreender as vias disponiveis para
obter reparacdo e/ou compensacido, bem como apresentar os seus pedidos em conformidade com os
requisitos processuais aplicdveis ao abrigo da legislacdo japonesa. No entanto, sdo necessarios
esclarecimentos adicionais, em particular sobre se e de que forma o mecanismo alarga as obrigacoes
das autoridades competentes, de que forma estdo vinculadas, e como a CPP pode, efetivamente,
assegurar o cumprimento, a fim de garantir que este novo mecanismo estabelece vias de recurso
eficazes.

80 O artigo 23.2 da Lei de escutas telefénicas é mencionado na pégina 33 do projeto de decisdo de adequac3o,
mas o CEPD ndo recebeu este texto, pelo que ndo é capaz de avaliar em que medida esta obrigacdo de notificagdo
é aplicadvel e em que casos pode ser limitada.
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Esta avaliacdo mostra que nenhum mecanismo de recurso no direito japonés parece permitir o acesso,
a retificacdo ou o apagamento de dados para os titulares dos dados que nao sejam vitimas, suspeitos
ou arguidos no ambito de um processo penal, por exemplo, para corrigir a recolha ou conservagao
ilegal dos seus dados. Além disso, mostra que todos os procedimentos e mecanismos de recurso e
compensacdo disponiveis ao abrigo da legislacdo japonesa para as vitimas, suspeitos ou arguidos
implicam o conhecimento da recolha de dados, que parece ser limitada na pratica, uma vez que lhes
sdo facultados direitos de acesso e de informacao limitados. Além disso, afigura-se necessdria uma
clarificacdo adicional sobre a demonstracdao de um comportamento ilegal por parte das autoridades,
em especial se esse comportamento inclui qualquer tratamento ilegal de dados pessoais ou um dano
sofrido pelo individuo.

Por conseguinte, sem mais documentacdao e elementos, o CEPD esta preocupado em saber se a
reparacdo prevista na legislacdo japonesa e no projeto de decisdo de adequacao é suficientemente
eficaz em comparacdo com as normas da legislacdo da UE.

4.2 Acesso para fins de seguranga nacional

4.2.1 Ambito de supervisdo

No projeto de decisdo de adequacdo, o capitulo sobre «acesso e utilizacdo pelas autoridades publicas
japonesas para efeitos de seguranca nacional» é introduzido por uma declaracdo geral, em
consonancia com a garantia prestada pelo governo japonés no anexo Il, segundo a qual nenhuma lei
japonesa permitiria «pedidos de informacdo ou “escutas administrativas” fora do ambito das
investigacOes penais». Em suma, afirma-se que «apenas é possivel obter as informacgoes relativas aos
motivos de seguranga nacional a partir de uma fonte de informacdo acessivel gratuitamente por
qualquer pessoa ou por divulgagdo voluntaria. Tal exclui quaisquer atividades de vigilancia discreta
neste dominio. Os operadores de empresas que recebem um pedido de cooperacdo voluntdria (sob a
forma de divulgacdo de informagdes eletrdénicas) ndo estdo juridicamente obrigados a prestar essas
informacdes.»8!

Dentro destas limitagdes, estdo enumeradas quatro entidades publicas que tém o poder de recolher
informacbes eletrdnicas na posse de operadores comerciais japoneses por motivos de seguranca
nacional. No que diz respeito ao Ministério da Defesa, na qualidade de uma destas quatro entidades,
diz-se que o mesmo «tem autoridade apenas para recolher informagdes (eletrdénicas) através de
divulgacdes voluntarias».8

Com vista a avaliar a configuracao geral da recolha de dados para efeitos de seguranga nacional, o
CEPD recorda a primeira das quatro chamadas «garantias essenciais», segundo as quais «o tratamento
deve basear-se em regras claras, precisas e acessiveis»®. Mais especificamente, a CEDH foi muito clara
quanto ao facto de os programas de vigilancia estarem apenas «em conformidade com a legislagdo»
se as medidas de vigilancia «tiverem alguma base no direito nacional». O tribunal esclareceu que a
compatibilidade com o Estado de direito exige que a lei que autoriza a medida seja acessivel e
previsivel quanto aos seus efeitos. Remetendo para o risco de arbitrariedade, o tribunal tem exigido
«regras claras e circunstanciadas em matéria de medidas de vigilancia secreta»; «suficientemente

81 Decis3o de adequacgdo, n.2 151.

82 Decisdo de adequacdo, n.2 153,

8 GT29, GT 237: Documento de trabalho 01/2016 sobre a justificacdo das interferéncias com os direitos
fundamentais a privacidade e a protecdo de dados através de medidas de vigilancia quando da transferéncia de
dados pessoais (garantias essenciais europeias).
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claras para dar aos cidadaos uma indicacdo adequada das circunstancias e das condi¢des em que as
autoridades publicas est3o habilitadas a recorrer a qualquer uma dessas medidas».®*

Para a aplicacdo destas garantias essenciais ao sistema juridico do Japao, o CEPD esta ciente ndo sé do
facto de, em matéria de seguranca nacional, os Estados disporem de uma ampla margem de
apreciacdo, reconhecida pelo Tribunal Europeu dos Direitos do Homem. Adicionalmente, os poderes
de seguranca nacionais refletem as experiéncias histéricas das nacdes. O CEPD entende, por
conseguinte, que, tal como salientado pelo Governo japonés, apds a Segunda Guerra Mundial, as
agéncias nacionais de informacdo do Japao tém sido dotadas de poderes mais limitados do que noutros
Estados.

Na leitura do CEPD, o projeto de decisdo sobre o nivel de protecao adequado, em consonancia com as
garantias dadas pelo Governo japonés, sugere que as entidades do Governo japonés nao realizam
programas, que controlam estrategicamente a comunicagdo em termos gerais (Internet). Tal como
acima referido, o governo japonés deu garantias, numa carta assinada pelo Ministro da Justica, de que
«apenas é possivel obter as informacdes relativas aos motivos de seguranga nacional a partir de uma
fonte de informacdo acessivel gratuitamente por qualquer pessoa ou por divulgacdo voluntaria».

Quanto a base juridica do Ministério da Defesa, o CEPD observa que o projeto de decisdo de adequacdo
inclui informacdes gerais sobre os seus poderes e cita a sua missdao de «levar a cabo os assuntos
relacionados com a mesma a fim de garantir a paz e a independéncia a nivel nacional e a seguranca da
nacao». No entanto, o CEPD ndo recebeu uma traducdo para inglés da base juridica.

Ao mesmo tempo, o CEPD tem conhecimento dos relatérios publicados em diferentes meios de
comunicagdo social, sugerindo que os programas de vigilancia sdo geridos pela Direcdo da Informacdo
sobre Transmissdes do Ministério da Defesa (MD)® do Japdo. No relatdrio, alega-se igualmente que,
ao recusar o debate especifico do relatério, o Ministério da Defesa japonés «reconheceu que o Japao
possui “gabinetes em todo o pais” que intercetam comunica¢des» e que esses «se centrardo em
atividades militares e em “ciberameacas”» e «ndo recolhem as informagdes do publico em geral». Esta
ultima afirmacdo (que o MD ndo recolhe informacgGes sobre o publico em geral) faz parte da
reexpressao pelo governo japonés.

Significa que o governo japonés reafirmou, numa carta assinada pelo Ministro da Justica, que o MD
nao recolhe informacgdes sobre o publico em geral.

E uma tarefa que vai além do d&mbito do CEPD proceder a uma avaliacdo geral das capacidades de
vigilancia possiveis do governo japonés. Estas atividades sdo importantes apenas para a sua avalia¢do
se forem relevantes para a transferéncia de dados pessoais entre a UE e o Japdo. Neste contexto, o
CEPD gostaria de reafirmar a sua abordagem ja adotada pelo seu antecessor quando solicitou que se
optasse pelo Escudo de Protecdao da Privacidade UE-EUA. Ao emitir um parecer sobre o Escudo de
Protecdo da Privacidade, o GT29 incluiu na sua analise os poderes e os limites dos EUA para a vigilancia
dos dados «a caminho» dos EUA. Aplicando a mesma norma que fora aplicada para a decis3o de

84 Ver, por exemplo, o caso de Big Brother Watch e outros contra o Reino Unido, n.2 305.

85 Em maio de 2018, a publicacdo em linha «The Intercept» publicou um relatdrio intitulado «The untold story of
Japan’s secret spy agency» (A histéria desconhecida da agéncia secreta de espionagem do Japao).

8 Ver GT255, Escudo de Protec3o da Privacidade UE-EUA — Primeira reapreciacdo conjunta anual, adotada em
28 de novembro de 2017, p. 16: «O GT29 considera que a analise da legislagdo do pais terceiro em relagao a qual
a adequacdo é considerada ndo se deve limitar a legislacdo e pratica que permite a vigilancia dentro das
fronteiras fisicas desse pais, mas deve também incluir uma analise das bases juridicas da legislacdo desse pais
terceiro que lhe permita efetuar a vigilancia fora do seu territdrio no que diz respeito aos dados da UE. Tal como
ja sublinhado no seu parecer anterior, «deve ficar claro que os principios do Escudo de Protecdo da Privacidade
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adequacado relativa ao Japdo, o CEPD considera relevantes as informagbes sobre os poderes das
autoridades japonesas para controlar os dados «a caminho» do Japao. Se estes poderes de vigilancia
existirem, a decisdo de Big Brother Watch por parte da CEDH parece sugerir que tais poderes teriam
de ser regulados de acordo com as normas estabelecidas pela CEDH.

Consequentemente, se as intercecdes se limitarem a «assisténcia de uma ag¢do militar», podem nao
ser relevantes para a avaliacdo da decisdo de adequacdo. E, portanto, do interesse do CEPD receber
esclarecimentos relativamente as medidas de vigilancia das entidades governamentais japonesas. A
este respeito, tal esclarecimento seria bem-vindo para determinar se os dados objeto de transferéncia
ao abrigo deste quadro de adequacdo poderiam ser objeto de acesso por parte das autoridades
competentes japonesas para efeitos de seguranga nacional.

4.2.2 Divulgacao voluntdria em caso de seguranca nacional

O projeto de decisdo de adequacdo estabelece que as quatro entidades publicas apenas tém
autoridade para recolher informacgdes (eletrdnicas) através da divulgagdo voluntaria. De acordo com o
projeto de decisdo e com o anexo ll, existem algumas limitacdes por motivos regulamentares, o que
significa que a recolha de dados se encontra limitada ao necessario para a execucdo das tarefas pelas
entidades.

No dominio do direito penal, tal como mencionado na seccdo relativa a aplicacdo da lei, apenas é
permitida a divulgacdo voluntaria no ambito de uma investigacdo criminal, pelo que pressupde uma
suspeita concreta de um crime ja cometido. As investigacdes no dominio da seguranca nacional
diferem das investiga¢cdes no dominio da aplicacdo da lei. O CEPD reconhece que, de acordo com o
anexo ll, os principios centrais da «necessidade de investigacdo» e da «adequacdo do método» sao
igualmente aplicaveis no dominio da seguranca nacional e devem ser respeitados, tendo devidamente
em conta as circunstancias especificas de cada caso®’. Lamenta que a aplicacdo n3o seja esclarecida,
nomeadamente através de uma referéncia mais aprofundada a jurisprudéncia. No entanto, o CEPD
estabelece que o recurso a este procedimento deve ser proporcionado ou necessario.

De acordo com o projeto de decisdo, quando a informacgdo pessoal tiver sido recolhida («obtida»), o
tratamento é regulado pela APPIHAO, com excecdo da policia provincial®®. O Anexo Il refere que o
tratamento de dados pessoais pela policia provincial é regido por decretos provinciais que
estabelecem os principios para a prote¢dao de dados pessoais, direitos e obrigacdes equivalentes aos
do APPIHAO®. Uma vez que n3o existem traducdes em inglés para estes decretos, o CEPD ndo se
encontra em condicGes de avaliar se os principios sdo equivalentes aos do APPIHAO.

Para as outras observagdes relativamente a divulgacdo voluntaria, é feita referéncia a secgdo relativa
a aplicacdo da lei.

4.2.3 Supervisao

4.2.3.1 Aspetos gerais
As quatro entidades governamentais com poderes para recolher informacdes eletrénicas detidas por
operadores comerciais japoneses por motivos de seguranca nacional sdo: i) o Gabinete de Investigacdo
e Informacgdes (CIRO, Cabinet Intelligence & Research Office); ii) o Ministério da Defesa («MD»); iii) a

serdo aplicdveis a partir do momento em que é realizada a transferéncia de dados, o que significa que devem ser
incluidos os dados “a caminho” desse pais.»

87 Ver anexo Il, pp. 23.

8 Decisdo de adequacdo, n.> 118 e 157.

8 Ver anexo Il, pp. 3.
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policia (tanto a Agéncia de Policia Nacional (NPA, National Police Agency)®® como a policia provincial);
e iv) a Public Security Intelligence Agency («PSIA»).

De acordo com o projeto de decisdao de adequacao, estas entidades publicas estdo sujeitas a varios
niveis de supervisdo por parte de trés ramos do governo®'. O CEPD observa que existe um mecanismo
de controlo no ambito do ramo legislativo (Dieta japonesa) e do poder executivo (Office of Legal
Compliance (Gabinete de Conformidade Legal) do Inspetor-geral (OlG), das ComissGes Municipais de
Seguranca Publica e da Comissdo de Andlise da Seguranca Publica). O CEPD salienta que a Comissdo
deve esclarecer o controlo judicial (ex officio/garantia C do GT 237; no que diz respeito a reparagéo,
existe um capitulo separado no projeto de decisdo e uma garantia adicional no GT 237) dos 6rgaos
governamentais acima mencionados, uma vez que nao é claro se existe tal controlo judicial na drea da
recolha de dados pessoais para fins de seguranca nacional sem meios obrigatdrios.

4.2.3.2  Supervisdo pela Dieta japonesa

O CEPD observa que a Dieta japonesa pode realizar investigacdes relacionadas com as atividades das
autoridades publicas e, por conseguinte, também para todas as entidades governamentais acima
mencionadas. Além disso, a dieta pode também solicitar a apresentacdo de documentos e o
depoimento de testemunhas (Constituicdo japonesa, artigo 62.2, Lei relativa a Dieta, artigo 104.9). O
CEPD observa também que, de acordo com a Lei relativa a Dieta, artigos 74.2 e 75.2, os membros da
Dieta podem colocar perguntas por escrito ao Gabinete que pode terminar numa resposta do mesmo
(Lei relativa a Dieta, artigo 75.°). Por ultimo, é de notar também que existem obrigacdes de
comunicacdo especificas para, por exemplo, a Public Security Intelligence Agency (PSIA) (SAPA,
artigo 36.2/ACO, artigo 31.2), através de um relatdrio anual entregue a Dieta. Este relatdrio n3o foi
entregue ao CEPD.

4.2.3.3 Controlo pelo Office of Legal Compliance (Gabinete de Conformidade Legal) do Inspetor-
geral (OIG)

O CEPD observa que existe um organismo de supervisdo para o MD designado OIG. O CEPD nao
recebeu a lei relativa ao estabelecimento do MD (Lei relativa ao estabelecimento do MD), mas sim
apenas as representagdes constantes do anexo Il do projeto de decisdao. Nos termos do anexo I, 0 OIG
€ uma entidade independente no MD, que se encontra sob a supervisdo direta do Ministro da Defesa,
em conformidade com o artigo 29.2 da Lei relativa ao estabelecimento do MD. O OIG tem poderes
para efetuar inspecdes de cumprimento de leis e regulamentos por funcionarios do Ministério da
Defesa («Inspecdes de Defesa»), em todo o ministério, incluindo as Forgas de Autodefesa.

Em conformidade com o anexo Il, o OIG exerce as suas fungdes de forma independente dos servigos
operacionais do MD. O CEPD observa que o OIG é um organismo de supervisdo interno.

As inspecBes deram origem a constatagdes e, com a intengao de garantir o cumprimento, a medidas
diretamente comunicadas ao Ministro da Defesa. Com base no relatério do OIG, o Ministro da Defesa
pode emitir ordens de execu¢do das medidas necessarias para corrigir a situacdo. O Vice-Ministro da
Defesa é responsavel pela aplicagdo destas medidas e deve informar o Ministro da Defesa
relativamente a situagdo dessa aplicagdo.

Analisando o anexo Il, sem estar previsto nas disposi¢oes legais (Lei relativa ao estabelecimento do
MD) destas consideracdes, o CEPD congratula-se com a possibilidade de ordenar as medidas de

% No entanto, de acordo com as informacdes recebidas, o papel principal da NPA consiste em coordenar as
investigacdes realizadas pelos diferentes departamentos da policia provincial e as suas atividades de recolha de
informacgdes limitam-se as trocas com autoridades estrangeiras.

1 Ver anexo Il, pp. 39.
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conformidade necessarias para corrigir a situacdo. No entanto, o CEPD suscita duvidas quanto a
independéncia do OIG, uma vez que se trata de um gabinete no Ministério da Defesa e estd sob a
supervisdo direta do Ministro da Defesa, nos termos do anexo Il (de acordo com o GT 237,
«independéncia funcional néGo basta, por si s6, para resguardar a referida autoridade de fiscalizacGo
de qualquer influéncia externa»).

Em conformidade com a jurisprudéncia da CEDH e o GT 237, respetivamente, na sequéncia das
consideragcdes do anexo ll, o Inspetor-Geral pode solicitar os relatéorios do gabinete em questdo
(documentos, sitios Web, explicagdes). O CEPD requer clarificacdo no que diz respeito aos gabinetes
em questdo serem ou nado obrigados a dar seguimento a estes pedidos e se os documentos solicitados
incluem ou ndo materiais fechados, como o GT 237 faz referéncia ou nao.

Embora o CEPD se congratule com o facto de peritos em questdes juridicas superiores (ex-promotor
superintendente) liderarem o OIG, afigura-se necessario clarificar as modalidades de nomeacao deste
organismo de supervisao.

4.2.3.4  Supervisdo pela Comisséo de Andlise da Sequranca Publica
De acordo com o anexo |l (pagina 25), a PSIA realiza inspeg¢des regulares e especiais as operacdes das
suas agéncias e gabinetes (Servicos de Informacdo de Seguranga Publica [Public Security Intelligence
Bureau], Gabinetes de Informacdo de Seguranca Publica [Public Security Intelligence Offices] e
Subgabinetes, etc.). Para efeitos da inspecdo regular, um Diretor-Geral Adjunto e/ou um diretor sio
designados inspetores. Essas inspecdes devem abranger igualmente a gestdao de dados pessoais.

Nos termos do considerando 163 do projeto de decisdo, a Comissdao de Andlise da Seguranca Publica
funciona como organismo independente de supervisdo ex ante da PSIA, no que diz respeito as questdes
da ACO%2 e SAPA%. O CEPD congratula-se com esse facto.

Embora o sitio Web do Ministério da Justica japonés forneca algumas informacdes®, o CEPD n3o estd
em condi¢des de avaliar cuidadosamente a independéncia da Comissdao de Andlise da Seguranga
Publica, uma vez que nao lhe foi fornecida a lei relativa a instituicio da Comissdo de Analise da
Seguranca Publica® e as regras da Comissdo de Andlise da Seguranca Publica®.

4.2.3.5 Supervisdo por parte da Comissdo Nacional de Sequranca Publica, das Comissbes
Municipais de Sequranca Publica e da APPIHAO (executivo)
Ver 3.1.2.2.1 (Comissdo Nacional de Seguranca Publica), 3.1.2.2.2. (ComissGes Municipais de
Segurancga Publica) e 3.1.2.2.4. (Executivo).

4.2.3.6  Supervisdo pela CPP
O CEPD convida a Comissdo a mencionar, no considerando 164, que a CPP ndo é um organismo de
supervisdo para as entidades governamentais acima mencionadas e que apenas é competente para a

92 Lei relativa ao controlo das organizacbes que tenham cometido atos de assassinio em massa indiscriminados
(Lein.2 147 de 7 de dezembro de 1999).

% Lei de prevenc3o de atividades subversivas (Lei n.2 240 de 21 de julho de 1952).

9 Consultar http://www.moj.go.jp/ENGLISH/MEOM/meom-01.htm| (setembro de 2018): o 6rgdo extra-
ministerial «é composto por um presidente e seis membros. Sdo selecionados de entre pessoas com bom cardter
e capazes de proferir uma decisdo justa no que diz respeito ao controlo de organiza¢des e de pessoas que dispdem
de uma vasta experiéncia tanto em matéria de direito como da sociedade. SGo nomeados pelo Primeiro-Ministro
e devem ser aprovados por ambas as cdmaras da Dieta. No que diz respeito a aplicacdo da legislagdo
anteriormente mencionada (SAPA/ACO), os membros desempenham as suas func¢bes de forma bastante
independente, sem qualquer orientagdo ou controlo por parte do Primeiro-Ministro ou do Ministro da Justiga.»
% http://www.japaneselawtranslation.go.jp/law/detail main?re=&vm=2&id=613 (setembro de 2018).

% Artigo 28.2 ACO.
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reparacao dos individuos ou para transferir a passagem no considerando 164 para a sec¢do «reparagao
individual».

4.2.4 Mecanismo de recurso
Para a analise do mecanismo de recurso negociado recentemente, é feita referéncia a sec¢do relativa
a aplicacdo da lei.

Além disso, é de salientar que a legislacdo japonesa prevé uma via de recurso individual especifica
disponivel no dominio da seguranga nacional. O CEPD considera que todos os individuos, incluindo os
cidaddos da UE, podem, de uma forma geral, pedir a divulgacdo, a correcdo (incluindo o apagamento)
ou a suspensdo da utilizacdo dos érgaos administrativos, também se estes forem tratados para efeitos
de seguranca nacional. No caso de um pedido desta natureza ser «rejeitado devido ao facto de a
informacdo em causa ndo ser considerada acessivel», pode ser interposto um recurso e consultado o
«Comité de Exame da Informacdo e da Protecdo de Informacdes Pessoais ». O Comité é composto por
membros nomeados pelo Primeiro-Ministro com o consentimento de ambas as cdmaras, com poderes
de investigacdo, e conclui com um relatdrio escrito para a pessoa em causa, que nao é juridicamente
vinculativo, mas quase sempre seguido®. De acordo com o anexo ll, apenas em dois casos de um total
de 2000 casos uma autoridade administrativa adotou uma decis3o diferente da conclusdo do Comité.%

Decorre da explicacdo desde que a revisdo ndo esteja disponivel, se a informacdo pode ser
«divulgada», mas o individuo ndo estd satisfeito com o resultado. O CEPD reconhece esta possibilidade
de recurso, mas gostaria de pedir esclarecimentos adicionais relativamente a este ultimo aspeto, que
limitaria significativamente o seu ambito de aplicacao.

O Comité Europeu para a Protecao de Dados
A presidente

(Andrea Jelinek)

97 Anexo ll, p. 25, 26. Ato para a criacdo do Comité de Exame da Informac3o e da Protecdo de Informacdes
Pessoais, artigos 4.2,9.2 e 11.9.
% Anexo Il, nota de rodapé 35.
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