Suositukset

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Suositukset 1/2020 toimenpiteistd, joilla tiydennetdan
tiedonsiirtovalineita EU:ssa henkilotiedoille taatun suojan
tason noudattamiseksi

Annettu 10. marraskuuta 2020

Hyvaksytty — julkiseen kuulemiseen tarkoitettu versio 1



Tiivistelma

EU:n yleisella tietosuoja-asetuksella on kaksiosainen tavoite: silla helpotetaan henkil6tietojen vapaata
liikkumista Euroopan unionissa ja suojellaan ihmisten perusoikeuksia ja -vapauksia, erityisesti heidan
oikeuttaan henkilotietojen suojaan.

Asiassa C-311/18 (Schrems Il) dskettdin antamassaan tuomiossa Euroopan unionin tuomioistuin (EUT)
muistuttaa, ettd Euroopan talousalueella (ETA) henkilotiedoille mydnnetyn suojan on siirryttava
kyseisten tietojen mukana kaikkialle. Henkilotietojen siirtamisella kolmansiin maihin ei saa heikentaa
tai vesittaa niille ETA:ssa myonnettya suojaa. Tuomioistuin vahvistaa taman myos selventamalld, etta
kolmansissa maissa tarjottavan suojan tason ei tarvitse olla taysin sama kuin ETA:ssa taattu suojan taso
vaan padosiltaan vastaava. Tuomioistuin puolustaa myds vakiosopimuslausekkeiden patevyytta
tiedonsiirtovalineend, jota voidaan kayttaa varmistamaan sopimuksen nojalla, ettd kolmansiin maihin
siirrettavien tietojen suojan taso vastaa padosiltaan EU:ssa taattua suojan tasoa.

Vakiosopimuslausekkeita ja muita yleisen tietosuoja-asetuksen 46 artiklassa tarkoitettuja
tiedonsiirtovalineitd ei kayteta tyhjiossa. Tuomioistuin toteaa, ettd tietojen viejind toimivien
rekisterinpitajien tai henkilotietojen kasittelijoiden on tapauskohtaisesti ja tarvittaessa yhteistyossa
kolmannessa maassa olevan tuojan kanssa tarkistettava, horjuttaako kolmannen maan laki tai
kaytantd vyleisen tietosuoja-asetuksen 46 artiklan mukaisten tiedonsiirtovadlineiden sisaltamia
asianmukaisia suojatoimia. Tallaisissa tapauksissa tuomioistuin antaa tietojen viejille vield
mahdollisuuden toteuttaa naita suojan puutteita korjaavia lisatoimenpiteita ja saattaa suoja EU:n
lainsdadanndssa edellytetylle tasolle. Tuomioistuin ei tdsmennd, mita nama toimenpiteet voisivat olla.
Tuomioistuin kuitenkin korostaa, etta tietojen viejien on yksiloitdva ne tapauskohtaisesti. Tama on
yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan osoitusvelvollisuuden periaatteen mukaista. Siina
edellytetdan, ettad rekisterinpitdja vastaa yleisen tietosuoja-asetuksen henkilotietojen kasittelyyn
liittyvien periaatteiden noudattamisesta, ja sen on pystyttava osoittamaan niiden noudattaminen.

Euroopan tietosuojaneuvosto on antanut suositukset, jotta tietojen viejia (rekisterinpitdjia tai
henkilotietojen kasittelijoita, yksityisia yhteisoja tai julkisia elimia, jotka kasittelevat yleisen tietosuoja-
asetuksen soveltamisalaan kuuluvia henkil6tietoja) voidaan auttaa monimutkaisessa tehtavassa, jossa
on arvioitava kolmansia maita ja tarvittaessa yksiloitava asianmukaiset lisatoimenpiteet. Naissa
suosituksissa esitetddn tietojen viejille vaiheet, joita on noudatettava, mahdollisia tietolahteita ja
joitakin esimerkkeja lisdtoimenpiteistd, joita on mahdollista ottaa kayttoon.

Ensimmadiseksi Euroopan tietosuojaneuvosto neuvoo tietojen viejia tuntemaan tiedonsiirtonsa.
Kaikkien kolmansiin maihin tehtyjen henkildtietojen siirtojen kartoittaminen voi olla tyolasta.
Henkilotietojen maadranpaa on kuitenkin tunnettava, jotta voidaan varmistaa, ettd niille tarjotaan
unionissa taattua suojan tasoa padaosiltaan vastaava suojan taso aina, kun niita kasitellaan. Lisaksi on
tarkistettava, ettd siirrettavat tiedot ovat asianmukaisia, olennaisia ja rajoitettuja siihen, mika on
tarpeellista niiden kolmanteen maahan siirtamisen ja siella kasittelyn kannalta.

Toiseksi on tarkistettava, etta tiedonsiirrossa kaytettava siirtovidline luetellaan yleisen tietosuoja-
asetuksen V luvussa. Jos Euroopan komissio on jo todennut, ettda maa, alue tai sektori, johon tietoja
siirretddn, tarjoaa riittdvan tietosuojan tason jonkin sellaisen tietosuojan riittdvyyttd koskevan
paatdksensa perusteella, joka on tehty yleisen tietosuoja-asetuksen 45 artiklan mukaisesti tai sita
edeltaneen direktiivin 95/46/EY mukaisesti, mikali paatos on edelleen voimassa, muita toimenpiteita
ei tarvita. Silloin on vain seurattava, etta riittavyytta koskeva paatos pysyy voimassa. Jos riittavyytta
koskevaa paatosta ei ole, on kadytettava jotakin yleisen tietosuoja-asetuksen 46 artiklassa luetelluista
tiedonsiirtovalineista saanndllisia ja toistuvia siirtoja varten. Vain joissakin tapauksissa, kun siirrot ovat
satunnaisia ja yksittdisia, voi ehtojen tdyttyessd turvautua johonkin yleisen tietosuoja-asetuksen
49 artiklassa saadettyyn poikkeukseen.
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Kolmanneksi on arvioitava, onko kolmannen maan laeissa tai kdytanndissa jotakin, mika voi horjuttaa
kadytettavien tiedonsiirtovalineiden asianmukaisten suojatoimien tehokkuutta nimenomaisen siirron
yhteydessa. Arvioinnissa on keskityttdva ensisijaisesti kolmannen maan lainsdddantoon, joka on
merkityksellista siirron ja yleisen tietosuoja-asetuksen 46 artiklassa tarkoitetun kaytettdvan
tiedonsiirtovalineen kannalta ja joka voi heikentda sen suojan tasoa. Euroopan tietosuojaneuvoston
EU:n keskeisia suojatoimia koskevista suosituksista saa lisatietoja niiden tekijéiden arviointiin, jotka on
otettava huomioon arvioitaessa kolmannen maan lainsdaadantoa, joka koskee viranomaisten paasya
tietoihin tarkkailua varten. Tahan on kiinnitettdva huomiota erityisesti, kun viranomaisten tietoihin
padsya koskeva lainsdadanto on moniselitteinen tai se ei ole yleisesti saatavilla. Jos olosuhteista, joissa
viranomaiset voivat paasta henkil6tietoihin, ei ole lainsdadantoa ja jos siirto halutaan edelleen tehd3,
on tarkasteltava muita merkityksellisid ja objektiivisia tekijoita. Siind ei pida turvautua subjektiivisiin
tekijoihin, kuten siihen, miten todennakdisesti viranomaiset pdasevat tietoihin EU:n vaatimusten
vastaisesti. Tama arviointi on tehtdvd asianmukaisen huolellisesti, ja se on dokumentoitava
perusteellisesti, koska vieja on vastuussa sen perusteella tehtavasta paatoksesta.

Neljanneksi on yksiloitava ja hyvaksyttava lisitoimenpiteet, joita tarvitaan saamaan siirrettavien
tietojen suojan taso padosiltaan EU:n vaatimuksia vastaavalle tasolle. Tama vaihe on tarpeen vain, jos
arvioinnista kay ilmi, ettd kolmannen maan lainsdadadantd horjuttaa sen yleisen tietosuoja-asetuksen
46 artiklan mukaisen tiedonsiirtovalineen tehokkuutta, jota kdytetdan tai aiotaan kayttda siirron
yhteydessa. Naissa suosituksissa (liitteessa 2) luetellaan esimerkkeja lisatoimenpiteista seka joitakin
olosuhteita, joita niiden tehokkuus edellyttda. Luettelo ei ole tyhjentadva. Yleisen tietosuoja-asetuksen
46 artiklan mukaisten tiedonsiirtovalineiden sisaltamien asianmukaisten suojatoimien tavoin jotkin
lisitoimenpiteet voivat olla tehokkaita joissakin maissa mutta eivat valttamatta kaikissa. Viejan on
arvioitava niiden tehokkuus siirron yhteydessa seka kolmannen maan lainsadadannon ja kaytettavan
tiedonsiirtovalineen valossa. Vieja on vastuussa tekemastaan paatoksestd. Tama voi myos edellyttaa
useiden lisatoimenpiteiden yhdistamista. Loppujen lopuksi voidaan kuitenkin huomata, etta tietylle
siirrolle ei voida millaan lisatoimenpiteellda varmistaa suojan tasoa, joka padosiltaan vastaa EU:ssa
taattua suojan tasoa. Tallaisissa tapauksissa, joihin mikaan lisditoimenpide ei sovellu, siirto on jatettava
tekematta, keskeytettava tai lopetettava, jotta henkildtietojen suojan tasoa ei vaaranneta. Myoés tama
lisatoimenpiteiden arviointi on tehtdva asianmukaisen huolellisesti ja dokumentoitava.

Viidenneksi on toteutettava kaikki muodolliset menettelyvaiheet, joita lisdtoimenpiteen
hyvaksyminen voi edellyttdd sen mukaan, mitd yleisen tietosuoja-asetuksen 46 artiklan mukaista
tiedonsiirtovalinetta kaytetaan. Kyseiset muodollisuudet yksildidaan naissa suosituksissa. Joidenkin
osalta on ehka kuultava toimivaltaisia valvontaviranomaisia.

Kuudenneksi ja viimeiseksi on arvioitava uudelleen asianmukaisin valiajoin kolmanteen maahan
siirretyille tiedoille annetun suojan tasoa ja seurattava, onko jokin kehitys vaikuttanut siihen tai
vaikuttaako se siihen jatkossa. Osoitusvelvollisuuden periaate edellyttaa henkildtietojen suojan tason
jatkuvaa tarkkailua.

Valvontaviranomaiset toteuttavat edelleen toimeksiantoaan yleisen tietosuoja-asetuksen
soveltamisen seurannasta ja sen valvonnasta. Valvontaviranomaiset kiinnittavat asianmukaista
huomiota toimiin, joita viejat toteuttavat varmistaakseen, etta siirrettaville tiedoille annetaan EU:ssa
taattua suojan tasoa pddosiltaan vastaava suojan taso. Kuten tuomioistuin muistuttaa,
valvontaviranomaiset keskeyttavat tai kieltavat tietojen siirrot niissa tapauksissa, joissa tutkimuksen
tai kantelun perusteella havaitaan, etta paaosiltaan vastaavaa suojan tasoa ei voida varmistaa.

Valvontaviranomaiset laativat edelleen ohjeita viejille ja koordinoivat toimiaan Euroopan
tietosuojaneuvostossa, jotta EU:n tietosuojalainsdddannon yhdenmukainen soveltaminen voidaan
varmistaa.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkil6iden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jéljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon Euroopan talousalueesta (ETA) tehdyn sopimuksen seka erityisesti sen liitteen XI ja
poytakirjan 37, sellaisina kuin ne ovat muutettuina 6. heindkuuta 2018 annetulla ETA:n sekakomitean
paatokselld nro 154/2018?,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

seka katsoo seuraavaa:

(1) Euroopan unionin tuomioistuin (EUT) toteaa 16. heindkuuta 2020 asiassa Data Protection
Commissioner v. Facebook Ireland LTD, Maximillian Schrems, C-311/18 antamassaan tuomiossa, etta
yleisen tietosuoja-asetuksen 46 artiklan 1 kohtaa ja 2 kohdan c alakohtaa on tulkittava siten, etta
naissd sdannoksissa vaadituilla asianmukaisilla suojatoimenpiteilld, taytantéénpanokelpoisilla
oikeuksilla ja tehokkailla oikeussuojakeinoilla on varmistettava, ettda rekisteroidyt, joiden
henkilotietoja siirretddan kolmanteen maahan tietosuojaa koskevien vakiolausekkeiden perusteella,
saavat sellaisen suojan tason, joka padosiltaan vastaa tasoa, joka taataan Euroopan unionissa tdman
asetuksen, luettuna Euroopan unionin perusoikeuskirjan valossa, nojalla?.

(2) Kuten tuomioistuin korosti, luonnollisten henkildiden suojan tasoa, joka Euroopan unionissa
taataan yleisella tietosuoja-asetuksella luettuna perusoikeuskirjan valossa, pdaosiltaan vastaava
suojan taso on ndin ollen varmistettava riippumatta siitd, minkd V luvun sdaannoksen nojalla
henkilotietojen siirto kolmanteen maahan on toteutettu. V luvun sdadnnoksilla pyritddn varmistamaan
taman suojan korkean tason jatkuvuus, kun henkildtietoja siirretdan kolmanteen maahan3.

(3) Yleisen tietosuoja-asetuksen johdanto-osan 108 kappaleessa ja 46 artiklan 1 kohdassa sdaadetdan,
ettd jos EU:n tietosuojan riittavyytta koskevaa paatosta ei ole tehty, rekisterinpitdjan tai
henkilotietojen kasittelijan olisi toteutettava toimenpiteitd, joiden avulla rekisterdidylle voidaan
tarjota asianmukaiset suojatoimet kolmannen maan puutteellisen tietosuojan kompensoimiseksi.
Rekisterinpitdja tai henkilotietojen kasittelija voi tarjota asianmukaiset suojatoimet ilman
valvontaviranomaisen nimenomaista lupaa kayttamalla jotakin vyleisen tietosuoja-asetuksen
46 artiklan 2 kohdassa luetelluista tiedonsiirtovalineistd, kuten tietosuojaa koskevia vakiolausekkeita.

! viittauksilla ’jasenvaltioihin’ tarkoitetaan koko téssa asiakirjassa ETA:n jasenvaltioita.

2 Euroopan unionin tuomioistuimen tuomio, 16.7.2020, Data Protection Commissioner v. Facebook Ireland Ltd,
Maximillian Schrems (jédliempénd C-311/18 (Schrems Il)), toinen toteamus.

3(C-311/18 (Schrems 11), 92 ja 93 kohta.
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(4) Tuomioistuin selventaa, ettd komission antamilla tietosuojaa koskevilla vakiolausekkeilla pyritdan
ainoastaan tarjoamaan unioniin sijoittautuneille rekisterinpitajille tai henkil6tietojen kasittelijoille
sopimukseen perustuvia suojatoimia, joita sovelletaan yhtendisesti kaikissa kolmansissa maissa.
Tietosuojaa koskevien vakiolausekkeiden sopimusluonteisuuteen kuuluu se, ettd ne eivat voi sitoa
kolmannen maan viranomaisia, koska nama eivat ole sopimuspuolia. Tietojen viejien on siksi ehka
tdydennettava kyseisten tietosuojaa koskevien vakiolausekkeiden sisdltdmida suojatoimia
lisatoimenpiteilld, jotta voidaan varmistaa, ettd unionin oikeudessa vaadittua tietosuojan tasoa
noudatetaan tietyssd kolmannessa maassa. Tuomioistuin viittaa yleisen tietosuoja-asetuksen
johdanto-osan 109 kappaleeseen, jossa tama mahdollisuus mainitaan ja kannustetaan rekisterinpitajia
ja henkilétietojen kasittelijoita kayttdmaan sita.

(5) Tuomioistuin totesi, ettd tietojen viejan on ennen kaikkea tapauskohtaisesti ja tarvittaessa
yhteisty0ssa siirron vastaanottajan kanssa tarkistettava, varmistetaanko kohdemaana olevan
kolmannen maan oikeudessa tietosuojaa koskevien vakiolausekkeiden perusteella siirrettyjen
henkilotietojen p&aosiltaan vastaava suojan taso unionin oikeuden kannalta, ja jarjestettdva
tarvittaessa niilla lausekkeilla tarjottujen suojatoimien tiydentdmiseksi lisdtoimenpiteita®.

(6) Jos unioniin sijoittautunut rekisterinpitdja tai henkilotietojen kasittelija ei voi toteuttaa riittavia
lisatoimenpiteitda unionin oikeudessa taattua suojan tasoa padosiltaan vastaavan suojan tason
varmistamiseksi, sen — tai toissijaisesti toimivaltaisen valvontaviranomaisen — on keskeytettava tai
lopetettava henkilétietojen siirto asianomaiseen kolmanteen maahan®.

(7) Yleisessa tietosuoja-asetuksessa ei maaritelld tai tdsmennetd eikd tuomioistuin maarittele tai
tdsmennd yleisen tietosuoja-asetuksen 46 artiklan 2 kohdassa lueteltujen tiedonsiirtovalineiden
suojatoimien "muita suojatoimia”, “lisdtoimenpiteitd” tai ”lisdsuojatoimia”, joita rekisterinpitajat ja
henkilotietojen kasittelijat voivat tarjota, jotta voidaan varmistaa, ettad unionin oikeudessa vaadittua
tietosuojan tasoa noudatetaan tietyssa kolmannessa maassa.

(8) Euroopan tietosuojaneuvosto on padattanyt omasta aloitteestaan tarkastella tdtd kysymysta ja
antaa tietojen viejind toimiville rekisterinpitdjille ja henkilotietojen kasittelijoille suosituksia
prosessista, jota ne voivat noudattaa lisdtoimenpiteiden yksil6imisessa ja hyvaksymisessa. Naiden
suositusten tarkoituksena on tarjota tietojen viejille menetelma, jonka avulla voidaan maarittaa, onko
niiden tekemia siirtoja varten otettava kayttoon lisdtoimenpiteita ja mitd ndma toimenpiteet olisivat.
Tietojen viejien ensisijaisena vastuuna on varmistaa, etta siirrettaville tiedoille annetaan kolmannessa
maassa sellainen suojan taso, joka padosiltaan vastaa tasoa, joka taataan Euroopan unionissa. Nailla
suosituksilla Euroopan tietosuojaneuvosto pyrkii tukemaan yleisen tietosuoja-asetuksen ja
tuomioistuimen tuomioiden johdonmukaista soveltamista Euroopan tietosuojaneuvoston
toimeksiannon mukaisesti’.

ON ANTANUT SEURAAVAN LAUSUNNON:

4(C-311/18 (Schrems 1), 132 ja 133 kohta.

>(C-311/18 (Schrems I1), 134 kohta.

6C-311/18 (Schrems I1), 135 kohta.

7 Yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan e alakohta.
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1 OSOITUSVELVOLLISUUS TIEDONSIIRROISSA

Oikeus tietosuojaan katsotaan EU:n primaarioikeudessa perusoikeudeksi®. Tietosuojaa koskevan
oikeuden suojan taso on siten korkea, ja sita voidaan rajoittaa ainoastaan lailla seka oikeuden keskeista
sisdltéa kunnioittaen. Suojan rajoitusten on oltava oikeasuhteisia ja valttamattomia, ja niiden on
vastattava tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkildiden oikeuksia ja vapauksia.®’ Oikeus henkildtietojen suojaan ei ole absoluuttinen oikeus
vaan sitd on tarkasteltava suhteessa sen tehtdvaan yhteiskunnassa, ja sen on suhteellisuusperiaatteen
mukaisesti oltava oikeassa suhteessa muihin perusoikeuksiin®®.

Kun tietoja siirretdan kolmansiin maihin ETA:n ulkopuolelle, niiden mukana on siirrettdvd myos
sellainen suojan taso, joka pdaaosiltaan vastaa tasoa, joka taataan Euroopan unionissa. Nain
varmistetaan, etta yleisella tietosuoja-asetuksella taattua suojan tasoa ei heikenneta.

Oikeus tietosuojaan on luonteeltaan aktiivinen. Se tarkoittaa, etta tietojen vigjille ja tuojille ei riita
(riippumatta siitd, ovatko ne rekisterinpitdjia vai henkilotietojen kasittelijoitd) pelkdstddan taman
oikeuden hyviksyminen tai passiivinen noudattaminen!!. Rekisterinpitdjien ja henkilétietojen
kasittelijoiden on pyrittdva noudattamaan oikeutta tietosuojaan aktiivisesti ja jatkuvasti panemalla
taytantoon oikeudellisia, teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan sen tehokkuus.
Rekisterinpitdjien ja henkilotietojen kasittelijoiden on myds pystyttdvd osoittamaan nama
toimenpiteet rekisterdidyille, suurelle yleisolle ja tietosuojavalvontaviranomaisille. Tata sanotaan
osoitusvelvollisuuden periaatteeksi.?

Osoitusvelvollisuuden periaate on tarpeen sen varmistamiseksi, ettd yleiselld tietosuoja-asetuksella
annettua suojan tasoa sovelletaan tehokkaasti myds kolmansiin maihin tehtéviin siirtoihin®, koska
myds ne ovat itsessddn tietojen kasittelyd!4. Kuten tuomioistuin tuomiossaan korosti, suojan tasoa,
joka Euroopan unionissa taataan yleiselld tietosuoja-asetuksella luettuna perusoikeuskirjan valossa,
padosiltaan vastaava suojan taso on ndin ollen varmistettava riippumatta siitd, minka kyseisen luvun
sdannoksen nojalla henkilétietojen siirto kolmanteen maahan on toteutettu®.

Asiassa Schrems Il antamassaan tuomiossa tuomioistuin korostaa tietojen viejien ja tuojien vastuuta
varmistaa, ettd henkilotietojen kasittely on suoritettu ja suoritetaan edelleen EU:n
tietosuojalainsddddnndssa asetun suojan tason mukaisesti, ja keskeyttaa tietojen siirto ja/tai irtisanoa
sopimus, kun tietojen tuoja ei voi tai ei enda voi noudattaa tietosuojaa koskevia vakiolausekkeita, jotka
sisaltyvat viejan ja tuojan véliseen asiaankuuluvaan sopimukseen?®. Viejana toimivan rekisterinpitajan
tai henkilotietojen kasittelijan on varmistettava, etta tuojat tekevat tarvittaessa yhteistyota viejan

8 Perusoikeuskirjan 8 artiklan 1 kohta, SEUT-sopimuksen 16 artiklan 1 kohta ja yleisen tietosuoja-asetuksen
johdanto-osan 1 kappale ja 1 artiklan 2 kohta.

9 EU:n perusoikeuskirjan 52 artiklan 1 kohta.

10 Yleisen tietosuoja-asetuksen johdanto-osan 4 kappale ja asiassa C-507/17 Google LLC, jolle Google Inc:n
oikeudet ovat siirtyneet, v. Commission nationale de I'informatique et des libertés (CNIL), annetun tuomion
60 kohta.

11 C-92/09 ja C-93/02, Volker und Markus Schecke GbR v. Land Hessen, julkisasiamies Sharpstonin
ratkaisuehdotus, 17. kesdakuuta 2010, 71 kohta.

12 yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 28 artiklan 3 kohdan h alakohta.

13 Yleisen tietosuoja-asetuksen 44 artikla ja johdanto-osan 101 kappale seki 47 artiklan 2 kohdan d alakohta.

14 Euroopan unionin tuomioistuimen asiassa Maximillian Schrems v. Data Protection Commissioner (jdljempdnd
C-362/14 (Schrems 1)) 6. lokakuuta 2015 antaman tuomion 45 kohta.

15C-311/18 (Schrems 11), 92 ja 93 kohta.

16.C-311/18 (Schrems Il), 134, 135, 139, 140, 141 ja 142 kohta.
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kanssa sen tdyttdessd naita vastuita, tiedottamalla esimerkiksi kaikesta kehityksesta, joka vaikuttaa
tuojan maassa vastaan otettujen henkilétietojen suojan tasoon?’. Niill3 vastuilla sovelletaan yleisen
tietosuoja-asetuksen osoitusvelvollisuuden periaatetta tiedonsiirtoihin®®,

2 ETENEMISSUUNNITELMA: OSOITUSVELVOLLISUUDEN PERIAATTEEN
SOVELTAMINEN TIEDONSIIRTOIHIN KAYTANNOSSA

Seuraavaksi esitetddn etenemissuunnitelma vaiheista, joiden avulla selvitetdan, onko tietojen viejan
otettava kayttoon lisatoimenpiteita voidakseen siirtaa laillisesti tietoja ETA:n ulkopuolelle. “"Tietojen
viejalla” tarkoitetaan tassa asiakirjassa tietojen viejana toimivaa rekisterinpitajaa tai henkilotietojen
kasittelijaa, joka kasittelee yleisen tietosuoja-asetuksen soveltamisalaan kuuluvia henkilotietoja —
myos kyseisia tietoja kasittelevia yksityisoikeudellisia yhteis6ja ja julkisen sektorin elimia, kun tietoja
siirretddn yksityisen sektorin elimille®. Julkisen sektorin elinten vilisistd henkilétietojen siirroista
annetaan erityisid ohjeita ohjeissa 2/2020 yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan
a alakohdasta ja 46 artiklan 3 kohdan b alakohdasta, joita sovelletaan henkilétietojen siirtoihin ETA:n
viranomaisten ja elinten seki ETA:n ulkopuolisten viranomaisten ja elinten vdlillg®°.

Tietojen viejan on dokumentoitava asianmukaisesti tama arviointi sekd valitut ja toteutettavat
lisditoimenpiteet ja annettava kyseinen dokumentaatio toimivaltaisen valvontaviranomaisen saataville
pyynndsta?l,

2.1 Vaihe 1: Siirtojen tunteminen

Jotta voidaan selvittdaa, mita tietojen viejaltd voidaan edellyttda, jotta henkilotietojen siirtamista
voidaan jatkaa tai uusia siirtoja tehdd??, ensimmaiseksi on varmistettava, ettd tiedetdan, mista
siirroissa on kyse (siirtojen tunteminen). Kaikkien siirtojen rekisteréinti ja kartoittaminen voi olla
tyolasta yhteisdille, jotka tekevat usein ja saannollisesti erilaisia siirtoja kolmansien maiden kanssa ja
kayttavat useita henkilotietojen kasittelijoita ja alikasittelijoita. Siirtojen tunteminen on olennaisen
tarked ensimmainen vaihe osoitusvelvollisuuden periaatteen mukaisten velvollisuuksien
tayttamisessa.

17.C-311/18 (Schrems Il), 134 kohta.

18 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 28 artiklan 3 kohdan h alakohta.

19 Ks. Euroopan tietosuojaneuvoston ohjeet 3/2018 yleisen tietosuoja-asetuksen alueellisesta soveltamisalasta
(3 artikla) https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-
scope-gdpr-article-3-version_fi

20 Eyroopan tietosuojaneuvoston ohjeet 2/2020 yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohdasta
ja 46 artiklan 3 kohdan b alakohdasta, joita sovelletaan henkildtietojen siirtoihin ETA:n viranomaisten ja elinten
sekd ETA:n ulkopuolisten viranomaisten ja elinten valilld; ks. (englanniksi) https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-and-46-3-b_en

21 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 24 artiklan 1 kohta.

22.0n huomattava, etti siirroksi katsotaan my®és se, ettd kolmannessa maassa sijaitseva yhteiso kayttaa ETA:ssa
sijaitsevia tietoja etdayhteydella.
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Siirtojen tdydellisessd tuntemisessa voi olla apua kasittelytoimia koskevista selosteista, joita
rekisterinpitdjana tai henkilotietojen kasittelijana on ehka pidettava yleisen tietosuoja-asetuksen
30 artiklan mukaisesti?®. Myés aiemmat toimet, joilla tdytetddn yleisen tietosuoja-asetuksen
13 artiklan 1 kohdan f alakohdan ja 14 artiklan 1 kohdan f alakohdan mukaiset velvollisuudet ilmoittaa
rekisteréidyille ndiden henkilétietojen siirroista kolmansiin maihin, voivat olla avuksi?*.

Siirtoja kartoitettaessa on muistettava ottaa huomioon tietojen siirtaminen edelleen, esimerkiksi se,

siirtavatké ETA:n ulkopuolella olevat henkil6tietojen kasittelijat, joille vieja on antanut kasittelyn

tehtavaksi, henkilotietoja alikasittelijalle toisessa kolmannessa maassa tai samassa kolmannessa
25

maassa.

Yleisen tietosuoja-asetuksen tietojen minimoinnin periaatteen?® mukaisesti on tarkistettava, etti
siirrettavat tiedot ovat asianmukaisia ja olennaisia ja rajoitettuja siihen, mikd on tarpeellista niiden
kolmanteen maahan siirtamisen ja siella kasittelyn kannalta.

Nama toimet on tehtdava ennen minkaan siirron tekemista ja saatettava ajan tasalle ennen kuin siirrot
aloitetaan uudelleen tiedonsiirtotoimien keskeyttamisen jalkeen. Viejan on tiedettdva, missa viedyt
henkilotiedot voivat sijaita tai missa tuojat voivat niita kasitelld (kohdekartta).

On pidettdva mielessa, ettd myds kolmannesta maasta kdsin tehtdva henkilotietojen etdkaytto
(esimerkiksi tukitilanteissa) ja/tai niiden tallentaminen ETA:n ulkopuolella sijaitsevaan pilvipalveluun
katsotaan tiedonsiirroksi?’.  Tarkemmin sanottuna, jos viejd kayttdd kansainvalistd
pilvipalveluinfrastruktuuria, tdman on arvioitava, siirretaanko tiedot kolmansiin maihin ja minne niissa,
ellei pilvipalvelun tarjoaja totea selkedsti sopimuksessaan, etta tietoja ei kasitella kolmansissa maissa
lainkaan.

2.2 Vaihe 2: Kaytettavien tiedonsiirtovalineiden yksiléiminen

Toisessa vaiheessa on yksiloitdva yleisen tietosuoja-asetuksen V luvussa luetelluista sdadetyista
tiedonsiirtovalineista ne, joita kaytetaan.

B Ks. yleisen tietosuoja-asetuksen 30 artikla ja erityisesti sen 1 kohdan e alakohta ja 2 kohdan c alakohta. Lisaksi
kasittelyselosteiden pitdisi sisdltdd kuvaus viejan kasittelytoimista (muun muassa rekisterdityjen ryhmat,
henkilotietojen ryhmat ja kasittelytarkoitukset seka erityistiedot tiedonsiirroista). Jotkin rekisterinpitdjat ja
henkilotietojen kasittelijat vapautetaan velvoitteesta pitaa selostetta kasittelysta (yleisen tietosuoja-asetuksen
30 artiklan 5 kohta). Tasta vapautuksesta on ohjeita 29 artiklan mukaisen tietosuojatyéryhméan kannanotossa
poikkeuksista velvollisuuteen pitdaa yleisen tietosuoja-asetuksen 30 artiklan 5 kohdan mukaista selostetta
kasittelytoimista (Euroopan tietosuojaneuvosto hyvaksyi kannanoton 25. toukokuuta 2018).

24 Yleisen tietosuoja-asetuksen ldpindkyvyyssdantdjen mukaan rekistersidyille on ilmoitettava henkil6tietojen
siirroista kolmansiin maihin (yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan f alakohta ja 14 artiklan 1 kohdan
f alakohta). Rekistercéidyille on erityisesti ilmoitettava tietosuojan riittavyyttd koskevan komission pdatdksen
olemassaolosta tai puuttumisesta tai, jos kyseessda on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa
alakohdassa tarkoitettu siirto, sopivista tai asianmukaisista suojatoimista ja siitd, miten niista saa jaljenndksen
tai minne ne on asetettu saataville. Rekisterdidylle annettavien tietojen on oltava tasmallisid ja ajantasaisia,
erityisesti siirtoja koskevan unionin tuomioistuimen oikeuskdytannon valossa.

% Jos rekisterinpitdja on antanut erityisen tai yleisen kirjallisen ennakkoluvan yleisen tietosuoja-asetuksen
28 artiklan 2 kohdan mukaisesti.

26 yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.

27 Ks. FAQ 11: olisi pidettivé mielessd, ettd siirroksi katsotaan myés se, ettd tiedot annetaan kdyttéén
kolmannesta maasta, esimerkiksi hallintotarkoituksiin, Euroopan tietosuojaneuvosto, usein esitettyja
kysymyksia, jotka koskevat Euroopan unionin tuomioistuimen tuomiota asiassa C-311/18 — Data Protection
Commissioner vastaan Facebook Ireland Ltd ja Maximillian Schrems, 23. heindkuuta 2020.
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Riittévyyttd koskevat pddtokset

Euroopan komissio voi tunnustaa riittavyytta koskevilla paatoéksillaan joidenkin tai kaikkien niiden
kolmansien maiden osalta, joihin vieja siirtaa henkilotietoja, ettad ne tarjoavat riittavan henkildtietojen
suojan tason?,

Tallaisen riittavyytta koskevan paatoksen perusteella henkilotiedot voidaan siirtda ETA:sta kyseiseen
kolmanteen maahan ilman, ettd tarvitaan mitdan yleisen tietosuoja-asetuksen 46 artiklan mukaista
tiedonsiirtovalinetta.

Riittavyyttd koskevat paatdkset voivat koskea koko maata tai vain sen osaa. Riittdvyyttd koskevat
paatokset voivat koskea kaikkia tiedonsiirtoja maahan tai ne voidaan rajoittaa tietyntyyppisiin siirtoihin
(esim. yhdell sektorilla).?®

Euroopan komissio julkaisee verkkosivustollaan luettelon riittavyyttd koskevista paatoksistd.

Jos henkilGtietoja siirretdan kolmansiin maihin, alueille tai sektoreille, joita komission riittavyytta
koskeva paatos koskee (soveltuvissa maarin), muihin ndissa suosituksissa kuvattuihin toimenpiteisiin
ei tarvitse ryhtya3®.. Viejan on kuitenkin seurattava, kumotaanko tai mitatéidaanké tdman siirtojen
kannalta merkitykselliset riittavyyttd koskevat paatékset32,

Riittavyyttd koskevat paatokset eivat kuitenkaan estd rekisteroityja tekemastd valitusta. Ne eivat
myoskaadn esta valvontaviranomaisia saattamasta asiaa kansallisen tuomioistuimen kasiteltavaksi, jos
niillda on epailyksia paatoksen patevyydestd, jotta kansallinen tuomioistuin voi pyytda Euroopan
unionin tuomioistuimelta ennakkoratkaisua patevyyden tutkimiseksi®.

28 Euroopan komissiolla on yleisen tietosuoja-asetuksen 45 artiklan nojalla valtuudet pdittis, tarjoaako EU:n
ulkopuolinen maa riittdvan tietosuojan tason. Euroopan komissiolla on myds valtuudet paattas, etta
kansainvalinen jarjesto tarjoaa riittdvan suojan tason.

2 Yleisen tietosuoja-asetuksen 45 artiklan 1 kohta.
30https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _en

31 Mikali tietojen viejd ja tuoja ovat toteuttaneet toimenpiteitd yleisen tietosuoja-asetuksen muiden
velvollisuuksien noudattamiseksi. Muussa tapauksessa kyseiset toimenpiteet on pantava taytantoon.

32 Euroopan komission on tarkasteltava sdannéllisesti kaikkia riittdvyyttd koskevia paatdksid ja seurattava,
varmistavatko kolmannet maat, joista on tehty riittavyytta koskeva paatos, edelleen riittdvan suojan tason (ks.
yleisen tietosuoja-asetuksen 45 artiklan 3 ja 4 kohta). Myds Euroopan unionin tuomioistuin voi mitatoida
riittavyytta koskevat paatdkset (ks. sen tuomiot asioissa C-362/14 (Schrems 1) ja C-311/18 (Schrems Il)).

33 C-311/18 (Schrems I1), 118-120 kohta. Valvontaviranomaiset eivit saa jattda ottamatta huomioon riittavyytta
koskevaa paatosta ja keskeyttda tai kieltaa henkilotietojen siirtoa kyseisiin maihin viittaamalla vain suojan tason
riittamattomyyteen. Ne voivat kayttdd valtuuksiaan keskeyttda tai kieltdd henkilotietojen siirrot kyseiseen
kolmanteen maahan vain muilla perusteilla (esim. riittdmattémat turvallisuustoimenpiteet yleisen tietosuoja-
asetuksen 32 artiklan vastaisesti, tietojenkasittelyn tukena ei ole patevaa oikeusperustetta, joten se on yleisen
tietosuoja-asetuksen 6 artiklan vastainen). Valvontaviranomaiset voivat tarkastella tdysin riippumattomasti,
noudatetaanko kyseisten tietojen siirrossa yleisessa tietosuoja-asetuksessa esitettyja vaatimuksia, ja tarvittaessa
saattaa asian kansallisten tuomioistuinten kasiteltavaksi, jotta ne voivat pyytdda Euroopan unionin
tuomioistuimelta ennakkoratkaisua paatoksen patevyyden tutkimiseksi, jos niilla on epailyksia komission
riittavyytta koskevan paatdksen patevyydesta.
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Esimerkki: EU:n kansalainen Maximillian Schrems teki kesakuussa 2013 kantelun Irlannin
tietosuojavaltuutetulle (Irish Data Protection Commission, DPC) ja pyysi valvontaviranomaista
kieltamaan tai keskeyttdmdan hanen henkilotietojensa siirtdmisen Facebook Irelandista
Yhdysvaltoihin, koska han katsoi, etta Yhdysvaltain lainsaadannolla ja kaytannolla ei taattu sen alueella
pidetyille henkilotiedoille riittdvaa suojaa tarkkailutoimilta, joita viranomaiset sielld harjoittivat.
Tietosuojavaltuutettu hylkdsi kantelun erityisesti siksi, ettd Euroopan komissio oli katsonut
paatoksessaan 2000/520, ettd Yhdysvallat takasi safe harbour -jarjestelmalld siirrettyjen
henkilotietojen riittdvan suojan (safe harbour -paatds). Maximillian Schrems kyseenalaisti
tietosuojavaltuutetun paatoksen ja Irlannin High Court pyysi unionin tuomioistuimelta (EUT)
ennakkoratkaisua pdatoksen 2000/520 patevyydesta. Unionin tuomioistuin paatti mitatéida komission
paatéksen 2000/520 safe harbour Eperiaatteiden antaman suojan riittdvyydesta.?*

Yleisen tietosuoja-asetuksen 46 artiklan mukaiset tiedonsiirtovilineet

Yleisen tietosuoja-asetuksen 46 artiklassa luetellaan joukko tiedonsiirtovalineitd, joissa on
"asianmukaiset suojatoimet” ja joita tietojen viejat voivat kayttda henkilotietojen siirtdmiseen
kolmansiin maihin, jos riittavyytta koskevia paatoksia ei ole. Yleisen tietosuoja-asetuksen 46 artiklan
mukaisia tarkeimpia tiedonsiirtovalineita ovat

- tietosuojaa koskevat vakiolausekkeet
- yritysta koskevat sitovat sadnnot

- kdytdnnesaannot

- sertifiointimekanismit

- tapauskohtaiset sopimuslausekkeet.

Riippumatta siitd, mika yleisen tietosuoja-asetuksen 46 artiklan mukainen tiedonsiirtovéline valitaan,
on varmistettava, ettd siirrettavilla henkil6tiedoilla on yleisesti ottaen asetuksen vaatimuksia
padosiltaan vastaava suojan taso.

Yleisen tietosuoja-asetuksen 46 artiklan mukaisten tiedonsiirtovalineiden asianmukaiset suojatoimet
ovat paaosin sopimukseen perustuvia, ja niitd voidaan soveltaa kaikkiin kolmansiin maihin tehtaviin
siirtoihin. Tietojen siirron kohteena olevassa kolmannessa maassa vallitsevan tilanteen perusteella voi
olla naiden tiedonsiirtovalineiden ja niiden sisdltdmien suojatoimien taydentamiseksi tarpeen, etta
tietojen vieja toteuttaa lisatoimenpiteitd (”lisdsuojatoimia”) varmistaakseen yleistd tietosuoja-
asetusta padosiltaan vastaavan suojan tason.®

Poikkeukset

Riittavyyttd koskevien paatdosten ja yleisen tietosuoja-asetuksen 46 artiklan mukaisten
tiedonsiirtovalineiden lisaksi yleisessa tietosuoja-asetuksessa on kolmaskin keino siirtda henkilotietoja
tietyissa tilanteissa. Henkilotietoja voi siirtdd tietyin edellytyksin yleisen tietosuoja-asetuksen
49 artiklassa lueteltujen poikkeusten perusteella.

Yleisen tietosuoja-asetuksen 49 artikla on poikkeuksellinen. Sen poikkeuksia on siis tulkittava
suppeasti, ja ne koskevat paddasiassa satunnaisia ja toistumattomia kasittelytoimia. Euroopan

34 Asia C-362/14 (Schrems 1).
35C-311/18 (Schrems 11), 130 ja 133 kohta. Ks. my®s jiljempana 2.3 kohta.
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tietosuojaneuvosto on antanut asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat
ohjeet 2/2018.3%

Ennen yleisen tietosuoja-asetuksen 49 artiklan poikkeukseen turvautumista on tarkistettava,
tayttaako siirto tiukat ehdot, joita sdannoksessa kullekin niistd saadetaan.

* % %

Jos siirto ei voi perustua laillisesti riittavyytta koskevaan paatokseen eika 49 artiklan poikkeukseen, on
jatkettava vaiheeseen 3.

2.2 Vaihe 3: Arvioidaan, onko yleisen tietosuoja-asetuksen 46 artiklan mukainen
kaytettava tiedonsiirtovaline tehokas kaikissa siirron olosuhteissa

Yleisen tietosuoja-asetuksen 46 artiklan mukaisen tiedonsiirtovalineen valitseminen ei vielad ehka riita.
Tiedonsiirtovadlineellda on varmistettava, etta siirrolla ei vaaranneta yleiselld tietosuoja-asetuksella
taattua suojan tasoa®. Tiedonsiirtovilineen on siis oltava kdytdnndssa tehokas.

Tehokkuudella tarkoitetaan, etta siirrettavat henkilotiedot saavat kolmannessa maassa suojan tason,
joka vastaa padosiltaan ETA:ssa taattua suojan tasoa®®. Niin ei ole, jos tietojen tuojaa estetddn
noudattamasta yleisen tietosuoja-asetuksen 46 artiklan mukaisen valitun tiedonsiirtovalineen
edellyttamia velvollisuuksia siirtoon sovellettavien kolmannen maan lakien ja kdytantdjen vuoksi.

Siksi tietojen viejan on arvioitava, tarvittaessa yhteistydssa tuojan kanssa, onko kolmannen maan
laeissa tai kdytannoissa jotakin, mika voi horjuttaa yleisen tietosuoja-asetuksen 46 artiklan mukaisten
kaytettavien tiedonsiirtovalineiden asianmukaisten suojatoimien tehokkuutta nimenomaisen siirron
yhteydessa. Tarvittaessa tietojen tuojan on annettava tietojen viejalle asiaankuuluvat lahteet ja tiedot
kolmannesta maasta, johon se on sijoittautunut, ja siirtoon sovellettavista laeista. Tietojen vieja voi
my0s kayttda muita tietoldhteitd, muun muassa niitd, jotka ovat liitteessa 3 olevassa luettelossa, joka
ei ole tyhjentava®.

Arvioinnissa on otettava huomioon kaikki siirtoon osallistuvat toimijat (esim. rekisterinpitdjat,
henkilotietojen kasittelijat ja alikasittelijat, jotka kdsittelevat tietoja kolmannessa maassa), jotka on
yksildity siirtojen kartoituksessa. Arviointi monimutkaistuu sitd mukaa, mitd enemman
rekisterinpitajia, henkilotietojen kasittelijoita tai tietojen vastaanottajia siihen osallistuu. Arvioinnissa
on esitettava myos kaikki mahdolliset siirtamiset edelleen.

Sitd varten on tarkasteltava kunkin siirron ominaisuuksia ja selvitettdava, miten siirtoihin sovelletaan
sen maan kansallista oikeusjarjestysta, johon tietoja siirretdan (tai siirretdan edelleen).

Sovellettava oikeudellinen kehys riippuu siirron olosuhteista, erityisesti

- tarkoituksista, joita varten tietoja siirretddn ja kasitelldadn (esim. markkinointi,
henkildstohallinto, tallennus, IT, tuki, kliiniset kokeet)

- kasittelyyn osallistuvien yhteis6jen tyypeistd (julkinen/yksityinen, rekisterinpitdja /
henkilotietojen kasittelija)

36 Ohjeista on lisatietoa osoitteessa https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation fi.

37 Yleisen tietosuoja-asetuksen 44 artikla.

38 C-311/18 (Schrems II), 105 kohta ja toinen toteamus.

39 Ks. my®6s jéljempana 43 kohta.
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- sektorista, jolla siirto tapahtuu (esim. mainontateknologia, televiestintd, rahoitus)

- siirrettavistd henkilotietoryhmista (esim. lapsiin liittyvat henkilotiedot voivat kuulua
kolmannessa maassa erityislainsdaddannon piiriin)

- siitd, sailytetdanko tietoja kolmannessa maassa vai kaytetdanké EU:ssa/ETA:ssa
sailytettavia tietoja vain etayhteydella

- siirrettivien tietojen muodosta (eli pelkkdni tekstina / pseudonymisoituna tai salattuna®’)
- mahdollisuudesta, etta tietoja voidaan siirtda edelleen kolmannesta maasta toiseen
kolmanteen maahan®..

Tietojen viejan on arvioitava, horjuttaako jokin sovellettavista laeista yleisen tietosuoja-asetuksen
46 artiklan mukaisen valitun tiedonsiirtovalineen sisaltdmia sitoumuksia. Viejan on varmistettava, etta
sitoumuksia, joiden perusteella rekisteroidyt voivat kayttda oikeuksiaan kansainvalisten siirtojen
yhteydessa (kuten siirrettyihin tietoihin tutustumista, niiden oikaisua ja poistamista koskevia
pyyntoja), voidaan soveltaa tehokkaasti kdytdnndssa ja etta niita ei estetd kohteena olevan kolmannen
maan lainsaadannolla.

Viejan on arvioitava asiaankuuluvia yleisluonteisia saant6ja, mikali ne vaikuttavat yleisen tietosuoja-
asetuksen 46 artiklan mukaisen tiedonsiirtovdlineen sisadltamien suojatoimien tehokkaaseen
soveltamiseen ja ihmisten perusoikeuksiin (erityisesti oikeussuojakeinoihin, joita rekisterdidylla on, jos
kolmannen maan viranomaiset padsevat siirrettyihin tietoihin).

Viejan on joka tapauksessa kiinnitettava erityista huomiota kaikkiin asiaankuuluviin lakeihin, erityisesti
lakeihin, joissa esitetddan vaatimuksia henkilotietojen luovuttamisesta viranomaisille tai
henkilotietoihin padsya koskevien oikeuksien myontamisestd kyseisille viranomaisille (esimerkiksi
rikosoikeudellista lainvalvontaa, sdantelyvalvontaa ja kansallista turvallisuutta varten). Jos naita
vaatimuksia tai valtuuksia rajoitetaan siihen, mika on demokraattisessa yhteiskunnassa valttamatonta
ja oikeasuhteista*’, ne eividt saa horjuttaa yleisen tietosuoja-asetuksen 46 artiklan mukaisen
kdytettavan tiedonsiirtovalineen sisdltamia sitoumuksia.

EU:n vaatimuksia, kuten Euroopan unionin perusoikeuskirjan 47 ja 52 artiklaa, on kaytettava
vertailukohtana arvioitaessa, onko kyseinen viranomaisille sallittu kaytto rajoitettu siihen, mika on
demokraattisessa yhteiskunnassa valttdmatonta ja oikeasuhteista, ja onko rekisterdidyille tarjottu
tehokas oikeussuojakeino.

Taman arvioinnin  tekemisessd merkityksellisid ovat myos kyseisen kolmannen maan
oikeusjarjestelman eri nakokohdat, esimerkiksi yleisen tietosuoja-asetuksen 45 artiklan 2 kohdassa
luetellut seikat®®. Esimerkiksi oikeusvaltioperiaatteen tilanne kolmannessa maassa voi olla
merkityksellinen arvioitaessa niiden mekanismien tehokkuutta, joiden avulla yksilot voivat hakea
(oikeudessa) muutosta viranomaisten lainvastaiseen péaasyyn henkilotietoihin. Viranomaisten
puuttumisen oikeasuhteisuuden varmistamisessa voi olla avuksi, ettd on olemassa kattava

40 Jotkin kolmannet maat eivét salli salattujen tietojen tuomista.

41 Jos rekisterinpitdja on antanut erityisen tai yleisen kirjallisen ennakkoluvan yleisen tietosuoja-asetuksen
28 artiklan 2 kohdan mukaisesti.

42 Ks. Euroopan unionin perusoikeuskirjan 47 ja 52 artikla, yleisen tietosuoja-asetuksen 23 artiklan 1 kohta ja
Euroopan tietosuojaneuvoston suositukset 2/2020 EU:n keskeisistd suojatoimista, 10. marraskuuta 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential fi.

43C-311/18 (Schrems 11), 104 kohta.
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40.

41.

42.

43.

44,

tietosuojalainsadadanto tai riippumaton tietosuojaviranomainen seka se, ettd noudatetaan tietosuojaa
koskevia suojatoimia tarjoavia kansainvilisid valineitd*,

* % %

Euroopan tietosuojaneuvoston suosituksissa EU:n keskeisistad suojatoimista esitetdaan tekijoita, jotka
on arvioitava sen selvittamiseksi, voidaanko kolmannen maan viranomaisten (sekad kansallisesta
turvallisuudesta vastaavien virastojen etta lainvalvontaviranomaisten) paasya henkil6tietoihin koskeva
oikeudellinen kehys katsoa perustelluksi puuttumiseksi (joka ei siten horjuta yleisen tietosuoja-
asetuksen 46 artiklan mukaisen tiedonsiirtovalineen perusteella tehtyja sitoumuksia) vai ei. Tdhan on
kiinnitettdva huomiota erityisesti, kun viranomaisten tietoihin pdasya koskeva lainsdadadantd on
moniselitteinen tai se ei ole yleisesti saatavilla.

Kun kyse on tiedonsiirtotilanteesta, joka perustuu 46 artiklan mukaisiin tiedonsiirtovalineisiin, tietojen
vieja ja tuoja voivat saada Euroopan tietosuojaneuvoston EU:n keskeisid suojatoimia koskevista
suosituksista ohjeita sen arvioimiseen, puututaanko kyseisilla valtuuksilla perusteettomasti tietojen
tuojan velvollisuuksiin varmistaa suojan taso, joka pdaosiltaan vastaa EU:ssa taattua tasoa.

Padosiltaan vastaavan suojan tason puuttuminen on erityisen selvaa silloin, kun siirron kannalta
merkittava kolmannen maan lainsdadantd tai kaytantd ei taytd EU:n keskeisten suojatoimien
vaatimuksia.

Arvioinnin on ennen kaikkea perustuttava julkisesti saatavilla olevaan lainsdadantoon. Joissakin
tilanteissa se ei kuitenkaan riita, koska kolmansissa maissa ei ehka ole kyseista lainsdadantoa. Jos siirto
aiotaan tdssa tapauksessa edelleen tehda, on tarkasteltava muita merkityksellisia ja objektiivisia
tekij6ita*. Siind ei pida turvautua subjektiivisiin tekijoihin kuten siihen, miten todennikéisesti
viranomaiset kadyttavat tietoja EU:n vaatimusten vastaisesti. Tdma arviointi on tehtdva asianmukaisen
huolellisesti ja dokumentoitava perusteellisesti, koska vieja on vastuussa sen perusteella tehtavasta
paatoksests.*®

Arviointia voi tdydentd3 muista lahteistd saaduilla tiedoilla*’, kuten

- seikoilla, jotka osoittavat, ettd kolmannen maan viranomainen pyrkii paasemaan tietoihin
tietojen tuojan tietden tai tietamattd, ilmoitettujen ennakkotapausten, lainsdadannon ja
kdytannon perusteella

- seikoilla, jotka osoittavat, ettda kolmannen maan viranomainen pystyy paasemaan tietoihin
tietojen tuojan kautta tai sieppaamalla tietoja suoraan viestintdkanavasta, ilmoitettujen
ennakkotapausten, oikeudellisten valtuuksien ja sen kaytettadvissd olevien teknisten ja
taloudellisten resurssien ja henkiloresurssien perusteella.

Arviointi voi loppujen lopuksi paljastaa, ettda yleisen tietosuoja-asetuksen 46 artiklan mukaisella
kaytettavalla tiedonsiirtovalineella ja sen sisaltamilla asianmukaisilla suojatoimilla

4 Esimerkiksi: yleissopimuksessa 108 (yleissopimus yksildiden suojelusta henkildtietojen automaattisessa
tietojenkasittelyssd, Euroopan neuvoston sopimussarja, nro 108) tai yleissopimuksessa 108+ (nykyaikaistettu
yleissopimus yksildiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssa, ETS nro 223) sdddetdan
taytantoonpanokelpoisista kansainvdlisistd oikeussuojakeinoista tietosuojarikkomuksissa ja edistetdan
henkil6tietojen suojan ja yksityiseldman kunnioittamisen suojan vahimmaistason takaamista.

45 Ks. jéljempana 43 kohta seka liite 3.

46 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta.

47 Ks. myés liite 3.
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46.

- varmistetaan tehokkaasti, etta siirrettavat henkilotiedot saavat kolmannessa maassa suojan
tason, joka vastaa padosiltaan ETA:ssa taattua suojan tasoa. Siirtoon sovellettavalla kolmannen
maan lainsdaadannolld ja sovellettavilla kaytannoilla tietojen tuoja asetetaan tilanteeseen,
jossa se noudattaa velvollisuuksiaan valitun tiedonsiirtovdlineen mukaisesti. Arviointi on
tehtédva uudelleen asianmukaisin valiajoin tai silloin, kun esiin tulee merkittavia muutoksia (ks.
vaihe 6).

- ei varmisteta tehokkaasti padosiltaan vastaavaa suojan tasoa. Tietojen tuoja ei voi noudattaa
velvollisuuksiaan siirtoon sovellettavan kolmannen maan lainsdadannon ja/tai sovellettavien
kdytantojen vuoksi. Unionin tuomioistuin korosti, ettd kun yleisen tietosuoja-asetuksen
46 artiklan mukaiset tiedonsiirtovalineet eivat riitd, tietojen viejan on joko otettava kayttéon
riittavia lisdtoimenpiteit tai oltava siirtimatta henkildtietoja“®.

Unionin tuomioistuin totesi esimerkiksi, ettd Yhdysvaltain ulkomaantiedustelun valvonnasta annetun
lain (Foreign Intelligence Surveillance Act (FISA)) 702 § ei taytad niitd vahimmaisvaatimuksia, jotka
unionin oikeudessa liittyvat suhteellisuusperiaatteeseen, eika siten voida katsoa, etta se olisi rajattu
vain taysin valttamattomaan. Tama tarkoittaa, ettd FISAn 702 §:33n perustuvien ohjelmien suojan taso
ei vastaa padosiltaan EU:n lainsdadannossa edellytettyja suojatoimia. Jos siis tietojen tuoja tai muu
myOhempi vastaanottaja, jolle tietojen tuoja voi luovuttaa tietoja, kuuluu FISAn 702 §:n
soveltamisalaan®, vakiosopimuslausekkeita tai muita yleisen tietosuoja-asetuksen 46 artiklan
mukaisia tiedonsiirtovalineitd voidaan kayttaa kyseisessa siirrossa vain, jos teknisilla lisatoimenpiteilla
estetddn paasy siirrettyihin tietoihin tai tehdaan siita tehotonta.

24 Vaihe 4: Lisatoimenpiteiden hyvaksynta

Jos vaiheessa 3 tarkoitetusta arvioinnista on kdynyt ilmi, etta yleisen tietosuoja-asetuksen 46 artiklan
mukainen valittu tiedonsiirtovdline ei ole tehokas, tietojen viejan on pohdittava tarvittaessa
yhteistyOssa tuojan kanssa, onko olemassa lisatoimenpiteita, jotka voidaan lisata tiedonsiirtovalineisiin
kuuluviin suojatoimiin ja varmistaa siten, etta siirrettavat henkilotiedot saavat kolmannessa maassa
hyvidkseen suojan tason, joka pddosiltaan vastaa unionissa taattua suojan tasoa®. ”Lisdtoimenpiteilld”
tdydennetddn maaritelmansd mukaan suojatoimia, jotka jo mahdollistetaan yleisen tietosuoja-
asetuksen 46 artiklan tiedonsiirtovilineiss3®®.

Tietojen viejan on yksilditava tapauskohtaisesti, mitka lisdtoimenpiteet voisivat olla tehokkaita tiettyyn
kolmanteen maahan tehtdvissa siirroissa, kun kaytetddn tiettyd vyleisen tietosuoja-asetuksen
46 artiklan mukaista tiedonsiirtovalinetta. Siind voi hyodyntaa aiempia vaiheissa 1, 2 ja 3 tehtyja

48 EUT, C-311/18 (Schrems 11), 134-135 kohta.

49 FISAn 702 §:33 sovelletaan, jos tiedot saadaan sidhkdisen viestinndn palveluntarjoajalta tai sen avulla (FISAn
702 § =50 USC § 1881a, h momentin 2 kohdan A alakohdan vi alakohdan mukaisesti). Se puolestaan maaritetaan
50 USC § 1881:n b momentin 4 kohdassa seuraavasti:

a) televiestinnan toiminnanharjoittaja sellaisena kuin termi on méaaritelty 47 osaston 153 §:ssa

b) sdhkoisen viestintdpalvelun tarjoaja sellaisena kuin termi on méaaritelty 18 osaston 2510 §:ssa

c) etatietojenkdsittelyn palveluntarjoaja sellaisena kuin termi on maaritelty 18 osaston 2711 §:ssa

d) mika tahansa muu viestintdpalvelun tarjoaja, jolla on paasy langalliseen tai sdhkoiseen viestintdan joko silloin,
kun kyseista viestintaa siirretdan, tai silloin, kun kyseista viestintaa tallennetaan, tai

e) a, b, c tai d alakohdassa kuvatun yhteison virkailija, tyontekija tai edustaja.

50 C-311/18 (Schrems I1), 96 kohta.

51 Yleisen tietosuoja-asetuksen johdanto-osan 109 kappale ja C-311/18 (Schrems 1), 133 kohta.
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arviointeja ja tarkistaa niiden havaintojen perusteella lisdtoimenpiteiden mahdollisen tehokkuuden
vaaditun suojan tason takaamisessa.

Lisatoimenpiteet voivat periaatteessa perustua sopimukseen tai ne voivat olla teknisida tai
organisatorisia. Erilaisten toimenpiteiden yhdistdminen toisiaan tukien ja hyédyntden voi nostaa
suojan tasoa ja edistda siten EU:n vaatimusten tayttamista.

Pelkastaan sopimukseen perustuvilla ja organisatorisilla toimenpiteilla ei tavallisesti estetd kolmannen
maan viranomaisten paasya henkilotietoihin (jos tdma puuttuu perusteettomasti tietojen tuojan
velvollisuuteen varmistaa padosiltaan vastaava suoja). Joissakin tilanteissa ainoastaan teknisilla
toimenpiteilld voidaan estdd kolmannen maan viranomaisten paasy henkildtietoihin tai tehda siita
tehotonta, etenkin tarkkailutarkoituksissa®2. Téllaisissa tapauksissa teknisid toimenpiteitd voidaan
tdydentda sopimukseen perustuvilla tai organisatorisilla toimenpiteilla ja vahvistaa siten yleista
tietosuojan tasoa, esimerkiksi luomalla esteitd viranomaisten yrityksille p&dasta tietoihin EU:n
vaatimusten vastaisesti.

Tietojen vieja voi tarvittaessa yhteisty0ssa tietojen tuojan kanssa tarkastella seuraavaa tekijoiden
luetteloa (joka ei ole tyhjentdva) siirrettdvia tietoja tehokkaimmin suojaavien lisdtoimenpiteiden
maarittamiseksi:

- siirrettdvien tietojen muoto (eli pelkkana tekstina / pseudonymisoituna tai salattuna)

- tietojen luonne

- tietojenkasittelyn tydnkulun pituus ja monimutkaisuus, kasittelyssa mukana olevien
toimijoiden maara ja niiden valinen suhde (esim. se, onko siirroissa mukana useita
rekisterinpitdjia tai seka rekisterinpitdjia ettd henkilotietojen kasittelijoitd tai onko mukana
henkilotietojen kasittelijoita, jotka siirtdvat tietoja tietojen viejaltad tietojen tuojalle (ottaen
huomioon niihin kohteena olevan kolmannen maan lainsaadannén mukaisesti sovellettavat
asiaankuuluvat sddanndkset))"?

- mahdollisuus siihen, etta tietoja voidaan siirtda edelleen samassa kolmannessa maassa tai
jopa muihin kolmansiin maihin (esim. siten, ettd siirrossa on mukana tietojen tuojan

henkil6tietojen alikasittelijoitd?).

Esimerkkejd lisdtoimenpiteistd

Liitteessa 2 olevissa luetteloissa, jotka eivat ole tyhjentdvid, annetaan esimerkkeja teknisista,
sopimukseen perustuvista ja organisatorisista toimenpiteista, joiden kayttda voitaisiin harkita.

* k%

52 Jos tillainen paasy ylittaa sen, mikid on demokraattisessa yhteiskunnassa valttimatonta ja oikeasuhteista, ks.
Euroopan unionin perusoikeuskirjan 47 ja 52 artikla, yleisen tietosuoja-asetuksen 23 artiklan 1 kohta ja Euroopan
tietosuojaneuvoston suositukset 2/2020 EU:n keskeisistd suojatoimista, 10. marraskuuta 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_fi.

53 Yleisessad tietosuoja-asetuksessa osoitetaan rekisterinpitdjille ja henkildtietojen kasittelijoille erillisia
velvollisuuksia. Siirtoja voidaan tehda rekisterinpitdjalta rekisterinpitajille, yhteisrekisterinpitdjien valilla,
rekisterinpitdjalta henkilotietojen kasittelijalle ja, rekisterinpitdjan luvalla, henkilotietojen kasittelijalta
rekisterinpitajalle tai henkilotietojen kasittelijalta henkil6tietojen kasittelijalle.

54 Katso alaviite 25.
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Jos tietojen vieja on ottanut kayttoon tehokkaita lisatoimenpiteita, joilla yhdessa yleisen tietosuoja-
asetuksen 46 artiklan mukaisen valitun tiedonsiirtovdlineen kanssa saavutetaan suojan taso, joka
padosiltaan vastaan ETA:ssa taattua suojan tasoa, siirrot voidaan tehda.

Jos tietojen vieja ei pysty l0ytdamaan tai ottamaan kayttoon tehokkaita lisdtoimenpiteitd, joilla
varmistetaan, etta siirrettavat henkilotiedot saavat EU:ssa taattua suojan tasoa pdaosiltaan vastaavan
suojan tason®, henkildtietojen siirtimistd kolmanteen maahan ei saa aloittaa yleisen tietosuoja-
asetuksen 46 artiklan mukaisen valitun tiedonsiirtovalineen perusteella. Jos siirtoja jo tehdaan,
henkilétietojen siirto on keskeytettidva tai lopetettava® . Yleisen tietosuoja-asetuksen 46 artiklan
mukaisen kaytettdavan tiedonsiirtovalineen sisdltamien suojatoimien mukaisesti tiedot, jotka on jo
siirretty kyseiseen kolmanteen maahan, ja niiden jaljenndkset on palautettava tietojen viejdlle tai
tietojen tuojan on tuhottava ne kokonaisuudessaan®’.

Esimerkki: kolmannen maan lainsdddanndssa kielletdan tietojen viejan maarittamat lisdtoimenpiteet
(kielletdan esimerkiksi salauksen kayttd) tai muutoin tehddan niistd tehottomia. HenkilGtietojen
siirtdamista kyseiseen maahan ei saa aloittaa tai kyseiseen maahan kdynnissd olevat siirrot on
lopetettava.

Jos tietojen vieja paattaa jatkaa siirtoa riippumatta siitd, etta tietojen tuoja ei pysty noudattamaan
yleisen tietosuoja-asetuksen 46 artiklan mukaisessa tiedonsiirtovalineessa tehtyja sitoumuksia,
tietojen viejan on annettava se toimivaltaiselle valvontaviranomaiselle tiedoksi kyseessa olevaan
yleisen tietosuoja-asetuksen 46 artiklan mukaiseen siirtovalineeseen sisaltyvien erityissaannosten
mukaisesti®®. Toimivaltainen valvontaviranomainen keskeyttda tai kieltd3 tietojen siirrot niissa
tapauksissa, joissa EU:ssa taattua suojan tasoa padosiltaan vastaavaa suojan tasoa ei voida varmistaa®®.

Toimivaltainen viranomainen voi maarata muita korjaavia toimenpiteitd (esim. sakon), jos tietojen
vieja aloittaa siirron huolimatta siita, ettd kolmannessa maassa tarjottavan suojan tason ei voida
osoittaa vastaavan paaosiltaan unionissa taattua suojan tasoa.

25 Vaihe 5: Tehokkaiden lisatoimenpiteiden  maarittamista  seuraavat
menettelyvaiheet
Kun taytantéon pantavat tehokkaat lisatoimenpiteet on maaritetty, sen jalkeen toteutettavat

menettelyvaiheet voivat olla erilaisia sen mukaan, mitd yleisen tietosuoja-asetuksen 46 artiklan
mukaista tiedonsiirtovalinetta kdytetdan tai aiotaan kayttaa.

55 Jos tillainen paasy ylittdaa sen, miki on demokraattisessa yhteiskunnassa valttimatonts ja oikeasuhteista, ks.
Euroopan unionin perusoikeuskirjan 47 ja 52 artikla, yleisen tietosuoja-asetuksen 23 artiklan 1 kohta ja Euroopan
tietosuojaneuvoston suositukset 2/2020 EU:n keskeisistd suojatoimista, 10. marraskuuta 2020,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential fi.

6 C-311/18 (Schrems I1), 135 kohta.

57 Ks. mallisopimuslausekkeita koskevan paiatdksen 87/2010 liitteessd oleva lauseke 12, ks.
mallisopimuslausekkeita koskevan paatéksen 2004/915/EY liitteessa B oleva (valinnainen) lausekkeiden
irtisanomista koskeva lisdlauseke.

58 Ks. Euroopan tietosuojaneuvoston usein esitettyji kysymyksid, jotka koskevat unionin tuomioistuimen 23.
heindkuuta 2020 antamaa tuomiota asiassa C-311/18 — Data Protection Commissioner v. Facebook Ireland Ltd ja
Maximillian Schrems ja erityisesti FAQ 5, 6 ja 9. Ks. my6s komission paatoksen 2010/87/EU lausekkeen 4 kohta g
sekd komission paatoksen 2001/497/EY lausekkeen 5 kohta a ja komission paatoksen 2004/915/EY liitteessa
olevan kokonaisuuden Il lausekkeen Il kohta c.

9 C-311/18 (Schrems I1), 113 ja 121 kohta.
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2.5.1 Tietosuojaa koskevat vakiolausekkeet (yleisen tietosuoja-asetuksen 46 artiklan
2 kohdan cja d alakohta)

Kun tietosuojaa koskevien vakiolausekkeiden lisdksi aiotaan panna tdytantdon lisdtoimenpiteits,
toimivaltaiselta valvontaviranomaiselta ei tarvitse pyytda lupaa tallaisten lausekkeiden tai
lisdsuojatoimien lisdamiseksi, kunhan ne eivat ole suoraan tai epdsuorasti ristiriidassa tietosuojaa
koskevien vakiolausekkeiden kanssa ja riittdvat varmistamaan, ettd yleisella tietosuoja-asetuksella
taattua suojan tasoa ei heikenneti®. Tietojen viejdn ja tuojan on varmistettava, ettd lisdlausekkeiden
ei voida tulkita millaan tavalla rajoittavan tietosuojaa koskevissa vakiolausekkeissa olevia oikeuksia ja
velvollisuuksia tai milladn muulla tavalla alentavan tietosuojan tasoa. Tama seka kaikkien lausekkeiden
yksiselitteisyys on voitava osoittaa osoitusvelvollisuuden periaatteen ja tietosuojan riittavan tason
takaamista koskevan tietojen viejan velvollisuuden mukaisesti. Toimivaltaisilla valvontaviranomaisilla
on valtuudet tarkastella naita lisdlausekkeita tarvittaessa (esim. valituksen vuoksi tai oma-aloitteisessa
tutkinnassa).

Jos tietojen vieja aikoo muuttaa tietosuojaa koskevia vakiolausekkeita itse tai jo lisatyt lisatoimenpiteet
ovat suoraan tai epasuorasti ristiriidassa vakiolausekkeiden kanssa, tietojen viejan ei enaa katsota
noudattavan vakiosopimuslausekkeita®®, ja sen on haettava toimivaltaiselta valvontaviranomaiselta
lupaa yleisen tietosuoja-asetuksen 46 artiklan 3 kohdan a alakohdan mukaisesti.

2.5.2  Yritystd koskevat sitovat sdaannot (yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan
b alakohta)

Asiassa Schrems Il annetussa tuomiossa esitettya perustelua sovelletaan myds muihin yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan mukaisiin tiedonsiirtovalineisiin, koska kaikki nama valineet
ovat lahtokohtaisesti sopimusluonteisia, joten osapuolten niiden nojalla suunnittelemat takeet ja
tekemét sitoumukset eivit voi sitoa kolmannen maan viranomaisia®?.

Asiassa Schrems Il annettu tuomio patee yritysta koskevien sitovien sdaantdjen perusteella tehtyihin
henkildtietoihin siirtoihin, koska kolmansien maiden lait voivat vaikuttaa kyseisilla valineilla tarjottuun
suojaan. Schrems Il -tuomion tasmallisesta vaikutuksesta yritystda koskeviin sitoviin saantoihin
keskustellaan edelleen. Euroopan tietosuojaneuvosto antaa valmisteluasiakirjojen WP 256 ja WP 257

60 Tietosuoja-asetuksen johdanto-osan 109 kappale: ”Se, ettd rekisterinpitija tai henkilotietojen késittelija voi
kdyttaa joko komission tai valvontaviranomaisen hyvaksymia tietosuojaa koskevia vakiolausekkeita, ei saisi estaa
rekisterinpitdjaa tai henkilotietojen kasittelijaa sisallyttamasta tietosuojaa koskevia vakiolausekkeita laajempiin
sopimuksiin, kuten henkil6tietojen kasittelijan toisen henkilotietojen kasittelijan kanssa tekemaan sopimukseen,
eikd lisddmasta muita lausekkeita tai toteuttamasta muita suojatoimia, kunhan ne eivdt ole suoraan tai
epasuorasti ristiriidassa komission tai valvontaviranomaisen hyvaksymien vakiosopimuslausekkeiden kanssa
eivatkd vaikuta rekisterdidyn perusoikeuksiin tai -vapauksiin.” Samanlaisia sddnnoksia annetaan useissa
Euroopan komission direktiivin 95/45/EY mukaisesti hyviaksymissa tietosuojaa koskevissa vakiolausekkeissa.

61 Ks. analogisesti Euroopan tietosuojaneuvoston lausunto 17/2020 Slovenian valvontaviranomaisen
ehdotuksesta vakiosopimuslausekkeiksi (yleisen tietosuoja- asetuksen 28 artiklan 8 kohta). Sen 28 artiklan
mukaisia vakiosopimuslausekkeita koskevassa kohdassa on samanlainen sddnnds (”Tietosuojaneuvosto
muistuttaa lisdksi, ettd mahdollisuus kdyttaa valvontaviranomaisen hyvaksymia vakiosopimuslausekkeita ei esta
osapuolia lisddmasta muita lausekkeita tai tdydentdvia suojatoimia, mikali ne eivat ole suoraan tai valillisesti
ristiriidassa hyvaksyttyjen vakiosopimuslausekkeiden kanssa tai vaikuta rekisterdityjen perusoikeuksiin ja -
vapauksiin. Jos taas tietosuojaa koskevia vakiolausekkeita muokataan, osapuolten ei enda katsota panneen
taytantoon hyvaksyttyja vakiosopimuslausekkeita”),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_fi.pdf.

62 EUT, C-311/18 (Schrems 11), 132 kohta.
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viitteissa mahdollisimman pian lisdtietoa siita, onko yritysta koskeviin sitoviin sdantoihin sisallytettava
lisdsitoumuksia®.

Tuomioistuin korosti, etta tietojen viejan ja tietojen tuojan velvollisuutena on arvioida, noudatetaanko
asianomaisessa kolmannessa maassa unionin oikeudessa edellytettya tietosuojan tasoa, jotta voidaan
maarittda, voidaanko mallisopimuslausekkeilla tai yritysta koskevilla sitovilla sdéannoilla annettavat
takeet tdyttaa kaytannossa. Jos ndin ei ole, tietojen viejan on arvioitava, voidaanko toteuttaa
lisditoimenpiteitd, joilla varmistetaan Euroopan talousalueella taattavaa tietosuojan tasoa padosiltaan
vastaava tietosuojan taso, ja pystyyko kolmannen maan lainsdddanto tai kaytanto horjuttamaan naita
lisditoimenpiteitd estdmalla niiden tehokkuuden.

2.5.3 Tapauskohtaiset sopimuslausekkeet (yleisen tietosuoja-asetuksen 46 artiklan 3 kohdan
a alakohta)

Asiassa Schrems Il annetussa tuomiossa esitettya perustelua sovelletaan myds muihin yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan mukaisiin tiedonsiirtovalineisiin, koska kaikki ndma valineet
ovat lahtokohtaisesti sopimusluonteisia, joten osapuolten niiden nojalla suunnittelemat takeet ja
tekemét sitoumukset eividt voi sitoa kolmannen maan viranomaisia®. Asiassa Schrems Il annettu
tuomio patee ndin ollen tapauskohtaisten sopimuslausekkeiden perusteella tehtyihin henkil6tietojen
siirtoihin, koska kolmansien maiden lait voivat vaikuttaa kyseisilla valineilld tarjottuun suojaan.
Schrems Il -tuomion tasmallisesta vaikutuksesta tapauskohtaisiin sopimuslausekkeisiin keskustellaan
edelleen. Euroopan tietosuojaneuvosto antaa lisdtietoa mahdollisimman pian.

2.6 Vaihe 6: Uudelleenarviointi saanndllisin valiajoin

Tietojen viejan on seurattava jatkuvasti ja tarvittaessa tietojen tuojien kanssa henkilotietojen siirron
kohteena olevassa kolmannessa maassa tapahtuvaa kehitystd, joka voi vaikuttaa alkuperdiseen
arviointiin suojan tasosta ja sen perusteella tehtyihin paatoksiin siirroista. Osoitusvelvollisuus on
jatkuva (yleisen tietosuoja-asetuksen 5 artiklan 2 kohta).

Kayttoon on otettava riittdvan vankat mekanismit, joilla varmistetaan, ettd siirrot keskeytetdan tai
lopetetaan viipymatts, jos

- tietojen tuoja on rikkonut vyleisen tietosuoja-asetuksen 46 artiklan mukaisessa
tiedonsiirtovalineessa tekemiaan sitoumuksia tai ei pysty noudattamaan niita tai
- lisatoimenpiteet eivat ole enaa tehokkaita kyseisessa kolmannessa maassa.

83 Tietosuojatyéryhma, valmisteluasiakirja, jossa esitetdin taulukko niistd seikoista ja periaatteista, joita yrityksia
koskevien sitovien saantdjen on sisallettdva, sellaisena kuin se on viimeksi tarkistettuna ja hyvaksyttyna
6. helmikuuta 2018, WP 256 rev.01; tietosuojatyoryhma, valmisteluasiakirja, jossa esitetdan taulukko niista
seikoista ja periaatteista, joita yrityksia koskevien sitovien sdadntojen on sisallettava, sellaisena kuin on viimeksi
tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018, WP 257 rev.01.

64 EUT, C-311/18 (Schrems 11), 132 kohta.
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3 PAATELMAT

Yleisessd tietosuoja-asetuksessa esitetdan saannot henkilotietojen kasittelylle ETA:ssa ja sallitaan
niiden perusteella henkil6tietojen vapaa liikkuminen ETA:ssa. Yleisen tietosuoja-asetuksen V luku
koskee henkil6tietojen siirtoja kolmansiin maihin, ja siind rima asetetaan korkealle: siirto ei saa
heikentda yleiselld tietosuoja-asetuksella taattua luonnollisten henkildiden suojan tasoa (yleisen
tietosuoja-asetuksen 44 artikla). Unionin tuomioistuimen asiassa C-311/18 (Schrems II) antamassa
tuomiossa korostetaan, ettd yleisellda tietosuoja-asetuksella annetun suojan tason jatkuvuus on
varmistettava, kun henkilétietoja siirretdan kolmanteen maahan®.

Jotta tiedoille voidaan varmistaa unionissa taattua tasoa padosiltaan vastaava suojan taso, siirrot on
ensinnadkin tunnettava lapikotaisin. Lisaksi on tarkistettava, etta siirrettavat tiedot ovat asianmukaisia
ja olennaisia ja rajoitettuja siihen, mika on tarpeellista niiden kolmanteen maahan siirtamisen ja siella
kasittelyn kannalta.

Myods tiedonsiirtovadline, jota siirroissa kaytetdan, on vyksilitava. Jos tiedonsiirtovaline ei ole
riittavyyttd koskeva paatds, on tarkistettava tapauskohtaisesti, heikentddké kohteena olevan
kolmannen maan laki tai kaytantd vyleisen tietosuoja-asetuksen 46 artiklan mukaisen
tiedonsiirtovalineen sisadltamia suojatoimia omien siirtojen yhteydessa (vai ei). Jos pelkastadan yleisen
tietosuoja-asetuksen 46 artiklan mukaisella tiedonsiirtovadlineelld ei pystyta saavuttamaan EU:ssa
taattua suojan tasoa pddosiltaan vastaavaa suojan tasoa siirrettdville henkilotiedoille, puutteet
voidaan korjata lisatoimenpiteilla.

Jos tietojen vieja ei pysty loytamaan tai ottamaan kadytt6on tehokkaita lisdtoimenpiteitd, joilla
varmistetaan, ettd siirrettdvat henkilotiedot saavat péadosiltaan vastaavan suojan tason,
henkilotietojen siirtamista kolmanteen maahan ei saa aloittaa valitun tiedonsiirtovalineen perusteella.
Jos siirtoja jo tehdaan, henkil6tietojen siirto on keskeytettava tai lopetettava viipymatta.

Toimivaltaisella valvontaviranomaisella on valtuudet keskeyttaa tai lopettaa henkildtietojen siirrot
kolmanteen maahan, jos EU:n lainsddadanndssd, erityisesti yleisen tietosuoja-asetuksen 45 ja
46 artiklassa ja perusoikeuskirjassa, vaadittua siirrettavien tietojen suojaa ei voida varmistaa.

Euroopan tietosuojaneuvosto

Puheenjohtaja

(Andrea Jelinek)
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LIITE 1: MAARITELMAT

. ’Kolmas maa’ tarkoittaa mitd tahansa maata, joka ei ole ETA:n jasenvaltio.

o "ETA’ tarkoittaa Euroopan talousaluetta, ja siihen kuuluvat Euroopan unionin jasenvaltiot seka
Islanti, Norja ja Liechtenstein. Viimeksi mainittuihin sovelletaan yleistd tietosuoja-asetusta ETA-
sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37 nojalla.

o ’Yleinen tietosuoja-asetus’ tarkoittaa luonnollisten henkiléiden suojelusta henkilotietojen
kasittelyssd sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27 paivana huhtikuuta 2016 annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679.

o "Perusoikeuskirja’ tarkoittaa Euroopan unionin perusoikeuskirjaa, EUVL C 326, 26.10.2012, s.
391-407.
. "EUT’ tai ‘unionin tuomioistuin’ tarkoittaa Euroopan unionin tuomioistuinta. Se on Euroopan

unionin oikeusviranomainen, ja se varmistaa yhteistyossa jasenvaltioiden tuomioistuinten kanssa EU:n
lainsddadannon yhdenmukaisen soveltamisen ja tulkinnan.

. 'Tietojen vieja’ tarkoittaa ETA:ssa olevaa rekisterinpitdjaa tai henkilotietojen kasittelijaa, joka
siirtda henkilotietoja kolmannessa maassa olevalle rekisterinpitdjalle tai henkilotietojen kasittelijalle.
. 'Tietojen tuoja’ tarkoittaa kolmannessa maassa olevaa rekisterinpitdjaa tai henkiltietojen
kasittelijaa, joka vastaanottaa ETA:sta siirretyt henkilotiedot tai saa niihin padsyn.

o "Yleisen tietosuoja-asetuksen 46 artiklan mukainen tiedonsiirtovaline” tarkoittaa yleisen
tietosuoja-asetuksen 46 artiklan mukaisia asianmukaisia suojatoimia, jotka tietojen viejien on otettava
kayttoon siirtdessdaan henkildtietoja kolmanteen maahan, jos yleisen tietosuoja-asetuksen 45 artiklan
3 kohdan mukaista riittavyytta koskevaa paatosta ei ole. Yleisen tietosuoja-asetuksen 46 artiklan 2 ja
3 kohdassa on luettelo yleisen tietosuoja-asetuksen 46 artiklan mukaisista tiedonsiirtovalineista, joita
rekisterinpitajat ja henkilotietojen kasittelijat voivat kayttaa.

o Euroopan  komissio  hyvaksyy  ‘vakiosopimuslausekkeita’,  ‘tietosuojaa  koskevia
vakiolausekkeita’ ja ‘mallisopimuslausekkeita’ henkil6tietojen siirtoja varten rekisterinpitdjien tai
henkilotietojen kasittelijdiden valilla ETA:ssa ja rekisterinpitdjille tai henkilotietojen kasittelijoille ETA:n
ulkopuolelle. Euroopan komission hyvaksymat tietosuojaa koskevat vakiolausekkeet ovat yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohdan ja 5 kohdan mukainen tiedonsiirtovaline.
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LITE 2: ESIMERKKEJA LISATOIMENPITEISTA

Seuraavat toimenpiteet ovat esimerkkeja lisdtoimenpiteistd, joita voidaan harkita vaiheessa 4
"Lisdatoimenpiteiden hyvaksynta”. Tama luettelo ei ole tyhjentava. Yhden tai useamman tallaisen
toimenpiteen valitseminen ja tdytdntoonpano ei valttdmattd ja aina varmista, ettd taytetddn EU:n
lainsdadannon vaatimus siita, etta siirto vastaa padosiltaan siina taattua suojan tasoa. On valittava ne
lisitoimenpiteet, joilla voidaan tehokkaasti taata siirtojen kyseinen suojan taso.

Lisatoimenpide voidaan katsoa unionin tuomioistuimen asiassa Schrems Il annetussa tuomiossa
tarkoitetulla tavalla tehokkaaksi vain ja siind maarin kuin silla puututaan erityisiin puutteisiin, joita on
havaittu tietojen viejan kolmannen maan oikeudellisesta tilanteesta tekemassa arvioinnissa. Jos EU:ssa
taattua suojan tasoa padosiltaan vastaavaa suojan tasoa ei viime kadessa voida varmistaa,
henkilotietoja ei saa siirtaa.

Tietojen viejan on ehka pitanyt jo rekisterinpitdjana tai henkilotietojen kasittelijana panna taytantoon
joitakin tdssa liitteessda kuvattuja toimenpiteitd, vaikka tietojen tuojaan sovellettaisiin riittavyytta
koskevaa paatosta, samalla tavoin kuin niitd on ehka pitdanyt panna taytantoon kasiteltdessa tietoja
ETA:ssa®.

Tekniset toimenpiteet

Tassd jaksossa annetaan esimerkkeja teknisistda toimenpiteistd, joilla voidaan taydentda yleisen
tietosuoja-asetuksen 46 artiklan mukaisissa tiedonsiirtovalineissa olevia suojatoimia, jotta voidaan
varmistaa EU:n lainsdddannodssa edellytetyn suojan tason noudattaminen siirrettdessa henkilGtietoja
kolmanteen maahan. Luettelo ei ole tyhjentdava. Naita toimenpiteita tarvitaan erityisesti silloin, jos
kyseisen kolmannen maan lainsddadanndssd asetetaan tietojen tuojalle velvollisuuksia, jotka ovat
yleisen tietosuoja-asetuksen 46 artiklan mukaisten tiedonsiirtovélineiden vastaisia ja siis omiaan
horjuttamaan sopimukseen perustuvaa taetta pddosiltaan vastaavasta suojan tasosta mainitun
kolmannen maan viranomaisten néihin tietoihin paasya vastaan®.

Selkeyden vuoksi tassa jaksossa yksiloiddaan ensin tekniset toimenpiteet, jotka voisivat mahdollisesti
olla tietyissd tilanteissa/esimerkkitapauksissa tehokkaita p3dosiltaan vastaavan suojan tason
varmistamisessa. Sen jalkeen jatketaan muutamalla tilanteella/esimerkkitapauksella, joissa kyseisen
suojan tason varmistamiseksi ei ole pystytty [6ytamaan teknisia toimenpiteita.

Jaljempana luetelluilla toimenpiteilld on tarkoitus varmistaa, ettd kolmannen maan viranomaisten
paasy siirrettyihin tietoihin ei horjuta yleisen tietosuoja-asetuksen 46 artiklan tiedonsiirtovalineiden
sisdltdamien asianmukaisten suojatoimien tehokkuutta. N&itd toimenpiteitd sovelletaan, vaikka
viranomaisten padsyssa tietoihin noudatetaan tietojen tuojan maan lainsdaadantoa, jos kyseinen paasy
ylittda sen, mikd on demokraattisessa yhteiskunnassa vilttamaténtd ja oikeasuhteista®,
Toimenpiteiden tavoitteena on sulkea pois mahdollinen oikeuksia loukkaava pdasy estamalla

% Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 32 artikla.

67.C-311/18 (Schrems I1), 135 kohta.

68 Ks. Euroopan unionin perusoikeuskirjan 47 ja 52 artikla, yleisen tietosuoja-asetuksen 23 artiklan 1 kohta ja
Euroopan tietosuojaneuvoston suositukset EU:n keskeisistad suojatoimista.
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viranomaisia tunnistamasta rekisterodityja, paattelemasta heitd koskevia tietoja, erottamasta tietoja
toisessa yhteydessa tai yhdistamasta siirrettyja tietoja toisiin tietokokonaisuuksiin, joita viranomaisilla
voi olla hallussaan ja jotka voivat sisaltdd muiden tietojen muassa rekisterdityjen muissa yhteyksissa
kayttamista laitteista, sovelluksista, valineista ja protokollista saatuja verkkotunnisteita.

Kolmansien maiden viranomaiset voivat yrittaa paasta siirrettyihin tietoihin,

a) kun tiedot ovat liikkeessa, padasemalla kasiksi viestiyhteyksiin, joilla tietoja siirretdan
vastaanottajamaahan. Tama paasy voi olla passiivista, jolloin viestinnan sisalto vain jaljennetaan,
mahdollisesti valintaprosessin jalkeen. Paasy voi kuitenkin myds olla aktiivista siind mielessa, etta
viranomaiset tulevat mukaan viestintdprosessiin seka lukemalla sisallon ettd peukaloimalla tai
poistamalla sen osia

b) kun tiedot ovat aiotun vastaanottajan hallussa, joko paasemalla kasiksi itse
tietojenkasittelyjarjestelmaan tai vaatimalla tietojen vastaanottajaa paikallistamaan niita
kiinnostavat tiedot, ottamaan ne talteen ja luovuttamaan viranomaisille.

Tassda jaksossa kasitelladn tilanteita, joissa sovelletaan molemmissa tapauksissa tehokkaita
toimenpiteitd. Konkreettisen siirron nimenomaisissa olosuhteissa voidaan soveltaa eri
lisatoimenpiteitd, jotka voivat olla riittavia, jos vastaanottajamaan lainsdaddanndssa saddetdan vain
vhdesta paasytyypista. Siksi tietojen viejan on analysoitava huolellisesti tietojen tuojan tukemana
tuojalle koituvat velvollisuudet.

Esimerkiksi yhdysvaltalaisilla tietojen tuojilla, jotka kuuluvat FISAn 702 §:n (50 USC § 1881a)
soveltamisalaan, on suora velvollisuus myontaa paasy niiden hallussa, hoidossa tai valvonnassa oleviin
tuotuihin henkilotietoihin tai luovuttaa ne. Tata velvollisuutta voidaan laajentaa kaikkiin
salausavaimin, joita tarvitaan tietojen saamiseen luettavaksi.

Tilanteissa kuvaillaan nimenomaisia olosuhteita ja toteutettuja toimenpiteitd. Kaikki tilanteiden
muutokset voivat johtaa erilaisiin paatelmiin.

Rekisterinpitdjien on ehka sovellettava joitakin tai kaikkia tdssa kuvattuja toimenpiteita riippumatta
tietojen tuojaan sovellettavien lakien tarjoamasta suojan tasosta, koska niiden on noudatettava yleisen
tietosuoja-asetuksen 25 ja 32 artiklaa siirron konkreettisissa olosuhteissa. Toisin sanoen tietojen
viejien on ehka pitdnyt jo panna taytantoon joitakin tassa asiakirjassa kuvattuja toimenpiteita, vaikka
tietojen tuojiin sovellettaisiin riittavyytta koskevaa paatosta, samalla tavoin kuin rekisterinpitdjien ja
henkilotietojen kasittelijdiden on ehka pitdanyt panna niita taytantoon kasiteltdessa tietoja ETA:ssa.

Esimerkkitapaus 1: Tietojen sdilyttdminen varmuuskopiointia ja muita sellaisia tarkoituksia
varten, joissa itse tietoihin ei tarvitse paasta

Tietojen vieja kdyttaa kolmannessa maassa sdilytyspalvelujen tarjoajaa henkil6tietojen sdilyttamiseen
esimerkiksi varmuuskopiointia varten.

Jos

1. henkilotietoja kasitellaan kayttamalla vahvaa salausta ennen siirtamista,

2. salausalgoritmi ja sen parametrisointi (esim. avaimen pituus, toimintatapa soveltuvin osin)
noudattavat uusinta tekniikkaa, ja ne voidaan katsoa kestaviksi vastaanottajamaan viranomaisten
tekemaa salauksen ratkontaa vastaan viranomaisten kdytossa olevat resurssit ja tekniset
valmiudet (esim. tietojenkasittelyteho vasytyshyokkayksissd) huomioon ottaen,
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3. salauksen vahvuudessa otetaan huomioon nimenomainen jakso, jonka ajan salattujen
henkilotietojen luottamuksellisuus on sadilytettava,

4. salausalgoritmi otetaan saumattomasti kaytt6on asianmukaisesti yllapidetylla ohjelmistolla, jonka
on varmennettu noudattavan valitun algoritmin eritelmaa, esimerkiksi sertifioinnilla,

5. avaimia hallinnoidaan (luodaan, jaetaan, sailytetddn, tarvittaessa yhdistetddan aiotun
vastaanottajan henkil6llisyyteen ja kumotaan) luotettavasti ja

6. avaimia sailytetddan yksinomaan tietojen viejan valvonnassa tai sellaisten muiden yhteisdjen
valvonnassa, joille tdma tehtdva on uskottu ja jotka sijaitsevat ETA:ssa tai kolmannessa maassa,
kolmannen maan alueella tai yhdelld tai useammalla maaritetylla sektorilla tai kansainvalisessa
jarjestossa, jonka osalta komissio on vahvistanut yleisen tietosuoja-asetuksen 45 artiklan
mukaisesti, etta riittdva suojan taso varmistetaan,

Euroopan tietosuojaneuvosto katsoo, ettad tehty salaus on tehokas lisatoimenpide.

Esimerkkitapaus 2: Pseudonymisoitujen tietojen siirto

Tietojen vieja pseudonymisoi ensin hallussaan olevat tiedot ja siirtda ne sitten kolmanteen maahan
analysoitavaksi esimerkiksi tutkimusta varten.

Jos

1. tietojen vieja siirtaa kasitellyt henkilotiedot siten, ettd henkilotietoja ei voi enda yhdistaa tiettyyn
rekisterdityyn eika kdyttadd erottamaan rekisterdityd suuremmasta ryhmaéstd ilman lisatietoja®,

2. kyseiset lisdtiedot ovat yksinomaan tietojen viejan hallussa, ja niitd pidetaan erilldaan jasenvaltiossa
tai kolmannessa maassa, kolmannen maan alueella tai yhdellda tai useammalla maaritetylla
sektorilla tai kansainvalisessa jarjestossd, jonka osalta komissio on vahvistanut yleisen tietosuoja-
asetuksen 45 artiklan mukaisesti, etta riittava suojan taso varmistetaan,

3. kyseisten lisatietojen luovuttaminen tai luvaton kaytté estetdan asianmukaisilla teknisilld ja
organisatorisilla suojatoimilla ja varmistetaan, ettd algoritmi tai rekisteri, jonka avulla
uudelleentunnistus voidaan tehda lisatietojen avulla, on yksinomaan tietojen viejan valvonnassa,
ja

4. rekisterinpitdja on vahvistanut kyseessa olevien tietojen perusteellisen analyysin avulla ja ottaen
huomioon kaikki tiedot, joita vastaanottajamaan viranomaisilla voi olla hallussaan, etta
pseudonymisoituja henkilotietoja ei voida yhdistda tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on, vaikka kyseisia tietoja vertailtaisiin keskenaan,

Euroopan tietosuojaneuvosto katsoo, ettd tehty pseudonymisointi on tehokas lisatoimenpide.

On pantava merkille, etta useissa tilanteissa luonnollinen henkild voidaan tunnistaa henkilon fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan, fyysisen

8 Yleisen tietosuoja-asetuksen 4 artiklan 5 kohta: ”’pseudonymisoimisella’ [tarkoitetaan] henkilétietojen
kdsittelemistd siten, ettd henkilotietoja ei voida enda yhdistaa tiettyyn rekisteroityyn kayttamatta lisatietoja,
edellyttden etta tallaiset lisatiedot sailytetddn erillddn ja niihin sovelletaan teknisid ja organisatorisia
toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistamista tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n tapahdu”.
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sijainnin tai verkkopohjaisessa palvelussa tietylld hetkella toteutetun vuorovaikutuksen perusteella’,
vaikka hanen nimeéan, osoitettaan tai muita selkeitad tunnisteita ei olisi.

Tama pétee erityisesti silloin, kun tiedot koskevat tietopalvelujen kayttoa (kayttdaika, kaytettyjen
toimintojen jarjestys, kdytetyn laitteen ominaisuudet jne.). N&illd palveluilla voi henkil6tietojen tuojan
tapaan olla velvollisuus myontaa paasy oman oikeudenkayttéalueensa samoille viranomaisille, joilla
on sitten todenndkoisesti hallussaan tietoa siitd, miten kohteena oleva henkild on kayttanyt kyseisia
tietopalveluja.

Lisaksi, koska joidenkin tietopalvelujen kdyttd on luonnostaan julkista tai niita hyédyntavat osapuolet,
joilla on huomattavia resursseja, rekisterinpitdjien on otettava erityisen huolellisesti huomioon se, etta
niiden oikeudenkayttdalueen viranomaisilla on todennakoisesti hallussaan tietoa kohteena olevan
henkilon tietopalvelujen kaytosta.

Esimerkkitapaus 3: Salatut tiedot, jotka vain kulkevat kolmansien maiden kautta

Tietojen vieja haluaa siirtda tietoja kohteeseen, jonka katsotaan tarjoavan riittdvan suojan yleisen
tietosuoja-asetuksen 45 artiklan mukaisesti. Tiedot reititetdan kolmannen maan kautta.

Jos

1. tietojen vieja siirtda henkilotietoja tietojen tuojalle, joka on riittdvdan suojan varmistavalla
oikeudenkayttdalueella, tiedot siirretdan verkossa ja tiedot voidaan maantieteellisesti reitittaa
sellaisen kolmannen maan kautta, joka ei tarjoa suojan tasoa, joka padosiltaan vastaa unionissa
taattua,

2. kaytetdan siirron salausta, jonka osalta on varmistettu, ettd kdytetyt salausprotokollat ovat
huipputeknisia ja tarjoavat tehokkaan suojan sellaisilta aktiivisilta ja passiivisilta hyokkayksilta,
joissa kaytetdan resursseja, joiden tiedetaan olevan kolmannen maan viranomaisten kaytettavissa,

3. salauksen purku on mahdollinen vain kyseessa olevan kolmannen maan ulkopuolella,

4. viestinndassa mukana olevat osapuolet ovat sopineet luotettavasta julkisen avaimen
varmenneviranomaisesta tai varmennusinfrastruktuurista,

5. salattuun liikenteeseen kohdistuvia aktiivisia ja passiivisia hyokkayksia vastaan kaytetaan erityisia
huipputeknisia suojatoimenpiteita,

6. jos liikenteen salaus itsessdan ei takaa asianmukaista turvallisuutta, koska kaytettavassa
infrastruktuurissa tai ohjelmistossa on haavoittuvuuksia, henkilotiedot salataan paasta paahan
myos sovelluskerroksessa kayttamalla huipputeknisia salausmenetelmia,

7. salausalgoritmi ja sen parametrisointi (esim. avaimen pituus, toimintatapa soveltuvin osin)
noudattavat uusinta tekniikkaa ja ne voidaan katsoa kestaviksi kauttakulkumaan viranomaisten
tekemaa salauksen ratkontaa vastaan viranomaisten kdytossa olevat resurssit ja tekniset
valmiudet (esim. tietojenkasittelyteho vasytyshyokkayksissd) huomioon ottaen,

8. salauksen vahvuudessa otetaan huomioon nimenomainen jakso, jonka ajan salattujen
henkilotietojen luottamuksellisuus on sdilytettava,

70 Yleisen tietosuoja-asetuksen 4 artiklan 1 kohta: ”’henkilétiedoilla’ [tarkoitetaan] kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6on, jaljempana ’rekisteroity’, liittyvid tietoja; tunnistettavissa
olevana pidetddan luonnollista henkildd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen
tai sosiaalisen tekijan perusteella”
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9. salausalgoritmi otetaan saumattomasti kaytt66n asianmukaisesti yllapidetylla ohjelmistolla, jonka
on varmennettu noudattavan valitun algoritmin eritelmaa, esimerkiksi sertifioinnilla,

10. takaporttien olemassaolo (laitteistossa ja ohjelmistossa) on suljettu pois,

11. vieja tai viejan luotettu yhteis6 oikeudenkayttdalueella, joka tarjoaa unionissa taattua suojaa
padosiltaan vastaavan suojan tason, hallinnoi (luo, jakaa, tallentaa, tarvittaessa yhdistaa aiotun
vastaanottajan henkil6llisyyteen ja kumoaa) avaimia luotettavasti,

Euroopan tietosuojaneuvosto katsoo, ettd liikenteen salaus, tarvittaessa yhdessa sisallon paasta
padhan -salauksen kanssa, on tehokas lisatoimenpide.

Esimerkkitapaus 4: Suojattu vastaanottaja

Tietojen vieja siirtaa henkilotietoja kolmannen maan tietojen tuojalle, joka on nimenomaisesti suojattu
kyseisen maan lailla, esimerkiksi sitd varten, ettd potilaalle annetaan yhdessa ladkehoitoa tai
asiakkaalle tarjotaan lainopillisia palveluita.

Jos

1. kolmannen maan laissa myonnetddan maassa sijaitsevalle tietojen tuojalle poikkeus mahdollisesti
lainvastaisesta paasysta kyseisen vastaanottajan hallussa oleviin tietoihin nimenomaista
tarkoitusta varten, esimerkiksi tietojen tuojaan sovellettavan salassapitovelvollisuuden nojalla,

2. kyseinen poikkeus koskee kaikkia tietojen tuojan hallussa olevia tietoja, joita voidaan kayttaa
kiertdmaan etuoikeustiedon suoja (salausavainten, salasanojen, muiden turvatekijoiden jne.),

3. tietojen tuoja ei kdyta henkilotietojen kasittelijan palveluja niin, ettad viranomaiset voisivat paasta
tietoihin, kun ne ovat henkil6tietojen kasittelijan hallussa, eika tietojen tuoja siirra tietoja edelleen
muulle suojaamattomalle yhteisolle yleisen tietosuoja-asetuksen 46 artiklan mukaisten
tiedonsiirtovalineiden perusteella,

4. henkilotiedot salataan ennen siirtamistd huipputeknisella menetelmalld, jolla taataan, etta
salausta ei voi purkaa ilman salausavaimen (pdasta paahan -salaus) tuntemista koko sina aikana,
jona tiedot on suojattava,

5. salauksenpurkuavain on yksinomaan suojatun tietojen tuojan hallussa, ja se on suojattu
asianmukaisesti luvattomalta kaytoltda tai luovuttamiselta huippuluokan teknisilla ja
organisatorisilla toimenpiteill3, ja

6. tietojen vieja on vahvistanut luotettavasti, ettd salausavain, jota se aikoo kayttda, vastaa
vastaanottajan hallussa olevaa salausavainta,

Euroopan tietosuojaneuvosto katsoo, etta tehty liikenteen salaus on tehokas lisatoimenpide.

Esimerkkitapaus 5: Jaettu tai monen osapuolen toteuttama kasittely

Tietojen vieja haluaa, etta henkildtietoja kasittelee yhdessa vahintaan kaksi eri oikeudenkayttdalueilla
sijaitsevaa riippumatonta henkilotietojen kasittelijaa ilman, etta niille luovutetaan tietojen sisaltoa.
Ennen siirtdmista vieja jakaa tiedot niin, ettd mikaan yksittdisen henkiltietojen kasittelijan saama osa
ei riita henkilotietojen ennallistamiseen kokonaan tai osittain. Tietojen vieja saa kasittelyn tulokset
kultakin henkil6tietojen kasittelijalta erikseen ja yhdistaa saadut tiedonosat siten, ettd lopputuloksena
voi olla henkil6tietoja tai yhdistelmatietoja.
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Jos

1. tietojen vieja kasittelee henkilotiedot niin, ettd ne jaetaan vahintaan kahteen osaan, joita ei voida
enaa tulkita tai yhdistaa tiettyyn rekisterdityyn ilman lisatietojen kayttamista,

2. kukin tiedonosa siirretdaan eri oikeudenkayttdalueella sijaitsevalle erilliselle henkildtietojen
kasittelijalle,

3. vaihtoehtoisesti henkilotietojen kasittelijat kasittelevat tietoja yhdessa, esimerkiksi kayttamalla
suojattua monen osapuolen laskentaa, siten, etta niille ei paljasteta mitdan tietoja, joita niiden
hallussa ei ollut ennen laskentaa,

4. vyhteisessa laskennassa kdytettdva algoritmi on suojattu aktiivisilta kilpailijoilta,

5. ei ole nayttéa viranomaisten, jotka sijaitsevat niilla oikeudenkayttoalueilla, joilla kukin
henkilotietojen kasittelija sijaitsee, valisesta yhteistydsta, jonka avulla ne voisivat paasta kaikkiin
henkilotietojen kasittelijoiden hallussa oleviin henkildtietokokonaisuuksiin ja ennallistaa ne ja
hyodyntaa selkedssa muodossa olevaa henkilotietojen sisaltoa olosuhteissa, joissa hyddyntaminen
ei noudattaisi olennaisilta osiltaan rekisteroityjen perusoikeuksia ja -vapauksia. Minkdan maan
viranomaisilla ei myoskaan pitdisi olla valtuuksia paasta henkilotietojen kasittelijoiden kaikilla
kyseessa olevilla oikeudenkayttoalueilla hallussaan pitdamiin henkilotietoihin,

6. rekisterinpitdja on vahvistanut kyseessa olevien tietojen perusteellisen analyysin avulla ja ottaen
huomioon kaikki tiedot, joita vastaanottajamaiden viranomaisilla voi olla hallussaan, ettd sen
henkilotietojen kasittelijoille toimittamia henkilétietojen osia ei voida yhdistda tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n, vaikka kyseisia tietoja vertailtaisiin keskenaan,

Euroopan tietosuojaneuvosto katsoo, ettd tehty jaettu kasittely on tehokas lisdtoimenpide.

Seuraavaksi tiettyjen tilanteiden yhteydessa kuvattavilla toimenpiteilla ei pystyttaisi tehokkaasti
varmistamaan unionissa taattua suojaa paaosiltaan vastaavaa suojan tasoa kolmanteen maahan
siirretyille tiedoille. Siksi niita ei hyvaksyttaisi lisatoimenpiteiksi.

Esimerkkitapaus 6: Siirto pilvipalvelujen tarjoajille tai muille henkilotietojen kasittelijoille, jotka
edellyttavat selkedssa muodossa oleviin tietoihin padsya

Tietojen vieja kayttaa pilvipalvelujen tarjoajaa tai muuta henkilotietojen kasittelijaa kasittelemaan
henkilotietoja ohjeidensa mukaan kolmannessa maassa.

Jos

1. rekisterinpitaja siirtaa tiedot pilvipalvelun tarjoajalle tai muulle henkilotietojen kasittelijalle,

2. pilvipalvelun tarjoaja tai muu henkilotietojen kasittelija tarvitsee paasyn selkedssd muodossa
oleviin tietoihin voidakseen suorittaa sille osoitetun tehtavan ja

3. vastaanottajamaan viranomaisille myonnetyt valtuudet paasta siirrettyihin tietoihin ylittavat sen,
mikd on demokraattisessa yhteiskunnassa vilttimatdnti ja oikeasuhteista’,

71 Ks. Euroopan unionin perusoikeuskirjan 47 ja 52 artikla, yleisen tietosuoja-asetuksen 23 artiklan 1 kohta ja
Euroopan tietosuojaneuvoston suositukset EU:n keskeisistad suojatoimista.
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Euroopan tietosuojaneuvosto ei pysty nykyisella tekniikan tasolla maarittamaan tehokasta teknista
toimenpidettd, jolla estettdisiin kyseistda paasya loukkaamasta rekisteroityjen oikeuksia. Euroopan
tietosuojaneuvosto ei sulje pois mahdollisuutta, ettd myohemman teknisen kehityksen my6ta voidaan
saada kayttéon toimenpiteitd, joilla saavutetaan aiotut liiketoimintatarkoitukset edellyttamatta
padsya selkedssa muodossa oleviin tietoihin.

Kyseessa olevissa tilanteissa, joissa salaamattomat henkilotiedot ovat teknisesti tarpeen, jotta
henkilotietojen kasittelija voi tarjota palvelun, liikkenteen salaus ja lepaavan datan salaus eivat
yhdessakdan ole lisatoimenpide, jolla varmistetaan unionissa taattua suojaa padosiltaan vastaava
suojan taso, jos tietojen tuojalla on hallussaan salausavaimet.

Esimerkkitapaus 7: Etdpaasy tietoihin liiketoimintaa varten

Tietojen vieja antaa henkilotietoja kolmannessa maassa olevien yhteis6jen saataville yhteista
liiketoimintaa varten. Tyypillisessd kokoonpanossa voi olla jdsenvaltion alueelle sijoittautunut
rekisterinpitaja tai henkilotietojen kasittelija, joka siirtdd henkilotietoja kolmannessa maassa olevalle
rekisterinpitajalle tai henkilotietojen kasittelijdlle, joka kuuluu samaan yrityskonserniin tai samaan
taloudelliseen toimintaan osallistuvien yritysten ryhmittymaan. Tietojen tuoja voi esimerkiksi kdyttaa
saamiaan tietoja tietojen viejan henkilostopalvelujen tarjoamiseksi, mita varten tarvitaan tietoja
henkiloresursseista, tai ollakseen yhteydessa tietojen viejan Euroopan unionissa asuviin asiakkaisiin
puhelimitse tai sahkdpostitse.

Jos

1. tietojen vieja siirtda henkilotietoja tietojen tuojalle kolmannessa maassa antamalla ne saataville
yleisesti kaytettavassa tietojarjestelmdssa siten, etta tuoja padsee suoraan valitsemiinsa tietoihin,
tai siirtamalla ne suoraan, yksittain tai erottelematta kayttamalla viestintapalvelua,

2. tuoja kayttaa selkedssda muodossa olevia tietoja omia tarkoituksiaan varten,

3. vastaanottajamaan viranomaisille myodnnetyt valtuudet pdasta siirrettyihin tietoihin ylittavat sen,
mika on demokraattisessa yhteiskunnassa valttamatonta ja oikeasuhteista,

Euroopan tietosuojaneuvosto ei pysty maarittdmaan tehokasta teknistd toimenpidettd, jolla
estettaisiin kyseista padsya loukkaamasta rekisteroityjen oikeuksia.

Kyseessa olevissa tilanteissa, joissa salaamattomat henkilotiedot ovat teknisesti tarpeen, jotta
henkilotietojen kasittelija voi tarjota palvelun, liikkenteen salaus ja lepadavan datan salaus eivat
yhdessakadan ole lisatoimenpide, jolla varmistetaan unionissa taattua suojaa padosiltaan vastaava
suojan taso, jos tietojen tuojalla on hallussaan salausavaimet.
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Sopimukseen perustuvat lisatoimenpiteet

Nam3 toimenpiteet koostuvat tavallisesti yksipuolisista, kahdenvélisistd tai monenvélisistd”?
sopimukseen perustuvista sitoumuksista’ . Jos kidytetdan yleisen tietosuoja-asetuksen 46 artiklan
mukaista tiedonsiirtovalinettd, siihen sisaltyy useimmissa tapauksissa jo useita (tavallisesti
sopimukseen perustuvia) tietojen viejan ja tietojen tuojan sitoumuksia, joiden tarkoituksena on
suojata henkilétiedot”™.

Joissakin tilanteissa ndilld toimenpiteilld voidaan tdydentda ja vahvistaa suojatoimia, joita
tiedonsiirtovaline ja kolmannen maan asiaankuuluva lainsdadanto voivat tarjota, ja kun ne eivat siirron
olosuhteet huomioon ottaen tayta kaikki edellytyksia, jotta suojan taso vastaisi padosiltaan EU:ssa
taattua. Koska sopimukseen perustuvilla toimenpiteilld ei yleisesti pystytd sitomaan kyseisen
kolmannen maan viranomaisia, kun ne eivit ole sopimuksen osapuolia’, nima toimenpiteet olisi
yhdistettava muihin teknisiin ja organisatorisiin toimenpiteisin, jotta vaadittu suojan taso saavutetaan.
Yhden tai useamman téllaisen toimenpiteen valitseminen ja tdytantéonpano ei valttamatta ja aina
varmista, etta taytetdaan EU:n lainsdaadannon vaatimus siitd, etta siirto vastaa paaosiltaan siina taattua
suojan tasoa.

Sen mukaan, mitd sopimukseen perustuvia toimenpiteitd jo sisaltyy yleisen tietosuoja-asetuksen
46 artiklan  mukaiseen  kaytettdavaan  tiedonsiirtovdlineeseen,  sopimukseen  perustuvat
lisatoimenpiteet voivat myds olla hyodyllisia, jotta ETA:ssa sijaitsevat tietojen viejat saavat tietoa
uudesta kehityksestd, joka vaikuttaa kolmansiin maihin siirrettavien tietojen suojaan.

Sopimukseen perustuvilla toimenpiteilla ei pystytd estdamadan sellaisen kolmannen maan
lainsdadannodn soveltamista, joka ei tayta Euroopan tietosuojaneuvoston EU:n keskeisia suojatoimia
koskevaa vaatimusta, niissd tapauksissa, joissa lainsdadanndlld velvoitetaan tuojat noudattamaan
viranomaisilta saamiaan maarayksia tietojen luovuttamisesta’®.

Jaljempdna annetaan joitakin esimerkkeja naistd mahdollisista sopimukseen perustuvista
toimenpiteistd ja luokitellaan ne niiden luonteen mukaan:

Erityisten teknisten toimenpiteiden kayttda koskeva sopimukseen perustuva velvoite

Siirtojen nimenomaisten olosuhteiden mukaan sopimuksessa on ehkd mddrdttévd, ettd siirtojen
tekeminen edellyttdd tiettyjen teknisten toimenpiteiden kdyttéénottoa (ks. jdljempdnd ehdotetut
tekniset toimenpiteet).

72 Esimerkiksi yritystd koskevissa sitovissa saanndissa, joilla pitdisi joka tapauksessa sddnnelld joitakin jaljempana
lueteltuja toimenpiteita.

7 Ne ovat luonteeltaan yksityisid eikd niitd katsota kansainvalisiksi sopimuksiksi kansainvilisess3
julkisoikeudessa. Siksi ne eivat tavallisesti sido kolmannen maan viranomaista, koska se ei ole sopimuksen
osapuoli, kun sopimus tehddan kolmansien maiden yksityisten elinten kanssa, kuten unionin tuomioistuin korosti
asiassa C-311/18 (Schrems Il) antamansa tuomion 125 kohdassa.

74 Ks. asiassa C-311/18 (Schrems Il) annetun tuomion 137 kohta, jossa tuomioistuin totesi, ettd tietosuojaa
koskevassa vakiolausekkeessa on "tehokkaita mekanismeja, jotka kdytdnnéssd varmistavat, ettd unionin
oikeudessa edellytettyd tietosuojan tasoa noudatetaan ja ettd tdllaisiin lausekkeisiin perustuvat henkilétietojen
siirrot keskeytetddn tai kielletddn, jos nditd lausekkeita rikotaan tai niiden noudattaminen on mahdotonta” (ks.
myos 148 kohta).

75C-311/18 (Schrems I1), 125 kohta.

76 EUT:n tuomio asiassa C-311/18 (Schrems 11), 132 kohta.
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Tehokkuuden edellytykset:

-Tama lauseke voisi olla tehokas tilanteissa, joissa vieja on havainnut, ettd teknisia
toimenpiteita tarvitaan. Siita olisi sitten maarattava oikeudellisesti, jotta varmistetaan, etta
myos tuoja sitoutuu ottamaan tarvittaessa kayttoon tarvittavat tekniset toimenpiteet.

Avoimuusvelvoitteet:

Viejd voisi liittéié sopimukseen liitteitd, joissa on tietoja siitd, ettd tuoja tarjoaisi parhaan kykynsd
mukaan kohdemaan viranomaisille péiéisyn tietoihin, myés tiedustelun alalla, jos lainsdddénndssé
noudatetaan Euroopan tietosuojaneuvoston EU:n keskeisié suojatoimia. Tdmd voisi auttaa tietojen
viejéd tdyttdmdiéin velvoitteensa dokumentoida oma arviointinsa suojan tasosta kolmannessa
maassa.

100. Tuojaa voitaisiin esimerkiksi vaatia

101.

102.

(1) luettelemaan tuojaan tai sen henkilotietojen (ali)kasittelijoihin kohdemaassa sovellettavat
sdddokset ja maaraykset, joiden nojalla viranomaiset saisivat paasyn siirron kohteen oleviin
henkilotietoihin, erityisesti siirrettyja tietoja koskevilla tiedustelun, lainvalvonnan,
hallinnollisen valvonnan ja sdantelyvalvonnan aloilla

(2) antamaan, jos viranomaisten tietoihin paasya koskevia lakeja ei ole, tuojien kokemusten
tai eri lahteistd (esim. kumppaneilta, avoimista ldhteistd, kansallisesta oikeuskdytannosta ja
valvontaelinten paatoksistad) saatavien raporttien perusteella tietoja ja tilastoja viranomaisten
paasysta henkilotietoihin tilanteissa, jotka vastaavat kyseessa olevaa tiedonsiirtoa (eli tietylla
sdadntelyn osa-alueella, niiden yhteistjen tyypin mukaan, joihin tietojen tuoja kuuluu jne.)

(3) ilmoittamaan, mihin toimenpiteisiin on (mahdollisesti) ryhdytty paasyn estdamiseksi
siirrettyihin tietoihin

(4) antamaan riittdvdan  yksityiskohtaista tietoa kaikista viranomaisten tekemista
henkil6tietoihin paasya koskevista pyynndist, jotka tuoja on ottanut vastaan tiettyna aikana’’,
erityisesti edelld 1kohdassa mainituilla osa-alueilla, siten, ettd niissd on tietoa
vastaanotetuista pyynnoista, pyydetyista tiedoista, pyynnon esittdneesta elimestad ja
luovuttamisen oikeusperusteesta seka siitd, missda maarin tuoja on luovuttanut pyydettyja
tietoja’®

(5) tésmentamaan, onko tuojaa kielletty lainmukaisesti antamasta edelld 1-5 kohdassa
tarkoitettuja tietoja ja missa maarin.

N3ita tietoja voitaisiin antaa jasennellyissa kyselylomakkeissa, jotka tuoja tayttda ja allekirjoittaa ja
joihin yhdistetdaan tuojan sopimukseen perustuva velvoite ilmoittaa tietyn ajan kuluessa kaikki
mahdolliset muutokset ndihin tietoihin, kuten talla hetkelld toimitaan due diligence -prosessissa.

Tehokkuuden edellytykset:

77 Jakson pituuden pitdisi riippua riskistd niiden rekisterdityjen oikeuksille ja vapauksille, joiden tietoja kyseessa
oleva siirto koskee — esim. edellinen vuosi ennen tietojen viejan kanssa kadytetyn tiedonvientivalineen sulkemista.
78 Taman velvollisuuden noudattaminen ei itsessdin tarkoita asianmukaisen suojan tason tarjoamista. Kaikki
tosiasiallisesti tapahtuneet epaasianmukaiset luovutukset johtavat kuitenkin siihen, etta lisdtoimenpiteitd on
pantava taytantdon.
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- Tuojan on pystyttdava antamaan viejalle tallaiset tiedot parhaan tietonsa mukaan ja pyrittyaan
kaikin keinoin hankkimaan ne’®.

- Talla tuojalle maaratylla velvollisuudella voidaan varmistaa, ettd vieja saa tietoonsa tietojen
siirtdmiseen kolmanteen maahan liittyvat riskit ja pysyy niistd tietoisena. Siten vieja voi
pidattaytya tekemasta sopimusta tai, jos tiedot muuttuvat sopimuksen tekemisen jalkeen,
tayttamaan velvollisuutensa keskeyttda siirto ja/tai irtisanoa sopimus, jos kolmannen maan
lainsaadannolla, yleisen tietosuoja-asetuksen 46 artiklan  mukaisen  kaytettavan
tiedonsiirtovalineen sisaltamilla suojatoimilla ja muilla sen mahdollisesti hyvaksymilla
lisdsuojatoimilla ei voida enda varmistaa EU:ssa taattua suojan tasoa paadosiltaan vastaavaa
suojan tasoa. Talla velvollisuudella ei voida kuitenkaan perustella sitd, etta tuoja luovuttaa
henkilotietoja, eikd sen nojalla voida olettaa, ettad paasypyyntoja ei tule lisaa.

* k%

Viejé voisi myés lisdtéd lausekkeita, joilla tuoja varmentaa, etti 1) se ei ole tarkoituksella luonut
takaportteja tai vastaavia ohjelmia, joita voitaisiin kdyttdd jérjestelmdéiéin ja/tai henkilétietoihin
pddsemiseen, 2) se ei ole tarkoituksella luonut tai muuttanut liiketoimintaprosessejaan siten, ettd
niillé helpotetaan pdiéisyd henkilGtietoihin tai jérjestelmiin, ja 3) kansallisessa laissa tai hallituksen
politiikassa ei vaadita tuojaa luomaan tai ylldpitimddn takaportteja tai helpottamaan pddsyd
henkilétietoihin tai jéiirjestelmiin tai tuojaa pitimdién hallussa salausavainta tai luovuttamaan sen®.

Tehokkuuden edellytykset:

- Tasta lausekkeesta voi tulla tehoton, jos lainsdaadannolla tai hallituksen politiikalla estetaan
tuojia luovuttamasta tietoja. Silloin tuoja ei pysty tekemaan sopimusta tai sen on ilmoitettava
viejille, ettd se ei pysty endi jatkossa noudattamaan sopimukseen perustuvia sitoumuksiaan®?.
- Sopimukseen taytyy sisaltyd seuraamuksia ja/tai viejan kyky irtisanoa sopimus lyhyelld
varoitusajalla tapauksissa, joissa tuoja ei paljasta, ettd on olemassa takaportti tai vastaavia
ohjelmia tai peukaloituja liiketoimintaprosesseja tai mika tahansa vaatimus panna jokin naista
taytantoon, tai tuoja ei ilmoita viejalle viipymatta, kun niiden olemassaolo tulee sen tietoon.

* k%

Viejé  voisi vahvistaa valtuuksiaan tehdéd tarkastuksia®? tai  tutkimuksia tuojan
tietojenkdsittelyjdrjestelmistd joko itse paikalla tai etdyhteydelld, tarkistaakseen, onko tietoja
luovutettu viranomaisille ja milld edellytyksilld (pdicisy ei ylité sitd, mikd on demokraattisessa
yhteiskunnassa vilttdimdtontd ja oikeasuhteista), esimerkiksi mddrdadamédilld lyhyestd varoitusajasta
ja mekanismeista, joilla varmistetaan tutkintaelinten nopea toiminta ja vahvistetaan viejdn
itsendisyyttd tutkintaelinten valitsemisessa.

9 Ks. edelld 32.5 kohta.

8 T3m3 lauseke on tirked, jotta voidaan taata riittdva suojan taso siirretyille henkilétiedoille, ja yleisesti ottaen
sita pitdisi vaatia.

81 Ks. edell 32.5 kohta.

82 Ks. esim. paatoksen 2010/87/EU rekisterinpitdjien ja henkilotietojen kisittelijdiden mallisopimuslausekkeita
koskevan lausekkeen 5 kohta f. Tarkastuksista voitaisiin maarata myos kdaytannesadnnoissa tai varmenteessa.
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Tehokkuuden edellytykset:

- Tarkastuksen soveltamisalan pitdisi sisdltdaa oikeudellisesti ja teknisesti kaikki kasittely, jonka
tuojan henkil6tietojen kasittelijat tai alikasittelijat tekevat kolmanteen maahan siirretyille
henkilotiedoille, jotta se olisi kokonaisuudessaan tehokasta.

- Paasylokien ja muiden vastaavien jaljitysketjujen olisi oltava vaarinkaytolta suojattuja, jotta
tarkastajat pystyvat I6ytamaan todisteet luovuttamisesta. Paasylokeissa ja muissa vastaavissa
jaljitysketjuissa olisi myos tehtdava ero tavanomaisista liiketoimista johtuvien paasyjen ja
paasya koskevista maarayksista tai pyynnoista johtuvien paasyjen valilla.

* % %

Jos tuojan kolmannen maan laki ja kéytdnto on alustavasti arvioitu ja niiden on katsottu tarjoavan
suojan tason, joka pddosiltaan vastaa EU:ssa viejéin siirtémille tiedoille tarjottua suojan tasoa, viejd
voisi edelleen vahvistaa tietojen tuojan velvollisuutta ilmoittaa viipymdittd tietojen viejdlle siitd, ettd
se ei pysty noudattamaan sopimukseen perustuvia sitoumuksia ja siten “tietosuojan pddosiltaan
vastaavaa tasoa” koskevaa vaatimusta.®*-

Tama kyvyttdmyys noudattaa vaatimuksia voi johtua muutoksista kolmannen maan lainsdddannoéssa
tai kdytdnnossa®. Lausekkeissa voitaisiin asettaa erityiset tiukat aikarajat ja menettelyt tiedonsiirron
ripedlle keskeyttamiselle ja/tai sopimuksen irtisanomiselle ja sille, ettd tuoja palauttaa tai poistaa
saamansa tiedot. Viejan pitdisi saada saatujen pyyntéjen, niiden soveltamisalan ja niiden torjumiseksi
hyvaksyttyjen toimenpiteiden tehokkuuden seuraamisesta riittavasti tietoa, jotta se voi tayttaa
velvollisuutensa keskeyttaa tai paattaa siirto ja/tai irtisanoa sopimus.

Tehokkuuden edellytykset:

- limoitus on tehtdva ennen kuin tietoihin mydnnetaan paasy. Muussa tapauksessa yksilon
oikeuksia on jo voitu loukata siihen mennessa, kun vieja saa ilmoituksen, jos pyyntd perustuu
kyseisen maan lakeihin, jotka ylittdvat sen, mitd EU:n lainsdddanndssa tarjotussa suojan
tasossa sallitaan. llmoitusta voidaan edelleen kayttda estamaan tulevia loukkauksia ja
antamaan viejan tdyttda velvollisuutensa keskeyttda henkilotietojen siirto kolmanteen
maahan ja/tai irtisanoa sopimus.

- Tietojen tuojan on seurattava kaikkea oikeudellista tai poliittista kehitysta, jonka vuoksi se ei
voisi noudattaa velvoitteitaan, ja ilmoitettava viipymatta tietojen viejalle kaikista sellaisista
muutoksista ja kehityksestd. Tdma on tehtdvda mahdollisuuksien mukaan ennen niiden
toteutumista, jotta tietojen vieja voi saada tiedot takaisin tietojen tuojalta.

- Lausekkeissa on maarattavda nopeasta mekanismista, jossa tietojen vieja antaa tietojen
tuojalle luvan viipymattd suojata tai palauttaa tiedot tietojen viejille tai, jos se ei ole
mahdollista, poistaa tai salata turvallisesti tiedot odottamatta valttamatta viejan ohjeita, jos
tietojen viejan ja tietojen tuojan valilla sovittava erityinen kynnysarvo tayttyy. Tuojan on

8 Mallisopimuslausekkeita koskevan paatéksen 2010/87/EU 5 lausekkeen a kohta ja d kohdan i alakohta.

84 Ks. asiassa C-311/18 (Schrems 1) annetun tuomion 139 kohta, jossa tuomioistuin toteaa, ettd “vaikka saman
lausekkeen 5 kohdan d alakohdan i nojalla henkilGtietojen siirron vastaanottaja voi silloin, kun kyse on
lainsédddnndssd esitetystd kiellosta — kuten rikoslainséddddnnén mukainen kielto lainvalvontaan liittyvien
tutkimusten luottamuksellisuuden sdilyttdmiseksi — olla antamatta unioniin sijoittautuneelle rekisterinpitdjdlle
tiedoksi tdytdntdbnpanosta vastaavan viranomaisen oikeudellisesti sitovaa pyyntéd luovuttaa henkilGtietoja, sen
on kuitenkin pddtéksen 2010/87 lausekkeen 5 kohdan a nojalla ilmoitettava rekisterinpitdjdlle, ettd se ei voi
noudattaa mallisopimuslausekkeita”.
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pantava tdmad mekanismi tdytdntdoon tiedonsiirron alusta alkaen ja testattava sita
saannollisesti, jotta voidaan varmistaa, etta sitd on mahdollista soveltaa lyhyella varoitusajalla.
- Vieja voisi muiden lausekkeiden avulla seurata, noudattaako tuoja nditd velvoitteita,
tekemalld tarkastuksia, tutkimuksia ja muita varmennustoimenpiteitd, ja valvomalla niiden
noudattamista seuraamuksilla, jotka koskevat tuojan ja/tai viejan kykya keskeyttaa siirto ja/tai
irtisanoa sopimus valittdmasti.

* % %

Mikdli kolmannen maan kansallisessa lainsééddédnndssd sallitaan, sopimuksella voitaisiin vahvistaa
tuojan avoimuusvelvoitteita niin sanotulla Warrant Canary -menetelmdlld. Siind tuoja sitoutuu
julkaisemaan sdéinnéllisesti (esim. vdhintddn kerran vuorokaudessa) salakirjoituksella
allekirjoitetun viestin, jossa ilmoitetaan viejdlle, ettd se ei ole tiettyyn pdivddn ja aikaan mennessé
saanut mddrdystd henkilotietojen luovuttamisesta tai vastaavasta. Jos ilmoitusta ei saada, viejé
tietdid, ettd tuoja on voinut saada méddrdyksen.

Tehokkuuden edellytykset:

- Kolmannen maan maarayksissa on sallittava, etta tietojen tuoja voi antaa tallaisen passiivisen
ilmoituksen viejalle.

- Tietojen viejan on seurattava automaattisesti Warrant Canary -ilmoituksia.

- Tietojen tuojan on varmistettava, ettd sen yksityinen avain Warrant Canary -ilmoitusten
allekirjoittamista varten pidetdan turvassa ja ettd sitd ei voida kolmannen maan
lainsaadannolla pakottaa antamaan vaaria Warrant Canary -ilmoituksia. Sita varten voisi olla
hyodyllists, jos ilmoituksen tekemiseen tarvitaan useita allekirjoituksia eri henkil6ilta ja/tai jos
Warrant Canary -ilmoituksen antaa kolmannen maan oikeudenkayttdalueen ulkopuolella
oleva henkild.

Erityistoimiin ryhtymista koskevat velvollisuudet

Viejé voisi sitoutua tarkastelemaan kohdemaan lainsédiéidéinnén mukaisesti kaikkien tietojen
julkaisemista koskevien mdidrdysten laillisuutta ja erityisesti sitd, kuuluvatko ne mddrdyksen
antavalle viranomaiselle myénnettyihin valtuuksiin, ja kyseenalaistamaan mdidrdyksen, jos se
katsoo huolellisen arvioinnin jilkeen, ettd kohdemaan lainsdddédnnéssd ei ole perusteita sen
tekemiselle. Middrdyksen kyseenalaistaessaan tietojen tuojan on pyrittivi keskeyttimédn
véliaikaisilla toimenpiteilld mddrdyksen vaikutukset siihen asti, ettd tuomioistuin on tehnyt
pddtoksen sen pddasiasta. Tuoja ei saisi luovuttaa pyydettyjid henkilétietoja ennen kuin sitd
vaaditaan tekemdidéin niin sovellettavien menettelysddntdjen mukaisesti. Tietojen tuoja sitoutuisi
mddrdykseen vastatessaan mydés antamaan sallitun véidhimmdismddrdn tietoa mddrdyksen
kohtuullisen tulkinnan perusteella.

Tehokkuuden edellytykset:

- Kolmannen maan oikeusjarjestyksessa on oltava tehokkaat oikeudelliset keinot tietojen
luovuttamista koskevien maaraysten kyseenalaistamiseen.

- Tama lauseke tarjoaa aina vain vahan lisdsuojaa, koska tietojen luovuttamista koskeva
maarays voi olla laillinen kolmannen maan oikeusjarjestyksen mukaisesti, mutta kyseinen
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oikeusjarjestys ei ehka tayta EU:n vaatimuksia. Talla sopimukseen perustuvalla toimenpiteelld
vaistamatta vain tdydennetdan muita lisatoimenpiteita.

- Maaraysten kyseenalaistamisella on oltava lykkdava vaikutus kolmannen maan
lainsdddanndn mukaisesti. Muussa tapauksessa viranomaisilla olisi edelleen paasy yksildiden
tietoihin, ja kaikki myohemmin yksilon puolesta tehtavat toimet vaikuttaisivat vain rajallisesti
silhen, ettd tama voisi vaatia vahingonkorvauksia tietojen luovuttamisesta johtuvista
kielteisista seurauksista.

- Tuojan on pystyttavda dokumentoimaan toteuttamansa toimenpiteet ja osoittamaan ne
viejalle seka pyrittava parhaan kykynsa mukaan tayttamaan taman sitoumuksen.

* % %

Edelld kuvattua vastaavassa tilanteessa tuoja voisi sitoutua ilmoittamaan mdidrdyksen antaneelle
viranomaiselle siitd, ettd mddrdys on yleisen tietosuoja-asetuksen 46 artiklan mukaisen
tiedonsiirtoviilineen siséiltéimien suojatoimien vastainen®, sekd siité tuojalle johtuvasta
velvoitteiden ristiriidasta. Tuoja ilmoittaisi téisté yhté aikaa ja mahdollisimman pian viejdlle ja/tai
ETA:n toimivaltaiselle valvontaviranomaiselle, mikéli se on mahdollista kolmannen maan
oikeusjdirjestyksen mukaan.

Tehokkuuden edellytykset:

- Tallaisilla tiedoilla EU:n lainsdddannodn tarjoamasta suojasta ja velvoitteiden ristiriidasta
pitaisi olla jonkin verran oikeusvaikutusta kolmannen maan oikeusjarjestyksessa, kuten paasya
koskevan maarayksen tai pyynnon oikeudellinen tai hallinnollinen tarkastelu, tuomioistuimen
maardyksen vaatiminen ja/tai mé&ardyksen viliaikainen lykkdaminen tietojen suojan
lisdaamiseksi.

- Maan oikeusjarjestelmassa ei saa estda tuojaa ilmoittamasta viejalle tai vahintdan ETA:n
toimivaltaiselle valvontaviranomaiselle saadusta pdasya koskevasta madrayksestd tai
pyynnosta.

- Tuojan on pystyttdvda dokumentoimaan toteuttamansa toimenpiteet ja osoittamaan ne
viejalle seka pyrittava parhaan kykynsa mukaan tayttamaan taman sitoumuksen.

Rekisteroityjen oikeuksien kayttoa koskevien mahdollisuuksien lisdadminen

Sopimuksessa voitaisiin mddrdtd, ettd pelkkdnd tekstind tavanomaisessa liiketoiminnassa (myds
tukitapauksissa) toimitettuihin henkilGtietoihin voi pddstd vain viejdn ja/tai rekisteréidyn
nimenomaisen tai hiljaisen suostumuksen perusteella.

8 Mallisopimuslausekkeissa esimerkiksi mairatian, ettd tietojen kasittely, myds niiden siirtiminen, on pitanyt
tehda ja pitda tehda jatkossakin “sovellettavan tietosuojalainsddddnnén” mukaisesti. Tallaisella lainsdadannolla
tarkoitetaan ”lainsddddntdd, jolla suojataan yksiléiden perusoikeudet ja -vapaudet ja erityisesti ndiden yksildiden
oikeus yksityisyyteen henkil6tietojen kdsittelyssd ja jota sovelletaan rekisterinpitdjéén siind jésenvaltioissa, johon
tietojen viejd on sijoittautunut”. Unionin tuomioistuin vahvistaa, ettd yleisen tietosuoja-asetuksen saanndkset,
perusoikeuskirjan valossa luettuna, ovat osa tata lainsdadantos, ks. EUT, C-311/18 (Schrems Il), 138 kohta.
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117. Tehokkuuden edellytykset:

- Tama lauseke voisi olla tehokas tilanteissa, joissa tuojat saavat viranomaisilta pyyntoja
vapaaehtoisesta yhteistyostd, verrattuna esimerkiksi viranomaisten tietoihin paasyyn, joka
tapahtuu ilman, ettd tuoja tietaa siita, tai sen tahdon vastaisesti.

- Joissakin tapauksissa rekisteroity ei ehkad pysty vastustamaan padsya tai antamaan
suostumusta, joka tayttdd kaikki EU:n lainsdddannossd asetetut ehdot (vapaaehtoinen,
yksildity, tietoinen ja yksiselitteinen) (esim. kun kyse on tyéntekijoista)e.

- Kansalliset maardykset tai toimintalinjat, joilla pakotetaan tuoja olemaan julkistamatta
paasya koskevaa maaraysta, voivat tehda tasta lausekkeesta tehottoman, ellei sita voida tukea
teknisilla menetelmilld, jotka edellyttavat viejan tai rekisterdidyn toimia, jotta pelkkana
tekstind olevia tietoja voidaan kasitelld. Tallaisia pdasya rajoittavia teknisid toimenpiteita
voidaan maarata erityisesti, jos padsy myonnetaan vain erityisissa tuki- tai palvelutapauksissa,
mutta itse tietoja sdilytetaan ETA:ssa.

* k%

118. Sopimuksella voitaisiin velvoittaa tuoja ja/tai viejéi ilmoittamaan viipymdéttd rekisteréidylle
kolmannen maan viranomaisilta saadusta pyynnéstd tai mddrdyksestd tai siitd, ettd tuoja ei pysty
noudattamaan sopimukseen perustuvia sitoumuksia, jotta rekisteréity voi hakea tietoja ja
tehokasta oikeussuojaa (esim. esittimdlld vaatimuksen toimivaltaiselle valvontaviranomaiselle
ja/tai oikeusviranomaiselle ja osoittamalla asiavaltuutensa kolmannen maan tuomioistuimissa).

119. Tehokkuuden edellytykset:

- Talla ilmoituksella voitaisiin varoittaa rekisteroitya siitd, ettd kolmansien maiden
viranomaiset ovat voineet paasta hanen tietoihinsa. Ndin rekisteroity voisi hakea lisatietoja
viejiltd ja esittda vaatimuksen toimivaltaiselle valvontaviranomaiselle. Talla lausekkeella
voitaisiin puuttua myds joihinkin hankaluuksiin, joita yksil6lld voi olla asiavaltuutensa (locus
standi) osoittamisessa kolmannen maan tuomioistuimissa, jotta han voi haastaa viranomaisten
paasyn tietoihinsa.

- Kansalliset maaraykset ja toimintalinjat voivat estdada taman ilmoituksen tekemisen
rekisteroidylle. Vieja ja tuoja voisivat joka tapauksessa sitoutua ilmoittamaan rekisterdidyille
heti, kun tietojen luovuttamista koskevat rajoitukset poistetaan, ja tekemaan kaikkensa
saadakseen poikkeusluvan luovuttamiskiellolle. Vieja tai toimivaltainen valvontaviranomainen
voisi vahintaan ilmoittaa rekisterdidylle taman henkil6tietojen siirron keskeyttamisesta tai
lopettamisesta siksi, etta tuoja ei pysty noudattamaan sopimukseen perustuvia sitoumuksiaan,
koska se on saanut paasya koskevan pyynnon.

* k%

120. Sopimuksella voitaisiin velvoittaa viejé ja tuoja auttamaan rekisteréityd kdyttimddn oikeuksiaan
kolmannen maan oikeudenkdyttéalueella tapauskohtaisten oikeussuojamekanismien ja
oikeudellisen neuvonnan avulla.

8 yleisen tietosuoja-asetuksen 4 artiklan 11 kohta.
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Tehokkuuden edellytykset

- Kansallisissa maarayksissa ja toimintalinjoissa voidaan maarata ehtoja, jotka voivat heikentaa
kaytettavissa olevien tapauskohtaisten oikeussuojamekanismien tehokkuutta.

- Oikeudellinen neuvonta voisi olla rekisterdidylle avuksi etenkin, kun otetaan huomioon,
miten monimutkaista ja kallista rekisterdidyn voi olla ymmartda kolmannen maan
oikeusjarjestelmaa ja nostaa kanteita ulkomailta, mahdollisesti vieraalla kielella. Tama lauseke
tarjoaa kuitenkin aina vain rajallista suojaa, koska pelkadstaan avun ja oikeudellisen neuvonnan
tarjoamisella rekisterdidyille ei voida muuttaa sita, ettd kolmannen maan oikeusjarjestyksessa
ei tarjota suojan tasoa, joka vastaa paaosiltaan EU:ssa taattua. Talla sopimukseen perustuvalla
toimenpiteelld vaistamatta vain tdydennetdadan muita lisdtoimenpiteita.

Tama lisatoimenpide olisi tehokas vain, jos kolmannen maan lainsdadanndssa saadetaan
muutoksenhausta sen kansallisissa tuomioistuimissa tai jos on olemassa tapauskohtainen
muutoksenhakumekanismi. Tama ei kuitenkaan missaan tapauksessa olisi tehokas lisdtoimenpide
tarkkailutoimenpiteita vastaan, jos muutoksenhakumekanismia ei ole.

Organisatoriset toimenpiteet

Organisatoriset lisatoimenpiteet voivat koostua sisdisistd toimintalinjoista, organisatorisista
menetelmista ja vaatimuksista, joita rekisterinpitdjat ja henkilotietojen kasittelijat voisivat soveltaa itse
ja maarata tietojen tuojille kolmansissa maissa. Niilld voidaan auttaa varmistamaan henkil6tietojen
suojan johdonmukaisuus koko kasittelyjakson ajan. Organisatorisilla toimenpiteilld voidaan myds
parantaa viejien riskitietoisuutta, lisata niiden tietoa yrityksistd saada paasy tietoihin kolmansissa
maissa ja parantaa niiden valmiutta reagoida yrityksiin. Yhden tai useamman tallaisen toimenpiteen
valitseminen ja taytantéonpano ei valttdmattd ja aina varmista, ettd tdytetdan EU:n lainsdadannon
vaatimus siitd, etta siirto vastaa padosiltaan siina taattua suojan tasoa. Siirron erityisten olosuhteiden
ja kolmannen maan lainsdaddannosta tehdyn arvioinnin perusteella organisatorisia toimenpiteita
tarvitaan tdydentdmaan sopimukseen perustuvia ja/tai teknisid toimenpiteitd, jotta voidaan varmistaa,
etta henkilotietojen suojan taso vastaa paaosiltaan EU:ssa taattua.

Soveltuvimpien toimenpiteiden arviointi on tehtdva tapauskohtaisesti, ja siind on pidettava mielessa,
ettd rekisterinpitdjien ja henkilotietojen kasittelijoiden on kunnioitettava osoitusvelvollisuuden
periaatetta. Euroopan tietosuojaneuvosto antaa jdljempana joitakin esimerkkeja organisatorisista
toimenpiteistd, joita viejat voivat panna taytantdon, vaikka luettelo ei olekaan tyhjentdva ja muutkin
toimenpiteet voivat olla asianmukaisia:

Sisdiset toimintalinjat, joilla hallinnoidaan siirtoja erityisesti yritysten ryhmittymien kanssa

Laaditaan asianmukaiset sisdiiset toimintalinjat, joissa osoitetaan selkedisti tiedonsiirtoa koskevat
vastuut, raportointikanavat ja pysyvdisohjeet tarkkailutapauksissa tai viranomaisten tietoihin
pddisyd koskevissa virallisissa pyynndissd. Etenkin, kun kyse on siirroista yritysten ryhmittymien
vililld, ndihin toimintalinjoihin voi siséltyd muun muassa sellaisen erityisen ryhmén nimittéminen,
jonka pitdiisi sijaita ETA:ssa, koostua tietotekniikkaa, tietosuojaa ja yksityisyydensuojaa koskevan
lainsédddnnén asiantuntijoista ja kdsitelld pyyntéja, jotka liittyvit EU:sta siirrettyihin
henkilétietoihin; ilmoittaminen ylimmdille oikeudelliselle ja yrityksen johdolle sekd rekisterdidylle,
kun kyseisid pyyntéji saadaan; vaiheet menettelyssd, jossa kyseenalaistetaan kohtuuttomat tai
lainvastaiset pyynnét; ja avointen tietojen antaminen rekisteréidyille.
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Laaditaan viranomaisten henkil6tietoihin paasya koskevien pyyntdjen kasittelystd vastaavalle
henkilostolle erityisia koulutusmenettelyja, joita pitdisi paivittdaa saannollisesti, jotta ne perustuvat
kolmannen maan ja ETA:n uusimpaan lainsdadanndélliseen ja lainopilliseen kehitykseen.
Koulutusmenettelyjen pitdisi sisaltad EU:n lainsdaddannon vaatimukset viranomaisten padsysta
henkilotietoihin, erityisesti perusoikeuskirjan 52 artiklan 1 kohdasta johtuvat. Henkil6ston tietoisuutta
olisi lisattava erityisesti arvioimalla kdytannon esimerkkeja viranomaisten tietoihin paasya koskevista
pyynnoista ja soveltamalla perusoikeuskirjan 52 artiklan 1 kohdasta johtuvaa vaatimusta kyseisiin
kdaytdannon esimerkkeihin. Tassa koulutuksessa olisi otettava huomioon tietojen tuojan erityistilanne,
esimerkiksi kolmannen maan lainsdadanto ja maaraykset, joita sovelletaan tietojen tuojaan, ja sita olisi
kehitettdva mahdollisuuksien mukaan tietojen viejan kanssa.

Tehokkuuden edellytykset:

- N&itd toimintalinjoja voidaan suunnitella vain tapauksissa, joissa kolmannen maan
viranomaisten pyyntdé on EU:n lainsdadiannén mukainen®. Kun pyyntd ei ole EU:n
lainsaddannon mukainen, toimintalinjat eivat riita varmistamaan henkilotiedoille suojan tasoa,
joka vastaa padosiltaan EU:ssa taattua, ja, kuten edelld on todettu, siirrot on lopetettava tai on
otettava kayttoon asianmukaisia lisdtoimenpiteita padsyn estamiseksi.

Lapinakyvyyttd ja osoitusvelvollisuutta koskevat toimenpiteet

Dokumentoidaan ja rekisteréidédédn viranomaisilta saadut pdidisyd koskevat pyynnét ja annettu
vastaus sekd lainopillinen perustelu ja mukana olevat toimijat (esim. se, onko viejdlle ilmoitettu ja
sen vastaus, kyseisten pyyntéjen kdsittelystd vastaavan ryhmdn arviointi). Ndmdé rekisterit on
annettava tietojen viejéin saataville, ja se vuorostaan antaa ne tarvittaessa kyseessi oleville
rekisterdidyille.

Tehokkuuden edellytykset:

- Kolmannen maan kansallisessa lainsdadadanndssa voidaan estdda pyyntdjen tai niiden
olennaisten tietojen luovuttaminen ja ndin tehda tasta kdaytannosta tehotonta. Tietojen tuojan
olisi ilmoitettava viejalle, ettad se ei pysty toimittamaan kyseisid asiakirjoja ja rekistereita, ja
annettava siten viejalle mahdollisuus keskeyttaa siirrot, jos tallainen kykenemattémyys johtaisi
suojan tason laskemiseen.

* % %

Julkaistaan sddnnéllisesti Ildpindkyvyytti koskevat raportit tai tiivistelmdt tietoihin pdidsyé
koskevista viranomaisten pyynndistd ja siitd, miten niihin on vastattu, mikdli se sallitaan paikallisen
lainsédiéidénnén nojalla.

Tehokkuuden edellytykset:

- Annettujen tietojen pitdisi olla merkityksellisia, selvia ja mahdollisimman yksityiskohtaisia.
Kolmannen maan kansallisella lainsdadannolla voidaan estdd yksityiskohtaisten tietojen
julkistaminen. Naissd tapauksissa tietojen tuojan olisi pyrittdvd parhaansa mukaan
julkaisemaan tilastotietoja tai vastaavanlaisia yhdistelmatietoja.

87 Ks. asia C-362/14 (Schrems 1), 94 kohta; C-311/18 (Schrems Il), 168, 174, 175 ja 176 kohta.
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Organisointimenetelmat ja tietojen minimointia koskevat toimenpiteet

Siirron yhteydessd hyédyllisiéi toimenpiteitd voivat olla myés osoitusvelvollisuuden periaatteen
nojalla jo voimassa olevat organisatoriset vaatimukset, kuten tiukkojen ja tarkkojen tietoihin
pddsyd ja luottamuksellisuutta koskevien toimintalinjojen ja parhaiden kéytdntéjen hyviksyminen
tiukasti tiedonsaantitarpeen perusteella sekd niiden seuranta sddnndllisillé tarkastuksilla ja
valvonta kurinpitomenettelyilld. Tietojen minimointi olisi otettava huomioon tdssd yhteydessd, jotta
voidaan rajoittaa henkilétietojen altistumista luvattomalle pddisylle. Joissakin tapauksissa ei ehkd
ole tarpeen siirtdd tiettyjd tietoja (esim. jos kyse on etdpddsystd ETA-tietoihin, kuten
tukitapauksissa, kun tdyden pddsyn sijasta mydnnetddn rajoitettu pddsy, tai kun palvelun
toimittaminen edellyttdid vain rajallisen tietokokonaisuuden eiké koko tietokannan siirtdmistd).

Tehokkuuden edellytykset:

- Kaytossa olisi oltava saannolliset tarkastukset ja voimakkaat kurinpitotoimenpiteet, jotta
tietojen minimointia koskevien toimenpiteiden noudattamista voidaan seurata ja valvoa myos
siirron yhteydessa.

- Tietojen viejan on tehtdva hallussaan olevista henkilotiedoista arviointi ennen siirron
tekemistd, jotta se voi tunnistaa tietokokonaisuudet, jotka eivat ole valttamattomia siirrossa
ja joita ei siksi jaeta tietojen tuojan kanssa.

- Tietojen minimointia koskevia toimenpiteitd olisi tuettava teknisilla toimenpiteilld, jotta
voidaan varmistaa, ettd tietoihin ei padse luvatta. Esimerkiksi suojattujen monen osapuolen
laskentamekanismien kayttéonotolla ja salattujen tietokokonaisuuksien jakamisella eri
luotetuille yhteisoille voidaan estda sisdanrakennetusti se, ettd yksipuolinen paasy johtaisi
tunnistettavissa olevien tietojen luovuttamiseen.

* % %

Kehitetddn parhaita kéytdntdjd, joiden avulla mahdollinen tietosuojavaltuutettu saadaan mukaan
ja annetaan hdnelle pddsy tietoihin asianmukaisesti ja oikea-aikaisesti sekd annetaan
henkilétietojen kansainvdilisiin siirtoihin liittyvissd asioissa pddsy tietoihin oikeudellisille ja sisdisille
tarkastusyksikaille.

Tehokkuuden edellytykset:

- Mahdolliselle tietosuojavaltuutetulle sekd oikeudelliselle ja sisdiselle tarkastusryhmalle
annetaan kaikki asiaankuuluvat tiedot ennen siirtoa, ja niita kuullaan siitd, onko siirto tarpeen
ja tarvitaanko mahdollisesti lisdsuojatoimia.

- Asiaankuuluviin tietoihin pitdisi sisaltyd esimerkiksi tiettyjen henkilGtietojen siirron
tarpeellisuuden arviointi, katsaus sovellettavista kolmannen maan laeista ja suojatoimet, jotka
tuoja on sitoutunut panemaan taytantéon.

Vaatimusten ja parhaiden kaytantojen laatiminen

Laaditaan tiukat tietosuojaa ja yksityisyyttd koskevat toimintalinjat, jotka perustuvat EU:n
sertifiointiin tai kdytdnnesddntéihin tai kansainvdlisiin standardeihin (esim. 1SO-standardit) ja
parhaisiin kdytdntoihin (esim. ENISA), ja otetaan siind asianmukaisesti huomioon uusin tekniikka
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kdsiteltdvien tietojen luokkia koskevan riskin mukaisesti seké sen mukaan, miten todenndkéisesti
viranomaiset yrittévdt pddistd tietoihin.

Muut

Laaditaan ja arvioidaan sdidinnéllisesti sisdiset toimintalinjat, joilla arvioidaan tédytdntéén pantujen
liscitoimenpiteiden soveltuvuutta sekd yksiléidéddn ja toteutetaan tarvittaessa téydentdvid tai
vaihtoehtoisia ratkaisuja, jotta voidaan varmistaa, ettd EU:ssa siirrettdville henkiltiedoille taattua
suojan tasoa vastaavaa tasoa pidetdcdn ylld.

* % %

Tietojen tuojan sitoumukset olla osallistumatta mihinkéén henkilétietojen siirtmiseen edelleen
samassa kolmannessa maassa tai muihin kolmansiin maihin tai keskeyttdd kéynnissd olevat siirrot,
kun kolmannessa maassa ei voida taata henkilétiedoille suojan tasoa, joka vastaa pddosiltaan
EU:ssa taattua®.

88 C-311/18 (Schrems I1), 135 ja 137 kohta.
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LITE 3: KOLMANNEN MAAN  ARVIOINNISSA  KAYTETTAVAT
MAHDOLLISET TIETOLAHTEET

Tietojen tuojan pitdisi pystya antamaan tietojen viejalle asiaankuuluvat ldhteet ja tiedot kolmannesta
maasta, johon tuoja on sijoittautunut ja jonka lakeja sovelletaan siihen. Tietojen vieja voi myos kayttaa
useita muita tietoldhteita. Niitd on muun muassa seuraavassa luettelossa, joka ei ole tyhjentava.

- Euroopan unionin tuomioistuimen (EUT) ja Euroopan ihmisoikeustuomioistuimen (EIT)
oikeuskaytint6®, johon viitataan suosituksissa EU:n keskeisistd suojatoimista®

- Riittavyytta koskevat paatokset kohdemaassa, jos siirrossa kdytetdan eri oikeusperustetta®™
- hallitustenvilisten jarjestdjen, kuten Euroopan neuvoston®?, muiden alueellisten elinten® ja
YK:n elinten ja virastojen (esim. YK:n ihmisoikeusneuvoston,® ihmisoikeuskomitean®)
paatodslauselmat ja raportit

- kansallinen oikeuskaytanto tai kolmansien maiden yksityisyydensuojan ja tietosuojan alalla
toimivaltaisten riippumattomien oikeus- tai hallintoviranomaisten tekemat paatokset

- tutkimuslaitosten ja kansalaisyhteiskunnan jarjestdjen (esim. kansalaisjarjestdjen ja
toimialajarjestdjen) raportit.

8 Ks. tietokooste joukkovalvontaa koskevasta EIT:n oikeuskadytannosta:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

90 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

1 (C-311/18 (Schrems 1l), 141 kohta; ks. riittdvyyttd koskevat paitokset osoitteessa
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

9 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

% Ks. esim. Amerikan valtioiden ihmisoikeustoimikunnan maakohtaiset raportit osoitteessa
https://www.oas.org/en/iachr/reports/country.asp.

94 Ks. https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

% Ks.

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5
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