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Der Europadische Datenschutzausschuss —

gestitzt auf Artikel 63, Artikel 64 Absatz 1 Buchstabe a, Absatze 3 bis 8 und Artikel 35
Absatze 1, 3, 4 und 6 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27.April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, im Folgenden ,DSGVO“),

gestitzt auf das Abkommen Uber den Europdischen Wirtschaftsraum, insbesondere auf
Anhang XI und Protokoll 37 in der durch den Beschluss Nr. 154/2018 des Gemeinsamen
EWR-Ausschussesvom 6. Juli 2018 geanderten Fassung,

gestitzt auf die Artikel 10 und 22 seiner Geschaftsordnungvom 25. Mai 2018,

in Erwagung nachstehender Griinde:

(1) Die Hauptaufgabe des Ausschusses besteht darin, eine kohdrente Anwendung der
DSGVO im gesamten Europdischen Wirtschaftsraum sicherzustellen. Gemall Artikel 64
Absatz1 DSGVO hat der Ausschuss eine Stellungnahme abzugeben, wenn eine
Aufsichtsbehérde beabsichtigt, in Ubereinstimmung mit Artikel 35 Absatz 4 eine Liste der
Verarbeitungsvorgiange anzunehmen, fir die eine Datenschutz-Folgenabschatzung
durchzufihren ist. Durch diese Stellungnahme soll daher ein einheitlicher Ansatz fir
Verarbeitungsvorgange geschaffen werden, die grenziiberschreitenden Charakter besitzen
oder Auswirkungen auf den freien Verkehr personenbezogener Daten natlirlicher Personen
in der Europaischen Union haben kdnnen. Die DSGVO sieht zwar nicht vor, dass nur genau
eine solche Liste zu erstellen ist, soll aber fir Kohdrenz sorgen. Um dies zu erreichen,
empfiehlt der Ausschuss den Aufsichtsbehérden in seinen Stellungnahmen jeweils,
bestimmte Verarbeitungsvorgange in ihre Listen aufzunehmen, bestimmte Kriterien, die
nach Auffassung des Ausschusses nicht zwangslaufig hohe Risiken fiir die betroffenen
Personen mit sich bringen, von ihren Listen zu streichen oder bestimmte Kriterien
einheitlichanzuwenden.

(2) GemalR Artikel 35 Absdtze 4 und 6 DSGVO haben die zustdandigen Aufsichtsbehdrden
Listen der Verarbeitungsvorgange zu erstellen, fiir die eine Datenschutz-Folgenabschatzung
(im Folgenden ,DSFA“) durchzufiihren ist. Dabei sind sie gehalten, das in der DSGVO
vorgesehene Kohdrenzverfahren anzuwenden, wenn solche Listen Verarbeitungstatigkeiten
umfassen, die mit dem Angebot von Waren oder Dienstleistungen fir betroffene Personen
oder der Beobachtung des Verhaltens dieser Personen in mehreren Mitgliedstaaten im
Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb
der Union erheblich beeintrachtigen konnten.

(3) Dass die von den zustandigen Aufsichtsbehorden zu erstellenden Listen dem
Kohadrenzverfahren unterliegen, bedeutet jedoch nicht, dass die Listen identisch sein
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mussen. Die zustandigen Aufsichtsbehorden verfligen namlich Uber einen
Ermessensspielraum beziiglich des nationalen oder regionalen Kontextes und haben ihren
lokalen Rechtsvorschriften Rechnung zu tragen. Diese Bewertung bzw. Stellungnahme des
EDSA stellt nicht darauf ab, dass eine einheitliche EU-weite Liste aufgestellt wird. Sie soll
vielmehr groRe Inkohdrenzen vermeiden, die einem gleichwertigen Schutz der betroffenen
Personen abtraglich sind.

(4) Gemal} Artikel 35 Absatz 1 DSGVO ist eine DSFA fir den Verantwortlichen nur dann
obligatorisch, wenn die beabsichtigte Verarbeitung ,voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen zur Folge” hat. In Artikel 35 Absatz 3 DSGVO
sind exemplarisch mehrere Falle genannt, in denen ein solches hohes Risiko bestehen kann.
Diese Aufzdhlung ist nicht erschépfend. Die Datenschutzgruppe nach Artikel 29 (WP29) hat
in ihren Leitlinien zur Datenschutz-Folgenabschatzung (WP248)1, die vom EDSA gebilligt
worden sind?, die Kriterien prazisiert, anhand der sich ermitteln lasst, ob fiir die geplanten
Verarbeitungsvorgange eine DSFA erforderlich ist. In diesen Leitlinien heil3t es, dass wenn
ein Verarbeitungsvorgang zwei dieser Kriterien erfillt, der fiir die Datenverarbeitung
Verantwortliche (,,der Verantwortliche”) in den meisten Fallen zu dem Schluss kommen
muss, dass eine DSFA obligatorisch ist, esin einigen Fallen jedoch vorkommen kann, dass ein
fur die Datenverarbeitung Verantwortlicher von der Notwendigkeit einer DSFA ausgehen
muss, obwohl der fragliche Verarbeitungsvorgang nur eines dieserKriterien erfiillt.

(5) Die von den zustandigen Aufsichtsbehdrden erstellten Listen dienen ebenfalls dem Ziel,
Verarbeitungsvorgange zu ermitteln, die wahrscheinlich ein hohes Risiko mit sich bringen
und bei denen daher gegebenenfalls eine DSFA erforderlich ist. Die in den Leitlinien der
Datenschutzgruppe nach Artikel 29 dargelegten Kriterien sollten daher bei der Priifung der
Frage herangezogen werden, ob die von den zustandigen Aufsichtsbehorden erstellten
Listen einerkoharenten Anwendungder DSGVO nicht im Wege stehen.

(6) Zweiundzwanzig zustdandige Aufsichtsbeh6rden haben dem EDSA ihre Listenentwirfe
Ubermittelt. Die Gesamtbewertung dieser Listenentwiirfe dient dem Ziel einer koharenten
Anwendungder DSGVO, wenngleich sich dadurch die Komplexitat des Themas erhoht.

(7) GemakR Artikel 64 Absatz 3 DSGVO in Verbindung mit Artikel 10 Absatz 2 der Satzung des
EDSA hat die Annahme der Stellungnahme des EDSA binnen acht Wochen ab dem ersten
Werktag, nachdem der Vorsitz und die zustandige Aufsichtsbehérde beschlossen haben,
dass die Akte abgeschlossen ist, zu erfolgen. Diese Frist kann unter Berlicksichtigung der
Komplexitat der Angelegenheit auf Beschluss des Vorsitzes um sechs Wochen verdangert
werden—

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

! Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im
Sinneder Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mitsichbringt“ (WP 248 Rev.01).

2 EDSA, Billigung 1/2018.
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|.  Zusammenfassung des Sachverhalts

Die italienische Datenschutzbehorde (im Folgenden ,,die italienische Aufsichtsbehorde®) hat
ihren Listenentwurf dem EDSA Ubermittelt. Der Beschluss tber den Abschluss der Akte
erging am 11.Juli 2018. Die Frist fir die Annahme der Stellungnahme ist unter
Berilicksichtigung der Komplexitat der Angelegenheit und angesichts der Tatsache, dass
gleichzeitig 22 zustandige Aufsichtsbehorden ihre Listenentwiirfe eingereicht haben und
daher eine Gesamtbewertung erforderlich geworden ist, bis zum 25. September verlangert
worden.

2. Bewertung

2.1  Allgemeine Anmerkungen des EDSA zu der eingereichten Liste

Alle dem EDSA vorgelegten Listen sind als ndahere Spezifizierung von Artikel 35 Absatz 1
ausgelegt worden, der in jedem Fall malRgeblich bleiben wird. Folglich kann keine Liste
erschopfend sein. Da darauf in der von der italienischen Aufsichtsbehorde vorgelegten Liste
nicht ausdriicklich hingewiesen wird, sollte dieser Hinweis in das Dokument mit der Liste
eingefligt werden.

Der EDSA vertritt in Ubereinstimmung mit Artikel 35 Absatz 10 DSGVO die Auffassung, dass
in Fallen, in denen bereits im Rahmen der allgemeinen Folgenabschdtzung im
Zusammenhang mit dem Erlass der Rechtsgrundlage eine DSFA durchgefiihrt wurde, die
Absatze 1 bis 7 des Artikels 35 nur gelten, wenn nach dem Ermessen des Mitgliedstaats eine
DSFA erforderlichist.

Ferner sollte die italienische Aufsichtsbehorde in Féllen, in denen der EDSA eine DSFA fir
eine bestimmte Verarbeitungskategorie empfiehlt, das nationale Recht aber bereits eine
gleichwertige MaBnahme vorsieht, einen Verweis auf diese MaBnahme hinzufligen.

In dieser Stellungnahme werden alle von der italienischen Aufsichtsbehorde
angesprochenen Punkte, die nach Auffassung des EDSA nicht in den Anwendungsbereich
von Artikel 35 Absatz6 DSGVO fallen, unbericksichtigt gelassen. Damit sind
Verarbeitungstatigkeiten gemeint, die nicht ,mit dem Angebot von Waren oder
Dienstleistungen flr betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen” oder bei denen es
unwahrscheinlich ist, dass sie ,, den freien Verkehr personenbezogener Daten innerhalb der
Union erheblich beeintrachtigen“ kénnen. Dies gilt besonders fir in den nationalen
Rechtsvorschriften vorgesehene Verarbeitungsvorgange und insbesondere fiir den Fall, dass
diese Rechtsvorschriften eine DSFA vorsehen. Dariiber hinaus hat der EDSA alle etwaig
aufgefiihrten Verarbeitungsvorgiange, die zu Strafverfolgungszwecken erfolgen,
unberiicksichtigt gelassen, da diese nach seiner Auffassung nicht in den Anwendungsbereich
der DSGVO fallen.



Der EDSA hat festgestellt, dass mehrere Aufsichtsbehérden auf ihren Listen auch
Verarbeitungsvorgdange aufgefiihrt haben, die zwangslaufig nur auf lokaler Ebene
durchgefiihrt werden koénnen. Da sich Artikel 35 Absatz6 aber nur auf
Verarbeitungsvorgdnge bezieht, die grenziberschreitenden Charakter besitzen oder
Auswirkungen auf den freien Verkehr personenbezogener Daten natlirlicher Personen in der
Europdischen Union haben kdnnen, geht der EDSA auf diese lokalen Verarbeitungsvorgange
nicht ein.

In dieser Stellungnahme wird ein kohdrenter Kern von Verarbeitungsvorgangen definiert,
die auf allenvon den Aufsichtsbehorden eingereichten Listen aufgefihrtsind.

Flir die begrenzte Zahl von Verarbeitungsvorgangen, fiir die der EDSA eine einheitliche
Definition festlegt, sollten alle Aufsichtsbehdrden eine DSFA vorschreiben. Der EDSA wird
den Aufsichtsbehérden empfehlen, ihre Listen entsprechend zu andern, damit Koharenz
sichergestellt wird.

Wird in dieser Stellungnahme nicht auf Datenschutzfolgeabschatzungen eingegangen, die
auf der eingereichten Liste aufgefiihrt sind, bedeutet dies, dass der EDSA der italienischen
Aufsichtsbehorde diesbeziglich keine weiteren MalRnahmen empfiehlt.

Zuletzt mochte der EDSA daran erinnern, dass sowohl fiir alle fiir die Date nverarbeitung
Verantwortlichen als auch fir die Auftragsverarbeiter Transparenz oberstes Gebot sein
muss. Diese Transparenz lieBe sich verbessern, wenn bei jedem auf der Liste aufgefiihrten
Verarbeitungsvorgang zur ndaheren Prazisierung explizit auf die betreffenden Kriterien der
Leitlinien verwiesen wirde. Der EDSA ist daher der Auffassung, dass der Liste eine
Erlduterung hinzugefigt werden konnte, welche Kriterien von der italienischen
Aufsichtsbehorde bei der Aufstellungder Liste berticksichtigt wurden.

2.2 Anwendung des Koharenzverfahrens auf den Listenentwurf

Der von der italienischen Aufsichtsbehorde eingereichte Listenentwurf bezieht sich, da die
auf ihm aufgefiihrten Verarbeitungsvorgiange nicht auf betroffene Personen in Italien
begrenzt sind, auf Verarbeitungstitigkeiten, die mit dem Angebot von Waren oder
Dienstleistungen flr betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien
Verkehr personenbezogener Daten innerhalb der Union erheblich beeintrachtigen kdnnten.

2.3 Analyse des Listenentwurfs

Unter Bericksichtigung der Tatsache, dass
a. Artikel 35 Absatz1 DSGVO eine DSFA in allen Fallen vorschreibt, in denen die
beabsichtigte Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und
Freiheiten natlrlicher Personen zur Folge hat, und
b. Artikel35  Absatz 3 DSVGO eine nicht  erschépfende Liste  von
Verarbeitungsvorgangenvorsieht, die eine DSFA erfordern,
gelangt der EDSA zu folgenderStellungnahme:
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INDIKATIVER CHARAKTER DER LISTE

Dain der von der italienischen Aufsichtsbehorde vorgelegten Liste nicht ausdriicklich darauf
hingewiesen wird, dass die Liste nicht erschopfend ist, sollte dieser Hinweis in das
Dokument mitder Liste eingefligt werden.

VERWEISAUF DIE LEITLINIEN

Nach dem Dafiirhalten des EDSA ist die Analyse, die die Datenschutzgruppe nach Artikel 29
inihren Leitlinien vorgenommen hat, eine zentrale Voraussetzung fiir die Sicherstellung von
Kohdrenz in der gesamten Union. Der EDSA empfiehlt daher den verschiedenen
Aufsichtsbehoérden, in das Dokument mit der Liste eine Erklarung einzufligen, durch die

klargestellt wird, dass die Liste auf den Leitlinien basiert und diese ergdnzt und naher
spezifiziert.

Da das von der italienischen Aufsichtsbehorde vorgelegte Dokument keine solche Erklarung
enthdlt, empfiehlt der EDSA der italienischen Aufsichtsbehdorde, das Dokument
entsprechend zu andern.

BIOMETRISCHE DATEN

In der Liste, die dem EDSA von der italienischen Aufsichtsbehérde zur Stellungnahme
vorgelegt wurde, ist angegeben, dass die Verarbeitung biometrischer Daten per se der
Pflicht unterliegt, eine DSFA durchzufiihren. Nach dem Daflirhalten des EDSA bringt die
Verarbeitung biometrischer Daten als solche nicht zwangslaufig ein hohes Risiko mit sich.
Wenn die Verarbeitung biometrischer Daten zur eindeutigen Identifizierung einer
natlirlichen Person jedoch in Verbindung mit mindestens einem weiteren Kriterium erfolgt,
ist eine DSFA erforderlich. Der EDSA empfiehlt der italienischen Aufsichtsbehérde daher, die
Liste unbeschadet von Artikel 35 Absatz 3 DSGVO dahin gehend zu dndern, dass bei dem
Punkt, in dem die Verarbeitung biometrischer Daten zur eindeutigen Identifizierung einer
natirlichen Person angesprochen wird, hinzugefigt wird, dass eine DSFA nur erfordedich
ist, wenn diese Verarbeitung in Verbindung mit mindestens einem weiteren Kriterium
erfolgt.

GENETISCHE DATEN

In der Liste, die dem EDSA von der italienischen Aufsichtsbehérde zur Stellungnahme
vorgelegt wurde, ist angegeben, dass die Verarbeitung genetischer Daten per se der Pflicht
unterliegt, eine DSFA durchzufiihren. Nach dem Dafiirhalten des EDSA bringt die
Verarbeitung genetischer Daten als solche nicht zwangslaufig ein hohes Risiko mit sich.
Wenn sie jedoch in Verbindung mit mindestens einem der anderen Kriterien erfolgt, ist eine
DSFA erforderlich. Der EDSA empfiehlt der italienischen Aufsichtsbehorde daher, die Liste
unbeschadet von Artikel 35 Absatz 3 DSGVO dahin gehend zu dndern, dass bei dem Punkt, in
dem die Verarbeitung genetischer Daten angesprochen wird, hinzugefligt wird, dass eine
DSFA nur erforderlich ist, wenn diese Verarbeitung in Verbindung mit mindestens einem
weiterenKriterium erfolgt.



WEITERVERARBEITUNG

Nach dem Daflirhalten des EDSA sollte die Weiterverarbeitung personenbezogener Daten
weder allein noch in Verbindung mit einem anderen Kriterium ein die Pflicht zur
Durchfihrung einer DSFA mit sich bringendes Kriterium sein. Die Liste, die dem EDSA von
der italienischen Aufsichtsbehérde zur Stellungnahme vorgelegt wurde, sieht bisher fir die
Weiterverarbeitung personenbezogener Daten eine DSFA vor. Der EDSA empfiehlt der
italienischen Aufsichtsbehorde daher, die Liste dahin gehend zu andern, dass dieses
Kriterium gestrichen wird.

UBERWACHUNG VON BESCHAFTIGTEN

Nach Auffassung des EDSA konnen Verarbeitungsvorgange, die zum Zweck der
Uberwachung von Beschéftigten erfolgen, aufgrund ihres besonderen Charakters und des
Umstands, dass sie das in den Leitlinien angesprochene Kriterium schutzbedirftiger
betroffener Personen und ihrer systematischen Uberwachung erfiillen, eine DSFA
erforderich machen. Da in der Liste, die dem EDSA von der italienischen Aufsichtsbehorde
zur Stellungnahme vorgelegt wurde, bereits vorgesehen ist, dass fir derartige
Verarbeitungsvorgange eine DSFA erforderlich ist, mochte der EDSA diesbeziglich lediglich
die Empfehlung hinzufligen, dass bezliglich der zwei Kriterien explizit auf die Leitlinien der
Datenschutzgruppe nach Artikel 29 (WP248) verwiesen werden sollte. Zudem ist der EDSA
der Auffassung, dass die Stellungnahme, die die Datenschutzgruppe nach Artikel 29 zum
Thema Datenverarbeitung am Arbeitsplatz (WP249) abgegeben hat, fiir die Definition
dessen, was unter einer systematischen Verarbeitung von Mitarbeiterdaten zu verstehen
ist, weiterhinihre Gultigkeit behalt.

BEZUGNAHME AUF EINE SPEZIFISCHE RECHTSGRUNDLAGE

Nach dem Daflirhalten des EDSA sollte der Riickgriff auf eine spezifische Rechtsgrundlage
weder allein noch in Verbindung mit einem anderen Kriterium ein die Pflicht zur
Durchfiihrung einer DSFA mit sich bringendes Kriterium sein. Da in der Liste, die dem EDSA
von der italienischen Aufsichtsbehorde zur Stellungnahme vorgelegt wurde, vorgesehenist,
dass fur derartige Verarbeitungsvorgange eine DSFA erforderlich ist, empfiehlt der EDSA der
italienischen Aufsichtsbehorde, die Liste dahin gehend zu andern, dass die Bezugnahme auf
jedwede spezifische Rechtsgrundlage gestrichen wird.

VERARBEITUNGMIT EINER NEUEN ODER INNOVATIVEN TECHNOLOGIE

In der Liste, die dem EDSA von der italienischen Aufsichtsbehoérde zur Stellungnahme
vorgelegt wurde, ist vorgesehen, dass fir die Verarbeitung mit einer neuen oder
innovativen Technologie per se eine DSFA erforderlich ist. Nach dem Dafiirhalten des EDSA
bringt die Verarbeitung mit einer neuen oder innovativen Technologie als solche nicht
zwangslaufig ein hohes Risiko mit sich. Wenn sie jedoch in Verbindung mit mindestens
einem der anderen Kriterien erfolgt, ist eine DSFA erforderlich. Der EDSA empfiehlt der
italienischen Aufsichtsbehorde daher, die Liste dahin gehend zu @ndern, dass bei dem Punkt,
in dem die Verarbeitung mit einer innovativen Technologie angesprochen wird, hinzugefiigt

wird, dass eine DSFA nur erforderlich ist, wenn diese Verarbeitung in Verbindung mit
mindestens einem weiteren Kriterium erfolgt.
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3.

Schlussfolgerungen und Empfehlungen

Da der von der italienischen Aufsichtsbehorde vorgelegte Listenentwurf zu einer
inkoharenten Anwendung der Pflicht zur Durchflihrung einer DSFA fiihren kénnte, sollte die
Liste in folgenden Punkten geandert werden:

indikativer Charakter der Liste: Der EDSA empfiehlt, in das Dokument mit der Liste
einen Hinweis auf den nicht erschépfenden Charakterder Liste einzufiigen;

Verweis auf die Leitlinien: Der EDSA empfiehlt der italienischen Aufsichtsbehoérde,
die Liste entsprechend zu dndern;

biometrische Daten: Der EDSA empfiehlt der italienischen Aufsichtsbehorde, die
Liste dahin gehend zu andern, dass bei dem Punkt, in dem die Verarbeitung
biometrischer Daten zur eindeutigen ldentifizierung einer natirlichen Person
angesprochen wird, hinzugefiigt wird, dass eine DSFA nur erforderlich ist, wenn
diese VerarbeitunginVerbindung mit mindestens einem weiteren Kriterium erfolgt;
genetische Daten: Der EDSA empfiehlt der italienischen Aufsichtsbehorde, die Liste
dahin gehend zu dndern, dass bei dem Punkt, in dem die Verarbeitung genetischer
Daten angesprochen wird, hinzugefligt wird, dass eine DSFA nur erforderlich ist,
wenn diese Verarbeitung in Verbindung mit mindestens einem weiteren Kriterium
erfolgt;

Weiterverarbeitung: Der EDSA empfiehlt der italienischen Aufsichtsbehérde, die
Liste dahin gehend zu dndern, dass dieses Kriterium gestrichen wird;

Uberwachung am Arbeitsplatz: Diesbeziigich méchte der EDSA lediglich die
Empfehlung hinzufiigen, dass in Bezug auf die zwei Kriterien explizit auf die Leitlinien
der Datenschutzgruppe nach Artikel 29 (WP248) verwiesen werdensollte;
Bezugnahme auf eine spezifische Rechtsgrundlage: Der EDSA empfiehlt der
italienischen Aufsichtsbehorde, die Liste dahin gehend zu &ndern, dass die
Bezugnahme auf jedwede spezifische Rechtsgrundlage gestrichen wird;

Verarbeitung mit einer neuen oder innovativen Technologie: Der EDSA empfiehlt der
italienischen Aufsichtsbehorde, die Liste dahin gehend zu d@ndern, dass bei dem
Punkt, in dem die Verarbeitung mit einer innovativen Technologie angesprochen
wird, hinzugefligt wird, dass eine DSFA nur erforderlich ist, wenn diese Verarbeitung
in Verbindung mit mindestens einem weiteren Kriterium erfolgt.



4.  AbschlieBende Bemerkungen

Diese Stellungnahme ist an die italienische Aufsichtsbehdrde gerichtet und wird gemal
Artikel 64 Absatz 5 Buchstabe b DSGVO veroffentlicht.

GemaR Artikel 64 Absatze 7 und 8 DSGVO hat die Aufsichtsbehérde dem Vorsitz binnen zwei
Wochen nach Eingang der Stellungnahme auf elektronischem Wege mitzuteilen, ob sie den
Listenentwurf beibehalten oder &ndern wird. Innerhalb derselben Frist hat sie
gegebenenfalls den gednderten Listenentwurf zu (ibermitteln, es sei denn, sie beabsichtigt,
der Stellungnahme des EDSA insgesamt oder teilweise nicht zu folgen; in diesem Fall hat sie
die maligeblichen Griinde mitzuteilen.

Flir den Europaischen Datenschutzausschuss

Die Vorsitzende

(Andrealelinek)
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