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Ref: OUT2020-0028

Stimate domnule Micol,

Va multumim ca ati contactat Comitetul European pentru Protectia Datelor (CEPD) si ne-ati cerut
sfatul cu privire la proiectul de Orientari privind aplicatiile care sprijina lupta impotriva pandemiei de
COVID-19. CEPD a dorit intr-adevar sa ia rapid pozitie cu privire la aceasta chestiune prin publicarea
unei declaratii in data de 19 martie si intentioneaza sa ofere, saptamana viitoare, orientari
suplimentare privind urmarirea contactelor, cercetarea stiintifica si munca la distanta. Unele
autoritati nationale de supraveghere lucreaza, de asemenea, in prezent la elaborarea unor orientari
la nivel national care sa ofere consiliere guvernelor si operatorilor din domeniul telecomunicatiilor
cu privire la cel mai adecvat mod de a respecta normele privind protectia datelor. CEPD saluta
initiativa Comisiei de a dezvolta o abordare paneuropeana si coordonata, in cadrul careia aplicatiile
mobile pot fi una dintre masurile propuse persoanelor ca mijloc de combatere a pandemiei. CEPD a
afirmat in repetate randuri ca aplicarea principiilor de protectie a datelor si respectarea drepturilor si
libertatilor fundamentale reprezinta nu numai o obligatie legala, ci si o cerinta care trebuie
indeplinitd pentru a consolida eficacitatea oricaror initiative bazate pe date in a combate
raspandirea virusului care provoaca COVID-19 si in a oferi informatii pe care sa se intemeieze
adoptarea strategiilor de relaxare a masurilor de distantare sociala.

CEPD recunoaste ca in chestiunea de fata nu se poate aplica o solutie unica si ca optiunile disponibile
impun luarea in considerare a mai multor factori, inclusiv a faptului ca pot exista consecinte asupra
sanatatii oamenilor. Acesta este motivul pentru care solutiile tehnice avute in vedere trebuie
examinate in detaliu, pentru fiecare caz in parte. in plus, CEPD considera c3 este un pas in directia
buna sa se sublinieze ca este imperios sa existe consultari cu autoritatile pentru protectia datelor
astfel incat sa se garanteze legalitatea prelucrarii datelor cu caracter personal si respectarea
drepturilor persoanelor, astfel cum se prevede in legislatia in acest domeniu.

Aplicatiile ar trebui dezvoltate intr-un mod responsabil, iar toate mecanismele puse in aplicare
pentru a se asigura respectarea protectiei datelor incepand cu momentul conceperii si in mod
implicit ar trebui bazate pe o evaluare a impactului asupra protectiei datelor. De asemenea, codul
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sursa ar trebui sa fie pus la dispozitia publicului in vederea unei analize critice cat mai largi din partea
comunitatii stiintifice.

Tn aceastd etapd si pe baza informatiilor furnizate de Comisie, CEPD nu se poate exprima decat in
ceea ce priveste obiectivul general al aplicatiilor avute in vedere, pentru a verifica daca acestea sunt
in concordanta cu principiile de protectie a datelor, si in ceea ce priveste mecanismele la care vor
putea recurge persoanele pentru a-si exercita drepturile si libertatile. Actiondnd astfel, CEPD
considera ca serviciile Comisiei vor putea evidentia elemente pe care si-ar putea baza o analiza
suplimentara astfel incat sa ajusteze, dupa caz, optiunile prezentate in document sau sa exploreze
noi optiuni tehnice. Tn orice caz, CEPD va analiza in continuare aceastd chestiune in viitoarele sale
orientari.

n réspunsul de fatd, CEPD ar dori sd abordeze in mod specific utilizarea aplicatiilor din perspectiva
functionalitatii lor de urmarire a contactelor si de avertizare, deoarece acestui aspect ar trebui sad i se
acorde o atentie sporita pentru a se reduce la minimum ingerintele in viata privata si a se permite in
acelasi timp prelucrarea datelor in scopul protejarii sanatatii publice.

in cazul in care se vor dovedi utile pentru punerea in aplicare a unei anumite politici de sin&tate
publica, aceste aplicatii isi vor putea atinge nivelul maxim de eficacitate numai daca vor fi utilizate de
cea mai mare parte a populatiei, intr-un efort colectiv de combatere a virusului. Eventualele
eterogenitati functionale, probleme de interoperabilitate sau chiar diferente de utilizare a aplicatiei
pot crea externalitati negative pentru alte persoane, ceea ce ar genera o eficacitate redusa din punct
de vedere sanitar. CEPD sprijind cu fermitate propunerea Comisiei ca aceste aplicatii sa fie utilizate
pe baza voluntara, fiind o alegere care ar trebui facuta la nivel individual, ca dovada a
responsabilitatii colective. Ar trebui subliniat faptul ca utilizarea voluntara este asociata cu incredere
individuala, ceea ce ilustreaza si mai mult importanta principiilor de protectie a datelor.

CEPD reaminteste ca simplul fapt ca aplicatiile de urmarire a contactelor vor fi utilizate pe baza
voluntara nu inseamna ca prelucrarea datelor cu caracter personal de catre autoritatile publice se va
intemeia Tn mod necesar pe consimtamant. Atunci cand autoritatile publice furnizeaza un serviciu in
baza unui mandat care le-a fost incredintat prin lege si in conformitate cu cerintele legale, temeiul
juridic cel mai relevant pentru prelucrare pare a fi necesitatea indeplinirii unei sarcini de interes
public. Un temei juridic pentru utilizarea aplicatiilor I-ar putea constitui prevederile adoptate la nivel
national de promovare a utilizarii voluntare a aplicatiei fara consecinte negative pentru persoanele
care vor decide sa nu o foloseasca. Astfel de masuri legislative nu ar trebui, prin urmare, sa fie
concepute ca un mijloc de presiune pentru a face obligatorie utilizarea aplicatiilor, iar persoanele ar
trebui sa fie libere sa instaleze si sa dezinstaleze aplicatia. Aceste prevederi legislative ar putea fi
insotite, la nivel national, de activitati de comunicare adecvate pentru a se promova aceste
instrumente, precum si de campanii de sensibilizare si de asistenta pentru minori, pentru persoanele
cu handicap sau pentru cele cu un nivel de calificare ori de educatie mai scazut, astfel incat sa se
evite o adoptare fragmentata sau o situatie neclara a evolutiei epidemiei si eventuale polarizari in
materie de sanatate. Lipsa datelor, cauzata de utilizarea neglijenta a aplicatiei de catre utilizatori sau
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chiar de probleme legate de bateria dispozitivului, poate submina in mod grav utilitatea publica
globala a acestor instrumente.

Aplicatiile de urmarire a contactelor nu necesita urmarirea locatiei unui utilizator. Scopul lor nu este
acela de a urmari deplasarile persoanelor sau de a asigura respectarea masurilor impuse. Functia
principald a acestor aplicatii este de a descoperi evenimente (contacte cu persoane purtatoare ale
virusului), care sunt doar susceptibile sa se produca si, pentru majoritatea utilizatorilor, s-ar putea
chiar sa nu se produca, mai ales in faza de relaxare a masurilor de distantare sociald. Colectarea de
date privind deplasarile unei persoane in contextul aplicatiilor de urmarire a contactelor ar incalca
principiul reducerii la minimum a datelor. in plus, acest lucru ar crea riscuri majore in materie de
securitate si de protectie a vietii private.

Autoritatile si oamenii de stiinta din domeniul sanatatii sunt cei mai in masura sa identifice ce anume
constituie un eveniment cu privire la care trebuie transmise date, daca, unde si cand se produce,
dupa efectuarea unui test strict privind necesitatea colectarii unor astfel de date impus de lege, si tot
ei ar trebui sa defineasca unele dintre cerintele functionale ale aplicatiei. O alta chestiune pusa in
discutie este stocarea unor astfel de evenimente. Sunt avute in vedere doua optiuni principale:
stocarea datelor local, pe dispozitivele persoanelor, sau stocarea centralizata. CEPD este de parere
ca ambele pot fi optiuni legitime, cu conditia sa se adopte masuri de securizare adecvate si sa existe
si alte entitati care sa poata indeplini rolul de operator, in functie de obiectivul final al aplicatiei (de
exemplu, operatorul poate fi diferit, la fel cum si datele care se prelucreaza pot fi diferite, in functie
de obiectiv: de a furniza informatii colectate de aplicatie sau de a contacta telefonic persoana, de
pild3). Tn orice caz, CEPD doreste si sublinieze c& solutia descentralizatd este mai compatibild cu
principiul reducerii la minimum a datelor.

n cele din urm3, aceste aplicatii nu sunt platforme sociale al ciror scop este de a alimenta panica in
randul populatiei sau de a stigmatiza in vreun fel, ci instrumente care ar trebui sa le permita
cetatenilor sa contribuie la efortul de combatere a virusului. Dupa cum se prevede in proiectul de
orientari, obiectivul unic al acestor instrumente este ca , autoritdtile din domeniul sdndtatii publice
sd identifice persoanele care s-au aflat in contact cu o persoand infectatd cu COVID-19 si sd le
informeze cu privire la mdsurile adecvate care vor trebui urmate, cum ar fi autocarantina, testarea
rapidd sau obtinerea de consiliere cu privire la ceea ce trebuie fdacut in cazul aparitiei simptomelor”.
Calitatea datelor prelucrate este de o importanta capitala in aceste eforturi. Masurile care trebuie
luate pentru ,,a identifica persoanele care au intrat in contact cu o persoand infectatd cu COVID-19”
nu sunt nici usor de luat si nici simplu de aplicat. Informarea unei persoane, prin intermediul unei
notificari trimise de aplicatie, se poate realiza in asa fel incat aplicatia sa prelucreze doar pseudonimi
aleatorii. n plus, un mecanism ar trebui si garanteze c3, atunci cand o persoand este raportata in
aplicatie ca fiind diagnosticata pozitiv cu COVID-19, informatiile introduse in aplicatie sunt corecte,
intrucat aceasta informatie poate determina transmiterea de notificari unor alte persoane cu privire
la faptul ca acestea au fost expuse. Un astfel de mecanism s-ar putea baza, de exemplu, pe un cod
unic, pe care persoana in cauza sa il scaneze atunci cand primeste rezultatul testului de depistare.
Fiecare persoana care a intrat in contact cu o persoana infectata trebuie sa fie contactatad doar de
catre autoritatile din domeniul sanatatii, dupa evaluarea riguroasa a datelor factuale disponibile si
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fira a se recurge, pe cat posibil, la deductii. In plus, Comisia ar trebui s3 clarifice rolul ,listei de
contacte a persoanei care detine dispozitivul”, astfel cum se prevede in orientari.

Algoritmii utilizati Tn aplicatiile de urmarire a contactelor trebuie folositi sub supravegherea stricta a
personalului calificat pentru a se limita aparitia oricaror rezultate fals pozitive sau fals negative si in
niciun caz sarcina ,,de a oferi consiliere cu privire la etapele urmdtoare” nu ar trebui sa fie complet
automatizata. Este recomandabil sa se instituie un mecanism prin care apelantul sa poata fi sunat
Tnapoi, iar fiecarei persoane sa i se comunice un numar de telefon sau un canal de contact la care sa
poata apela pentru a obtine mai multe informatii de la un agent uman. De asemenea, pentru a se
evita stigmatizarea, ,consilierea” mentionata nu ar trebui sa includa niciun element prin care ar
putea fi identificatd o alta persoana vizata, iar utilizarea aplicatiei sau a unei parti a acesteia (cum ar
fi tablourile de bord, setarile de configurare etc.) nu ar trebui sa permitda reidentificarea altor
persoane, infectate sau nu cu COVID-19. CEPD recomanda insistent sa nu se stocheze niciun fel de
date de identificare directa in dispozitivul utilizatorilor si ca aceste date sa fie, in orice caz, sterse cat
mai curand posibil.

CEPD sprijina cu fermitate recomandarea ca, la incheierea crizei, astfel de sisteme de urgenta sa nu
ramana in uz si, ca regula generala, datele colectate sa fie sterse sau anonimizate.

n cele din urm3, CEPD si membrii sii, insdrcinati cu consilierea si asigurarea aplicarii corecte a RGPD
si a Directivei privind viata privata si comunicatiile electronice, ar trebui sa fie pe deplin implicati in
intregul proces de elaborare si de punere in aplicare a acestor masuri. CEPD reaminteste faptul ca
intentioneaza sa publice orientari, in urmatoarele zile, privind geolocalizarea si alte instrumente de
urmadrire in contextul pandemiei de COVID-19.

n orice caz, CEPD fsi reafirma disponibilitatea de pentru a oferi orientari suplimentare institutiilor UE
si tuturor partilor interesate implicate in dezvoltarea si utilizarea aplicatilor mobile pentru
combaterea COVID-19.

Cu stima,

Andrea Jelinek
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