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Id-DG ghall-Gustizzja u I-Konsumaturi
L-Unita C.3 - Protezzjoni tad-data
[I-Belgju

Ref: OUT2020-0028

Ghaziz Sur Micol,

Grazzi hafna talli kkomunikajt mal-EDPB u ged tfittex il-parir tieghu dwar l-abbozz tal-Gwida dwar |-
apps li jghinu fil-glieda kontra |I-pandemija tal-COVID-19. L-EDPB kien hergan li jahdem b’mod rapidu
fug din il-kwistjoni billi ppubblika dikjarazzjoni fid-19 ta’ Marzu u ged jippjana li johrog gwida
addizzjonali I-gimgha d-diehla dwar l-intracéar, ir-ricerka xjentifika u t-telexoghol. Xi Awtoritajiet
Supervizorji Nazzjonali qed jizviluppaw ukoll linji gwida fil-livell nazzjonali biex javzaw lill-gvernijiet
taghhom u lill-operaturi tat-telekomunikazzjoni taghhom dwar l|-ahjar mod biex ikun hemm
konformita mar-regoli dwar il-protezzjoni tad-data. L-EDPB jilga’ I-inizjattiva tal-Kummissjoni ghall-
izvilupp ta’ approc¢é pan-Ewropew u kkoordinat, fejn I-applikazzjonijiet mobbli jistghu jsiru wahda mill-
mizuri proposti biex I-individwi jinghataw is-setgha fir-rispons kontra I-pandemija. L-EDPB iddikjara
ripetutament li I-implimentazzjoni tal-principji tal-protezzjoni tad-data u r-rispett tad-drittijiet u tal-
libertajiet fundamentali mhumiex biss obbligu guridiku, izda anke rekwizit biex tissahhah |-effettivita
ta’ kwalunkwe inizjattiva bbazata fuq id-data ghall-glieda kontra I-imxija tal-virus COVID-19 u biex jigu
appoggjati l-istrategiji ta’ dieskalazzjoni.

L-EDPB huwa konxju li ma hemm I-ebda soluzzjoni wahda li tapplika fil-kwistjoni kkoncernata, u li I-
opzjonijiet disponibbli jirrikjedu hafna fatturi li jridu jitgiesu, inkluz il-fatt li tista’ tigi affettwata s-sahha
tal-individwi. Ghaldagstant, is-soluzzjonijiet teknici previsti jridu jigu ezaminati fid-dettall, kaz b’kaz.
Barra minn hekk, I-EDPB jemmen li dan huwa pass fid-direzzjoni t-tajba biex tigi enfasizzata I-htiega
essenzjali li jigu kkonsultati I-awtoritajiet tal-protezzjoni tad-data biex jigi zgurat li d-data personali tigi
processata legalment, b’rispett ghad-drittijiet tal-individwi, f'’konformita mal-ligi dwar il-protezzjoni
tad-data.
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L-izvilupp tal-apps ghandu jsir b’'mod responsabbli, jiddokumenta b’valutazzjoni tal-impatt fuq il-
protezzjoni tad-data |-mekkanizmi kollha implimentati ghall-privatezza fid-disinn u |-privatezza
prestabbilita, u jenhtieg li I-kodiéi tas-sors ikun disponibbli pubblikament ghall-akbar firxa ta' skrutinju
possibbli mill-komunita xjentifika.

F'dan l-istadju, abbazi tal-informazzjoni moghtija mill-Kkummissjoni, I-EDPB jista’ jiffoka biss fuq |-ghan
generali tal-apps previsti, biex jivverifika jekk humiex konformi mal-principji tal-protezzjoni tad-data,
u fuq il-mekkanizmi pprovduti ghall-ezercizzju tad-drittijiet u tal-libertajiet tal-popolazzjoni. B’hekk, I-
EDPB jemmen li I-Kummissjoni se tislet elementi ghal aktar riflessjoni sabiex, fejn mehtieg, taggusta I-
ghatzliet irrapprezentati fid-dokument, jew biex tesplora opzjonijiet teknici godda. F’kull kaz, I-EDPB
se jkompli jinvestiga din il-kwistjoni fil-linji gwida li jmiss tieghu.

F'din it-twegiba, I-EDPB jixtieq jindirizza specifikament I-uzu tal-apps li jintra¢éaw il-kuntatti u ghall-
funzjonalita ta’ twissija, ghaliex hawnhekk tenhtieg aktar attenzjoni sabiex jigu minimizzati I-
interferenzi fil-hajja privata filwaqt li xorta jigi permess I|-ipprocessar tad-data bl-ghan li tigi
ppreservata s-sahha pubblika.

F'kaz li jigi ppruvat li dawn l-applikazzjonijiet huma rilevanti fl-implimentazzjoni ta’ xi politika dwar is-
sahha pubblika, dawn jistghu jiksbu |-efficjenza massima taghhom biss jekk jintuzaw mill-akbar sehem
possibbli tal-popolazzjoni, fi sforz kollettiv kontra I-virus. Kull eterogeneita funzjonali, nuggas ta’
interoperabbilta jew anke differenza individwali fl-uzu tal-app jistghu joholqu esternalitajiet negattivi
fug l-ohrajn, li jirrizultaw fi tnaqqis fl-effett sanitarju. L-EDPB jappoggja bis-shih il-proposta tal-
Kummissjoni ghal adozzjoni volontarja ta’ dawn l-apps, ghazla li jenhtieg li ssir mill-individwi bhala
turija ta’ responsabbilta kollettiva. Ta’ min jinnota li I-adozzjoni volontarja hija assocjata mal-fiducja
individwali, u b’hekk tkompli turi I-importanza tal-principji tal-protezzjoni tad-data.

L-EDPB jinnota li s-semplici fatt li I-uzu tal-intraccar tal-kuntatti jsehh fuq bazi volontarja ma jfissirx li
I-ipprocessar tad-data personali mill-awtoritajiet pubblici necessarjament ikun kunsenswali. Meta I-
awtoritajiet pubblici jaghtu servizz, abbazi ta’ mandat moghti mir-rekwiziti stipulati fil-ligi u
f’konformita maghhom, jidher li |-aktar bazi guridika rilevanti ghall-ipprocessar hija I-htiega ghall-
prestazzjonita’ kompitu ghall-interess pubbliku. [I-moghdija tal-ligijiet nazzjonali li jippromwovu |-uzu
volontarju tal-app minghajr ebda konsegwenza negattiva ghall-individwi li ma juzawhiex tista’ tkun
bazi guridika ghall-uzu tal-apps. Ghaldagstant, jenhtieg li dawn l-interventi legizlattivi ma jkunux intizi
bhala mezz ta’ pressjoni ghal adozzjoni obbligatorja, u jenhtieg li I-individwi jkunu liberi li jinstallaw u
jnehhu l-app meta jridu. Dawn il-ligijiet jistghu jkunu akkumpanjati minn attivitajiet ta’ komunikazzjoni
xierga fil-livell nazzjonali ghall-promozzjoni ta’ dawn Il-apps, b’kampanji ta’ sensibilizzazzjoni u
assistenza ghall-minorenni, ghall-persuni b’dizabilita, jew ghall-partijiet tal-popolazzjoni li huma inqas
kwalifikati jew edukati, sabiex tigi evitata adozzjoni mferrxa, jew gharfien ingas ¢ar tal-evoluzzjoni tal-
epidemiji u kwalunkwe divizjoni potenzjali fis-sahha. Kwalunkwe nuqqas ta’ data, minhabba li I-
individwi juzaw l-app minghajr attenzjoni jew sahansitra minhabba hsara fil-batterija tal-apparat, jista’
jimmina serjament I-utilita pubblika generali ta’ dawn I-istrumenti.
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L-apps li jintraccaw il-kuntatti ma jehtigux trekkjar tal-pozizzjoni tal-utenti individwali. L-ghan taghhom
mhuwiex li jsegwu I-movimenti tal-individwi jew li jinfurzaw il-preskrizzjonijiet. ll-funzjoni ewlenija ta’
dawn |-apps hija li jiskopru avvenimenti (kuntatti ma’ persuni pozittivi), li huma probabbli biss u li ghall-
maggornaza tal-utenti jista’ jkun li langas biss sehhew, specjalment fil-fazi ta’ dieskalazzjoni. Il-gbir ta’
data dwar il-movimenti ta’ individwu fil-kuntest ta’ apps li jintracéaw il-kuntatti jikser il-principju tal-
minimizzazzjoni tad-data. Barra minn hekk, dan johloq riskji kbar ta’ sigurta u ta’ privatezza.

L-awtoritajiet tas-sahha u x-xjentisti jinsabu f'pozizzjoni tajba biex jidentifikaw, taht test strett tan-
necessita kif rikjest mil-ligi, x’jikkostitwixxi avveniment, u din l-informazzjoni ghandha tigi kondiviza
jekk, fejn u meta dan isehh, u ghandhom jiddefinixxu xi whud mir-rekwiziti funzjonali tal-app. Kwistjoni
ohra diskussa hija I-hazna ta’ dawn l-avvenimenti. Hemm zewg opzjonijiet previsti: hzin lokali tad-data
fl-apparat tal-individwi, jew hzin ¢entralizzat. L-EDPB huwa tal-opinjoni li t-tnejn li huma jistghu jkunu
alternattivi validi, dment li I-mizuri xierga ta’ sigurta jkunu fis-sehh, u li l-entitajiet differenti jistghu
jitgiesu wkoll bhala kontrolluri skont l-objettiv finali tal-app (perezempju I-kontrollur u d-data
processata jistghu jkunu differenti jekk l-objettiv ikun li tinghata informazzjoni fl-apps jew li tigi
kkuntattjata |-persuna fuq it-telefon). F’kull kaz, I-EDPB irid jenfasizza li s-soluzzjoni decentralizzata
hija aktar konformi mal-principju tal-minimizzazzjoni.

Finlament, dawn l-apps mhumiex pjattaformi soc¢jali biex ixerrdu allarm socjali jew joholqu xi tip ta’
stigmatizzazzjoni. Ghandhom ikunu ghodod li jaghtu s-setgha lin-nies biex jaghmlu I-parti taghhom.
Biex nikkwota l-abbozz tal-Gwida, |-objettiv ewlieni taghhom huwa biex “/l-awtoritajiet tas-sahha
pubblika jidentifikaw lill-persuni li gew f’kuntatt ma’ persuna infettata mill-COVID-19 u jitolbuhom
jaghmlu awtokwarantina, jittestiawhom b’mod rapidu, kif ukoll jaghtu pariri dwar il-passi li jmiss, jekk
dan ikun rilevanti, inkluz x’ghandu jsir fil-kaz li jizviluppaw sintomj”. ll-kwalita tad-data pprocessata
hija ta’ importanza kbira f'dan I-isforz. ll-passi li jridu jittiehdu biex “jidentifikaw lill-persuni li gew
f’kuntatt ma’ persuna infettata mill-COVID-19” mhumiex facli jew minghajr xkiel. Persuna tista’ tigi
infurmata, permezz ta’ notifika fl-app, b’tali mod li l-applikazzjoni tipprocessa biss psewdonimi
ggenerat b’'mod aleatorju. Barra minn hekk, mekkanizmu ghandu jizgura li kull meta persuna tigi
ddikjarata pozittiva bil-COVID-19, l-informazzjoni li tiddahhal fl-app tkun korretta, billi din tista’ tibghat
notifiki lil persuni ohra dwar il-fatt li jkunu gew esposti. Dan il-mekkanizmu jista’ jkun ibbazat,
perezempju, fug kodici ta’ darba li jista’ jigi skenjat mill-persuna meta tinghatalha r-rizultat. Kull
kuntatt individwali jrid isir biss mill-awtoritajiet tas-sahha wara valutazzjoni tal-evidenza gawwija tad-
data, bl-ingas ammont ta’ inferenza. Barra minn hekk, ir-rwol tal-“lista ta’ kuntatti tal-persuna li
ghandha l-apparat”, kif previst fil-Gwida, ghandha tigi ccarata mill-Kummissjoni.

L-algoritmi uzati fl-apps li jintraccaw il-kuntatti ghandhom jahdmu taht is-supervizjoni stretta ta’
persunal kwalifikat sabiex tigi limitata |-okkorrenza ta’ kwalunkwe pozittivi u negattivi foloz, u |-
kompitu li “jaghtu pariri dwar il-passi li jmiss” bl-ebda mod ma ghandu jkun kompletament
awtomatizzat. Huwa rakkomandat li jitpogga fis-sehh mekkanizmu ta’ ¢empila lura meta I-persuna
tinghata numru tat-telefon jew mezz ta’ kuntatt biex tinghata aktar informazzjoni minghand agent
uman. Barra minn hekk, sabiex tigi evitata |-istigmatizzazzjoni, |-ebda element ta’ identifikazzjoni
potenzjali ta’ ebda suggett tad-data iehor ma ghandu jkun parti minn dawn il-“pariri”, u I-uzu tal-app,
jew parti minnha (perezempju d-dashboards, is-settings tal-konfigurazzjoni, ecc.) langas ma ghandu
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jippermetti l-identifikazzjoni mill-gdid ta’ ebda persuna ohra, infettata bil-COVID-19 jew le. L-EDPB
jissuggerixxi b’'mod gawwi li ma tinhazen l-ebda data ta’ identifikazzjoni diretta fl-apparat tal-utenti u
li din id-data f'kull kaz tithassar mill-aktar fis possibbli.

L-EDPB jappogga bil-qawwa I-kunéett fir-rakkomandazzjonijiet li ladarba tghaddi din il-krizi, din is-
sistema ta’ emergenza ghandha tibga’ tintuza, u bhala regola generali, id-data li tingabar ghandha
tithassar jew tigi anonimizzata.

Fl-ahhar nett, I-EDPB u |-Membri tieghu, li huma inkarigati mill-konsulenza u mill-izgurar tal-
applikazzjoni korretta tal-GDPR u tad-Direttiva dwar il-Privatezza Elettronika, ghandhom ikunu involuti
bis-shih fil-process kollu ta’ elaborazzjoni u implimentazzjoni ta’ dawn il-mizuri. L-EDPB ifakkar li
behsiebu jippubblika I-Linji Gwida dwar I-ghodod ta’ geolokalizzazzjoni u ghodod ohrajn ta’ traccar fil-
kuntest tat-tifqigha tal-COVID-19 fil-jiem li gejjin.

Fi¢-cirkustanzi kollha, I-EDPB jibga’ disponibbli biex jipprovdi gwida ulterjuri lill-istituzzjonijiet tal-UE u
lill-partijiet kollha kkonéernati u involuti fl-izvilupp u fl-uzu ta’ dawn l-apps mobbli kontra I-COVID-19.

Dejjem tieghek,

Andrea Jelinek
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