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L-Unità C.3 - Protezzjoni tad-data
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Għażiż Sur Micol,

Grazzi ħafna talli kkomunikajt mal-EDPB u qed tfittex il-parir tiegħu dwar l-abbozz tal-Gwida dwar l-
apps li jgħinu fil-ġlieda kontra l-pandemija tal-COVID-19. L-EDPB kien ħerqan li jaħdem b’mod rapidu
fuq din il-kwistjoni billi ppubblika dikjarazzjoni fid-19 ta’ Marzu u qed jippjana li joħroġ gwida
addizzjonali l-ġimgħa d-dieħla dwar l-intraċċar, ir-riċerka xjentifika u t-telexogħol. Xi Awtoritajiet
Superviżorji Nazzjonali qed jiżviluppaw ukoll linji gwida fil-livell nazzjonali biex javżaw lill-gvernijiet
tagħhom u lill-operaturi tat-telekomunikazzjoni tagħhom dwar l-aħjar mod biex ikun hemm
konformità mar-regoli dwar il-protezzjoni tad-data. L-EDPB jilqa’ l-inizjattiva tal-Kummissjoni għall-
iżvilupp ta’ approċċ pan-Ewropew u kkoordinat, fejn l-applikazzjonijiet mobbli jistgħu jsiru waħda mill-
miżuri proposti biex l-individwi jingħataw is-setgħa fir-rispons kontra l-pandemija. L-EDPB iddikjara
ripetutament li l-implimentazzjoni tal-prinċipji tal-protezzjoni tad-data u r-rispett tad-drittijiet u tal-
libertajiet fundamentali mhumiex biss obbligu ġuridiku, iżda anke rekwiżit biex tissaħħaħ l-effettività
ta’ kwalunkwe inizjattiva bbażata fuq id-data għall-ġlieda kontra l-imxija tal-virus COVID-19 u biex jiġu
appoġġjati l-istrateġiji ta’ dieskalazzjoni.

L-EDPB huwa konxju li ma hemm l-ebda soluzzjoni waħda li tapplika fil-kwistjoni kkonċernata, u li l-
opzjonijiet disponibbli jirrikjedu ħafna fatturi li jridu jitqiesu, inkluż il-fatt li tista’ tiġi affettwata s-saħħa
tal-individwi. Għaldaqstant, is-soluzzjonijiet tekniċi previsti jridu jiġu eżaminati fid-dettall, każ b’każ.
Barra minn hekk, l-EDPB jemmen li dan huwa pass fid-direzzjoni t-tajba biex tiġi enfasizzata l-ħtieġa
essenzjali li jiġu kkonsultati l-awtoritajiet tal-protezzjoni tad-data biex jiġi żgurat li d-data personali tiġi
proċessata legalment, b’rispett għad-drittijiet tal-individwi, f’konformità mal-liġi dwar il-protezzjoni
tad-data.
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L-iżvilupp tal-apps għandu jsir b’mod responsabbli, jiddokumenta b’valutazzjoni tal-impatt fuq il-
protezzjoni tad-data l-mekkaniżmi kollha implimentati għall-privatezza fid-disinn u l-privatezza
prestabbilita, u jenħtieġ li l-kodiċi tas-sors ikun disponibbli pubblikament għall-akbar firxa ta' skrutinju
possibbli mill-komunità xjentifika.

F’dan l-istadju, abbażi tal-informazzjoni mogħtija mill-Kummissjoni, l-EDPB jista’ jiffoka biss fuq l-għan
ġenerali tal-apps previsti, biex jivverifika jekk humiex konformi mal-prinċipji tal-protezzjoni tad-data,
u fuq il-mekkaniżmi pprovduti għall-eżerċizzju tad-drittijiet u tal-libertajiet tal-popolazzjoni. B’hekk, l-
EDPB jemmen li l-Kummissjoni se tislet elementi għal aktar riflessjoni sabiex, fejn meħtieġ, taġġusta l-
għażliet irrappreżentati fid-dokument, jew biex tesplora opzjonijiet tekniċi ġodda.  F’kull każ, l-EDPB
se jkompli jinvestiga din il-kwistjoni fil-linji gwida li jmiss tiegħu.

F’din it-tweġiba, l-EDPB jixtieq jindirizza speċifikament l-użu tal-apps li jintraċċaw il-kuntatti u għall-
funzjonalità ta’ twissija, għaliex hawnhekk tenħtieġ aktar attenzjoni sabiex jiġu minimizzati l-
interferenzi fil-ħajja privata filwaqt li xorta jiġi permess l-ipproċessar tad-data bl-għan li tiġi
ppreservata s-saħħa pubblika.

F’każ li jiġi ppruvat li dawn l-applikazzjonijiet huma rilevanti fl-implimentazzjoni ta’ xi politika dwar is-
saħħa pubblika, dawn jistgħu jiksbu l-effiċjenza massima tagħhom biss jekk jintużaw mill-akbar sehem
possibbli tal-popolazzjoni, fi sforz kollettiv kontra l-virus. Kull eteroġeneità funzjonali, nuqqas ta’
interoperabbiltà jew anke differenza individwali fl-użu tal-app jistgħu joħolqu esternalitajiet negattivi
fuq l-oħrajn, li jirriżultaw fi tnaqqis fl-effett sanitarju. L-EDPB jappoġġja bis-sħiħ il-proposta tal-
Kummissjoni għal adozzjoni volontarja ta’ dawn l-apps, għażla li jenħtieġ li ssir mill-individwi bħala
turija ta’ responsabbiltà kollettiva. Ta’ min jinnota li l-adozzjoni volontarja hija assoċjata mal-fiduċja
individwali, u b’hekk tkompli turi l-importanza tal-prinċipji tal-protezzjoni tad-data.

L-EDPB jinnota li s-sempliċi fatt li l-użu tal-intraċċar tal-kuntatti jseħħ fuq bażi volontarja ma jfissirx li
l-ipproċessar tad-data personali mill-awtoritajiet pubbliċi neċessarjament ikun kunsenswali. Meta l-
awtoritajiet pubbliċi jagħtu servizz, abbażi ta’ mandat mogħti mir-rekwiżiti stipulati fil-liġi u
f’konformità magħhom, jidher li l-aktar bażi ġuridika rilevanti għall-ipproċessar hija l-ħtieġa għall-
prestazzjoni ta’ kompitu għall-interess pubbliku.  Il-mogħdija tal-liġijiet nazzjonali li jippromwovu l-użu
volontarju tal-app mingħajr ebda konsegwenza negattiva għall-individwi li ma jużawhiex tista’ tkun
bażi ġuridika għall-użu tal-apps. Għaldaqstant, jenħtieġ li dawn l-interventi leġiżlattivi ma jkunux intiżi
bħala mezz ta’ pressjoni għal adozzjoni obbligatorja, u jenħtieġ li l-individwi jkunu liberi li jinstallaw u
jneħħu l-app meta jridu. Dawn il-liġijiet jistgħu jkunu akkumpanjati minn attivitajiet ta’ komunikazzjoni
xierqa fil-livell nazzjonali għall-promozzjoni ta’ dawn l-apps, b’kampanji ta’ sensibilizzazzjoni u
assistenza għall-minorenni, għall-persuni b’diżabilità, jew għall-partijiet tal-popolazzjoni li huma inqas
kwalifikati jew edukati, sabiex tiġi evitata adozzjoni mferrxa, jew għarfien inqas ċar tal-evoluzzjoni tal-
epidemiji u kwalunkwe diviżjoni potenzjali fis-saħħa. Kwalunkwe nuqqas ta’ data, minħabba li l-
individwi jużaw l-app mingħajr attenzjoni jew saħansitra minħabba ħsara fil-batterija tal-apparat, jista’
jimmina serjament l-utilità pubblika ġenerali ta’ dawn l-istrumenti.
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L-apps li jintraċċaw il-kuntatti ma jeħtiġux trekkjar tal-pożizzjoni tal-utenti individwali. L-għan tagħhom
mhuwiex li jsegwu l-movimenti tal-individwi jew li jinfurzaw il-preskrizzjonijiet. Il-funzjoni ewlenija ta’
dawn l-apps hija li jiskopru avvenimenti (kuntatti ma’ persuni pożittivi), li huma probabbli biss u li għall-
maġġornaza tal-utenti jista’ jkun li lanqas biss seħħew, speċjalment fil-fażi ta’ dieskalazzjoni. Il-ġbir ta’
data dwar il-movimenti ta’ individwu fil-kuntest ta’ apps li jintraċċaw il-kuntatti jikser il-prinċipju tal-
minimizzazzjoni tad-data. Barra minn hekk, dan joħloq riskji kbar ta’ sigurtà u ta’ privatezza.

L-awtoritajiet tas-saħħa u x-xjentisti jinsabu f’pożizzjoni tajba biex jidentifikaw, taħt test strett tan-
neċessità kif rikjest mil-liġi, x’jikkostitwixxi avveniment, u din l-informazzjoni għandha tiġi kondiviża
jekk, fejn u meta dan iseħħ, u għandhom jiddefinixxu xi wħud mir-rekwiżiti funzjonali tal-app. Kwistjoni
oħra diskussa hija l-ħażna ta’ dawn l-avvenimenti. Hemm żewġ opzjonijiet previsti: ħżin lokali tad-data
fl-apparat tal-individwi, jew ħżin ċentralizzat. L-EDPB huwa tal-opinjoni li t-tnejn li huma jistgħu jkunu
alternattivi validi, dment li l-miżuri xierqa ta’ sigurtà jkunu fis-seħħ, u li l-entitajiet differenti jistgħu
jitqiesu wkoll bħala kontrolluri skont l-objettiv finali tal-app (pereżempju l-kontrollur u d-data
proċessata jistgħu jkunu differenti jekk l-objettiv ikun li tingħata informazzjoni fl-apps jew li tiġi
kkuntattjata l-persuna fuq it-telefon). F’kull każ, l-EDPB irid jenfasizza li s-soluzzjoni deċentralizzata
hija aktar konformi mal-prinċipju tal-minimizzazzjoni.

Finlament, dawn l-apps mhumiex pjattaformi soċjali biex ixerrdu allarm soċjali jew joħolqu xi tip ta’
stigmatizzazzjoni. Għandhom ikunu għodod li jagħtu s-setgħa lin-nies biex jagħmlu l-parti tagħhom.
Biex nikkwota l-abbozz tal-Gwida, l-objettiv ewlieni tagħhom huwa biex “l-awtoritajiet tas-saħħa
pubblika jidentifikaw lill-persuni li ġew f’kuntatt ma’ persuna infettata mill-COVID-19 u jitolbuhom
jagħmlu awtokwarantina, jittestjawhom b’mod rapidu, kif ukoll jagħtu pariri dwar il-passi li jmiss, jekk
dan ikun rilevanti, inkluż x’għandu jsir fil-każ li jiżviluppaw sintomi”. Il-kwalità tad-data pproċessata
hija ta’ importanza kbira f’dan l-isforz. Il-passi li jridu jittieħdu biex “jidentifikaw lill-persuni li ġew
f’kuntatt ma’ persuna infettata mill-COVID-19” mhumiex faċli jew mingħajr xkiel. Persuna tista’ tiġi
infurmata, permezz ta’ notifika fl-app, b’tali mod li l-applikazzjoni tipproċessa biss psewdonimi
ġġenerat b’mod aleatorju. Barra minn hekk, mekkaniżmu għandu jiżgura li kull meta persuna tiġi
ddikjarata pożittiva bil-COVID-19, l-informazzjoni li tiddaħħal fl-app tkun korretta, billi din tista’ tibgħat
notifiki lil persuni oħra dwar il-fatt li jkunu ġew esposti. Dan il-mekkaniżmu jista’ jkun ibbażat,
pereżempju, fuq kodiċi ta’ darba li jista’ jiġi skenjat mill-persuna meta tingħatalha r-riżultat. Kull
kuntatt individwali jrid isir biss mill-awtoritajiet tas-saħħa wara valutazzjoni tal-evidenza qawwija tad-
data, bl-inqas ammont ta’ inferenza. Barra minn hekk, ir-rwol tal-“lista ta’ kuntatti tal-persuna li
għandha l-apparat”, kif previst fil-Gwida, għandha tiġi ċċarata mill-Kummissjoni.

L-algoritmi użati fl-apps li jintraċċaw il-kuntatti għandhom jaħdmu taħt is-superviżjoni stretta ta’
persunal kwalifikat sabiex tiġi limitata l-okkorrenza ta’ kwalunkwe pożittivi u negattivi foloz, u l-
kompitu li “jagħtu pariri dwar il-passi li jmiss” bl-ebda mod ma għandu jkun kompletament
awtomatizzat. Huwa rakkomandat li jitpoġġa fis-seħħ mekkaniżmu ta’ ċempila lura meta l-persuna
tingħata numru tat-telefon jew mezz ta’ kuntatt biex tingħata aktar informazzjoni mingħand aġent
uman. Barra minn hekk, sabiex tiġi evitata l-istigmatizzazzjoni, l-ebda element ta’ identifikazzjoni
potenzjali ta’ ebda suġġett tad-data ieħor ma għandu jkun parti minn dawn il-“pariri”, u l-użu tal-app,
jew parti minnha (pereżempju d-dashboards, is-settings tal-konfigurazzjoni, eċċ.) lanqas ma għandu
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jippermetti l-identifikazzjoni mill-ġdid ta’ ebda persuna oħra, infettata bil-COVID-19 jew le. L-EDPB
jissuġġerixxi b’mod qawwi li ma tinħażen l-ebda data ta’ identifikazzjoni diretta fl-apparat tal-utenti u
li din id-data f’kull każ titħassar mill-aktar fis possibbli.

L-EDPB jappoġġa bil-qawwa l-kunċett fir-rakkomandazzjonijiet li ladarba tgħaddi din il-kriżi, din is-
sistema ta’ emerġenza għandha tibqa’ tintuża, u bħala regola ġenerali, id-data li tinġabar għandha
titħassar jew tiġi anonimizzata.

Fl-aħħar nett, l-EDPB u l-Membri tiegħu, li huma inkarigati mill-konsulenza u mill-iżgurar tal-
applikazzjoni korretta tal-GDPR u tad-Direttiva dwar il-Privatezza Elettronika, għandhom ikunu involuti
bis-sħiħ fil-proċess kollu ta’ elaborazzjoni u implimentazzjoni ta’ dawn il-miżuri. L-EDPB ifakkar li
beħsiebu jippubblika l-Linji Gwida dwar l-għodod ta’ ġeolokalizzazzjoni u għodod oħrajn ta’ traċċar fil-
kuntest tat-tifqigħa tal-COVID-19 fil-jiem li ġejjin.

Fiċ-ċirkustanzi kollha, l-EDPB jibqa’ disponibbli biex jipprovdi gwida ulterjuri lill-istituzzjonijiet tal-UE u
lill-partijiet kollha kkonċernati u involuti fl-iżvilupp u fl-użu ta’ dawn l-apps mobbli kontra l-COVID-19.

Dejjem tiegħek,

Andrea Jelinek


