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Kiitan siita, etta olette toiminut yhteyshenkilona ja pyytanyt Euroopan tietosuojaneuvostolta neuvoja
ohje luonnoksesta, joka koskee covid-19-pandemian torjuntaa tukevia sovelluksia. Euroopan
tietosuojaneuvosto on pyrkinyt toimimaan asiassa nopeasti. Se julkaisi 19. maaliskuuta lausunnon ja
aikoo antaa ensi viikolla lisdohjeita jaljityksestd, tieteellisesta tutkimuksesta ja etatyosta. Myos tietyt
kansalliset valvontaviranomaiset laativat parhaillaan kansallisia ohjeita antaakseen neuvoja omille
hallituksilleen ja teleoperaattoreilleen siitd, mikd on paras tapa noudattaa tietosuojasdantoja.
Euroopan tietosuojaneuvosto on iloinen komission aloitteesta, joka koskee yleiseurooppalaisen ja
koordinoidun lahestymistavan kehittamista. Aloitteen mukaan mobiilisovelluksista voi tulla yksi
apuvidline pandemian torjunnassa. Tietosuojaneuvosto on toistuvasti todennut, etta
tietosuojaperiaatteiden tdaytantéonpano ja perusoikeuksien ja -vapauksien noudattaminen ei ole
pelkastaan oikeudellinen velvollisuus, vaan edellytys covid-19-viruksen levidmisen torjumiseen
tarkoitettujen datapohjaisten aloitteiden tehostamiselle ja purkustrategioiden laatimiselle.

Euroopan tietosuojaneuvosto on tietoinen siita, etta kasiteltdvaan kysymykseen ei ole kaikenkattavaa
ratkaisua ja ettd mahdolliset vaihtoehdot edellyttavat monien tekijoiden, esimerkiksi
terveysvaikutusten, huomioon ottamista. Taman vuoksi suunniteltuja teknisid ratkaisuja on
tarkasteltava yksityiskohtaisesti ja tapaus kerrallaan. Lisaksi tietosuojaneuvoston mukaan on syyta
korostaa tarvetta kuulla tietosuojaviranomaisia, jotta voidaan varmistaa, ettd henkil6tietoja
kasitellddan lainmukaisesti ja yksilon oikeuksia noudattaen seka tietosuojalainsdaadanndon mukaisesti.

Sovelluksia olisi kehitettdava vastuullisesti ja kaikki kadytetyt sisddnrakennetut ja oletusarvoiset
yksityisyyden suojan mekanismit olisi dokumentoitava tietosuojaa koskevan vaikutustenarvioinnin
avulla. Lahdekoodi olisi asetettava julkisesti saataville, jotta tiedeyhteisé voi tarkastella sita
mahdollisimman laajalti.

Tassa vaiheessa Euroopan tietosuojaneuvosto voi keskittya komission tarjoamien tietojen pohjalta
ainoastaan suunniteltujen sovellusten yleiseen tavoitteeseen varmistaakseen, ettad sovellukset ovat
tietosuojaperiaatteiden mukaisia, seka tarkastella vaeston oikeuksien ja vapauksien toteutumiseen
liittyvia mekanismeja. Tietosuojaneuvosto uskoo, ettd ndin komissio saa pohjaa lisdpohdinnalle, jotta
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se voi tarvittaessa mukauttaa asiakirjassa esitettyja valintoja tai tarkastella uusia teknisia vaihtoehtoja.
Tietosuojaneuvosto tutkii tatd asiaa joka tapauksessa tulevissa ohjeissaan.

Euroopan tietosuojaneuvosto kasittelee tassa vastauksessa erityisesti sovellusten kayttéa kontaktien
jaljitys ja varoitus -toiminnoissa. Tama on tarkeaa, jotta puuttuminen yksityiselaman suojaan voidaan
minimoida, mutta tietoja voidaan silti kasitella kansanterveyden suojelemiseksi.

Jos tallaiset sovellukset osoittautuvat merkittaviksi kansanterveyspolitiikan toteuttamisen kannalta,
ne voivat saavuttaa enimmaistehonsa ainoastaan, jos mahdollisimman suuri osa vdestosta kayttaa
niita pyrkidkseen torjumaan virusta yhdessa. Epayhtendinen toiminta, yhteentoimivuuden puute tai
jopa yksittaiset erot sovelluksen kaytossa voivat luoda kayttdjille negatiivisia ulkoisvaikutuksia, mika
johtaa terveydenhuollollisen vaikutuksen heikkenemiseen. Euroopan tietosuojaneuvosto tukee
vahvasti komission ehdotusta, jonka mukaan tallaisten sovellusten kayttoonotto on vapaaehtoista ja
perustuu henkildiden omaan valintaan ottaa yhteisollistd vastuuta. Olisi huomattava, etta
vapaaehtoinen kayttoonotto liittyy yksilon luottamukseen, mikd korostaa entistd vahvemmin
tietosuojaperiaatteiden merkitysta.

Euroopan tietosuojaneuvosto toteaa, etta pelkdstaan jaljitystoiminnon vapaaehtoisuus ei valttamatta
merkitse sitd, ettd viranomaiset kasittelevat henkilotietoja suostumuksen perusteella. Kun
viranomaiset toteuttavat niille laissa asetetun ja lain vaatimusten mukaisen palvelun, tietojen
kasittelyn tarkein oikeusperuste on ilmeisestikin tarve toteuttaa yleisen edun mukainen tehtava.
Sovellusten kayton oikeusperusteena voisivat olla sovelluksen vapaaehtoista kayton edistamista
koskevat kansalliset lait, joissa ei aseteta kielteisia seurauksia henkildille, jotka eivat kayta sovellusta.
Tallaisten saadosten tarkoituksena ei siis saisi olla pakollisen kayttdonoton ajaminen, ja henkildiden
pitdisi voida asentaa tai poistaa sovellus vapaasti omasta tahdostaan. Lakien ohella kansallisella tasolla
voitaisiin toteuttaa tallaisten vélineiden edistamiseksi asianmukaisia viestintdtoimia, esimerkiksi
tiedotuskampanijoita ja apua alaikaisille, vammaisille ja vaeston alemman osaamis- tai koulutustason
henkildille. Nain voidaan valttda kayttéonoton hajanaisuus, epamaardiset tiedot epidemian
kehittymisestd ja mahdollisten terveyserojen kehittyminen. Tietojen puuttuminen sovelluksen
huolimattoman kayton tai jopa akkuongelmien vuoksi voi heikentda naiden valineiden yleista
hyodyllisyytta.

Kontaktien jaljityssovellukset eivat edellytd yksittdisten kayttdjien paikantamista. Niilla ei pyrita
seuraamaan henkildiden liikkumista eikda valvomaan maardysten noudattamista. Tallaisten
sovellusten paatehtava on ainoastaan havaita erityisesti rajoitusten purkamisvaiheessa todennakdisia
tapahtumia (kontakteja positiivisen testituloksen saaneiden henkildiden kanssa), jotka eivat
mahdollisesti edes koskaan toteudu. Tietojen kokoaminen henkilén liikkeista kontaktien
jaljityssovelluksilla rikkoisi tietojen minimoinnin periaatetta. Lisdksi se aiheuttaisi suuria riskeja
turvallisuudelle ja yksityisyydensuoijalle.

Terveysviranomaisilla ja tutkijoilla on hyvat lahtokohdat todeta lain vaatiman tiukan
valttamattomyyskriteerin mukaisesti, mitka tapahtumat voidaan jakaa sekd missd ja koska ne
tapahtuvat, joten niiden olisi madriteltdava joitakin sovelluksen toiminnallisia vaatimuksia. Myds
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tallaisten tapahtumien sailyttamisestd keskustellaan. Tassa yhteydessda harkitaan kahta
paavaihtoehtoa eli datan paikallista sailyttamista kayttdjan laitteella tai keskitettya sailyttamista.
Euroopan tietosuojaneuvosto katsoo, ettd molempia ndista vaihtoehdoista voitaisiin kayttaa
edellyttden, etta kaytdssa on riittavat turvatoimet ja ettd eri yhteisot voivat olla rekisterinpitajia
sovelluksen perimmaisestd tavoitteesta riippuen (esim. rekisterinpitdja voi olla eri taho kuin
tietojenkasittelija, jos sovelluksessa on tarkoitus tarjota tietoja tai sen kautta voi ottaa henkil66n
yhteyttd puhelimitse). Euroopan tietosuojaneuvosto haluaa joka tapauksessa tuoda esiin, etta
hajautettu lahestymistapa on yhdenmukaisempi tietojen minimoinnin periaatteen kanssa.

Nama sovellukset eivat myoskddn ole sosiaalisen kanssakdymisen alustoja, joilla levitetddn
huolenaiheita tai leimataan ketdaan millaan lailla. Niiden olisi pdin vastoin oltava valineitd, joiden
kautta ihmiset voivat osallistua viruksen torjuntaan. Ohjeiden luonnoksen mukaan sovellusten ainoa
tarkoitus on se, etta terveysviranomaiset kartoittavat henkilét, jotka ovat olleet kontaktissa covid-19-
tartunnan saaneen kanssa ja pyytdvdt héntéd eristdytymddin, testaavat hénet nopeasti ja antavat
neuvoja seuraavista vaiheista, esimerkiksi tarvittaessa seuraavista toimista siiné tapauksessa, ettd
ndilld henkililld ilmenee oireita. Kasiteltyjen tietojen laatu on tassa hyvin tarkea tekija. Toimet, jotka
on toteutettava niiden henkilbiden kartoittamiseksi, jotka ovat olleet kontaktissa covid-19-tartunnan
saaneen kanssa, eivat ole helppoja tai yksinkertaisia. Sovelluksessa henkildlle voidaan ldahettda
ilmoitus satunnaisesti generoituja tunnisteita kayttden. Lisdksi kdytossa pitdisi olla mekanismi, jolla
varmistetaan, etta sovellukseen lisatyt tiedot ovat oikein, kun henkilon todetaan saaneen covid-19-
tartunnan, silla myos muille henkil6ille saattaa aiheutua ilmoituksia siitd, ettd he ovat voineet altistua
taudille. Tallaisen mekanismin perustana voisi esimerkiksi olla kertakayttdinen koodi, jonka henkilo
skannaa vastaanottaessaan testituloksen. Vain terveysviranomaisten pitdaa voida olla mahdollista
ottaa yhteytta yksittdisiin henkilihin. Niiden on tatd ennen arvioitava vahvaa tietopohjaista nayttoa
ja paattelyn on oltava mahdollisimman vahaista. Lisdksi komission olisi selkeytettdva, mika rooli on
ohjeissa mainitulla laitteen omistavan henkilén yhteystietoluettelolla.

Kontaktien jaljityssovelluksissa kdytettavien algoritmien olisi toimittava patevan henkiloston tarkassa
valvonnassa, jotta voidaan rajoittaa mahdollisia vaarida positiivisia tai negatiivisia testituloksia.
Neuvojen antaminen toteutettavista toimista ei saisi missdan tapauksessa olla tdysin automaattinen
toiminto. Olisi suositeltavaa ottaa kayttoon yhteydenottomekanismi, jossa henkilélle annetaan
puhelinnumero tai muu kanava, jonka kautta han voi saada lisatietoja ihmiskontaktilta. Leimaamisen
estdamiseksi ndihin neuvoihin ei saisi sisaltya tietoja, joiden kautta on mahdollista tunnistaa muita
rekisteroityja. Sovelluksen tai sen osan (esim. etusivun tai konfiguraatioasetusten) kautta ei myoskadan
pitdisi olla mahdollista uudelleen tunnistaa muita henkil6ita, covid-19-tartunnan saaneita sen
paremmin kuin muitakaan. Euroopan tietosuojaneuvosto on vahvasti sitd mieltd, ettei kayttajien
laitteilla saisi suoraan sadilyttaa tunnistetietoja ja ettda nama tiedot on joka tapauksessa poistettava
mahdollisimman pian.

Euroopan tietosuojaneuvosto tukee voimakkaasti suosituksissa esitettyd konseptia, jonka mukaan
tallaisen hatatilannejarjestelman ei pitaisi jdada voimaan ja jonka yleissaantona on, etta kootut tiedot
poistetaan tai anonymisoidaan.
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Euroopan tietosuojaneuvosto ja sen jasenet, jotka vastaavat yleista tietosuoja-asetusta ja sahkoisen
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viestinnan tietosuojadirektiivid koskevien neuvojen antamisesta sekd varmistavat ndiden sdadadosten
moitteettoman soveltamisen, olisi otettava taysimaaraisesti mukaan ndiden toimenpiteiden laatimis-
jataytantoonpanoprosessiin. Tietosuojaneuvosto muistuttaa, etta se aikoo julkaista lahipaivina ohjeet
olinpaikan paikannuksesta ja muista jaljitysvalineistd covid-19-pandemian yhteydessa.

Euroopan tietosuojaneuvosto on kaikissa olosuhteissa valmis antamaan lisdohjeita EU:n toimielimille
sekda kaikille sidosryhmille, jotka ovat mukana covid-19-taudin torjuntaan tarkoitettujen
mobiilisovellusten kehittamisessa ja kaytossa.

Kunnioittavasti

Andrea Jelinek
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