Oswiadczenie w sprawie interoperacyjnosci aplikacji
stuzgcych do ustalania kontaktow zakaznych

Przyjete 16 czerwca 2020 r.

Europejska Rada Ochrony Danych przyjeta nastepujace oswiadczenie:

W wytycznych 04/2020' w sprawie wykorzystywania danych o lokalizacji oraz narzedzi stuzacych
ustalaniu kontaktéw zakaznych w kontekscie pandemii COVID-19 EROD zachecata do ,wspdlnego
europejskiego podejscia w odpowiedzi na trwajacy kryzys lub co najmniej wdrozenie ram
interoperacyjnych”.

EROD przyjeta do wiadomosci wytyczne w sprawie interoperacyjnosci dotyczace zatwierdzonych
aplikacji stuzacych do ustalania kontaktéw zakaznych w UE, przyjete przez sie¢ e-zdrowie w dniu
13 maja 2020 r.2, w ktdérych opisano interoperacyjno$¢ w kontekscie aplikacji stuzacej do ustalania
kontaktéw zakaznych jako

,zdolnos¢ do wymiany minimum informacji niezbednych do tego, by poszczegdlni uzytkownicy
aplikacji, niezaleznie od tego, gdzie sie znajdujg na terenie UE, zostali ostrzezeni, jezeli
w danym okresie znajdowali sie w poblizu innego uzytkownika, ktéry powiadomit aplikacje
o pozytywnym wyniku testu na obecnos$¢ COVID-19”. (Dodano wyrdznienie).

W wytycznych w sprawie interoperacyjnosci stwierdza sie ponadto, ze ostrzezenie i dziatania
nastepcze powinny byé zgodne z procedurami okreslonymi przez organy zdrowia publicznego
z uwzglednieniem oceny potencjalnych skutkdw w zakresie ochrony prywatnosci i bezpieczenstwa
oraz stosowanych odpowiednich zabezpieczen.

W tym oswiadczeniu EROD dalej precyzuje stopien wptywu na prawo do ochrony danych, ktéry moze
wigzaé sie z interoperacyjnym wdrozeniem, w zaleznosci od wdrozenia. Wszelkie zalecenia zawarte

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing pl

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing mobileapps guidelines en.pdf —
Nalezy zauwazy¢, ze dokument ten jest dokumentem dynamicznym i jest zmieniany przez Komisje Europejska
(zob. s. 3 wersji z dnia 13 maja 2020 r.).
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w tym oswiadczeniu sg uzupetnieniem zalecen zawartych w wytycznych EROD 04/2020, ktére nadal
maja zastosowanie.

Uwagi ogdlne

Po pierwsze EROD pragnie przypomnieé, ze korzystanie z aplikacji stuzacych do ustalania kontaktéow
zakaznych opiera sie na przetwarzaniu spseudonimizowanych danych osobowych uzytkownikéw tych
aplikacji®. Dotyczy to réwniez danych dotyczacych zdrowia, na przyktad za kazdym razem, gdy
uzytkownik uzyskat pozytywny wynik testu przeprowadzonego przez pracownika stuzby zdrowia lub
gdy dane dotyczace narazenia sg przetwarzane przez system. Podobnie jak w przypadku ogdlnego
korzystania z aplikacji stuzgcych do ustalania kontaktéw zakaznych?, EROD jest zdania, ze umozliwienie
udostepniania danych o osobach, ktdre zostaty pozytywnie zdiagnozowane lub uzyskaty pozytywny
wynik testu (,dane dotyczace zakazenia”) za pomoca takich interoperacyjnych aplikacji, powinno
odbywac sie wytgcznie w drodze dobrowolnego dziatania uzytkownika. Osoby, ktérych dane dotycza®,
muszg mieé kontrole nad swoimi danymi. Cel interoperacyjnosci nie powinien by¢ wykorzystywany
jako argument przemawiajacy za rozszerzeniem zakresu gromadzenia danych osobowych ponad to,
co jest niezbedne.

Ogdlnie rzecz biorac, interoperacyjnos$¢ aplikacji stuzacych do ustalania kontaktéw zakaZnych na
terytorium EOG moze zwiekszy¢ ich skuteczno$¢ we wspieraniu juz istniejgcych srodkéw, poniewaz
niezaleznie od stosowanej aplikacji mozliwe bedzie S$Sledzenie ewentualnych kontaktéw
i ewentualnych ostrzezen. Pozwoli to na uproszczenie korzystania z aplikacji zwtaszcza osobom
w regionach przygranicznych, podczas podrdzy lub pracy w miejscach pracy lub na obszarach, ktére
moga narazac je na kontakt z wieloma osobami z innych panstw cztonkowskich (np. w przypadku
turystyki). Z uwagi na potencjalne zwiekszone ryzyko w zakresie ochrony danych wynikajgce
z interoperacyjnosci, oméwione ponizej, administratorzy powinni jednak réwniez rozwazy¢ inne
rozwigzania.

Ponadto, podobnie jak w przypadku samych aplikacji, takie rozwigzania musiatyby stanowic¢ czesé
kompleksowej strategii zdrowia publicznego majgcej na celu zwalczanie pandemii, obejmujgcej
miedzy innymi testowanie, a nastepnie reczne ustalanie kontaktéw zakaznych w celu poprawy
skutecznosci podejmowanych srodkow.

EROD zdaje sobie sprawe z istnienia aplikacji stuzgcych do ustalania kontaktéw zakaznych
charakteryzujgcych sie réznymi podejsciami w poszczegdlnych panstwach cztonkowskich i przyznaje,
Ze zapewnienie interoperacyjnosci réznych wdrozen jest technicznie trudne i moze wymagac
znacznych naktaddw finansowych i inzynieryjnych. Aby zapewni¢ minimalng wymiane i przetwarzanie
danych, zgodnie z wymogami RODO, twércy aplikacji stuzgcych do ustalania kontaktéw zakaznych
beda musieli uzgodni¢ wspdlny protokdt i kompatybilne struktury danych. W zwigzku ztym, w
przypadku aplikacji, ktére majg juz wspdlne ramy lub przynajmniej te samg podstawe technologiczng,
cel interoperacyjnosci moze by¢ tatwiejszy do osiggniecia niz w przypadku niemajacych ich aplikacji.
W praktyce, ze wzgledu na rdinice miedzy podejsciami, moze sie okaza¢, ze wdrozenie
interoperacyjnosci nie bedzie mozliwe bez wprowadzania nadmiernych kompromisdw.

3Zob. motyw 26 RODO, ktory okresla, co nalezy uznaé za dane osobowe.
4 Dalej jako synonim terminu ,aplikacje”.
5> Dalej jako synonim terminu ,,uzytkownik”.
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Kwestie kluczowe

Interoperacyjnosé bedzie prowadzi¢ do dodatkowego przetwarzania i ujawniania danych dodatkowym
podmiotom. Jak zawsze, osoby, ktorych dane dotyczg, muszg by¢ informowane o kazdym
dodatkowym przetwarzaniu ich danych osobowych oraz o zaangazowanych stronach.® Uzytkownicy
powinni zawsze miec jasnos$¢ co do tego, z czym wigze sie korzystanie z aplikacji, i powinni zachowac
kontrole nad swoimi danymi.

Najpdzniej w momencie pozyskiwania danych osobowych przez administratora lub administratorow,
osoba, ktérej dane dotycza, musi uzyskaé jasne informacje na temat dodatkowego przetwarzania
zwigzanego ze stosowaniem interoperacyjnosci. Na tym etapie uzytkownik musi zostac
poinformowany o warunkach i zakresie przetwarzania danych.

Nadal obowigzujg standardowe zasady przejrzystosci; informacje te powinny by¢ przekazywane
jasnym i prostym jezykiem®. Obejmujg one informacje o tym, w jaki sposéb dane, ktdére s3
udostepniane, bedg przetwarzane przez otrzymujgca interoperacyjng aplikacje stuzgcg do ustalania
kontaktéw zakaznych.

Nadal obowigzujg te same podstawy prawne, o ktérych mowa w wytycznych 04/2020. Opierajac sie
na interesie publicznym, moze zaistnie¢ potrzeba dostosowania prawa krajowego w celu zapewnienia
wymiany danych z innymi ustugami. W przypadku wyrazenia zgody konieczne bedzie uzyskanie
dodatkowej zgody na przetwarzanie interoperacyjne spetfniajagce wszystkie jego wymogi.
W szczegdlnosci musi ona by¢ konkretna, a zatem wystarczajgco szczegdétowa’. W przypadku
korzystania z réznych podstaw prawnych przez réznych administratoréw danych aplikacji stuzgcych do
ustalania kontaktéw zakaznych mozna wymagaé wprowadzenia dodatkowych srodkéw w celu
wdrozenia praw o0sob, ktérych dane dotycza, zwigzanych z podstawg prawng. W przypadku danych
dotyczacych zdrowia, zastosowanie ma art. 9 RODO, a administratorzy danych beda musieli polegaé
na jednym z wymienionych tam wyjatkéw.

EROD pragnie wyjasni¢, ze ostateczne oswiadczenie dotyczace roli poszczegdlnych podmiotow
zaangazowanych w jakikolwiek proces przetwarzania wymaga szczegdtowej oceny w oparciu o stan
faktyczny dotyczacy tego, jak prowadzone jest przetwarzanie. EROD podkresla jednak, jak wazne jest
staranne rozwazenie tych rol i obowigzkdw podczas opracowywania rozwigzania. Ponizsze wskazowki
moga zatem stuzy¢ jedynie jako wytyczne o charakterze ogdlnym.

W opinii EROD kazda operacja lub zestaw operacji, ktére majg na celu zapewnienie interoperacyjnosci
w uzupetnieniu przetwarzania dla funkcjonalnosci aplikacji na szczeblu panstwa cztonkowskiego,
muszg by¢ oceniane oddzielnie od wczesniejszych lub pdzniejszych operacji przetwarzania ze wzgledu
na dodatkowy cel. W zwigzku z tym takie dodatkowe przetwarzanie nalezy traktowac¢ jako odrebne

6 Zob. réwniez: Grupa Robocza Art. 29: ,Wytyczne w_sprawie przejrzystosci na podstawie rozporzgdzenia
2016/679”, WP260 rev.01, 11 kwietnia 2018 r. — zatwierdzone przez EROD.

7 Zob. réwniez pkt 3.1.3 Stopien szczegdtowosci wytycznych EROD 05/2020 w sprawie zgody na mocy
rozporzadzenia 2016/679.
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przetwarzanie. W przypadku tej odrebnej operacji przetwarzania stronami mogg by¢ indywidualni
administratorzy danych lub wspdétadministratorzy danych, ktérzy mogag korzysta¢ z podmiotéw
przetwarzajgcych. Wszelkie pdzniejsze przetwarzanie danych dokonywane po wymianie danych
identyfikacyjnych (obliczanie poziomu narazenia, ostrzeganie o rozpoznanych kontaktach itp.)
odbywatoby sie pod oddzielnym nadzorem (administrowanie) dostawcy aplikacji otrzymujacej.

Nalezy okresli¢ odpowiednie role, relacje i obowigzki wspdétadministratoréw w odniesieniu do osoby,
ktorej dane dotyczg, a informacje te powinny by¢ nastepnie udostepniane osobie, ktérej dane
dotycza®. Bedzie to miato wptyw na zakres oceny skutkéw dla ochrony danych, ktérg nalezy
przeprowadzi¢, w tym na przetwarzanie dokonywane w celu zapewnienia interoperacyjnosci.
Przetwarzanie w celu zapewnienia interoperacyjnosci moze zosta¢ powierzone podmiotowi
przetwarzajgcemu, ktory spetnia warunki okreslone w art. 28 RODO.

Wszelkie rozwigzania interoperacyjne muszg ufatwia¢é osobom, ktérych dane dotyczg,
wykonywanie przystugujgcych im praw. Jezeli wykonywanie praw jest mozliwe, nie powinno ono stac
sie bardziej uciazliwe dla osdb, ktérych dane dotyczg, i powinno by¢ jasne, do kogo osoby, ktérych
dane dotyczg, powinny zwrdcic sie o mozliwosé wykonania swoich praw. Ograniczenia w wykonywaniu
praw przystugujgcych osobom, ktérych dane dotycza, sg mozliwe na mocy odstepstw okreslonych w
art. 11°i 23 RODO.

Réznice w ustalonym okresie zatrzymywania danych nie powinny prowadzi¢ do przechowywania
danych przez okres dtuzszy niz jest to niezbednel®. Aby propagowac skuteczne stosowanie zasad
ochrony danych, nalezy rozwazy¢ wspdlny poziom minimalizacji danych i wspdlny okres
zatrzymywania danych. Jak wspomniano wczesniej, interoperacyjno$¢ nie powinna prowadzi¢ do
zwiekszonego gromadzenia informacji z powodu braku skoordynowanego podejscia. Uzytkownik musi
by¢ o tym wyraznie poinformowany przed udostepnieniem danych.

Interoperacyjnosé nie powinna prowadzi¢ do zmniejszenia bezpieczenistwa danych i ochrony danych
osobowych. EROD zaleca, aby dostawcy aplikacji stfuzgcych do ustalania kontaktéw zakaznych brali
pod uwage kazdy wzrost ryzyka zwigzanego z bezpieczenstwem informacji spowodowany
dodatkowym przetwarzaniem i zaangazowaniem dodatkowych podmiotéw. Dotyczy to
w szczegoblnosci bezpieczenistwa przesytanych danych w celu ewentualnego wzajemnego potaczenia
serweréw koncowych. W ocenie skutkédw dla ochrony danych nalezy w szczegdlnosci uwzglednic
srodki dotyczgce zagrozen dla bezpieczeristwa zwigzanych z interoperacyjnoscia, ktére majg wptyw na
prawa i wolnosci 0séb fizycznych.

8 EROD skupi sie na kwestii wspdtadministratorow w przysztych wytycznych dotyczacych poje¢ administratora i
podmiotu przetwarzajgcego w RODO.

% Jak wskazano w uwagach ogdlnych, interoperacyjnos¢ bedzie sie wigza¢ z przetwarzaniem
spseudonimizowanych danych osobowych.

107ob. réwniez wytyczne EROD 03/2020 w sprawie przetwarzania danych dotyczgcych zdrowia do celéw badan
naukowych w kontekscie pandemii COVID-19.
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W przypadku gdy dostawcy rozwazajg, w jaki sposéb zapewnic interoperacyjno$¢ swoich aplikacji
stuzacych do ustalania kontaktéw zakaznych, powinni w miare mozliwosci zagwarantowad, ze nie
doprowadzi to do obnizenia poziomu jakosci lub prawidtowosci danych. Interoperacyjnosé¢, w
przypadku duzych rozbieznosci, moze prowadzi¢ do utraty jakosci danych (np. nieprawidtowe wnioski
z oceny, niski przydziat ryzyka), co moze prowadzi¢ do wzrostu wynikéw fatszywie dodatnich. Osoby,
ktorych dane dotyczg, bedg musiaty by¢ wyraznie informowane o tych dodatkowych zagrozeniach dla
prawidtowosci danych.

Srodki wprowadzone w celu zapewnienia prawidtowosci danych nalezy utrzymaé w systemie
interoperacyjnym.

Whniosek

EROD zdaje sobie sprawe, ze utworzenie interoperacyjnej sieci aplikacji nie jest kwestig btahg. Cho¢
moze to zwiekszy¢ ich skuteczno$¢, moze rowniez wymagaé znacznych zmian w aplikacjach juz
istniejgcych lub tworzonych. Z punktu widzenia ochrony danych interoperacyjnosé jest mozliwa, jezeli
przestrzegane sg zalecenia zawarte w tym oswiadczeniu oraz zalecenia zawarte w wytycznych EROD
04/2020. Zapewnianie informacji osobom, ktérych dane dotyczg, i umozliwianie im kontroli nad tymi
informacjami zwiekszy ich zaufanie do rozwigzan i ich potencjalnego wykorzystania.

Aplikacje stuzace do ustalania kontaktéw zakaznych mogg by¢ jedynie rozwigzaniem tymczasowym
w ramach kompleksowej strategii zdrowia publicznego majacej na celu walke z obecng pandemia.
W odniesieniu do kazdego wprowadzonego srodka nalezy ocenié, czy mniej inwazyjne rozwigzanie
moze osiggngé ten sam cel, i dopilnowaé, aby kazdy zastosowany s$rodek byt skuteczny
i proporcjonalny.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Andrea Jelinek)
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