Vyhlasenie Eurdpskeho vyboru pre ochranu Uudajov o preskimani
nariadenia o sukromi v elektronickych komunikéaciach ajeho vplyvu na
ochranu jednotlivcov sohl'adom na sukromie a dévernost’ ich komunikéacie

Organy Eurdpskej unie na ochranu Udajov zastreSené Eurépskym vyborom pre ochranu Gdajov
sa domnievaju, Ze preskimanie aktualnej smernice o sukromi a elektronickych komunikéciach
(2002/58/ES, zmenena smernicou 2009/136/ES) je dblezitym a nevyhnutnym krokom, ktory sa
musi rychlo dokoncit’. Od roku 2009 sa rozSirilo pouZivanie komunikacnych sluzieb na zéklade
IP adresy, ale sucasna smernica sluzby ,,over-the-top* aktuélne nepokryva. Scielom chranit
dovernost’ komunikacie koncovych pouZivatelov pocas vyuzivania tychto novych sluZieb
avytvorit’ rovnake podmienky pre poskytovatel'ov elektronickych komunikacnych afunk&ne
rovnocennych sluzieb, vyzyvame Eurdpsku komisiu, Parlament a Radu, aby spolocne zaistili
rychle prijatie nového nariadenia o sukromi v elektronickych komunikéciach, ktoré mé co
najskér po nadobudnuti ucinnosti vSeobecného nariadenia o ochrane udajov, ktoré sa uskutocni
v maji tohto roka, nahradit’ aktualnu smernicu.

Vzhladom na vyvoj rokovani o névrhu sa EurOpsky vybor pre ochranu Udajov rozhodol
spoluzakonodarcom poskytnat' dalSie odporucania aobjasnenia niektorych konkrétnych
otazok, ktoré spoluzakonodarcoviavzniesli pri navrhovani zmien.

1. Dévernost’ elektronickej komunikacie si vyZaduje osobitna ochranu, ktoru vieobecné
nariadenie o ochrane Gdajov neposkytuje

Dovernost” komunikacie (moderny ekvivalent tradicného listového tajomstva) je zakladnym
pravom zakotvenym v Clanku 7 Charty z&kladnych prav Eurdpskej unie, ktoré uz chrani
smernica o sikromi a elektronickych komunikaciach. Pravo na dévernost’ sa musi uplatiovat’
na kazdu elektronickd komunikaciu v pokoji alebo pri prenose, bez ohl'adu na spdsob, akym
boli zaslané od odosielatela k prijimatel'ovi, amusi chranit’ aj integritu kazdého koncového
zariadenia pouZivatela.

Elektronickd komunikacia je ustrednym prvkom mnozstva zakladnych Cinnosti v naSich
modernych spolocnostiach, nakol’ko podporuju vykonavanie viacerych zakladnych prav, ako je
sloboda myslenia, svedomia, naboZenského vyznania, prejavu, pristupu k informaciam,
zhromazdovania azdruZovania atd. Posilnenie dovernosti a neutrality sluZzieb odosielania
sprav, ktoré poskytuju naSu komunikéciu, je preto nevyhnutné.

Elektronické komunikécie budd vzhl'adom na ich ddlezitost’ arozsirené vyuzivanie v naSich
digitalnych Zivotoch vel'mi pravdepodobne obsahovat alebo odhalovat’ konkrétne kategorie
osobnych udgjov, ato bud vyslovne, aebo v désledku nahromadenia a kombinacie obsahu



elektronickej komunikacie Ci metadat. To moéze viest kvelmi konkrétnym zéaverom
o sukromnych Zivotoch konkrétnych osdb, ateda nesie so sebou vysokeé riziko ohrozeniaich
prav aslobdd. Preto by sa s nimi malo podla toho zaobchadzat'.

Z tohto dévodu plne podporujeme pristup, ktory presadzuje navrhované nariadenie aktory
spociva v Siroko formulovanych zékazoch, Uzko vymedzenych vynimkéach av podmiefiovani
pouZzivania sthlasom. Podl'a nariadenia o sukromi v elektronickych komunikéciach by obdobne
nemala existovat’ moZnost spracUvat’ obsah elektronickych komunikacii ametadata
z neobmedzenych dévodov, ako st napriklad ,,opravnené zaujmy*, ktoré presahuju ramec toho,
¢o je nevyhnutné na poskytovanie sluzieb elektronickych komunikéacii. Okrem toho by sa podla
nariadenia o sukromi v elektronickych komunikaciach nemali spracivat’ metadéata
elektronickych komunikécii na Gcely plnenia zakazky, ¢o znamena, Ze by nemala existovat’
vynimka na vSeobecné Ucely plnenia zakazky, kedZe v tomto nariadeni sa stanovuju presné
spdsoby spractvaniana tento Gcel, napriklad spractvanie na Ucely fakturacie.

Eurdpsky vybor pre ochranu Udajov by vSak chcel zdéraznit, Ze metaldaje elektronickej
komunikacie sa mozu dalej spractvat’ bez suhlasu, potom &o boli dosledne anonymizované®.
Eurdpsky vybor pre ochranu Udajov nabada poskytovatelov sluZieb elektronickej komunikécie,
aby vyuzili tito moznost’ ainovovali svoje sluzby pri zachovani ochrany sukromia.

2. Smernica o sukromi a elektronickych komunikaciach uz nadobudla acinnost’

Pravo na ochranu dovernosti komunikacii uz existuje. Smernica o sukromi a elektronickych
komunikéciach z roku 2002, zmenenav roku 2009, uz ustanovila vSeobecny zakaz spractvania
obsahu a metatdajov elektronickych komunikacii. Tieto operacie si mozné iba:

< pod podmienkou suhlasu pouZzivatela alebo
= ak spifiaju kritéria jednej z vynimiek uvedenych v smernici o stikromi
a elektronickych komunikéaciach (prenos elektronickel komunikacie, fakturacia).

Prenosoveé sluzby pouzivané na poskytovanie komunikacie medzi strojmi patria do rozsahu
pbsobnosti aktudlngl smernice.

Tieto ustanovenia sa v navrhovanom nariadeni zachovali. Ochrana koncovych zariadeni je uz
takisto pravom. PouZitie UloZnej kapacity koncového zariadenia pouZivatela sa uskutoCriuje
technologicky neutrdlnym spésobom. A preto nielen subory cookies, ale aj kazdu
monitorovaciu technologiu uz musi odsuhlasit’ pouZivatel” alebo sa na fu vztahuje niektora
z vynimiek uvedenych v smernici o sukromi a elektronickych komunikéciach.

NavySe navrhované nariadenie, tak ako bolo zmenené spoluzakonodarcom, obsahuje viacero
novych vynimiek, ktoré navrhla pracovna skupina zriadena podla &lanku 292, napriklad
bezpeCnostné aktualizacie ameranie vyuZivania. Tieto vynimKy sa viaZzu na konkrétne druhy
spractvania osobnych udajov s vel'mi obmedzenymi rizikami pre sukromie pouzivatel'ov.

3. Navrhované nariadenie ma za ciel’ zabezpeCit' jednotné uplatnovanie v kazdom
Clenskom State a u vSetkych typov prevadzkovatel'ov

Ako je uvedené v stanovisku WP216, pseudonymizované Udaje zostavaj i osobnymi Gdaj mi
2 Pozri stanovisko pracovng skupiny WP194 a stanovisko pracovng skupiny 240 WP240



Aktuana smernica o sukromi aelektronickych komunikaciach sa nevztahuje na elektronické
komunikacne sluzby ponukané poskytovatel'mi, ktori pésobia cez internet, ato napriek tomu,
Ze ponukaju funkcne rovnocennu sluzbu.

Tito poskytovatelia vSak budd spadat” do rozsahu p6sobnosti navrhovaného nariadenia.
Europsky vybor pre ochranu udajov zdéraziuje, Ze nevyhnutnou sucast'ou reformy je rozSirenie
rozsahu posobnosti nariadenia na funkéne rovnocenné sluzby vratane tzv. sluzieb ,,over-the-
top*. Aby mali vSetci poskytovatelia rovnakeé podmienky, je potrebné vyhnut sa akymkol'vek
zmendm v navrhu nariadenia, ktoré m6zu ohrozit' tento ciel’ (napriklad akékolvek zmeny
obmedzujUce rozsah ochrany komunikacnych udajov ,,v prenose®).

Navrhované nariadenie sa zaroven uplatriuje hned, ked' sa ziskaju Udaje tykajuce sa spravania
pouZzivatel'ov, ato bez ohladu na to, Ci si pre sluzbu vytvorili GCet. Tento pristup nielenze
poskytne uzivatel'om tychto sluzieb ochranu, ktoru si zaslUZia, ale zaroven umozni spravodlivu
hospodarsku sutaz medzi prevadzkovatel'mi. Je potrebné uviest, Ze vyznam suhlasu, ktory sa
musi ziskat’ v zmysle nariadenia o stlkromi v el ektronickych komunikaciach, je rovnaky ako vo
vSeobecnom nariadeni o ochrane udgjov. Ide oto, Ze podmienka ziskat' dobrovolny suhlas
znemozni poskytovatel'om sluZieb, aby voCi pouZivatelom wvytvorili z&brany zo suborov
cookie®, akedze suhlas musi byt konkrétny, poskytovatelia budi mat’ rovnaké podmienky bez
ohl'adu na to, Ci je uZivatel prihlaseny alebo nie.

Okrem toho konkrétne sankcie za poruSenie nariadenia o sukromi v elektronickych
komunikéciach v spojeni  srozSirenou UGzemnou pdsobnostou odzrkadlujd ustanovenia
vSeobecného nariadenia o ochrane Udajov a poskytn organom pre ochranu osobnych Udajov
ucinnu prdvomoc presadzovat’ uplatiovanie nariadenia na vSetky néastroje elektronickej
komunikacie pouzivané pouzivatelmi v EU.

4. Nové nariadenie musi presadit’ podmienku suhlasu pre subory cookie apodobné
technoldgie a ponuknut’ poskytovatel'om sluzieb technické néastroje, ktoré im umoznia
ziskat’ takyto suhlas

Podl'a navrhu Europskej komisie je ¢lanok 10 navrhovaného nariadenia koncipovany tak, aby
poskytol pouzivateFom kontrolu nad vyuZivanim uloZnej kapacity ich koncovych zariadeni.
Parlament dalej rozvinul ¢lanok 10 tak, aby sa ochrana sukromia vyZadovala Standardne
Vv nastaveniach softvéru aaby mali webové sidla k dispozicii technické rieSenia na ziskanie
platného stihlasu.

Eurdpsky vybor pre ochranu udajov plne podporuje posilnenie tohto ¢lanku adomnieva sa, Ze
by sa mal explicitne uplatiiovat’ na operacné systémy smartfonov, tabletov alebo akéhokol'vek
iného ,,pouZivatel'ského agenta“, aby mohli komunikacne aplikacie zohladnit’ vol'by svojich
pouZivatel'ov bez ohl'adu na pouZzité technické prostriedky.

Nastavenia ochrany stukromia by okrem toho mali umoZfovat vyjadrenie a stiahnutie sthlasu
jednoduchym, zavéznym a presaditel'nym spdsobom voci vSetkym stranam a pouZzivatel'om by
mala byt pri inStalacii ponuknuta jasné vol'ba, ktora by im umoznila poskytnat' sthlas, ak si to
Zelaju. Weboveé sidlo amobilné aplikéacie by mali mat’ moznost’ ziskat’ suhlas, ktory je v stlade
so vSeobecnym nariadenim o ochrane Udajov, prostrednictvom nastaveni ochrany stkromia.

5. Zavery

Eurépsky vybor pre ochranu Udajov sa domnieva, Ze:

3 Zéabrana zo stborov cookie ,,Cookie wall*“ znemoznuje pouzivatelom, ktori neposkytni sthlas, aby si
zobrazili webové sidlo alebo sluzbu.



Nariadenie o sukromi v elektronickych komunikaciach by nemalo znizit' Groven
ochrany, ktord poskytuje aktudna smernica o stukromi aelektronickych
komuniké&ciach.

Nariadenie o sukromi v elektronickych komunikéciach poskytuje ochranu
pre vsetky druhy elektronickej komunikécie vratane tych, ktoré su poskytované
v rdmci sluZieb ,,over—the-top“, ato technologicky neutrdnym spésobom.

Sthlas pouZivatela by sa mal ziskat systematicky pred spraclUvanim Udajov
elektronickej komunikécie alebo pred vyuZitim Gloznych alebo procesnych kapacit
koncového zariadenia pouZivatel'a, ato technicky realizovatel'nym a presaditel'nym
spbsobom. Nemali by existovat’ vynimky, ktoré umoziuji spractvat’ tieto daje na
zaklade ,,opravneného zaujmu* prevadzkovatela alebo na vSeobecny Ucel plnenia
z&kazky.

Clanok 10 by mal poskytovat' G&inny spdsob, ako mdzu webové sidla amobilné
aplikacie ziskat' suhlas. Ochrana sukromia pouzivatel'ov by mala byt nastavena
Standardne, apouzivatelia by mali byt vedeni k volbe nastavenia relevantnymi
atransparentnymi informaciami. V tomto ohlade by nariadenie malo zostat
technologicky neutralne, aby sa nadalej uplatriovalo jednotne bez ohl'adu na pripady
pouZivania.

Na akékol'vek prilezitostné vynimky, ktoré by zakonodarcovia chceli pridat’ k tym,
ktoré uz Komisia aParlament zahrnuli do navrhov textov, by sa mal vztahovat
najvyssi stupen kontroly. Déslednej kontrole by sa mali podrobit’ najmé Siroko
vymedzené vynimky tykajuce sa pripadov, ked' ,,organ verejnej moci“ pozaduje
spractvanie Udajov. Navrh by nemal umoznovat' plosSné monitorovanie polohy
pouZzivatel'ov ani spractvanie ich metalidajov.

Aby bol sihlas v silade sGDPR dobrovolny, nesmie sa pristup k sluzbam
afunkciam podmieriovat’ sthlasom pouzivatela so spracivanim osobnych Udajov
aspracivanim informacii sivisiacich skoncovym zariadenim koncovych
pouZivatel'ov, o znamend, Ze z&brany zo suborov cookie by sa mali vyslovne
zakazat.

Malo by sa podporovat dosledné anonymizovanie udajov elektronickej
komuniké&cie.

Uvedené opatrenia budd chranit’ sukromie koncovych pouzivatelov v kazdom
relevantnom kontexte a zabrania akémukol'vek narudeniu hospodarskej stt'aze.



