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Declaratia CEPD referitoare la revizuirea Regulamentului privind viata
privata si comunicatiile electronice si la impactul acestuia asupra protectiei
persoanelor Tn ceea ce priveste viata privata si confidentialitatea
comunicatiilor acestora.

Autoritatile pentru protectia datelor din Uniunea Europeana, reunite in cadrul Comitetului european
pentru protectia datelor, considera ca revizuirea actualei Directive referitoare la viata privatd si
comunicatiile electronice (2002/58/CE, modificata prin 2009/136/CE) este un pas important si
necesar, care trebuie finalizat cu rapiditate. Utilizarea serviciilor de comunicatii bazate pe IP s-a
raspandit pe scara larga din 2009, iar aceste servicii over-the-top nu sunt actual mente reglementate
de directiva existentd. Pentru a asigura protejarea confidentialititii comunicatiilor atunci cand
utilizatorii finali folosesc aceste noi servicii si pentru a crea conditii de concurenta echitabile
prestatorilor de servicii de comunicatii electronice si de servicii echivalente din punct de vedere
functional, facem apel la Comisia Europeana, la Parlament si la Consiliu sa conlucreze pentru a
asigura adoptarea cu rapiditate a noului Regulament privind viata privata si comunicatiile
electronice, care sa inlocuiasca actuala directiva cat mai repede dupa intrarea in vigoare, in luna
mai aanului curent, a Regulamentului General privind Protectia Datelor.

Avénd in vedere evolutia deliberarilor referitoare la propunere si pentru a acorda Ssprijin
colegiuitorilor, CEPD a decis sa ofere consiliere si clarificari suplimentare privind anumite aspecte
aparute cu ocazia propunerilor de modificare formulate de unul din colegiuitori.

1. Confidentialitatea comunicatiilor electronice necesita o protectie specifici, mai mare
decat cea asigurata prin RGPD.

Confidentialitatea comunicatiilor (echivalentul modern al traditionalului secret al corespondentei
postale) este un drept fundamental, protejat prin articolul 7 din Carta drepturilor fundamentale a
UE si deja pus 1n aplicare in Directiva referitoare la viata privata si comunicatiile electronice. Acest
drept la confidentialitate trebuie sa se aplice tuturor comunicatiilor electronice, indiferent de
modalitatea prin care sunt trimise, in context static sau Tn tranzit, de lainitiator pana la destinatar,
si trebuie sa includa protejarea integritatii echipamentelor terminale ale fiecarui utilizator.

Comunicatiile electronice sunt un element-cheie al multor activitati esentiale din societatile noastre
moderne, intrucat acestea sprijina exercitarea multor drepturi fundamentale cum ar fi libertatea de
gandire, religie, exprimare, informare, intrunire, asociere etc. Prin urmare, consolidarea
confidentialitatii si a neutralitatii serviciilor de mesagerie prin care are loc comunicarea noastra
este 0 necesitate.

Avéand Tn vedere importanta si utilizarea pe scara larga a comunicatiilor electronice in vietile
noastre digitale, este foarte probabil ca aceste comunicatii sa contind sau sa dezvaluie categorii



speciale de date cu caracter personal, fie in mod explicit, fie prin simpla acumularea si combinare
acontinutului sau a metadatelor comunicatiilor electronice, care pot permite tragerea unor concluzii
foarte precise referitoare la viata privata a persoanelor, ceea ce prezintad riscuri ridicate pentru
drepturile si libertatile acestora, fiind, in consecinta, necesara o abordare adecvata.

Prin urmare, sprijinim fara rezerve abordarea din propunerea de regulament, bazata pe interdictii
cu un domeniu de aplicare larg, exceptii restranse si utilizarea consimtamantului. In consecint3,
Regulamentul privind viata privata si comunicatiile electronice ar trebui sa nu prevada nicio
posibilitate de prelucrare a continutului comunicatiilor electronice si a metadatelor pe baza unor
motivatii generice, cum ar fi ,,interesele legitime”, care depasesc ceea ce este necesar pentru
prestarea unui serviciu de comunicatii electronice. In plus, Regulamentul privind viata privata si
comunicatiile electronice ar trebui sa nu prevadad nicio posibilitate de prelucrare a metadatelor
comunicatiilor electronice pentru executarea unui contract, cu alte cuvinte ar trebui sa nu existe
nicio exceptie bazata pe scopul general al executarii unui contract, intrucat Regulamentul prevede
exact ce prelucréri sunt permise in acest scop, cum ar fi prelucrarea in scopul facturarii.

CEPD doreste sa sublinieze faptul ca metadatele aferente comunicatiilor electronice pot fi
prelucrate in continuare fard acordarea consimtimantului dupi ce au fost anonimizate efectiv™.
CEPD fincurajeazd prestatorii de servicii de comunicatii electronice sa recurgd la aceasta
posibilitate, pentru a crea servicii inovatoare fard a compromite confidentialitatea.

2. Directivareferitoarela viata privata si comunicatiile electronice este deja in vigoare

Protectia confidentialitatii comunicatiilor este un drept care existd deja in prezent. Directiva
referitoare laviata privata si comunicatiile electronice din 2002, care a fost modificatd in 2009, a
instituit deja o interdictie generala aplicabila prelucrarii continutului si metadatelor
comunicatiilor electronice. Aceste operatiuni sunt posibile numai in urmatoarele conditii:

= cu consimtamantul prealabil al utilizatorului sau

= dacd se incadreaza in vreuna dintre exceptiile prevazute in Directiva referitoare la viata
privatd si comunicatiile electronice (transmiterea unei comunicatii electronice, facturare).

Serviciile de transmisie utilizate pentru prestarea de servicii de la masina la masina intra, de
asemenea, in domeniul de aplicare a directivei existente. Aceste dispozitii sunt preluate in
propunerea de Regulament.

Tn mod similar, protejarea echipamentelor terminale este deja un drept, iar utilizarea capacitétilor
de stocare de pe echipamentele terminale ale utilizatorilor se aplica intr-un mod neutru din punct
de vedere tehnologic. Astfel, nu doar cookie-urile, ci toate tehnologiile de urmarire sunt deja
conditionate de consimtamantul utilizatorului sau incadrarii intr-una din exceptiile prevazute in
Directivareferitoare laviata privata si comunicatiile electronice.

Tn plus, propunerea de Regulament, astfel cum a fost modificatd de colegiuitor, introduce cateva
exceptii noi, care au fost propuse de GL292 cum ar fi actualizarile de securitate si masurarea
audientelor. Aceste exceptii au legatura cu anumite tipuri de prelucrare care prezinta riscuri foarte
mici pentru utilizatori Tn ceea ce priveste viata privata.

3. Propunerea de Regulament are drept scop sa asigure aplicarea uniforma a acestuia in
toate statele membr e si tuturor tipurilor de operatori de date.

L conform deinitiei din WP216, Tn ti mp ce datele pseudo-anonimizate raman date cu caracter personal.

2 A se vedea WP194 si WP240.




Actuala Directiva referitoare la viata privata si comunicatiile electronice nu se aplica serviciilor de
comunicatii electronice oferite de prestatori care isi desfasoara activitatea prin Internet, in pofida
faptului ca serviciul pe care il ofera acestia este echivalent din punct de vedere functional.

Acesti prestatori vor fi insa inclusi Tn domeniul de aplicare al propunerii de Regulament. CEPD
subliniaza faptul c& extinderea domeniului de aplicare al Regulamentului la servicii echivalente din
punct de vedere functional, inclusiv la asa-numitele servicii over-the-top, este un element esential
al reformei. Orice propuneri de modificare a proiectului de Regulament care pot submina acest
obiectiv (de exemplu orice propunere de limitare a domeniului de aplicare a protectiei la datele
aferente comunicatiilor ,,in tranzit™) ar trebui evitate, pentru a garanta conditii competitive egale
pentru toti prestatorii.

Propunerea de Regulament se aplicd chiar din momentul in care sunt colectate date privind
comportamentul utilizatorilor, indiferent daca acestia si-au creat sau nu un cont pentru a beneficia
de serviciul respectiv. Aceastd abordare nu doar ca va garanta utilizatorilor acestor servicii protectia
pe care 0 merita, dar va permite, de asemenea, o concurenta loiala intre operatorii de date. Ar trebui
remarcat cd consimtamantul care trebuie obtinut in conformitate cu Regulamentul privind viata
privatd si comunicatiile electronice are acelasi inteles ca cel din RGPD. In special, necesitatea de a
obtine un consimtamant liber acordat 1i va impiedica pe prestatorii de servicii sa includa bariere de
cookie-uri® in calea utilizatorilor lor, iar obligatia ca acest consimtimant sa fie specific va crea
conditii concurentiale echitabile pentru prestatori indiferent dacad utilizatorul este sau nu
autentificat.

Tn plus, instituirea unor sanctiuni specifice pentru incilcarea Regulamentului privind viata privata
si comunicatiile electronice, combinatd cu extinderea domeniului de aplicare teritoriald, ambele
reprezentand masuri care reflecta dispozitii din RGPD, va conferi competente efective autoritatilor
pentru protectia datelor, care le vor permite acestora sad asigure aplicarea Regulamentului in cazul
tuturor instrumentelor pentru comunicatii electronice folosite de utilizatorii din UE.

4. Noul Regulament trebuie sa asigure respectarea cerintei privind consimtiméantul pentru
cookiessi alte tehnologii similare si sa le ofere prestatorilor de servicii instrumentele tehnice
care si le permita acestora sa obtina acel consimtamant.

Tn formularea din propunerea transmisa de Comisia European, articolul 10 din propunerea de
Regulament este menit sa le ofere utilizatorilor controlul asupra utilizarii capacitatilor de stocare
ale echipamentelor lor terminale. Articolul 10 a fost modificat Th acelasi spirit in Parlament, prin
includereacerintei de a asigura protejarea implicitd a vietii private din punctul de vedere al setarilor
programelor si de a oferi o solutie tehnica prin care site-urile web s& obtind un consimtamant
valabil.

CEPD sprijina fara rezerve un caracter mai strict al acestui articol si considera ca acesta ar trebui
s& se aplice Tn mod explicit sistemelor de operare ale smartphone-urilor, ale tabletelor sau ae
oricarui alt ,,agent al utilizatorului” (user agent), pentru a se asigura ca aplicatiile din domeniul
comunicatiilor pot tine seama de optiunile utilizatorilor lor, indiferent de mijloacele tehnice
implicate.

Tn plus, setarile referitoare la viata privata ar trebui si faciliteze exprimarea si retragerea
consimtamantului Tntr-un mod care sa fie usor de utilizat, sa aiba caracter obligatoriu si s& poata fi
impus tuturor partilor, iar utilizatorilor ar trebui sa li se ofere posibilitatea clara de a alege in
momentul instalarii, permitandu-le acestora sa 1si exprime consimtamantul daca doresc. Totodata,
aplicatiile pentru site-uri web si dispozitive mobile ar trebui sa poate obtine un consimtamant
conform cu dispozitiile RGPD prin intermediul setarilor referitoare la confidentialitate.

3 Un cookie wall i Tmpiedica pe utilizatorii care nu Tsi dau consimtdmantul sa acceseze un site sau un serviciu
web.



5. Concluzii
CEPD considera ca:

= Regulamentul privind viata privata si comunicatiile electronice ar trebui sa nu reducd
nivelul de protectie asigurat de actuala Directiva referitoare la viata privata si comunicatiile
electronice.

= Regulamentul privind viata privata si comunicatiile electronice ar trebui sa asigure protectie
pentru toate tipurile de comunicatii electronice, inclusiv cele realizate prin servicii over-
the-top, Tntr-un mod neutru din punct de vedere tehnologic.

= Consimtamantul utilizatorilor ar trebui obtinut in mod sistematic, printr-o modalitate
viabild din punct de vedere tehnologic si usor de respectat, Tnaintea prelucrarii datelor
aferente comunicatiilor electronice sau 1nainte de utilizarea capacitatilor de stocare sau de
prelucrare ale echipamentului terminal al unui utilizator. Nu ar trebui sa existe nicio
exceptie de la regula care interzice prelucrarea acestor date bazata pe ,,interesele legitime”
ale operatorului de date sau pe scopul general al executarii unui contract.

= Articolul 10 ar trebui sa asigure 0 modalitate eficientd de obtinere a consimtamantului
pentru siteuri web si aplicatii mobile. La un nivel mai general, setarile ar trebui sa protejeze
viata privata a utilizatorilor ca optiune implicita, iar acestia ar trebui indrumati sa aleaga o
setare la primirea unor informatii relevante si transparente. In aceasti privinta,
Regulamentul ar trebui sa raméana neutru din punct de vedere tehnologic, pentru a se asigura
ca aplicarea sa ramane uniforma indiferent de scenariul de utilizare.

= Ar trebui aplicat nivelul maxim de control pentru orice exceptie ad hoc pe care legiuitorii
ar putea dori s& o aiba in vedere pentru a fi adaugata la cele deja incluse in proiectul
Comisiei si in cel al Parlamentului. In special, orice exceptii formulate in termeni generici
referitoare la situatii in care ,,0 autoritate publica” solicita prelucrarea unor date ar trebui
examinate cu atentie, iar propunerea nu ar trebui sa permita monitorizarea nediferentiata a
locatiei utilizatorului sau prelucrarea metadatelor acestuia.

= Pentru caconsimtamantul sa fie acordat in mod liber, asa cum se prevede in RGPD, accesul
laservicii si functionalitdti nu trebuie sa fie conditionat de acordarea de catre un utilizator
a consimtamantului pentru prelucrarea datelor cu caracter personal sau pentru prelucrarea
informatiilor avand legatura cu echipamentele terminale ale utilizatorilor finali ori
prelucrate de aceste echipamente, ceea ce inseamna ca barierele de cookie-uri ar trebui
interzise in mod explicit.

= Ar trebui Tncurajatd utilizarea datelor aferente comunicatiilor electronice care au fost
anonimizate efectiv.

= Evolutiile sus-mentionate vor proteja viata privata a utilizatorilor finali in toate contextele
relevante si vor preveni orice denaturare a concurentei.



