Izjava Europskog odbora za zastitu podataka o reviziji Uredbe o e-privatnosti i
njezinu ucinku na zastitu pojedinaca u pogledu privatnosti i povjerljivosti
njihovih komunikacija

Tijela Europske unije za zastitu podataka ujedinjena u Europskom odboru za zaStitu podataka smatraju da
je revizija vaZece Direktive o e-privatnosti (Direktiva 2002/58/EZ, izmijenjena Direktivom 2009/136/EZ)
vazan i nuZan korak koji treba brzo provesti. Upotreba komunikacijskih usluga temeljenih na IP-u
proSirila se od 2009., a te ,,Over-the-Top” usluge nisu trenutano obuhvacene vazecom Direktivom. Kako
bi se osigurala zastita povijerljivosti komunikacija krajnjih korisnika pri upotrebi tih novih usluga te
stvorili ravnopravni uvjeti pruzateljima usluga elektronicke komunikacije i funkcionalno istovjetnih
usluga, pozivamo Europsku komisiju, Parlament i VijeCe da zajedno osiguraju brzo donoSenje nove
Uredbe o e-privatnosti koja bi $to je prije moguce nakon stupanja na snagu Opcée uredbe o zaStiti
podataka u svibnju ove godine zamijenila vaze¢u Direktivu.

Europski odbor za zastitu podataka je s obzirom na razvoj u razmatranju prijedloga i u Korist
suzakonodavaca odlucio ponuditi dodatne savjete i pojasnjenja o nekim posebnim pitanjima povezanima
s izmjenama koje je predloZio suzakonodavac.

1. Povjerljivost elektroni¢kih komunikacija zahtijeva posebnu zastitu izvan okvira Opée uredbe o
zastiti podataka

Povjerljivost komunikacija (suvremeni ekvivalent tradicionalne poStanske tajne) temeljno je pravo
zasticeno Clankom 7. Povelje Europske unije o temeljnim pravima te se ve¢ provodi Direktivom o e-
privatnosti. To pravo na povjerljivost mora se primjenjivati na sve elektronicke komunikacije, bez obzira
na nacine slanja, u mirovanju ili u tranzitu, koje poSiljatelj Salje primatelju te se njime mora zastiti
cjelovitost terminalne opreme svakog korisnika.

ElektroniCke komunikacije temelj su mnogih vaznih aktivnosti danasnjeg drustva jer se njima podrZava
ostvarivanje mnogih temeljnih prava kao $to su sloboda misljenja, savjesti, vjeroispovijesti, izrazavanja,
informiranja, okupljanja, udruZivanja itd. Stoga je neophodno ojacati povjerljivost i neutralnost nasih
usluga slanja poruka.

S obzirom na vaznost i Siroku upotrebu elektroni¢kih komunikacija u nasem digitalnom zivotu, one vrlo
vjerojatno sadrZavaju ili otkrivaju posebne kategorije osobnih podataka, izri€ito ili zbog samog gomilanja
i kombinacije njihova sadrZaja ili metapodataka, pri ¢emu se mogu donijeti vrlo precizni zakljucci o
privatnom Zivotu osoba, $to predstavlja visoki rizik za njihova prava i dobode te bi s njima trebalo
primjereno postupati.

Stoga u potpunosti podrzavamo pristup predloZene Uredbe koji se temelji na opseznim zabranama, uskim
iznimkama i davanju pristanka. U skladu s time u Uredbi o e-privatnosti ne bi se trebala predvidjeti
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mogucnost obrade metapodataka i sadrzaja elektroniCkih komunikacija iz opCih razloga, poput
»legitimnih interesa”, koji izlaze izvan okvira onog Sto je potrebno za pruzanje -elektronickih
komunikacijskih usluga. Osim toga, Uredbom o e-privatnosti ne bi se trebala omoguciti obrada
elektroni¢kih komunikacijskih metapodataka radi izvrSenja ugovora, sto znaci da ne bi trebala postojati
iznimka na temelju opée svrhe izvrSenja ugovora jer se Uredbom toc¢no utvrduje kakva je obrada
dopustena u tu svrhu, kao Sto je obrada u svrhu naplate.

Europski odbor za zaStitu podataka Zeli naglasiti da se elektroni¢ki komunikacijski metapodaci mogu i
dalje obradivati bez pristanka nakon $to su istinski anonimizirani® te poziva pruzatelje elektronickih
komunikacijskih usluga na upotrebu te mogucénosti kako bi se razvile inovativne usluge, a ujedno zastitila
privatnost.

2. Direktiva o e-privatnosti ve¢ je na snazi

Zastita povjerljivosti komunikacija pravo je koje ve¢ postoji. U Direktivi o e-privatnosti iz 2002.,
izmijenjenoj 2009., ve¢ je predvidena opca zabrana obrade metapodataka i sadrzaja elektronickih
komunikacija. Ta je obrada moguca iskljucivo:

= uz prethodni pristanak korisnikaili

= ako je rijeC o jednoj od iznimki predvidenih Direktivom o e-privatnosti (prijenos elektronickih
komunikacijai naplata).

Usluge prijenosa koje se upotrebljavaju za komunikaciju medu strojevima obuhvacene su podrucjem
primjene vazecCe Direktive. Te su odredbe zadrzane u predlozenoj Uredbi.

Zastita terminalne opreme takoder je veC postojece pravo. Upotreba kapaciteta korisnikove terminalne
opreme za pohranu provodi se na tehnolodki neutralan nacin. Stoga je za svaku tehnologiju pracenja,
ukljucujuci kolacice, ve¢ potreban pristanak korisnika ili se na nju primjenjuje jedna od iznimaka iz
Direktive 0 e-privatnosti.

Osim toga, u predloZenoj Uredbi, kako ju je izmijenio suzakonodavac, uvodi se nekoliko novih iznimaka
koje je predlozila radna skupina iz ¢lanka 29.2, kao $to su sigurnosna aZuriranja i mjerenje broja
posjetitelja. Te su iznimke povezane s posebnim vrstama obrade s vrlo ograniCenim rizicima za
privatnost korisnika.

3. Cilj je predlozene Uredbe osigurati njezinu jedinstvenu primjenu u svim drZzavama ¢lanicama i
medu svim vrstama voditelja obrade podataka

Vazeca Direktiva o e-privatnosti ne primjenjuje se na elektroni¢ke komunikacijske usluge pruzatelja koji
posluju preko interneta, iako nude funkcionalno istovjetne usluge.

Ti Ce pruzatelji ipak biti obuhvaceni podrucjem primjene predloZene Uredbe. Europski odbor za zaStitu
podataka istiCe da je proSirenje podrucja primjene Uredbe na funkcionalno istovjetne usluge, ukljucujuci
takozvane ,,Over-the-Top” usluge, kljuCan element reforme. Treba izbjegavati sve predlozene izmjene
nacrta Uredbe kojima se moze dovesti u pitanje taj cilj (primjerice sve prijedloge za ograniavanje
opsega zastite komunikacijskih podataka ,,u tranzitu”) kako bi se svim pruzateljima osigurali ravnopravni
uvjeti.

PredloZena Uredba primjenjuje se i ¢im se prikupe podaci o ponaSanju korisnika, bez obzira na to jesu li
otvorili raCun za uslugu. Osim §to se tim pristupom korisnicima tih usluga pruZa zastita na koju imaju

1 Kako je definirano u mistjenju VWP216, dok su pseudonimizirani podaci i dalje osobni podaci.

2 Vidjeti misljenja WP194 i WP240.
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pravo, omogucuje se i poSteno trzisSno natjecanje medu voditeljima obrade podataka. Treba napomenuti i
da pristanak koji se mora dobiti u skladu s Uredbom o e-privatnosti ima isto znacenje kao u Opcoj uredbi
0 zastiti podataka. Konkretno, zbog potrebe za dobrovoljnim pristankom pruzatelji usluga nece moci
za svoje korisnike upotrebljavati obvezno prihvacanje kolagiéa (,,cookie walls”®), a obvezom
izriCitog pristanka pruZateljima ¢e se omoguciti ravnopravni uvjeti, bez obzira na to je li korisnik
prijavljen.

Nadalje, tijela za zastitu podataka Ce uvodenjem posebnih sankcija za povredu Uredbe o e-privatnosti i
proSirenim teritorijalnim podrucjem primjene, $to odraZzava odredbe Opce uredbe o zastiti podataka, imati
ovlasti da osigurgju primjenu Uredbe za sva elektronicka komunikacijska sredstva koja upotrebljavaju
korisnici u EU-u.

3 Obvezno prihvacanje kolacCi¢a sprecava pristup internetskim stranicama ili usluzi korisnicima koji nisu dali pristanak.

Translations proofread by EDPB Members.
This language version has not yet been proofread.




4. Novom Uredbom mora se osigurati ispunjenje zahtjeva za pristanak za kolacice i slicne
tehnologije te pruzateljima usluga osigurati tehnicki alati za dobivanje tog pristanka

Kao Sto je predloZila Europska komisija, ¢lankom 10. predloZzene Uredbe korisnicima se Zeli omoguciti
nadzor nad upotrebom kapaciteta njihove terminalne opreme za pohranu. Parlament je dodatno razradio
Clanak 10. kako bi uveo obvezu zadane privatnosti u postavkama softvera i pruzio tehnicko rjeSenje za
internetske stranice za dobivanje valjanog pristanka.

Europski odbor za zaStitu podataka potpuno podrZava jacanje tog Clanka i smatra da bi se on trebao
izriCito primjenjivati na operativne sustave pametnih telefona, tableta ili bilo kojeg drugog ,,korisnickog
agenta” kako bi se osiguralo da komunikacijske aplikacije poStuju odabir korisnika bez obzira na
ukljucena tehnicka sredstva.

Postavkama privatnosti trebalo bi se omoguciti da davanje i povlacenje pristanka bude jednostavno,
obvezujuce i izvrSivo za sve stranke, a korisnicima bi se trebao ponuditi jasan izbor nakon instalacije
kako bi ako Zele mogli dati pristanak. Osim toga, u okviru postavki privatnosti trebalo bi se omoguditi
internetskim stranicama i mobilnim aplikacijama da dobiju pristanak u skladu s Opéom uredbom o zastiti
podataka.

5. Zakljucci
Europski odbor za zastitu podatak smatra sljedece:

= Uredbom o e-privatnosti ne bi trebalo smanjiti razinu zastite predvidenu vaze¢om Direktivom o
e-privatnosti;

= Uredbom o e-privatnosti trebalo bi osigurati zaStitu za sve vrste elektronickih komunikacija,
ukljucujuci one u okviru ,,Over-the-Top” usluga na tehnolo3ki neutralan nacin;

= pristanak korisnika trebalo bi pribavljati sustavno na tehnicki odrziv i izvrSiv nacin prije obrade
elektroni¢kih komunikacijskih podataka ili prije upotrebe kapaciteta korisnikove terminalne
opreme za pohranu ili obradu. Ne bi trebale postojati iznimke za obradu tih podataka na temelju
»legitimnog interesa” voditelja obrade podataka ili opce svrhe izvrSenja ugovorg;

=« ({lankom 10. trebao bi se osigurati ucinkovit naCin za dobivanje pristanka za internetske stranice i
mobilne aplikacije. Opcenito, u postavkama bi se trebala zadrZati zadana privatnost korisnika te
bi ih trebalo pozvati na odabir postavki nakon primitka odgovarajucih i transparentnih
informacija. U tom bi pogledu Uredba trebala ostati tehnoloski neutralna kako bi se osigurala
dosljedna primjena bez obzira na slucajeve upotrebe;

= za sve moguce iznimke koje zakonodavci Zele dodati onima koje su veC sadrZane u nacrtu
tekstova Komisije i Parlamenta treba predvidjeti najviSu razinu kontrole. Konkretno, treba pomno
proucCiti sve opce iznimke u sluCajevima kada javno tijelo zahtijeva obradu podataka te se
prijedlogom ne bi trebalo omoguciti neselektivno pracenje lokacije korisnika ili obrada njihovih
metapodataka;

= kako bi se osigurao dobrovoljni pristanak u skladu s Opcom uredbom o zastiti podataka, pristup
uslugama i funkcijama ne smije se uvjetovati pristankom korisnika na obradu osobnih podataka
ili obradu informacija koje se odnose na terminalnu opremu krajnjih korisnika ili koje se obraduju
terminalnom opremom krajnjih korisnika, $to znaci da bi obvezno prihvacanje kolacica trebalo
biti izriCito zabranjeno;

= trebalo bi poticati uporabu istinski anonimiziranih elektronickih komunikacijskih podataka;

= navedenim razvojem zastitit Ce se privatnost krajnjih korisnika u svim relevantnim kontekstima te
Ce se sprijeCiti svako naruSavanje trZiSnog natjecanja.
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