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Uttalande om behandling av personuppgifter i samband
med utbrottet av covid-19.

Antaget den 19 mars 2020

Europeiska dataskyddsstyrelsen har antagit följande uttalande:
Myndigheter, offentliga och privata organisationer i hela Europa vidtar nu åtgärder för att kontrollera
och begränsa covid-19. Detta kan innebära behandling av olika typer av personuppgifter.

Dataskyddsbestämmelserna (såsom den allmänna dataskyddsförordningen, GDPR) hindrar inte att
åtgärder vidtas i kampen mot coronaviruspandemin. Kampen mot smittsamma sjukdomar är ett
viktigt mål som alla nationer har gemensamt och som därför bör stödjas på bästa möjliga sätt. Det
ligger i mänsklighetens intresse att minska spridningen av sjukdomar och använda modern teknik i
kampen mot farsoter som påverkar stora delar av världen. Trots detta vill dataskyddsstyrelsen
understryka att den som är personuppgiftsansvarig eller personuppgiftsbiträde även under rådande
extraordinära omständigheter måste säkerställa skyddet av de registrerades personuppgifter. Därför
bör ett antal faktorer beaktas för att garantera en laglig behandling av personuppgifter. Det bör även
understrykas att alla åtgärder som vidtas i detta sammanhang måste respektera allmänna
rättsprinciper och inte får vara oåterkalleliga. Nödläge är ett rättsligt tillstånd som kan berättiga
frihetsbegränsningar under förutsättning att begränsningarna är proportionella och begränsade till
den tid nödläget pågår.

1. Laglig behandling av personuppgifter
Dataskyddsförordningen (GDPR) är en bred lagstiftning och innehåller bestämmelser som gäller för
behandling av personuppgifter även i sådana sammanhang som det för covid-19. Enligt GDPR är det
tillåtet för behöriga hälsomyndigheter och arbetsgivare att behandla personuppgifter i samband
med en epidemi, i enlighet med nationell lagstiftning och de villkor som anges däri, till exempel då
behandlingen är nödvändig av skäl av allmänt intresse på folkhälsoområdet. Under dessa förhållanden
är det inte nödvändigt att inhämta samtycke från enskilda personer.

1.1 När det gäller de behöriga myndigheternas (t.ex. folkhälsomyndigheternas) behandling av
personuppgifter, även särskilda kategorier av uppgifter, anser Europeiska dataskyddsstyrelsen att
artiklarna 6 och 9 i GDPR tillåter behandling av personuppgifter, i synnerhet när behandlingen faller
inom myndighetens rättsliga mandat enligt nationell lagstiftning och de villkor som anges i GDPR.

1.2 För arbetsgivare kan behandling av personuppgifter vara nödvändig för att uppfylla en rättslig
skyldighet som arbetsgivaren har, såsom skyldigheter avseende hälsa och säkerhet på arbetsplatsen,
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eller för allmänintresset, såsom bekämpning av sjukdomar och andra hot mot hälsan. I GDPR anges
även undantag från förbudet mot behandling när det gäller vissa särskilda kategorier av
personuppgifter, t.ex. hälsouppgifter, om behandlingen är nödvändig av skäl av allmänt intresse på
folkhälsoområdet (artikel 9.2 i), på grundval av unionslagstiftning eller nationell lagstiftning, eller när
den behövs för att skydda den registrerades grundläggande intressen (artikel 9.2 c), eftersom skäl 46
uttryckligen hänvisar till bekämpningen av epidemier.

1.3 När det gäller behandling av telekomdata, såsom lokaliseringsuppgifter, måste även nationell
lagstiftning som genomför direktivet om integritet och elektronisk kommunikation respekteras. I
princip får operatören endast använda lokaliseringsuppgifter som är anonymiserade eller med de
berörda personernas samtycke. Enligt artikel 15 i direktivet om integritet och elektronisk
kommunikation har dock medlemsstaterna möjlighet att införa lagstiftningsåtgärder för att skydda
allmänhetens säkerhet. Sådan extraordinär lagstiftning är endast möjlig om den utgör en nödvändig,
lämplig och proportionerlig åtgärd i ett demokratiskt samhälle. Åtgärderna måste vara förenliga med
Europeiska unionens stadga om de grundläggande rättigheterna och den europeiska konventionen
om skydd för de mänskliga rättigheterna och de grundläggande friheterna. Dessutom är de
underkastade domstolskontroll av Europeiska unionens domstol och Europeiska domstolen för de
mänskliga rättigheterna. I händelse av en nödsituation bör de också vara strikt begränsade till den
aktuella nödsituationens varaktighet.

2. Grundläggande principer för behandling av personuppgifter
Personuppgifter som är nödvändiga för att uppnå de avsedda målen ska behandlas för specifika och
uttryckligen angivna syften.

Dessutom bör de registrerade personerna få tydlig information om den behandling som utförs och
huvuddragen i behandlingen, inklusive lagringsperioden för de insamlade uppgifterna och syftet med
behandlingen. Den information som ges ska vara lättillgänglig och vara tydligt och enkelt formulerad.

Det är viktigt att anta lämpliga säkerhetsåtgärder och riktlinjer för sekretess för att säkerställa att
personuppgifter inte avslöjas för obehöriga parter. Åtgärder som vidtas för att hantera den aktuella
nödsituationen och den underliggande beslutsprocessen bör dokumenteras på lämpligt sätt.

3. Användning av mobilnätets lokaliseringsuppgifter
 Får medlemsstaternas myndigheter använda personuppgifter från enskilda personers

mobiltelefoner i sina ansträngningar för att övervaka, stoppa eller minska spridningen av
covid-19?

I vissa medlemsstater planerar myndigheterna att använda mobilnätens lokaliseringsuppgifter som
ett möjligt sätt att övervaka, stoppa eller minska spridningen av covid-19. Detta skulle till exempel
innebära en möjlighet att ta reda på enskilda personers position eller att skicka folkhälsorelaterade
meddelanden till personer i ett visst område via telefon eller SMS. Offentliga myndigheter bör i första
hand sträva efter att behandla lokaliseringsuppgifter anonymt (dvs. behandla aggregerade
uppgifter på ett sådant sätt att enskilda individer inte kan återidentifieras), vilket skulle kunna göra
det möjligt att generera rapporter om koncentrationen av mobila enheter på en viss plats (så kallad
kartografi).

Skyddsbestämmelserna för personuppgifter gäller inte uppgifter som har anonymiserats på korrekt
sätt.
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Om det inte är möjligt att endast behandla anonymiserade uppgifter får medlemsstaterna enligt
direktivet om integritet och elektronisk kommunikation införa lagstiftningsåtgärder för att
säkerställa den allmänna säkerheten (artikel 15).

Vid införande av åtgärder som möjliggör behandling av icke-anonymiserade lokaliseringsuppgifter är
medlemsstaterna skyldiga att vidta lämpliga skyddsåtgärder, t.ex. att ge enskilda användare av
elektroniska kommunikationstjänster rätt till rättsmedel.

Proportionalitetsprincipen gäller också. De minst integritetskränkande lösningarna bör alltid
föredras, med hänsyn taget till det specifika syfte som ska uppnås. Integritetskränkande åtgärder,
som att spåra enskilda personer (dvs. behandling av historiska icke-anonymiserade
lokaliseringsuppgifter), skulle kunna anses vara proportionella under extraordinära omständigheter
och beroende på den konkreta utformningen av behandlingen. De bör dock omfattas av skärpt
kontroll och säkerhetsåtgärder för att garantera respekten för principerna om dataskydd
(proportionalitet i fråga om varaktighet och omfattning, begränsad lagring av uppgifter och
ändamålsbegränsning).

4. Arbetslivet
 Får en arbetsgivare kräva att besökare eller anställda tillhandahåller specifik hälsoinformation

i samband med covid-19?

Tillämpning av proportionalitetsprincipen och uppgiftsminimering är särskilt relevanta i detta
sammanhang. Arbetsgivaren får endast kräva hälsoinformation i den omfattning som tillåts enligt
nationell lagstiftning.

 Har en arbetsgivare rätt att genomföra medicinska kontroller av sina anställda?

Svaret beror på den nationella lagstiftningen inom sysselsättningsområdet eller hälsa och säkerhet.
Arbetsgivaren bör endast få tillgång till och behandla hälsouppgifter om arbetsgivarens rättsliga
skyldigheter kräver det.

 Får en arbetsgivare avslöja för arbetstagarens kolleger eller för utomstående att en anställd
är smittad av covid-19?

Arbetsgivaren bör informera personalen om fall av covid-19 och vidta skyddsåtgärder men inte lämna
ut mer information än vad som är nödvändigt. I fall där det är nödvändigt att ange namn på den eller
de arbetstagare som har smittats med viruset (t.ex. i förebyggande syfte) och den nationella
lagstiftningen tillåter det, ska de berörda arbetstagarna informeras i förväg och deras värdighet och
integritet ska skyddas.

 Vilken information som behandlas i samband med covid-19 får en arbetsgivare inhämta?

Arbetsgivaren får inhämta personlig information för att uppfylla sina skyldigheter och för att
organisera arbetet i enlighet med nationell lagstiftning.
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För Europeiska dataskyddsstyrelsen

Ordföranden

(Andrea Jelinek)


