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Uttalande om behandling av personuppgifter i samband

med utbrottet av covid-19.
Antaget den 19 mars 2020

Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

Myndigheter, offentliga och privata organisationer i hela Europa vidtar nu atgarder for att kontrollera
och begransa covid-19. Detta kan innebara behandling av olika typer av personuppgifter.

Dataskyddsbestammelserna (sasom den allmdnna dataskyddsforordningen, GDPR) hindrar inte att
atgarder vidtas i kampen mot coronaviruspandemin. Kampen mot smittsamma sjukdomar ar ett
viktigt mal som alla nationer har gemensamt och som darfér bér stédjas pa basta maojliga satt. Det
ligger i mansklighetens intresse att minska spridningen av sjukdomar och anvdanda modern teknik i
kampen mot farsoter som paverkar stora delar av véarlden. Trots detta vill dataskyddsstyrelsen
understryka att den som ar personuppgiftsansvarig eller personuppgiftsbitrade dven under radande
extraordindra omstandigheter maste sikerstalla skyddet av de registrerades personuppgifter. Darfor
bor ett antal faktorer beaktas for att garantera en laglig behandling av personuppgifter. Det bor dven
understrykas att alla atgarder som vidtas i detta sammanhang maste respektera allménna
rattsprinciper och inte far vara oaterkalleliga. Nodlage ar ett rattsligt tillstand som kan berattiga
frihetsbegransningar under forutsattning att begransningarna ar proportionella och begrédnsade till
den tid nodlaget pagar.

1. Laglig behandling av personuppgifter

Dataskyddsférordningen (GDPR) &r en bred lagstiftning och innehaller bestimmelser som giller for
behandling av personuppgifter dven i sadana sammanhang som det for covid-19. Enligt GDPR &r det
tillatet for behoriga hilsomyndigheter och arbetsgivare att behandla personuppgifter i samband
med en epidemi, i enlighet med nationell lagstiftning och de villkor som anges dari, till exempel da
behandlingen ar nodvandig av skl av allmant intresse pa folkhdlsoomradet. Under dessa forhallanden
ar det inte nodvandigt att inhdmta samtycke fran enskilda personer.

1.1 Nar det giller de behdriga myndigheternas (t.ex. folkhdlsomyndigheternas) behandling av
personuppgifter, dven sarskilda kategorier av uppgifter, anser Europeiska dataskyddsstyrelsen att
artiklarna 6 och 9 i GDPR tillater behandling av personuppgifter, i synnerhet nar behandlingen faller
inom myndighetens rattsliga mandat enligt nationell lagstiftning och de villkor som anges i GDPR.

1.2 For arbetsgivare kan behandling av personuppgifter vara nédvandig for att uppfylla en rattslig
skyldighet som arbetsgivaren har, sasom skyldigheter avseende halsa och sdkerhet pa arbetsplatsen,



eller for allmanintresset, sasom bekampning av sjukdomar och andra hot mot hélsan. | GDPR anges
dven undantag fran forbudet mot behandling nér det géaller vissa sarskilda kategorier av
personuppgifter, t.ex. hdlsouppgifter, om behandlingen ar nédvandig av skal av allmant intresse pa
folkhalsoomradet (artikel 9.2 i), pa grundval av unionslagstiftning eller nationell lagstiftning, eller nar
den behovs for att skydda den registrerades grundlaggande intressen (artikel 9.2 c), eftersom skal 46
uttryckligen hanvisar till bekdampningen av epidemier.

1.3 Nar det giller behandling av telekomdata, sasom lokaliseringsuppgifter, maste dven nationell
lagstiftning som genomfor direktivet om integritet och elektronisk kommunikation respekteras. |
princip far operatéren endast anvdnda lokaliseringsuppgifter som ar anonymiserade eller med de
berérda personernas samtycke. Enligt artikel 15 i direktivet om integritet och elektronisk
kommunikation har dock medlemsstaterna majlighet att infora lagstiftningsatgarder for att skydda
allmanhetens sdkerhet. Sadan extraordinar lagstiftning ar endast méjlig om den utgér en nédvandig,
Iamplig och proportionerlig atgérd i ett demokratiskt samhille. Atgarderna maste vara forenliga med
Europeiska unionens stadga om de grundldaggande rattigheterna och den europeiska konventionen
om skydd for de manskliga rattigheterna och de grundldaggande friheterna. Dessutom ar de
underkastade domstolskontroll av Europeiska unionens domstol och Europeiska domstolen fér de
manskliga rattigheterna. | handelse av en nddsituation bor de ocksa vara strikt begransade till den
aktuella nédsituationens varaktighet.

2. Grundlaggande principer for behandling av personuppgifter

Personuppgifter som ar nodvandiga for att uppna de avsedda malen ska behandlas for specifika och
uttryckligen angivna syften.

Dessutom bor de registrerade personerna fa tydlig information om den behandling som utférs och
huvuddragen i behandlingen, inklusive lagringsperioden for de insamlade uppgifterna och syftet med
behandlingen. Den information som ges ska vara lattillganglig och vara tydligt och enkelt formulerad.

Det ar viktigt att anta lampliga sdkerhetsatgarder och riktlinjer for sekretess for att sdkerstalla att
personuppgifter inte avsldjas for obehdriga parter. Atgarder som vidtas for att hantera den aktuella
nddsituationen och den underliggande beslutsprocessen bor dokumenteras pa lampligt satt.

3. Anvandning av mobilnatets lokaliseringsuppgifter

Far medlemsstaternas myndigheter anvinda personuppgifter fran enskilda personers
mobiltelefoner i sina anstrdngningar for att dvervaka, stoppa eller minska spridningen av
covid-19?

| vissa medlemsstater planerar myndigheterna att anvanda mobilnatens lokaliseringsuppgifter som
ett mojligt satt att overvaka, stoppa eller minska spridningen av covid-19. Detta skulle till exempel
innebadra en mojlighet att ta reda pa enskilda personers position eller att skicka folkhalsorelaterade
meddelanden till personer i ett visst omrade via telefon eller SMS. Offentliga myndigheter bor i férsta
hand striva efter att behandla lokaliseringsuppgifter anonymt (dvs. behandla aggregerade
uppgifter pa ett sddant sitt att enskilda individer inte kan ateridentifieras), vilket skulle kunna gora
det maojligt att generera rapporter om koncentrationen av mobila enheter pa en viss plats (sa kallad
kartografi).

Skyddsbestammelserna for personuppgifter galler inte uppgifter som har anonymiserats pa korrekt
satt.



Om det inte dr majligt att endast behandla anonymiserade uppgifter far medlemsstaterna enligt
direktivet om integritet och elektronisk kommunikation infora lagstiftningsatgarder for att
sdkerstdlla den allmanna sakerheten (artikel 15).

Vid inférande av atgarder som mojliggér behandling av icke-anonymiserade lokaliseringsuppgifter ar
medlemsstaterna skyldiga att vidta lampliga skyddsatgirder, t.ex. att ge enskilda anvdndare av
elektroniska kommunikationstjanster ratt till rattsmedel.

Proportionalitetsprincipen giller ocksd. De minst integritetskrinkande l6sningarna boér alltid
foredras, med hansyn taget till det specifika syfte som ska uppnas. Integritetskrankande atgarder,
som att spara enskilda personer (dvs. behandling av historiska icke-anonymiserade
lokaliseringsuppgifter), skulle kunna anses vara proportionella under extraordindra omstandigheter
och beroende pad den konkreta utformningen av behandlingen. De bor dock omfattas av skarpt
kontroll och sakerhetsatgarder for att garantera respekten for principerna om dataskydd
(proportionalitet i fraga om varaktighet och omfattning, begrdnsad lagring av uppgifter och
dndamalsbegransning).

4. Arbetslivet

Far en arbetsgivare krdva att besoékare eller anstillda tillhandahaller specifik hdlsoinformation
i samband med covid-19?

Tillampning av proportionalitetsprincipen och uppgiftsminimering ar sarskilt relevanta i detta
sammanhang. Arbetsgivaren far endast krava halsoinformation i den omfattning som tillats enligt
nationell lagstiftning.

Har en arbetsgivare ratt att genomféra medicinska kontroller av sina anstallda?

Svaret beror pa den nationella lagstiftningen inom sysselsadttningsomradet eller halsa och sakerhet.
Arbetsgivaren bor endast fa tillgang till och behandla hilsouppgifter om arbetsgivarens rattsliga
skyldigheter kraver det.

Far en arbetsgivare avsloja for arbetstagarens kolleger eller fér utomstaende att en anstalld
ar smittad av covid-19?

Arbetsgivaren bor informera personalen om fall av covid-19 och vidta skyddsatgarder men inte lamna
ut mer information &n vad som ar nédvandigt. | fall dar det &r nodvandigt att ange namn pa den eller
de arbetstagare som har smittats med viruset (t.ex. i forebyggande syfte) och den nationella
lagstiftningen tillater det, ska de berorda arbetstagarna informeras i forvag och deras vardighet och
integritet ska skyddas.

Vilken information som behandlas i samband med covid-19 far en arbetsgivare inhimta?

Arbetsgivaren far inhdmta personlig information for att uppfylla sina skyldigheter och for att
organisera arbetet i enlighet med nationell lagstiftning.
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