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Europeiska dataskyddsstyrelsen har antagit dessa rekommendationer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallad den
allménna dataskyddsférordningen)?,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 12 och 22 i arbetsordningen, och

med beaktande av artikel 29-gruppens arbetsdokument Working Document on the justification of
interferences with the fundamental rights to privacy and data protection through surveillance measures
when transferring personal data (European Essential Guarantees), arbetsgrupp 237 (ej Oversatt till
svenska).

HARIGENOM REKOMMENDERAS FOLJIANDE.

1. INLEDNING

1. De europeiska nédvandiga garantierna har faststallts av EU-dataskyddsmyndigheterna i artikel 29-
gruppen pa grundval av domen i malet Schrems |. Dessa garantier maste respekteras for att se till att
ingrepp i rattigheterna till privatliv och skydd av personuppgifter, som gors genom
overvakningsatgarder vid overfoéring av personuppgifter, inte gar utéver vad som ar nddvandigt och
proportionellt i ett demokratiskt samhalle.

2. Europeiska dataskyddsstyrelsen vill understryka att de europeiska nodvandiga garantierna ar
baserade pa rattspraxis fran Europeiska unionens domstol (nedan kallad domstolen) som ror
artiklarna 7, 8, 47 och 52 i Europeiska unionens stadga om de grundlaggande rattigheterna (nedan kallad
stadgan) och, i forekommande fall, pa rattspraxis fran Europeiska domstolen fér de manskliga
rattigheterna (nedan kallad Europadomstolen) som ror artikel 8 i den europeiska konventionen om
skydd for de manskliga rattigheterna och de grundlaggande friheterna (nedan kallad

Europakonventionen) som behandlar évervakningsfragor i stater som ar parter i Europakonventionen3.

! Detta dokument berér inte fall av 6verféringar eller vidarebefordran som omfattas av direktiv (EU) 2016/680.

2 Hanvisningar till “medlemsstater” som gérs i hela detta dokument ska férstds som hanvisningar till “EES-
medlemsstater”.

3 | dessa rekommendationer har termen ”grundldggande rattigheter” samma betydelse som i stadgan. Den
anvands dock ocksa i betydelsen "manskliga rattigheter” enligt Europakonventionen.



3. Syftet med att uppdatera detta dokument ar att vidareutveckla de europeiska nddvandiga
garantierna, som ursprungligen utarbetades som svar pd domen i malet Schrems |, genom att
aterspegla de klargéranden som gjorts av domstolen (och av Europadomstolen) sedan dokumentet forst
offentliggjordes, sarskilt den prejudikatbildande Schrems ll-domen®.

4.1 Schrems ll-domen konstaterade domstolen att det vid provningen av kommissionens beslut
2010/87/EU om standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade
i tredjeland, mot bakgrund av artiklarna 7, 8 och 47 i stadgan, inte hade framkommit nagon
omstandighet som paverkade beslutets giltighet, men att beslutet om skdlden for skydd av privatlivet
var ogiltigt. EU-domstolen ansag att beslutet om skélden for skydd av privatlivet stred mot artikel 45.1
i den allmanna dataskyddsférordningen, mot bakgrund av artiklarna 7, 8 och 47 i stadgan. Domen kan
darmed tjana som ett exempel pa 6vervakningsatgarder i tredjeland (i detta fall Férenta staterna med
sektion 702 i Foreign Intelligence Surveillance Act och dekret 12333) som varken ar tillrackligt
begransade eller omfattas av majligheter till effektiv rattslig provning som star 6ppna for registrerade
som vill havda sina rattigheter, vilket kravs enligt EU-ratten for att anse att skyddsnivan i ett tredjeland
”i huvudsak motsvarar” den som sakerstalls i Europeiska unionen i den mening som avses i artikel 45.1
i den allmanna dataskyddsforordningen.

5. Skalen till ogiltigforklarandet av skolden for skydd av privatlivet har ocksa konsekvenser for andra
dverforingsverktyg®. Aven om domstolen tolkade artikel 46.1 i den allmanna dataskyddsférordningen
inom ramen for standardavtalsklausulernas giltighet ar denna tolkning tillamplig pa varje 6verforing till
ett tredjeland som gérs med hjilp av nagot av de verktyg som avses i artikel 46 i den allmanna
dataskyddsférordningen’.

6. | slutdndan ar det upp till domstolen att avgora huruvida ingrepp i en grundlaggande rattighet kan
vara motiverade. | avsaknad av en sadan dom och vid tillampning av géillande rattspraxis ar
dataskyddsmyndigheterna dock skyldiga att bedéma enskilda fall, antingen pa eget initiativ eller till foljd
av ett klagomal, och att antingen hanskjuta fallet till en nationell domstol om de misstanker att
overforingen inte uppfyller artikel 45 dar det finns ett beslut om adekvat skyddsniva, eller att avbryta
eller forbjuda 6verforingen om de konstaterar att artikel 46 i den allmanna dataskyddsférordningen inte
kan uppfyllas och att det skydd for 6verférda uppgifter som kravs enligt EU-ratten inte kan sakerstallas
pa andra sétt.

7. Syftet med de uppdaterade europeiska nodvandiga garantierna ar att presentera delar som ska
beddmas for att avgéra om Gvervakningsatgarder, som gor det maijligt for offentliga myndigheter (dvs.
nationella sdkerhetsmyndigheter eller brottsbekdmpande myndigheter) i ett tredjeland att fa tillgang
till personuppgifter, kan betraktas som motiverade ingrepp.

4 EU-domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14,
EU:C:2015:650 (nedan kallad Schrems I).

> EU-domstolens dom av den 16 juli 2020, Data Protection Commissioner/Facebook Ireland Limited och
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559 (nedan kallad Schrems ).

6Se § 105 i Schrems .
7Se §92iSchrems Il.



8. De europeiska nddvandiga garantierna ingar i den bedomning som ska utforas for att avgéra om ett
tredjeland ger en skyddsniva som i huvudsak motsvarar den som sikerstalls inom EU, men de syftar inte
till att i sig faststalla alla delar som kravs for att ett tredjeland ska anses ge en sadan skyddsniva i enlighet
med artikel 45 i den allmanna dataskyddsforordningen. De syftar inte heller till att i sig faststalla alla
delar som bor beaktas vid bedomningen av huruvida ett tredjelands rattsliga regelverk hindrar
uppgiftsutforare och uppgiftsinférare att sakerstalla lampliga skyddsatgarder i enlighet med artikel 46 i
den allmanna dataskyddsférordningen.

9. De delar som presenteras i detta dokument bor darfér betraktas som nédvandiga garantier som ska
finnas i tredjelandet vid bedomningen av ett ingrepp, som foljer av Gvervakningsatgarder i ett
tredjeland, i forhallande till rattigheterna till privatliv och skydd av personuppgifter, snarare dn en
forteckning 6ver delar som visar att ett tredjelands rattsliga regelverk som helhet erbjuder en i huvudsak
motsvarande skyddsniva.

10. Enligt artikel 6.3 i fordraget om Europeiska unionen ska de grundlaggande rattigheterna, sdsom de
garanteras i Europakonventionen, inga i EU-ratten som allmanna principer. EU-domstolen paminner
dock i sin rattspraxis om att Europakonventionen inte utgdr nagot rattsligt instrument som formellt
inforlivats med EU-ratten s3 lange som inte Europeiska unionen har anslutit sig till konventionen®. Den
skyddsniva for grundlaggande rattigheter som kravs enligt artikel46.1 i den allmdnna
dataskyddsforordningen ska darfor faststallas pa grundval av bestimmelserna i den forordningen, mot
bakgrund av de grundlaggande rattigheter som erkanns i stadgan. Oavsett detta och enligt artikel 52.3
i stadgan ska de rattigheter som omfattas av stadgan och som motsvarar sddana som garanteras av
Europakonventionen ha samma innebérd och rackvidd som i konventionen. Foljaktligen, sasom
domstolen har poangterat, ska rattspraxis fran Europadomstolen som ror rattigheter som dven avses i
stadgan beaktas, som en lagsta skyddsniva vid tolkningen av motsvarande rattigheter i stadgan®. | sista
meningen i artikel 52.3 i stadgan anges dock att denna bestammelse inte hindrar unionsratten fran att
tillférsakra ett mer langtgdende skydd.

11. Av denna anledning kommer innehallet i de nddvandiga garantierna fortsattningsvis att vara delvis
baserade pa rattspraxis fran Europadomstolen, i den utstrackning som stadgan, enligt domstolens
tolkning, inte medfér en hogre skyddsniva som féreskriver andra krav an de i rattspraxis fran
Europadomstolen.

12. Detta dokument innehaller en beskrivning av bakgrunden och narmare information om de fyra
europeiska nédvandiga garantierna.

2. INGREPP | DE GRUNDLAGGANDE RATTIGHETERNA

13. De grundlaggande rattigheterna respekt for privatlivet och familjelivet, inklusive kommunikationer,
och skydd av personuppgifter, faststalls i artiklarna 7 och 8 i stadgan och géller for alla. | artikel 8 anges
dessutom krav pa att uppgifter ska behandlas lagenligt, ratten att fa tillgang till och rattelse av uppgifter
erkdnns och det foreskrivs att en oberoende myndighet ska kontrollera att dessa regler efterlevs.

8Se §98iSchrems .
9Se §124 i férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl. (nedan kallade La
Quadrature du Net m.fl.).



14. Det har konstaterats att “atgarden att lata 6verféra personuppgifter fran en medlemsstat till ett
tredjeland i sig utgér en behandling av personuppgifter”’. Artiklarna 7 och 8 i stadgan &r darfor
tillampliga pa denna atgard och skyddet omfattar de uppgifter som 6verfors, vilket innebar att det ska
sakerstallas att personer vars personuppgifter 6verfors till ett tredjeland atnjuter en skyddsniva som éar
vasentligen likvirdig med den som garanteras inom Europeiska unionen?’,

15. Enligt domstolen paverkar behandlingar av en fysisk persons personuppgifter ocksa denna persons
grundlaggande ratt till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan. Namnda
behandlingar av personuppgifter omfattas dven av artikel 8 i stadgan och de maste darfor uppfylla de
krav pa skydd av uppgifter som féljer av den artikeln2.

16. Vad galler mojliga ingrepp i grundlaggande rattigheter enligt EU-ratten innebar detta att
skyldigheten for leverantorer av elektroniska kommunikationstjanster att lagra trafikuppgifter for att de
behoriga nationella myndigheterna i tillampliga fall ska kunna fa tillgang till dessa, ger upphov till fragor
om forenligheten med artiklarna 7 och 8 i stadgan'® Samma sak giller dven fér andra typer av
uppgiftsbehandlingar, till exempel o6verféring av uppgifter till andra personer dn anvandarna eller
tillgéng till uppgifter i syfte att anvdnda dem?*, vilket ddrmed innebir ett ingrepp i dessa grundldggande
rattigheter. Dessutom utgor offentliga myndigheters tillgang till uppgifterna ett ytterligare ingrepp,
enligt fast rattspraxis®®.

17. For att ett ingrepp ska konstateras har det "foga betydelse huruvida de uppgifter som avser
privatlivet ar av kénslig art eller huruvida de berorda har fatt utsta eventuella oldgenheter pa grund av
ingreppet eller inte”?®, EU-domstolen framhdll dven att det inte &r relevant om de lagrade uppgifterna
darefter anvinds eller inte’.

18. Artiklarna 7 och 8 i stadgan ar emellertid inte absoluta rattigheter, utan maste forstas utifran sin
funktion i samhillet™®.

19. Stadgan omfattar en nédvandighets- och proportionalitetskontroll for att utforma begransningar
efter de rattigheter som den skyddar. | artikel 52.1 i stadgan anges omfattningen av mdjliga
begransningar av artiklarna 7 och 8 enligt féljande: "Varje begransning i utdévandet av de rattigheter och
friheter som erkdnns i denna stadga ska vara féreskriven i lag och forenlig med det vdsentliga innehallet
i dessa rattigheter och friheter. Begrdnsningar far, med beaktande av proportionalitetsprincipen,
endast géras om de ar nddvandiga och faktiskt svarar mot mal av allmant samhallsintresse som erkdnns
av unionen eller behovet av skydd for andra manniskors rattigheter och friheter.”

10 EU-domstolens dom, Schrems 11, § 83.

11 EU-domstolens dom, Schrems 11, § 96.

12 EU-domstolen, Schrems II, §§ 170-171.

13 EU-domstolen, Privacy International, C-623/17 (nedan kallad Privacy International), § 60.

14 EU-domstolen, Privacy International, § 61.

5 Europadomstolen, Leander, § 48; Europadomstolen, Rotaru, § 46; EU-domstolen, Digital Rights Ireland, § 35.
16 EU-domstolen, Schrems I, § 171, och déri angiven rattspraxis.

17 EU-domstolen, Schrems Il, § 171, och dari angiven rattspraxis.

18 EU-domstolen, Privacy International, § 63.



20. EU-domstolen bekraftade att EU-lagstiftning som omfattar ingrepp i de grundlaggande rattigheter
som garanteras genom artiklarna 7 och 8 i stadgan maste innehalla tydliga och precisa bestammelser
som reglerar rackvidden och tillimpningen av den aktuella dtgarden samt faststaller minimikrav, sa att
de personer vars personuppgifter paverkas har tillrdckliga garantier for att uppgifterna effektivt skyddas
mot risken for missbruk, sarskilt om personuppgifterna ar foremal for automatisk behandling och om
det finns en betydande risk fér olaglig tillgang till dessa uppgifter®®.

21. Enligt domstolen ska undantag fran och begransningar av rattigheten till dataskydd inskrankas till
vad som ar absolut nédvandigt. Dessutom ska mal av allméant intresse férenas med de grundlaggande
rattigheter som paverkas av atgarden, genom att korrekt balansera sadana mal mot rattigheterna i
fraga®.

22. Foljaktligen far offentliga myndigheters tillgang, lagring och vidareanvandning av personuppgifter
inom ramen for 6vervakningsatgarder inte overskrida gréanserna for vad som ar absolut nodvandigt,
vilket bedéms mot bakgrund av stadgan, annars kan det inte anses motiverat i ett demokratiskt
samhille?.

23. Syftet med de fyra europeiska nddvandiga garantierna, vilka beskrivs i nasta kapitel, ar att ytterligare
specificera hur man bedémer nivan av ingrepp i de grundlaggande rattigheterna till privatliv och
dataskydd i samband med 6vervakningsatgarder som vidtas av offentliga myndigheter i ett tredjeland
vid behandling av personuppgifter, samt vilka rattsliga krav som féljaktligen ska vara tillampliga for att
avgora om dessa ingrepp ar godtagbara enligt stadgan.

3. DE EUROPEISKA NODVANDIGA GARANTIERNA

24. Efter en analys av rattspraxis anser Europeiska dataskyddsstyrelsen att de tillampliga rattsliga krav
som kan motivera begransningar av rattigheterna till dataskydd och privatliv enligt stadgan kan
sammanfattas i foéljande fyra europeiska nodvandiga garantier:

Uppgifter bor behandlas utifran tydliga, precisa och tillgangliga bestammelser.
Nodvandighet och proportionalitet ska sdkerstéllas for legitima mal.
En oberoende tillsynsmekanism bor finnas.

oo ®p

Enskilda personer ska ha tillgang till effektiva rattsmedel.

25. Garantierna ar baserade pa de grundldaggande réattigheterna till privatliv och dataskydd som géller
for alla, oavsett nationalitet.

Garanti A—Uppgifter bor behandlas utifran tydliga, precisa och tillgangliga bestammelser

26. Enligt artikel 8.2 i stadgan ska personuppgifter bland annat behandlas “for bestdmda dndamal och
pa grundval av den berérda personens samtycke eller ndgon annan legitim och lagenlig grund”, vilket
domstolen framhéll i Schrems Il-domen??. | artikel 52.1 i stadgan anges dessutom att varje begransning

19 EU-domstolen, Privacy International, § 68, samt déri angiven rittspraxis.
20 EU-domstolen, Privacy International, § 68, samt déri angiven rittspraxis.
21 EU-domstolen, Privacy International, § 81.

225e § 173 i Schrems II.



av utdvandet av de rattigheter och friheter som erkdnns i stadgan inom EU ska vara féreskriven i lag. Ett
motiverat ingrepp maste diarmed vara i 6verensstimmelse med lagstiftning.

27. Denna rattsliga grund bor innehalla tydliga och precisa bestdmmelser som reglerar rackvidden och
tilldmpningen av den aktuella &tgidrden samt faststiller minimikrav?. Domstolen framhdll dven att
lagstiftning ska vara réttsligt bindande enligt nationell lagstiftning?*. | denna fraga klargjorde EU-
domstolen att bedémningen av den tillampliga lagstiftningen i tredjelandet bér inriktas pa huruvida den
kan &beropas och anféras av enskilda personer vid en domstol?®>. Domstolen anger darfér att de
registrerades rattigheter ska kunna goéras gallande. Om enskilda personer inte har tillgang till
verkstédllbara rattigheter mot offentliga myndigheter kan den skyddsnivd som ges inte anses vara
vasentligen likvardig med den som foljer av stadgan, vilket strider mot kraven enligt artikel 45.2 a i den
allmdnna dataskyddsférordningen?®.

28. Dessutom framholl domstolen att den tillampliga lagstiftningen ska ange under vilka
omstandigheter och pa vilka villkor en atgard som gor det majligt att behandla sadana uppgifter far
antas?’ (se garanti B nedan om férhallandet mellan dessa krav och principerna om nddvindighet och
proportionalitet).

29. EU-domstolen har dessutom angett att “kravet pa att samtliga begransningar i utovandet av
grundldggande rattigheter ska vara foreskrivna i lag, innebar att den rattsliga grund som gor ingreppet
i rattigheterna mojligt i sig ska definiera rackvidden av begrdansningen i utévandet av den aktuella

rattigheten”?,

30. Slutligen anser Europadomstolen att det inte finns nagra skal att tillampa andra principer for
tillganglighet och tydlighet vad galler bestimmelser som reglerar avlyssning av enskild kommunikation
och mer allmdnna &vervakningsprogram?®. Europadomstolen har dven klargjort att den réattsliga
grunden atminstone bér omfatta en definition av de kategorier av manniskor som kan komma att
overvakas, en tidsgrans for atgarden, det forfarande som ska féljas vid undersdkning, anvandning och
lagring av de uppgifter som erhalls, samt de forsiktighetsatgarder som ska vidtas nar uppgifterna
meddelas andra parter®®.

31. Avslutningsvis ska ingreppets verkan vara forutsagbar, sa att enskilda ges tillrackligt och effektivt
skydd mot godtyckliga ingrepp och risken fér missbruk. Uppgifter ska foljaktligen behandlas utifran en
rattslig grund som &r tydlig, precis och dven tillginglig (dvs. offentlig)®l. | denna fraga framhéll
Europadomstolen i malet Sacharov att ”héanvisningen till ‘férutsdgbarhet’ nar det géller

23 Se § 175 och § 180 i Schrems II, samt yttrande 1/15 (Avtal om passageraruppgifter mellan EU och Kanada) av
den 26 juli 2017, § 139, samt dari angiven rattspraxis.

24Se § 68 i Privacy International — Det bér fortydligas att domstolen anvinder ordet “réglementation” i den franska
versionen av domen, vilket omfattar mer dn endast parlamentsakter.

25Se § 181 i Schrems II, dir EU-domstolen hanvisar till Férenta staternas Presidential Policy Directive 28.

%6 5e § 181 i Schrems II.

27 Se § 68 i Privacy International, avseende medlemsstatslagstiftning.

28 Se Schrems Il, § 175 och déri angiven rattspraxis, samt Privacy International, § 65.

2% Europadomstolen, Liberty, § 63.

30 Europadomstolen, Weber and Saravia, § 95.

31 Europadomstolen, Malone, §§ 65 och 66.



kommunikationsavlyssning inte kan vara densamma som inom manga andra omraden”.
Forutsagbarheten i det sarskilda sammanhanget med hemliga 6vervakningsatgarder som t.ex.
kommunikationsavlyssning, kan inte betyda att en enskild person ska kunna férutse nar myndigheterna
ska komma att avlyssna dennes kommunikation och anpassa denna darefter. | synnerhet nar den
verkstdllande makten utdvas i hemlighet ar risken for godtycke emellertid uppenbar. Darfér ar det
ytterst viktigt att ha klara och detaljerade regler betraffande avlyssning av telefonsamtal, i synnethet
[sic] eftersom tillganglig teknik for detta standigt blir mer och mer sofistikerad. Den inhemska lagen
maste vara tillrackligt tydlig, sa att medborgarna far en tillfredsstillande anvisning om de
omstandigheter som maste rada for att offentliga myndigheter ska ha ratt att tillgripa sadana atgarder,

och villkoren for detta”32.

Garanti B — Nodvandighet och proportionalitet ska sakerstallas for legitima mal

32. Enligt forsta meningen i artikel 52.1 i stadgan ska varje begransning i utdovandet av de rattigheter
och friheter som erkdnns i stadgan vara férenlig med det vasentliga innehallet i dessa rattigheter och
friheter. Av artikel 52.1 andra meningen i stadgan foljer vidare att begransningar far, med beaktande av
proportionalitetsprincipen, endast goras om de ar nédvandiga och faktiskt svarar mot mal av allmant
samhallsintresse som erkanns av unionen eller behovet av skydd f6r andra manniskors rattigheter och
friheter®,

33. Vad géller proportionalitetsprincipen ansag domstolen, avseende medlemsstatslagstiftning, att
fragan om huruvida en begrénsning i rattigheterna till privatliv och dataskydd ar motiverad maste
beddémas dels genom att méata allvaret hos ingreppet som begriansningen medfér®, dels genom att
kontrollera att betydelsen av malet av allmédnt intresse som efterstravas med begrdnsningen star i
proportion till allvaret®.

34. | La Quadrature du Net m.fl. kan det noteras att EU-domstolen slog fast att betydelsen av malet att
skydda den nationella sdkerheten — nar det galler lagstiftningen i en medlemsstat och inte i ett
tredjeland — kan motivera atgarder som innebar allvarligare ingrepp i de grundlaggande rattigheterna
dn vad som kan motiveras av andra mal, till exempel brottsbekdmpning. Domstolen fann dock att detta
galler sa lange det finns tillrdckligt hallbara grunder for att anse att den berorda staten star infor ett
allvarligt hot mot den nationella sdkerheten som har visats vara verkligt och aktuellt eller férutsebart,
samt under férutsattning att de andra kraven i artikel 52.1 i stadgan uppfylls®.

32 Europadomstolen, Sacharov, § 229.

3 Schrems I, § 174.

34| denna fraga noterade domstolen bland annat att ingrepp i form av insamling av personuppgifter i realtid som
gor det moijligt att lokalisera terminalutrustning férefaller sarskilt allvarliga, eftersom sddana uppgifter gér att de
behoriga nationella myndigheterna exakt och permanent kan spara mobiltelefonanvindares rorelser (La
Quadrature du Net m.fl., § 187, och déri angiven rattspraxis).

35 La Quadrature du Net m.fl., § 131.

36 §§ 136 och 137. Se dven Privacy International, dir domstolen angav att sddana hot genom deras art och sirskilda
allvar kan sérskiljas fran den allmanna risken for spanningar och oroligheter, ocksa allvarliga sadana, som paverkar
den allmanna sékerheten. § 75. Exempelvis noterade domstolen i La Quadrature du Net m.fl. att automatisk analys
av trafik- och lokaliseringsuppgifter som generellt och odifferentierat omfattar uppgifter for personer som
anvander elektroniska kommunikationssystem, utgor ett ingrepp som &r sa pass allvarligt att denna atgard endast
kan uppfylla proportionalitetskravet i situationer da den berérda medlemsstaten star infor ett allvarligt hot mot
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35. Enligt fast rattspraxis kan kravet pa proportionalitet endast uppfyllas om undantag fran och
inskrankningar i skyddet av personuppgifter begrdnsas till vad som ar absolut nédvandigt®. For att
uppfylla detta krav maste den aktuella lagstiftningen, utdver att innehalla tydliga och precisa
bestammelser som reglerar rackvidden och tillampningen av den aktuella atgarden, dven innehalla
bestammelser som faststdller minimikrav, sa att de personer vilkas uppgifter har overforts har
tillrackliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. ”Lagstiftningen maste i synnerhet precisera under vilka omstandigheter och pa vilka villkor en
atgard for behandling av personuppgifter far vidtas, vilket sékerstéller att ingreppet begransas till vad
som ar strikt nodvandigt. Nodvandigheten av sadana garantier ar av an storre betydelse nér

personuppgifterna r féremal fér automatisk behandling.”3®

36. EU-domstolen framholl i Schrems Il att lagstiftning i ett tredjeland som inte omfattar nagra
begrdansningar av behorigheten att genomféra Overvakningsprogram for att inhdmta utlandska
underrattelseuppgifter, inte kan sakerstélla en skyddsniva som &r vasentligen likvardig med den som
garanteras i stadgan. Enligt denna réattspraxis maste en réttslig grund som gor ingreppet i de
grundlaggande rattigheterna mojligt — for att uppfylla kraven enligt proportionalitetsprincipen — i sig
definiera rackvidden av begridnsningen i utévandet av den aktuella rattigheten®.

37. Vad galler nédvandighetsprincipen har EU-domstolen klargjort att en lagstiftning inte ar forenlig
med denna princip nar den “generellt tillater lagring av samtliga personuppgifter om alla personer vilkas
uppgifter har éverforts fran unionen [...], utan att det gors nagra atskillnader, begrdansningar eller
undantag med beaktande av det efterstrdvade syftet och utan att det foreskrivs nagot objektivt
kriterium som gor det majligt att avgransa myndigheternas atkomst till uppgifterna och att avgréansa
deras senare anvandning till bestamda, strangt begransade syften som kan motivera det ingrepp som
sdval dtkomst som anvandning av uppgifterna innebar”. | synnerhet maste en lagstiftning som tillater
myndigheterna generell atkomst till innehallet i elektroniska kommunikationer anses kranka det
vasentliga innehallet i den grundldggande ratten till respekt for privatlivet, som garanteras i artikel 7 i
stadgan®!.

38. | La Quadrature du Net m.fl. fann domstolen aven, dock denna gang vid bedémning av lagstiftningen
i en medlemsstat och inte i ett tredjeland, att lagstiftning som kraver lagring av personuppgifter alltid
ska uppfylla objektiva kriterier som upprattar en koppling mellan de lagrade uppgifterna och det

den nationella sdakerheten som har visats vara verkligt och aktuellt eller forutsebart, samt, bland andra villkor,
under forutsattning att uppgifterna endast lagras sa lange som ar absolut nédvandigt (§§ 174-177).

37 Schrems 11, § 176, inklusive déri angiven rattspraxis.

38 Schrems 11, § 175.

3% Schrems 11, § 180.

40 Schrems |, § 93, med ytterligare hanvisningar. Se Privacy International, § 71 och déri angiven rattspraxis, men
denna gang med fokus pa lagstiftningen i en medlemsstat och inte i ett tredjeland. | det fallet papekade domstolen
att kravet i en medlemsstats lagstiftning att leverantorer av elektroniska kommunikationstjanster maste lamna ut
trafik- och lokaliseringsuppgifter till sikerhets- och underrattelseorgan genom generell och odifferentierad
overforing overskrider granserna for vad som ar absolut ndodvandigt och inte kan anses vara motiverat i ett
demokratiskt samhalle, sdsom faststélls i direktivet om integritet och elektronisk kommunikation, jamfért med
stadgan (§ 81).

41 Schrems |, § 94.
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efterstriavade syftet®?. | samma sammanhang fann domstolen i Privacy International att lagstiftaren
maste anvanda sig av objektiva kriterier for att faststélla under vilka omsténdigheter och pa vilka villkor
de behériga nationella myndigheterna ska ges tillgang till uppgifterna i fraga®.

Garanti C— En oberoende tillsynsmekanism bor finnas

39. Europeiska dataskyddsstyrelsen framhaller att ett ingrepp sker bade nar uppgifterna samlas in och
nar en offentlig myndighet far tillgang till dem for vidare behandling. Europadomstolen har vid flera
tillfallen angett att alla ingrepp i rattigheten till privatliv och dataskydd boér vara féremal for ett effektivt,
oberoende och opartiskt tillsynssystem som ska genomféras av antingen en domare eller ett annat
oberoende organ* (t.ex. en férvaltningsmyndighet eller en parlamentsinstans). Oberoende tillsyn éver
genomfdrandet av dévervakningsdtgarder beaktades ocksd av EU-domstolen i Schrems II-domen®.

40. Europadomstolen anger att dven om (rattsligt) forhandsgodkdnnande av 6vervakningsatgarder ar
en viktig skyddsatgard mot godtycke maste hansyn ocksa tas till det faktiska genomforandet av
avlyssningssystemet, inklusive kontroller av och motvikter till maktutévningen, och till férekomst eller
avsaknad av faktiskt missbruk®. | Schrems Il beaktade EU-domstolen dven rickvidden av den kontroll
som utférdes av tillsynsmekanismen, vilken inte omfattade individuella évervakningsatgarder®’.

41. Vad galler medlemsstaternas lagstiftning identifierade domstolen ett antal atgarder som endast
uppfyller EU-lagstiftningen om de ar underkastade en effektiv kontroll av en domstol eller oberoende
forvaltningsmyndighet vars beslut ar bindande. Syftet med denna kontroll dr att bekrafta att en situation
som motiverar atgarden féreligger och att de villkor och skyddsatgarder som maste faststillas iakttas®.
For insamling av trafik- och lokaliseringsuppgifter i realtid bor kontrollen géra det maijligt att pa férhand
bekrafta bland annat om atgarden ar godkdnd endast inom granserna for vad som ar strangt nodvandigt.
| vederborligen underbyggda bradskande fall far atgarderna vidtas utan en sadan forhandskontroll, men
domstolen kraver d& fortfarande att den efterféljande kontrollen utférs inom en kort tidsperiod®.

42 La Quadrature du Net m.fl., § 133. | detta sammanhang bekriftade domstolen att lagstiftningsatgirder som
foreskriver forebyggande atgarder for generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter
hindras av direktivet om integritet och elektronisk kommunikation, tolkat mot bakgrund av stadgan. Daremot
faststdllde domstolen att lagstiftaren, i situationer da den nationella sdkerheten star infor ett allvarligt hot som
har visats vara verkligt och aktuellt eller forutsebart, far medge anvandning av en bestammelse som kréver att
leverantorer av elektroniska kommunikationstjdanster generellt och odifferentierat lagrar trafik- och
lokaliseringsuppgifter, om detta kravs for att skydda den nationella sikerheten. En sadan atgard maste dock
uppfylla sarskilda villkor. | synnerhet far bestammelsen endast galla under en tidsperiod som &r begransad till vad
som ar absolut nédvandigt, vilken far forlangas om hotet kvarstar (§ 168).

43 Privacy International, § 78 och déari angiven rittspraxis. Avseende en myndighets tillgang till personuppgifter
enligt lagstiftningen i en medlemsstat faststallde domstolen i malet Privacy International att allman tillgang till alla
lagrade uppgifter inte kan anses vara begransad till vad som ar absolut nédvandigt, oavsett om det finns en
koppling, atminstone en indirekt sadan, till det efterstravade syftet (§ 77-78).

44 Europadomstolen, Klass, §§ 17 och 51.

4> Schrems Il, §§ 179 och 183.

46 Europadomstolen, Big Brother Watch, éverklagad, §§ 319-320.
47Schrems II, § 179.

48 EU-domstolen, La Quadrature du Net m.fl., §§ 168 och 189.

49 EU-domstolen, La Quadrature du Net m.fl., § 189.
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42. Nar det galler oberoendet hos tillsynsmekanismer i samband med 6vervakning kan domstolens
iakttagelser om oberoendet hos ett organ inom ramen for prévning beaktas (se garanti D nedan).
Dessutom kan ytterligare delar finnas i rattspraxis fran Europadomstolen. Denna domstol har uttryckt
sin preferens for en domare som tillsynsansvarig. Det ar dock inte uteslutet att en annan myndighet kan
vara ansvarig, “forutsatt att den myndigheten ar tillrackligt sjalvstdndig i forhallande till den

verkstillande makten”>®

och "gentemot de myndigheter som bedriver tillsynen, och har tillrackliga
befogenheter och behdrighet att utéva verksam och fortlépande kontroll”>!. Europadomstolen tillade
att hinsyn maste tas till “utndmning av och rattstatus for tillsynsorganets personal”>® néar
sjalvstandigheten beddms. Detta omfattar ”personer som var behoriga attinneha juridiska befattningar,
antingen utsedda av parlamentet eller av premidarministern [...]. | motsats befanns en inrikesminister —
som inte bara var politiskt utsedd och medlem av den verkstdllande makten, utan ocksa direkt
engagerad i férordnandet av sirskilda évervakningsmedel — inte vara tillrdckligt sjalvstandig”>3.
Europadomstolen noterar dven att “det ar avgérande att tillsynsorganet far tillgang till allt material av
betydelse, ocksd hemligstamplat sddant”>4. Slutligen maste Europadomstolen ocksa préva “huruvida

tillsynsorganets verksamhet dr 6ppen for offentlig granskning”>.

Garanti D — Enskilda personer ska ha tillgang till effektiva rattsmedel

43. Den sista europeiska nddvandiga garantin ror enskilda personers ratt till provning. Enskilda ska ha
ett effektivt rattsmedel for att tillgodose deras rattigheter nar de anser att dessa asidosatts eller har
asidosatts. EU-domstolen forklarade foljande i Schrems I: “En lagstiftning i vilken det inte féreskrivs
nagon mojlighet for enskilda att anvdnda rattsmedel for att erhalla tillgang till, ratta eller radera
uppgifter som ror dem, respekterar inte det vasentliga innehallet i den grundlaggande ratten till
effektivt domstolsskydd, vilken ar stadfast i artikel 47 i stadgan. | artikel 47 forsta stycket i stadgan
foreskrivs namligen att var och en vars unionsrattsligt garanterade fri- och rattigheter har krankts har
ratt till ett effektivt rattsmedel infor en domstol, med beaktande av de villkor som foreskrivs i den

artikeln.”>®

44.Vid en bedomning av en medlemsstats lagstiftning som tilldter insamling av trafik- och
lokaliseringsuppgifter i realtid ansag domstolen att det dr nddvandigt att informera de berdrda
personerna om detta for att de ska kunna utdva sina rattigheter enligt artiklarna 7 och 8 i stadgan att
begara tillgang till, samt eventuellt rattelse och radering av, egna personuppgifter som har varit foremal
for dessa atgarder och att, i enlighet med artikel 47 férsta meningen i stadgan, utnyttja ett effektivt

rattsmedel infér en domstol®’

. Dock erkdnns dven att de personer vars uppgifter har samlats in eller
analyserats ska informeras om detta endast i den utstrackning och sa snart som denna information inte

langre dventyrar den verksamhet som myndigheterna ar ansvariga for*,

50 Europadomstolen, Sacharov, § 258, lordachi and Others v. Moldova, §§ 40 och 51, samt Dumitru Popescu v.
Romania, §§ 70-73.

51 Europadomstolen, Klass, § 56, samt Big Brother Watch, éverklagad, § 318.

52 Europadomstolen, Sacharov, § 278.

53 Europadomstolen, Sacharov, § 278.

4 Europadomstolen, Sacharov, § 281.

55 Europadomstolen, Sacharov, § 283.

56 EU-domstolen, Schrems |, § 95.
57 Se § 190 i La Quadrature du Net m.fl., samt EU-domstolens yttrande 1/15, § 220.
8 Se §191 i La Quadrature du Net m.fl.
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45. Aven for Europadomstolen ar fragan om effektivt rattsmedel ouppldsligt knuten till att enskilda
informeras om en 6vervakningsatgard nar dvervakningen ar éver. Domstolen konstaterade sarskilt att
det i princip finns “sma mojligheter for den berdrda personen att vanda sig till domstol, savida inte
denne blir informerad om de atgdrder som vidtagits utan hans/hennes vetskap och pa sa satt kan
bestrida lagligheten for dessa retroaktivt [...] eller, som alternativ, savida inte nagon person som
misstanker att hans/hennes kommunikation haller pa att eller har avlyssnats kan védnda sig till domstol
sa att domstolarnas domsratt inte dr avhangig nagot meddelande till den avlyssnade personen om att
det har férekommit avlyssning av hans/hennes kommunikation”>°. Europadomstolen medgav ddrmed
att ett meddelande i vissa fall kan saknas, men att ett effektivt rattsmedel maste tillhandahallas trots
detta. | sadana fall har domstolen gjort tydligt, till exempel i malet Kennedy, att en domstol erbjuder
tillrackliga mojligheter till provning om den uppfyller en serie kriterier, dvs. om det finns ett oberoende
och opartiskt organ som har antagit sin egen arbetsordning och bestar av medlemmar som har eller har
haft ett hogt domarambete eller som ar erfarna jurister, samt om det inte finns nagon bevisborda som
maste uppfyllas fér att Iamna in en ansdkan hos detta organ®. Nar domstolen underséker klagomal fran
enskilda bor den fa tillgang till all information av betydelse®?, ocksd hemligstdmplad s&dan. Slutligen bér
den ha befogenheter att &tgirda bristande efterlevnad®?.

46. | artikel 47 i stadgan anvands i den engelska versionen ordet “tribunal”, men i de andra
)63.

I”

sprakversionerna anvands framst ord som motsvarar “court” ("domstol” i den svenska versionen
Enligt Europakonventionen ska medlemsstaterna dock endast sakerstalla att var och en, vars fri- och
rattigheter krankts, ska ha tillgdng till ett effektivt rattsmedel infér en ”nationell myndighet”®, vilket
inte nédvandigtvis behdver vara en rittslig myndighet®®.

47. EU-domstolen har bekraftat, i samband med Schrems lI-domen vid bedémningen av huruvida ett
tredjeland sakerstaller en adekvat skyddsniva, att “enskilda ska ha majlighet att utova sin ratt till rattslig
provning infor en oavhangig och opartisk domstol for att erhalla tillgang till, ratta eller radera
personuppgifter som rér dem”®. | samma sammanhang anser domstolen att ett effektivt rattsmedel

mot sddana ingrepp inte enbart kan anvdndas infér en domstol, utan dven infér ett “organ”®’

som ger
garantier som ar vasentligen likvardiga med dem som kravs enligt artikel 47 i stadgan. | Schrems II-
domen betonade domstolen att domstolens eller organets oavhangighet ska sakerstallas, sarskilt i
forhallande till den verkstallande makten, med hjélp av alla nédvandiga garantier, inklusive vad géller

villkoren fér att aterkalla eller ogiltigférklara tillsattningen®, och att en domstols behérighet ska

%9 Europadomstolen, Sacharov, § 234.
80 Europadomstolen, Kennedy, § 190.
61 Europeiska dataskyddsstyrelsen noterar att Europarddets kommissarie for manskliga rattigheter anser att den

s.k. tredjepartsregeln — enligt vilken underrattelseorgan i ett land som lamnar uppgifter till underrattelseorgan i
ett annat land kan inféra en skyldighet for de mottagande organen att inte utlimna de 6verférda uppgifterna till
en tredje part — inte bor galla for tillsynsorgan, i syfte att inte undergrava mojligheten till effektivt rattsmedel
(dokumentet Democratic and effective oversight of national security services).

62 Europadomstolen, Kennedy, § 167.

83 Ordet “tribunal” har till exempel éversatts som ”Gericht” p& tyska och “gerecht” pa nederlindska.

64 Artikel 13 i Europakonventionen.

85 Europadomstolen, Klass, § 67.

66 Se § 194 i Schrem:s II.

7 Se § 197 i Schrems II, dir domstolen uttryckligen anvinder detta ord.

68 Se § 195 i Schrem:s II.
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dverensstimma med kraven i artikel 47 i stadgan. | detta avseende ska organet®® vara behérigt att fatta
bindande beslut i forhallande till underrattelsetjansterna, i enlighet med rattsliga garantier som de
registrerade skulle kunna géra géllande.

4. AVSLUTANDE ANMARKNINGAR

48. De fyra europeiska nodvandiga garantierna ska betraktas som centrala delar som bor konstateras
vid bedémningar av nivan av ingrepp i de grundlaggande rattigheterna till privatliv och dataskydd.
Eftersom de ar ndra sammankopplade bor de inte beddmas separat utan snarare som en helhet, genom
en kontroll av den relevanta lagstiftningen i forhallande till 6vervakningsatgarderna, minimikraven for
skydd av registrerades rattigheter samt rattsmedel som faststalls i tredjelandets nationella lagstiftning.

49. Dessa garantier kraver ett visst tolkningsarbete, sarskilt eftersom tredjelandets lagstiftning inte
behover vara identisk med EU:s rattsliga ram.

50. Sdsom Europadomstolen konstaterade i malet Kennedy beror en bedémning pa ett falls alla
omstandigheter, till exempel de mdjliga atgardernas art, rackvidd och varaktighet, skalen till att de
forordnas, vilka myndigheter som ar behoriga att godkanna, genomféra och 6vervaka dem, samt vilken
typ av rattsmedel som féreskrivs i nationell lag”.

51. Foljaktligen kan en beddmning av ett tredjelands overvakningsatgdrder mot de europeiska
nodvandiga garantierna leda till en av foljande tva slutsatser:

Det berorda tredjelandets lagstiftning sakerstaller inte kraven enligt de europeiska nédvandiga
garantierna: | detta fall ger lagstiftningen i tredjelandet inte en skyddsniva som ar vasentligen
likvardig med den som garanteras inom EU.

Det berorda tredjelandets lagstiftning uppfyller de europeiska nédvandiga garantierna.

52. Nar kommissionen bedémer om en adekvat skyddsniva foreligger, i enlighet med artikel 45 i den
allmédnna dataskyddsférordningen, ska den avgdéra om de europeiska nddvdndiga garantierna ar
uppfyllda som en del av det som anses garantera att ett tredjelands lagstiftning som helhet ger en
skyddsniva som ar vasentligen likvardig med den som garanteras inom EU.

53. Néar uppgiftsutforare och uppgiftsinforare vidtar lampliga skyddsatgarder i enlighet med artikel 46 i
den allmanna dataskyddsférordningen, med hansyn till de krav i tredjelandets lagstiftning som specifikt
ar tillampliga pa de o6verforda uppgifterna, ska de sakerstélla att en vasentligen likvardig skyddsniva
verkligen uppnas. Detta innebar framfor allt att de, om tredjelandets lagstiftning inte 6verensstammer
med kraven enligt de europeiska nédvandiga garantierna, ska sakerstalla att lagstiftningen i fraga inte
inkréktar pa de garantier och skyddsatgarder som omger overféringen, sa att en skyddsniva som ar
vasentligen likvardig med den som garanteras inom EU fortfarande kan uppnas.

69 Se § 197 i Schrems II, dir domstolen uttryckligen anvinder detta ord.
70Se § 196 i Schrems II.
"1 Europadomstolen, Kennedy, § 153.
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54. Europeiska dataskyddsstyrelsen har utfardat ytterligare riktlinjer och rekommendationer som ska
beaktas vid bedomningen, beroende pa vilket 6verforingsverktyg som ska anvandas och hur nddvandigt
det &r att inféra lampliga skyddsatgarder, eventuellt ocksd kompletterande atgarder’2.

55. Det bor dessutom noteras att de europeiska nédvandiga garantierna ar baserade pa vad som kravs
i lag. Europeiska dataskyddsstyrelsen betonar att de europeiska nédvandiga garantierna ar baserade pa
grundlaggande rattigheter som galler for alla, oavsett nationalitet.

56. Europeiska dataskyddsstyrelsen framhaller att de europeiska noédvandiga garantierna ar en
referensstandard vid bedomning av ingrepp som féljer av 6vervakningsatgarder i ett tredjeland i
samband med internationella uppgiftséverforingar. Denna standard grundar sig pa EU-lagstiftningen
och pa rattspraxis fran EU-domstolen och Europadomstolen, som ar bindande féor medlemsstaterna.

72 Referensram for adekvat skyddsnivd, WP 254 rev. 01, reviderad och antagen den 6 februari 2018; Europeiska
dataskyddsstyrelsen, Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, den 10 november 2020.
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