Zalecenie 01/2019 w sprawie projektu wykazu
sporzadzonego przez Europejskiego Inspektora Ochrony
Danych dotyczacego rodzajow operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkow dla
ochrony danych (art. 39 ust. 4 rozporzadzenia (UE)
2018/1725)
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Europejska Rada Ochrony Danych (EROD)

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady 2016/679/UE z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODO"),

uwzgledniajgc art. 39 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725/UE
z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy ijednostki organizacyjne Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 idecyzji nr 1247/2002/WE (zwanego dalej
,rozporzadzeniem 2018/1725”),

uwzgledniajgc art. 12 i 22 swojego regulaminu z dnia 25 maja 2018 r., ze zmianami z dnia 23 listopada
2018 .,

a takze majgc na uwadze, co nastepuje:

(1) Gtéwnym zadaniem EROD jest zapewnienie spdjnego stosowania rozporzadzenia 2016/679
(zwanego dalej ,,RODQ”) na catym terytorium Europejskiego Obszaru Gospodarczego. Zgodnie z art. 70
ust. 1 lit. ¢) RODO Europejska Rada Ochrony Danych bada wtym celu na wniosek jednego zjej
cztonkédw wszelkie kwestie dotyczgce stosowania tego rozporzadzenia i wydaje wytyczne, zalecenia
oraz okre$la najlepsze praktyki, aby zacheci¢ do jego spdjnego stosowania. Art. 39 ust.6
rozporzadzenia 2018/1725 stanowi, ze przed przyjeciem projektu wykazu Europejski Inspektor
Ochrony Danych zwraca sie do EROD o zbadanie — zgodnie z art. 70 ust. 1 lit. ) RODO - takiego
projektu wykazu operacji przetwarzania podlegajagcych wymogowi dokonania oceny skutkow dla
ochrony danych zgodnie z art. 39 ust. 4 rozporzadzenia 2018/1725. Obowigzek ten ma zastosowanie
w zakresie, wjakim wykaz ten odnosi sie do operacji przetwarzania prowadzonych przez
administratora danych w rozumieniu art. 3 pkt 8 rozporzadzenia 2018/1725, dziatajgcego wspdlnie z
co najmniej jednym administratorem innym niz instytucje i organy Unii. Celem niniejszego zalecenia
jest zatem zapewnienie spojnosci z podejsciem przyjetym uprzednio w odniesieniu do projektéw
wykazéw organdw nadzorczych (zwanych dalej ,organami nadzorczymi”). EROD dazyta do osiggniecia
spdjnosci, po pierwsze — zwracajac sie do organdw nadzorczych o uwzglednienie niektérych rodzajéw
przetwarzania w swoich wykazach, po drugie — zwracajgc sie do nich o usuniecie pewnych kryteridw,
ktore zdaniem EROD niekoniecznie stwarzajg wysokie ryzyko dla osdb, ktérych dane dotycza, i po
trzecie — wzywajac te organy do stosowania okreslonych kryteriow w sposéb zharmonizowany.

(4) Zgodnie z art. 39 ust. 1 rozporzadzenia 2018/1725 dokonanie oceny skutkéw dla ochrony danych
jest dla administratora obowigzkowe wytgcznie w przypadku, gdy przetwarzanie danych ,z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci osdb
fizycznych”. W art. 39 ust. 3 rozporzadzenia 2018/1725 wymieniono, w jakim przypadku istnieje
prawdopodobienstwo wystgpienia wysokiego ryzyka. Jest to niewyczerpujacy wykaz, ktéry odpowiada
brzmieniu art. 35 ust. 3 RODO. W wytycznych dotyczgcych oceny skutkéw dla ochrony danych?,

1 Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustalié, czy
przetwarzanie ,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679 (WP 248 rev. 01).
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zatwierdzonych przez Europejska Rade Ochrony Danych?, Grupa Robocza Art. 29 wyjasnita kryteria,
ktére mogg pomodc w ustaleniu, w jakich przypadkach operacje przetwarzania podlegajg wymogowi
dokonania oceny skutkéw dla ochrony danych. W wytycznych Grupy Roboczej Art. 29 nr WP 248
stwierdzono, ze w wiekszosci przypadkéw administrator danych moze uznaé, ze dokonania oceny
skutkow dla ochrony danych wymaga przetwarzanie danych spetniajgce dwa kryteria. W niektérych
przypadkach administrator moze jednak uznaé, ze dokonania tej oceny wymaga przetwarzanie
spetniajgce tylko jedno z tych kryteriow.

(5) Wykazy opracowane przez Europejskiego Inspektora Ochrony Danych majg ten sam cel —
okreslenie operacji przetwarzania, ktére z duzym prawdopodobienstwem mogg powodowac wysokie
ryzyko, i operacji przetwarzania, ktére w zwigzku ztym wymagajg dokonania oceny skutkéw dla
ochrony danych. Kryteria opracowane w wytycznych Grupy Roboczej Art. 29 majg zasadniczo
zastosowanie.

PRZYJMUIJE NINIEJSZE ZALECENIE:

1 STRESZCZENIE STANU FAKTYCZNEGO

Zgodnie z art. 39 ust. 4 rozporzadzenia 2018/1725 Europejski Inspektor Ochrony Danych przedstawit
EROD swdj projekt wykazu 18 marca 2019 r., a nastepnie jego zmieniong wersje 21 czerwca 2019 .

Dokument przedtozony przez Europejskiego Inspektora Ochrony Danych zawierat réwniez czesc
dotyczacg art. 39 ust. 5 rozporzadzenia 2018/1725. Zmieniony projekt dokumentu wyraznie wskazuje,
ze zawarty w nim wykaz na podstawie art. 39 ust. 5 ma zastosowanie wyfacznie w przypadkach,
w ktérych instytucje lub organy Unii sg wspodtadministratorami lub jedynymi administratorami.
W szczegdlnosci projekt wykazu na podstawie art. 39 ust.5 obejmuje operacje przetwarzania
dotyczace przetwarzania danych przez instytucje lub organy Unii do celéw ich wewnetrznego
zarzadzania, prowadzone bez udziatu administratoréw innych niz instytucje i organy Unii.

W zwigzku z tym EROD zwraca uwage, ze ta druga cze$¢ dokumentu nie wchodzi w zakres stosowania
art. 39 ust. 6 rozporzadzenia 2018/1725. Przepis ten okresla, ze obowigzek zwrdcenia sie do EROD
o wydanie zalecenia ma zastosowanie wytgcznie do tych pozycji, ktdre dotyczg operacji przetwarzania,
w przypadku ktérych administrator danych podlegajacy przepisom rozporzadzenia 2018/1725 dziata
wspolnie z co najmniej jednym administratorem innym niz instytucje lub organy Unii. W zwigzku z tym
EROD nie bedzie komentowata tej czesci projektu dokumentu.

2 OCENA

2.1 Ogodlne uzasadnienie EROD dotyczgce przedtozonego wykazu

Wykaz przedtozony EROD analizuje sie jako szczegdtowe rozwiniecie art. 39 ust. 1 rozporzadzenia
2018/1725, ktéry to przepis zawsze bedzie miat znaczenie rozstrzygajgce. W zwigzku z tym
wspomnianego wykazu nie nalezy traktowac jako wykazu wyczerpujacego.

2 EROD, zatwierdzenie 1/2018.
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EROD zwraca uwage na art. 39 ust. 10 rozporzadzenia 2018/1725, zgodnie z ktérym nie wymaga sie
dokonania oceny skutkéw dla ochrony danych, jesli dana operacja przetwarzania lub dany zestaw
operacji ma podstawe prawng w akcie prawnym przyjetym na podstawie Traktatow, a ocena skutkéw
dla ochrony danych zostata juz przeprowadzona w ramach ogdlnej oceny skutkéw poprzedzajgcej
przyjecie tego aktu prawnego. W takim przypadku nie ma zastosowania art. 39 ust. 1-6, chyba ze dany
akt prawny stanowi inacze;j.

Niniejsze zalecenie zasadniczo nie obejmuje pozycji przedstawionych przez Europejskiego Inspektora
Ochrony Danych, ktdre uznano za niewchodzgce w zakres art. 39 ust. 6 rozporzagdzenia 2018/1725.
Dotyczy to pozycji, ktére nie odnoszg sie do operacji przetwarzania, w przypadku ktérych administrator
dziata wspdlnie z co najmniej jednym administratorem innym niz instytucje lub organy Unii. Poniewaz
jednak Europejski Inspektor Ochrony Danych podjat decyzje o przyjeciu jednego wykazu w odniesieniu
do obu tych rodzajoéw operacji przetwarzania, niniejsze zalecenie stosuje sie de facto do obu tych
kategorii operacji przetwarzania.

Zalecenie ma na celu dostosowanie do podstawowego zestawu operacji przetwarzania, o ktérych
umieszczenie w swoich wykazach EROD zwrdcita sie do wszystkich organdéw nadzorczych, o ile operacje
te nie zostaty jeszcze umieszczone w tych wykazach.

Oznacza to, ze w odniesieniu do ograniczonej liczby rodzajow operacji przetwarzania, ktdre zostang
zdefiniowane w sposéb zharmonizowany, EROD zaleca Europejskiemu Inspektorowi Ochrony Danych
wprowadzenie wymogu dokonania oceny skutkéw dla ochrony danych.

Jesli w niniejszym zaleceniu nie ma mowy o okreslonych pozycjach zawartych w przedtozonym wykazie
dotyczgcym oceny skutkéw dla ochrony danych, oznacza to, ze EROD nie zwraca sie do Europejskiego
Inspektora Ochrony Danych o podjecie dalszych dziatan.

EROD przypomina ponadto, ze kluczowe znaczenie dla administratoréw danych ipodmiotow
przetwarzajacych dane ma przejrzystosc. Aby doprecyzowad pozycje w wykazie, EROD zaleca zawarcie
w wykazach wyraznych odniesien, w przypadku kazdego rodzaju przetwarzania, do kryteriéw
okreslonych w wytycznych w celu zwiekszenia przejrzystosci.

2.2 Analiza projektu wykazu
Biorgc pod uwage, ze:

a) art. 39 ust. 1 rozporzadzenia 2018/1725 wymaga dokonania oceny skutkéw dla ochrony danych,
jezeli dziatalno$¢ zwigzana z przetwarzaniem moze z duzym prawdopodobienstwem powodowa¢é
wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych; oraz

b) art. 39 ust. 3 rozporzadzenia 2018/1725 zawiera niewyczerpujgcy wykaz rodzajéw przetwarzania,
ktére wymagajg oceny skutkdéw dla ochrony danych;

EROD wydaje nastepujace zalecenia:

W projekcie wykazu wymienia sie ,,dane wrazliwe” jako nastepujgce kryterium: ,Dane wrazliwe: dane
ujawniajgce pochodzenie etniczne lub rasowe, poglady polityczne, przekonania religijne lub
Swiatopoglagdowe, lub przynaleznos$é do zwigzkéw zawodowych, dane genetyczne, dane biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace stanu zdrowia, seksualnosci
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lub orientacji seksualnej, wyrokdw skazujgcych inaruszen prawa lub zwigzanych z nimi srodkéw
bezpieczenstwa lub dane w inny sposéb uznane za wrazliwe”.

Mimo ze brzmienie jest bardzo podobne do wytycznych (WP 248 rev. 01) dotyczgcych oceny skutkow
dla ochrony danych opracowanych przez Grupe Roboczg Art. 29 i zatwierdzonych przez EROD, istnieje
pewna istotna rdznica. O ile w projekcie wykazu uzyto sformutowania ,,lub dane w inny sposéb uznane
za wrazliwe”, w wytycznych mowa jest o ,,danych o bardzo osobistym charakterze”.

EROD zwraca uwage, ze w RODO terminu ,dane wrazliwe” nie uzyto w zadnym z artykutéw, chociaz
uzyto go w dwéch motywach, przy czym nalezy go interpretowac wytgcznie w odniesieniu do kategorii
danych wymienionych wart.9 i 10 RODO. Aby unikngé niejasnosci, EROD zaleca Europejskiemu
Inspektorowi Ochrony Danych zmiane sformutowania ,lub dane w inny sposdb uznane za wrazliwe”
i uzycie dokfadnie tego samego sformutowania, ktére wystepuje w wytycznych dotyczacych oceny
skutkow dla ochrony danych.

EROD zwraca uwage, ze Europejski Inspektor Ochrony Danych odwotuje sie do wewnetrznej
telefonicznej bazy danych nalezacej do instytucji UE jako negatywnego przyktadu przetwarzania na
duzg skale. Niezaleznie od tego, czy rzeczywiscie wymagana jest ocena skutkéw dla ochrony danych,
nie jest jasne, dlaczego telefoniczna baza danych instytucji UE sama w sobie nie wchodzi w zakres
pojecia przetwarzania na duzg skale, zwtaszcza ze moze ona potencjalnie zawiera¢ dane osobowe duzej
liczby oséb. EROD przypomina réwniez, ze pojecie ,,na duzg skale” odnosi sie réwniez do odsetka danej
populacji, jak okreslono w wytycznych dotyczacych inspektoréw ochrony danych, przyjetych w grudniu
2016 r., zmienionych w dniu 5 kwietnia 2017 r. i zatwierdzonych przez EROD. EROD zaleca uzycie
innego przyktadu.

EROD zwraca uwage, ze przyktad wykorzystany do zobrazowania operacji przetwarzania, w ktérych
wystepuja zbiory danych zestawiane lub fgczone z réznych operacji przetwarzania danych, moze budzi¢
watpliwosci co do jego zgodnosci z prawem na mocy rozporzadzenia 2018/1725, biorgc pod uwage
sposob, w jaki zostat on przedstawiony. Chociaz EROD nie jest w stanie ocenié tej zgodnosci z prawem
i nie ma do tego kompetencji, zaleca — w celu zapewnienia jasnosci — podanie innego przyktadu.

EROD zwraca uwage, ze Europejski Inspektor Ochrony Danych w swojej decyzji jako przyktad
negatywny podaje pracownikéw instytucji UE w odniesieniu do standardowych procedur okreslonych
w regulaminie pracowniczym. EROD przypomina, ze w zatwierdzonych przez nig wytycznych Grupy
Roboczej Art. 29 dotyczgcych oceny skutkéw dla ochrony danych (WP 248 rev. 01) pracownicy sg
wymienieni jako osoby, ktérych dane dotyczg, wymagajgce szczegdlnej ochrony. Chociaz mozna
twierdzié, ze brak réwnowagi sit miedzy pracodawcg a pracownikiem jest mniej razgcy w kontekscie
»standardowych procedur” w ramach odnosnego regulaminu pracowniczego, nie mozna uznac, ze
zawsze ma to miejsce, zwitaszcza gdy pracownicy nie majg znaczacego wptywu na tres¢ tego
regulaminu. Ponadto nie jest jasne, ktore procedury mozna uznac za niestandardowe, w ktérym to
przypadku moze by¢ potencjalnie konieczne dokonanie oceny skutkéw dla ochrony danych, co moze
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prowadzi¢ do znacznej niejasnosci. W zwigzku z tym EROD zaleca, by Europejski Inspektor Ochrony
Danych zastgpit podany przyktad innym.
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3 WNIOSEK

18. Rada zwraca sie do Europejskiego Inspektora Ochrony Danych o dokonanie nastepujgcych zmian
w jego wykazie:

e jesli chodzi o dane wrazliwe: EROD zaleca Europejskiemu Inspektorowi Ochrony Danych
zmiane jego wykazu poprzez zmiane sformutowania ,lub dane w inny sposdb uznane za
wrazliwe” oraz zastosowanie dokfadnie takiego samego brzmienia jak w wytycznych
dotyczacych oceny skutkéw dla ochrony danych;

e jesli chodzi o dane przetwarzane na duzg skale: EROD zaleca Europejskiemu Inspektorowi
Ochrony Danych zmiane wykazu poprzez wykorzystanie innego przyktadu negatywnego;

o jesli chodzi ozbiory danych zestawiane lub tgczone zrdéinych operacji przetwarzania
danych: EROD zaleca Europejskiemu Inspektorowi Ochrony Danych zmiane wykazu
poprzez wykorzystanie innego przykfadu;

e jesli chodzi o osoby, ktérych dane dotyczg, wymagajace szczegdlnej ochrony: EROD zaleca
Europejskiemu Inspektorowi Ochrony Danych zmiane wykazu poprzez wykorzystanie
innego przyktadu negatywnego.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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