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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 63, artikel 64.1 ¢ och 64.3—64.8 och artikel 43.3 i Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av
direktiv 95/46/EG (nedan kallad dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37 till detta, i dess andrade lydelse enligt
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,

med beaktande av artiklarna 10 och 22 i arbetsordningen av den 25 maj 2018
och av foljande skal:

1) Europeiska dataskyddsstyrelsens viktigaste uppgift ar att se till att férordning 2016/679
(nedan kallad dataskyddsforordningen) tillampas enhetligt i hela Europeiska ekonomiska
samarbetsomradet. | enlighet med artikel 64.1 i dataskyddsférordningen ska dataskyddsstyrelsen
avge ett yttrande nar en tillsynsmyndighet avser att godkanna kraven for ackreditering av
certifieringsorgan enligt artikel 43. Syftet med detta yttrande ar saledes att skapa ett harmoniserat
forhallningssatt nar det galler de krav som en tillsynsmyndighet for dataskydd eller det nationella
ackrediteringsorganet kommer att tillampa for ackrediteringen av ett certifieringsorgan. |
dataskyddsforordningen foreskrivs inte en enda uppsattning krav for ackreditering, men enhetlighet
forordas. Dataskyddsstyrelsen forsoker uppna detta mal genom sina yttranden, fraimst genom att
uppmana tillsynsmyndigheterna att utforma sina krav for ackreditering enligt den struktur som
faststalls i bilaga 1 till dataskyddsstyrelsens riktlinjer 4/2018 om ackreditering av certifieringsorgan,
och vidare genom att analysera dem med hjélp av en mall som dataskyddsstyrelsen tillhandahaller,
som gor det mojligt att jamfora kraven (med véagledning fran ISO 17065 och dataskyddsstyrelsens
riktlinjer om ackreditering av certifieringsorgan).

2) Med hanvisning till artikel 43 i dataskyddsforordningen ska de behériga tillsynsmyndigheterna
anta ackrediteringskrav. De ska emellertid tillampa mekanismen for enhetlighet for att se till att
fortroendet for certifieringsmekanismen okar, sarskilt genom att faststalla hoga krav.

3) Aven om kraven for ackreditering omfattas av mekanismen for enhetlighet innebir detta inte
att kraven ska vara identiska. De behoriga tillsynsmyndigheterna har ett utrymme for skénsmassig
beddmning nar det géller de nationella eller regionala forhallandena, och bor ta hansyn till sin lokala
lagstiftning. Syftet med dataskyddsstyrelsens yttrande ar inte att uppna en enda uppséattning av krav
inom EU, utan snarare att undvika vasentliga avvikelser som exempelvis skulle kunna paverka
fortroendet nar det galler de ackrediterade certifieringsorganens oberoende eller expertis.

4) Riktlinjer 4/2018 om  ackreditering av  certifieringsorgan  enligt  artikel 43 i
dataskyddsférordningen (2016/679) (nedan kallade riktlinjerna) och riktlinjer 1/2018 om certifiering
och identifiering av certifieringskriterier i enlighet med artiklarna 42 och 43 i férordning 2016/679,
kommer att fungera som vagledning med avseende pa mekanismen fér enhetlighet.

1 Hanvisningar till “unionen” som gors i hela detta yttrande ska forstas som hanvisningar till “EES”.
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5) Om en medlemsstat foreskriver att certifieringsorganen ska ackrediteras av
tillsynsmyndigheten bor tillsynsmyndigheten faststalla ackrediteringskrav som inbegriper, men inte ar
begrdnsade till, de krav som anges i artikel 43.2. | jamférelse med skyldigheterna avseende nationella
ackrediteringsorgans ackreditering av certifieringsorgan innehaller artikel 43 féarre uppgifter om
kraven for ackreditering nar tillsynsmyndigheten sjalv genomfor ackrediteringen. For att bidra till ett
harmoniserat forhallningssatt till ackreditering bor de ackrediteringskrav som tillampas av
tillsynsmyndigheten vagledas av ISO/IEC 17065, och de bor kompletteras med ytterligare krav som en
tillsynsmyndighet faststaller i enlighet med artikel 43.1 b. Europeiska dataskyddsstyrelsen noterar att
man i artikel 43.2 a—e aterspeglar och anger kraven i ISO 17065, vilket kommer att bidra till
samstammighet.?

6) Europeiska dataskyddsstyrelsens yttrande ska antas i enlighet med artikel 64.1 ¢, 64.3 och
64.8 i allmdanna dataskyddsférordningen, jamférd med artikel 10.2 i dataskyddsstyrelsens
arbetsordning, inom atta veckor fran den forsta arbetsdagen efter det att ordféranden och den
behoriga tillsynsmyndigheten har beslutat att handlingarna i drendet ar fullstindiga. Pa beslut av
ordféranden far denna period forlangas med ytterligare sex veckor med hansyn till sakfragans
komplexitet.

HARIGENOM FRAMFORS FOLJANDE.

1 SAMMANFATTNING AV OMSTANDIGHETERNA

1. Den irlandska tillsynsmyndigheten har lamnat in sitt utkast till ackrediteringskrav enligt
artikel 43.1 b till Europeiska dataskyddsstyrelsen. Handlingarna i arendet ansags vara fullstdndiga den
13 februari 2020. Irlands nationella ackrediteringsorgan INAB kommer att genomféra ackrediteringar
av certifieringsorgan for att intyga att dessa tillampar certifieringskriterier i enlighet med
dataskyddsférordningen. Detta innebar att det irlandska nationella ackrediteringsorganet kommer att
tillampa 1SO 17065 och de ytterligare krav som faststallts av irlandska tillsynsmyndigheten, nér dessa
har godkants av myndigheten, efter ett yttrande fran dataskyddsstyrelsen om utkastet till krav, for att
ackreditera certifieringsorgan.

2. | enlighet med artikel 10.2 i dataskyddsstyrelsens arbetsordning beslutade ordféranden, med
tanke pa komplexiteten i det aktuella drendet, att férlanga den ursprungliga antagandeperioden pa
atta veckor med ytterligare sex veckor.

2 Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43.39 i allmanna dataskyddsférordningen.
Tillganglig pa: https://edpb.europa.eu/our-work-tools/our-documents/retningslinjer/guidelines-42018-
accreditation-certification-bodies sv
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2 BEDOMNING

2.1 Dataskyddsstyrelsens allmdanna resonemang nar det galler det inlamnade
utkastet till beslut

3. Syftet med ett yttrande &r att utvdrdera de ackrediteringskrav som utarbetats av en
tillsynsmyndighet, antingen pa grundval av ISO 17065 eller en fullstandig uppsattning krav, for att géra
det maojligt for ett nationellt ackrediteringsorgan eller en tillsynsmyndighet, i enlighet med artikel 43.1
i dataskyddsforordningen, att ackreditera ett certifieringsorgan med ansvar for att utfarda och fornya
certifieringar enligt artikel 42 i den férordningen. Detta paverkar inte den behoriga
tillsynsmyndighetens uppgifter och befogenheter. | det aktuella fallet noterar dataskyddsstyrelsen att
den irldndska tillsynsmyndigheten har valt att anvanda sig av det nationella ackrediteringsorganet for
att utfarda ackrediteringar, efter att ha utarbetat ytterligare krav i enlighet med riktlinjerna som
ackrediteringsorganet ska anvanda nar det utfardar en ackreditering.

4, Denna utvardering av den irlandska tillsynsmyndighetens ytterligare ackrediteringskrav syftar
till att undersdéka hur de skiljer sig fran riktlinjerna och i synnerhet bilaga 1 (i fraga om tillagg eller
strykningar). Europeiska dataskyddsstyrelsens yttrande ar dven inriktat pa alla aspekter som kan
komma att inverka pa enhetligheten néar det géller ackrediteringen av certifieringsorgan.

5. Det ska papekas att riktlinjerna om ackreditering av certifieringsorgan ska tjana som stod for
tillsynsmyndigheterna nar de faststaller sina ackrediteringskrav. Bilagan till riktlinjerna utgor inte i sig
ackrediteringskrav. Darfor kravs det att tillsynsmyndigheten definierar ackrediteringskraven for
certifieringsorgan sa att en praktisk och enhetlig tillimpning blir mojlig, mot bakgrund av
tillsynsmyndighetens arbete.

6. Med hansyn till deras sakkunskap anser dataskyddsstyrelsen att det ar viktigt att de nationella
ackrediteringsorganen far ett visst handlingsutrymme vid utarbetandet av vissa specifika
bestammelser inom ramen for de tillampliga ackrediteringskraven. Vid utarbetandet av ytterligare
krav vill dataskyddsstyrelsen dock betona vikten av att dessa krav faststélls pa ett sdtt som mojliggor
en praktisk och konsekvent tillampning och granskning efter behov.

7. Dataskyddsstyrelsen konstaterar dven att ISO-standarder, och i synnerhet 1SO 17065,
omfattas av immateriella rattigheter. Darfor kommer dataskyddsstyrelsen i sitt yttrande inte att
hanvisa till texten i det relaterade dokumentet. Dataskyddsstyrelsen har med anledning av detta
beslutat att i forekommande fall hanvisa till specifika avsnitt i ISO-standarden utan att ordagrant
aterge texten.

8. Slutligen har dataskyddsstyrelsen genomfort sin bedémning i enlighet med den struktur som
faststélls i bilaga 1 till riktlinjerna (nedan kallad ”bilagan”). Om det inte star nagot i yttrandet om ett
visst avsnitt i utkastet till ackrediteringskrav innebar detta att dataskyddsstyrelsen inte har nagra
synpunkter i det aktuella fallet och att den irlandska tillsynsmyndigheten inte behdver vidta nagra
ytterligare atgarder.

9. | detta yttrande beaktas inte de dokument som l|dmnats in av den irlandska
tillsynsmyndigheten som inte omfattas av artikel 43.2 i dataskyddsférordningen, t.ex. hanvisningar till
nationell lagstiftning. Dataskyddsstyrelsen konstaterar dock att den nationella lagstiftningen bor
overensstamma med dataskyddsférordningen nar sa kravs.
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2.2 De viktigaste punkterna vid beddmningen (artikel 43.2 i den allmadnna

10.

dataskyddsforordningen och bilaga 1 till dataskyddsstyrelsens riktlinjer) av om
ackrediteringskraven innehaller féljande sa att de kan utvdrderas pa ett
konsekvent satt:

1) Behandling av alla viktiga omraden som framhavs i bilagan till riktlinjerna och
beaktande av eventuella avvikelser fran bilagan.

2) Certifieringsorganets oberoende.

3) Intressekonflikter for certifieringsorganet.

4) Certifieringsorganets expertis.

5) Lampliga sakerhetsatgarder for att sdkerstdlla att certifieringsorganet tillampar

certifieringskraven enligt dataskyddsforordningen pa ett korrekt satt.

6) Forfaranden for utfardande, periodisk Oversyn och aterkallande av en certifiering
enligt dataskyddsférordningen.

7) Oppen hantering av klagomal om évertradelser av certifieringen.

Med beaktande av att det

i artikel 43.2 i dataskyddsférordningen finns en forteckning o6ver krav pa
ackrediteringsomraden som ett certifieringsorgan maste uppfylla for att ackrediteras,

i artikel 43.3 i dataskyddsforordningen foreskrivs att kraven for ackreditering av
certifieringsorgan ska godkdnnas av den tillsynsmyndighet som ar behorig,

i artikel 57.1 p och g i dataskyddsférordningen faststalls att en behorig tillsynsmyndighet
maste utarbeta och offentliggéra kraven for ackreditering av certifieringsorgan och kan
besluta att sjalv utféra ackrediteringen av certifieringsorgan,

i artikel 64.1 c i dataskyddsférordningen foreskrivs att dataskyddsstyrelsen ska avge ett
yttrande nar en tillsynsmyndighet avser att godkdnna kraven for ackreditering av ett
certifieringsorgan enligt artikel 43.3.

Om ackreditering utférs av det nationella ackrediteringsorganet i enlighet med
ISO/IEC 17065/2012 maste é&ven vytterligare krav som faststéllts av den behdriga
tillsynsmyndigheten tillampas.

Bilaga 1 till riktlinjerna om ackreditering av certifieringsorgan innehaller férslag pa krav som
en tillsynsmyndighet kan uppratta och som ska tillampas nar det nationella
ackrediteringsorganet ackrediterar ett certifieringsorgan.

anser dataskyddsstyrelsen féljande:
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2.2.1 INLEDNING (avsnitt O i irlandska tillsynsmyndighetens utkast till ackrediteringskrav)

11. Dataskyddstyrelsen medger att samarbetsvillkor, som reglerar forhallandet mellan ett
nationellt ackrediteringsorgan och tillsynsmyndigheten for dataskydd, i sig inte utgor ett krav for
ackreditering av certifieringsorgan. For tydlighetens och 06ppenhetens skull anser dock
dataskyddsstyrelsen att eventuella samarbetsvillkor ska offentliggbras i ett sddant format som
tillsynsmyndigheten finner [ampligt.

2.2.2 TERMER OCH DEFINITIONER

12. Dataskyddsstyrelsen noterar att hanvisningen till riktlinjerna om ackreditering som "WP 261"
inte &r uppdaterad. Europeiska dataskyddsstyrelsen antog riktlinjer 4/2018 om ackreditering av
certifieringsorgan enligt artikel 43 i dataskyddsforordningen (2016/679). Darfér uppmanar
dataskyddsstyrelsen den irlandska tillsynsmyndigheten att dndra ordalydelsen och hanvisa till
riktlinjer 4/2018.

2.2.3  ALLMANNA KOMMENTARER

13. Dataskyddsstyrelsen noterar att den irlandska tillsynsmyndigheten i sitt utkast till krav flera
ganger hanvisar till den "behdériga tillsynsmyndigheten”. Eftersom den behdériga tillsynsmyndigheten i
det har fallet ar den irlandska tillsynsmyndigheten uppmanar dataskyddsstyrelsen denna att ersatta
hédnvisningen med "the DPC” (uppgiftsskyddssamordnaren) eller “the IE SA” (den irlandska
tillsynsmyndigheten) for att undvika forvirring.

14. Dataskyddsstyrelsen konstaterar att den irlandska tillsynsmyndighetens utkast till krav
innehaller ett avsnitt om termer och definitioner. Nagra av termerna anvands dock inte konsekvent i
dokumentet, t.ex. “object of evaluation” (utvarderingsobjekt) och “ToE” (evalueringsobjekt). For att
undvika forvirring uppmanar dataskyddsstyrelsen den irlandska tillsynsmyndigheten att anvanda
enhetlig terminologi i utkasten till krav.

2.2.4  ALLMANNA KRAV FOR ACKREDITERING (avsnitt 4 i utkastet till ackrediteringskrav)

15. Nar det galler punkt 7 i underavsnitt 4.1.2 i den irlandska tillsynsmyndighetens utkast till
ackrediteringskrav anser dataskyddsstyrelsen att ordalydelsen ar en aning otydlig med avseende pa
vem skdlen for att godkdnna certifiering ar riktade till. Vidare ar dven hanvisningen till att “underlatta”
registret otydlig. Darfor uppmanar dataskyddsstyrelsen den irlandska tillsynsmyndigheten att
omformulera utkastet sa att det blir tydligare.

2.2.5 STRUKTURELLA KRAV (avsnitt 5 i utkastet till ackrediteringskrav)

16. Dataskyddsstyrelsen konstaterar att det i den irlandska tillsynsmyndighetens utkast till
ackrediteringskrav hanvisas till uthamningen av “en person med relevant erfarenhet som ar ansvarig
for tillsynen av uppgiftsskydd och informationsstyrning”. Hanvisningen till relevant erfarenhet boér
fortydligas vad géller erfarenhet och maktbefogenhetens omfattning. Vidare tycks den har personens
roll vara lik dataskyddsombudets. Dataskyddsstyrelsen uppmanar den irlandska tillsynsmyndigheten
att tydligt klargora den har personens roll samt att specificera vad som utgor relevant erfarenhet.
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2.2.6 RESURSKRAV (avsnitt 6 i utkastet till ackrediteringskrav)

17. Nar det galler certifieringsorganspersonal (underavsnitt 6.1) noterar dataskyddsstyrelsen att
kraven pa personal med teknisk expertis och ansvar for att fatta beslut inbegriper minst fem ars
professionell erfarenhet relaterad till féremalet foér certifieringen, medan personal med ansvar for
utvardering bor ha minst tva ars professionell erfarenhet. Likasd maste personal med juridisk expertis
och ansvar for att fatta beslut ha minst fem ars professionell erfarenhet, medan de som ansvarar for
utvarderingar maste ha minst tva ars erfarenhet. Dataskyddsstyrelsen noterar att minimikravet pa
antalet ar av professionell erfarenhet skiljer sig markant mellan personal med ansvar for
beslutsfattande och personal med ansvar for utvardering. | detta avseende anser dataskyddsstyrelsen
att fokus bor ligga pa typen av expertis snarare dn pa antalet ar av professionell erfarenhet. Enligt
dataskyddsstyrelsen bor utvarderare ha en mer specialiserad expertis och professionell erfarenhet av
tekniska forfaranden (t.ex. granskning och certifiering), medan beslutsfattare bor ha en mer generell
och overgripande expertis och professionell erfarenhet av dataskydd. Med anledning av detta
uppmanar dataskyddsstyrelsen den irlandska tillsynsmyndigheten att ldgga mer fokus pa den faktiska
kunskap och/eller erfarenhet som ar relevant fér utvirderare respektive beslutsfattare samt att
minska skillnaden i antalet ar av erfarenhet som kravs fran dessa.

2.2.7 RESURSKRAV (avsnitt 7 i utkastet till ackrediteringskrav)

18. Nar det géller underavsnitt 7.10, ”“Changes affecting certification” (Férandringar som paverkar
certifiering), i den irlandska tillsynsmyndighetens utkast till ackrediteringskrav noterar
dataskyddsstyrelsen att det inte hanvisas till de dndringsforfaranden som ska faststallas enligt avsnitt
7.10 i bilagan. Dataskyddsstyrelsen uppmuntrar den irlandska tillsynsmyndigheten att inkludera en
sadan hanvisning samt att ndmna nagra av de férfaranden som skulle kunna inforas (t.ex.
overgangsperioder, godkannandeférfaranden hos den relevanta tillsynsmyndigheten...). Vidare anser
dataskyddsstyrelsen att forandringar i utvecklingen ocksa ar relevanta och kan paverka certifiering.
Darfér uppmuntrar dataskyddsstyrelsen den irlandska tillsynsmyndigheten att féra in denna méjlighet
i forteckningen over forandringar som paverkar certifiering. Slutligen valkomnar dataskyddsstyrelsen
inkluderingen av personuppgiftsbrott och brott mot dataskyddsférordningen pa forteckningen over
forandringar som kan paverka certifiering. | syfte att garantera tydlighet uppmuntrar emellertid
dataskyddsstyrelsen den irlandska tillsynsmyndigheten att specificera att uppgiftsbrott eller brott mot
dataskyddsférordningen ska tas i beaktande endast satillvida de ar relaterade till certifiering.

19. Nar det galler fordandringar som paverkar certifiering (underavsnitt 7.10 i den irldandska
tillsynsmyndighetens utkast till krav), och i synnerhet den femte punktsatsen, noterar
dataskyddsstyrelsen att den irlandska tillsynsmyndigheten hanvisar till ”Europeiska
dataskyddsstyrelsen tillampliga och bindande beslut” samt till artikel 39 i Europeiska
dataskyddsstyrelsen arbetsordning, som omfattar “alla slutliga dokument som antagits av Europeiska
dataskyddsstyrelsen”. Dataskyddsstyrelsen uppmuntrar den irlandska tillsynsmyndigheten att
klargéra hanvisningen till “Europeiska dataskyddsstyrelsens beslut” sa att det blir tydligt vad som
avses. Myndigheten kunde t.ex. i stdllet hanvisa till “handlingar som antagits av Europeiska
dataskyddsstyrelsen”.

20. Dataskyddsstyrelsen noterar att underavsnitt 7.11 i den irlandska tillsynsmyndighetens utkast
till krav (upphodrande, begransning, upphivande eller aterkallande av certifiering) inte omfattar
certifieringsorganets skyldighet att godta beslut och pabud fran den irlandska tillsynsmyndigheten om
att aterkalla eller inte utfarda certifiering till en sékande om kraven inte uppfyllts eller Iangre uppfylls.
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Dataskyddsstyrelsen rekommenderar darfor den irlandska tillsynsmyndigheten att inkludera denna
skyldighet.

3 SLUTSATSER OCH REKOMMENDATIONER

21. Den irlandska tillsynsmyndighetens utkast till krav for ackreditering kan leda till inkonsekvent
tillampning av ackrediteringen av certifieringsorgan, och foljande dndringar behover goras:

22. Nar det galler "processkraven” rekommenderar dataskyddsstyrelsen att den irlandska
tillsynsmyndigheten

1) i underavsnitt 7.11 inkluderar certifieringsorganets skyldighet att godta beslut och pabud
fran den irlandska tillsynsmyndigheten om att aterkalla eller inte utfarda certifiering till en
sokande om kraven for certifiering inte uppfylits eller langre uppfylls.

4  AVSLUTANDE ANMARKNINGAR

23. Detta yttrande riktas till den irlandska tillsynsmyndigheten och kommer att offentliggoras i
enlighet med artikel 64.5 b i den allmanna dataskyddsférordningen.

24, Enligt artikel 64.7 och 64.8 i dataskyddsforordningen ska den irlandska tillsynsmyndigheten,
inom tva veckor efter att yttrandet inkommit, i elektroniskt format meddela ordféranden om huruvida
den kommer att halla fast vid eller andra utkastet till forteckning. Inom samma period ska den
tillhandahalla det dndrade utkastet till forteckning eller, om den inte avser folja dataskyddsstyrelsens
yttrande, tillhandahalla en relevant motivering till varfér den inte avser folja detta yttrande, helt eller
delvis.

25. Den irlandska tillsynsmyndigheten ska meddela dataskyddsstyrelsen om det slutliga beslutet
for att det ska inforas i registret 6ver beslut som hanteras inom mekanismen for enhetlighet, i enlighet
med artikel 70.1 y i dataskyddsfoérordningen.

For Europeiska dataskyddsstyrelsen

Ordféranden

(Andrea Jelinek)
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	2.2.3 ALLMÄNNA KOMMENTARER
	2.2.4 ALLMÄNNA KRAV FÖR ACKREDITERING (avsnitt 4 i utkastet till ackrediteringskrav)
	2.2.5 STRUKTURELLA KRAV (avsnitt 5 i utkastet till ackrediteringskrav)
	2.2.6 RESURSKRAV (avsnitt 6 i utkastet till ackrediteringskrav)
	2.2.7 RESURSKRAV (avsnitt 7 i utkastet till ackrediteringskrav)


	3 Slutsatser och rekommendationer
	4 Avslutande anmärkningar

