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Il comitato europeo per la protezione dei dati

visti l'articolo 63, l'articolo 64, paragrafo 1, letterac), e paragrafi dal 3 all’'8, e I'articolo 43,
paragrafo 3, del regolamento (UE)2016/679 del Parlamento europeo e del Consiglio, del
27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (in appresso il
«GDPR»),

visto I'accordo SEE, in particolare I'allegato Xl e il protocollo 37 dello stesso, modificati dalla decisione
del Comitato misto SEE n. 154/2018 del 6 luglio 2018 (%),

visti gli articoli 10 e 22 del proprio regolamento interno del 25 maggio 2018,
considerando quanto segue:

1) II' ruolo principale del comitato & garantire I'applicazione coerente del regolamento
(UE) 2016/679 (in appresso il «GDPR») in tutto lo Spazio economico europeo. In conformita
dell’articolo 64, paragrafo 1, del GDPR, il comitato emette un parere ove un’autorita di controllo
intenda approvare i requisiti per l'accreditamento di organismi di certificazione ai sensi
dell’articolo 43. Il presente parere e quindi finalizzato a stabilire un approccio armonizzato per quanto
riguarda requisiti che saranno utilizzati da un’autorita di controllo in materia di protezione dei dati o
dall’organismo nazionale di accreditamento ai fini dell’accreditamento di un organismo di
certificazione. Il GDPR non impone un’unica serie di requisiti per I'accreditamento, ma promuove la
coerenza. |l comitato, nei suoi pareri, si prefigge di realizzare tale obiettivo, incoraggiando innanzitutto
le autorita di controllo a definire i propri requisiti per I'accreditamento seguendo la struttura di cui
all’allegato 1 delle linee guida 4/2018 del comitato stesso relative all’accreditamento degli organismi
di certificazione e, in secondo luogo, analizzandoli mediante un modello fornito dal comitato che
consente I'analisi comparativa dei requisiti (sulla base della norma ISO 17065 e delle linee guida del
CEPD relative all’accreditamento degli organismi di certificazione).

2) Ai sensi dell’articolo 43 del GDPR, le autorita di controllo competenti adottano requisiti per
I'accreditamento. Esse applicano, tuttavia, il meccanismo di coerenza per creare fiducia nel
meccanismo di certificazione stesso, in particolare fissando un elevato livello di requisiti.

3) Sebbene i requisiti per I'accreditamento siano sottoposti al meccanismo di coerenza, cid non
significa che debbano essere identici. Le autorita di controllo competenti godono di un margine di
discrezionalita relativamente al contesto nazionale o regionale e dovrebbero tenere conto della
legislazione locale di riferimento. Il parere del comitato non si prefigge di definire un’unica serie di
requisiti a livello di UE, quanto piuttosto di evitare significative incongruenze che possano, ad esempio,
intaccare la fiducia nell’'indipendenza o nelle competenze degli organismi di certificazione accreditati.

4) Le «Linee guida 4/2018 relative all’accreditamento degli organismi di certificazione a norma
dell’articolo 43 del regolamento generale sulla protezione dei dati (regolamento (UE) 2016/679)» (in
appresso le «linee guida») e le «Linee guida 1/2018 relative alla certificazione e all’identificazione di

(}) Nel presente parere, i riferimenti all’«Unione» sono da intendersi come riferimenti al «SEE».
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criteri di certificazione in conformita degli articoli 42 e 43 del regolamento (UE) 2016/679» serviranno
da filo conduttore nel contesto del meccanismo di coerenza.

5) Se uno Stato membro stabilisce che gli organismi di certificazione debbano essere accreditati
dall’autorita di controllo, quest’ultima dovrebbe stabilire i requisiti per I'accreditamento, compresi,
tra gli altri, i requisiti di cui all’articolo 43, paragrafo 2, del GDPR. Rispetto agli obblighi relativi
all’accreditamento degli organismi di certificazione da parte degli organismi nazionali di
accreditamento, l’articolo 43 del GDPR fornisce minori dettagli in materia di requisiti per
I"accreditamento nel caso in cui sia I'autorita di controllo stessa a eseguire I'accreditamento. Al fine di
contribuire a un approccio armonizzato all’accreditamento, i requisiti per I'accreditamento utilizzati
dall’autorita di controllo dovrebbero basarsi sulla norma ISO/IEC 17065 ed essere integrati dai requisiti
aggiuntivi stabiliti dall’autorita di controllo stessa ai sensi dell’articolo 43, paragrafo 1, lettera b), del
GDPR. Il comitato osserva che I'articolo 43, paragrafo 2, lettere da a) ad e), del GDPR, rispecchia e
precisa i requisiti di cui alla norma 1SO 17065, contribuendo cosi alla coerenza (?).

6) Il parere del comitato € adottato ai sensi dell’articolo 64, paragrafo 1, lettera c), e paragrafi 3
e 8, del GDPR in combinato disposto con I'articolo 10, paragrafo 2, del regolamento interno del
comitato, entro otto settimane a partire dal primo giorno lavorativo successivo alla data in cui il
presidente e |'autorita di controllo competente hanno deciso che il fascicolo € completo. Su decisione
del presidente, tale termine pud essere prorogato di ulteriori sei settimane, tenendo conto della
complessita della questione,

HA ADOTTATO IL PRESENTE PARERE:

1 SINTESI DEI FATTI

1. L’autorita di controlloirlandese («AC IE») ha presentato al comitato europeo per la protezione
dei dati il progetto di requisiti per I'accreditamento ai sensi dell’articolo 43, paragrafo 1, lettera b). Il
fascicolo & stato ritenuto completo in data 13 febbraio 2020. L'organismo nazionale di accreditamento
dell’lrlanda, INAB, accreditera gli organismi di certificazione preposti a certificare utilizzando criteri di
certificazione in materia di GDPR. Cio significa che, ai fini dell’accreditamento degli organismi di
certificazione, I'organismo nazionale di accreditamento dell’lrlanda utilizzera la norma ISO 17065
nonché i requisiti aggiuntivi stabiliti dall’autorita di controllo irlandese, una volta che questa li abbia
approvati a seguito del parere espresso dal comitato sul progetto di tali requisiti.

2. Ai sensi dell’articolo 10, paragrafo2, del regolamento interno del comitato, data la
complessita della questione, la presidente ha deciso di estendere di ulteriori sei settimane il periodo
di adozione iniziale di otto settimane.

2 VALUTAZIONE

(%) Linee guida 4/2018 relative all’accreditamento degli organismi di certificazione a norma dell’articolo 43 del
regolamento generale sulla protezione dei dati, punto 39. Disponibile all’indirizzo: https://edpb.europa.eu/our-
work-tools/our-documents/smjernice/guidelines-42018-accreditation-certification-bodies-under it

4
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2.1 Analisi generale del comitato europeo per la protezione dei dati in merito al
progetto di requisiti per I'accreditamento

3. Il presente parere intende valutare i requisiti per I'accreditamento definiti da un’autorita di
controllo, in relazione alla norma I1SO 17065 o a una serie completa di requisiti, per consentire a un
organismo nazionale di accreditamento o a un’autorita di controllo di accreditare, ai sensi
dell’articolo 43, paragrafo 1, del GDPR, un organismo di certificazione competente per il rilascio e il
rinnovo della certificazione in conformita dell’articolo 42 del GDPR. Cio lascia impregiudicati i compiti
e i poteri dell’autorita di controllo competente. Nel caso specifico, il comitato osserva che I'autorita di
controllo irlandese ha deciso di affidarsi al proprio organismo nazionale di accreditamento per il
rilascio dell’accreditamento, avendo elaborato, in conformita delle linee guida, requisiti aggiuntivi che
dovrebbero essere utilizzati da tale organismo al momento del rilascio dell’accreditamento.

4, La presente valutazione dei requisiti aggiuntivi per I'accreditamento dell’autorita di controllo
irlandese ¢ intesa ad analizzare gli scostamenti (aggiunte o soppressioni) rispetto alle linee guida e, in
particolare, al loro allegato 1. Il parere del comitato € inoltre incentrato su tutti gli aspetti che possono
influire su un approccio coerente in tema di accreditamento degli organismi di certificazione.

5. Va osservato che le linee guida relative all’accreditamento degli organismi di certificazione
intendono aiutare le autorita di controllo a definire i propri requisiti per I'accreditamento. L’'allegato
delle linee guida di per sé non stabilisce requisiti per I'accreditamento. | requisiti per I'accreditamento
degli organismi di certificazione devono pertanto essere definiti dall’autorita di controllo, in modo tale
da consentire la loro applicazione pratica e coerente in funzione delle necessita del contesto in cui
opera l'autorita di controllo.

6. Il comitato riconosce che, viste le loro competenze, sia opportuno lasciare liberta di manovra
agli organismi nazionali di accreditamento nel definire talune disposizioni specifiche nell’'ambito dei
requisiti applicabili per I'accreditamento. Il comitato ritiene tuttavia necessario evidenziare che,
qualora siano stabiliti requisiti aggiuntivi, essi dovrebbero essere definiti in modo tale da consentirne
il riesame e I'applicazione secondo principi di praticita e coerenza, ove necessario.

7. Il comitato osserva che le norme ISO, in particolare lanorma ISO 17065, sono soggette a diritti
di proprieta intellettuale; pertanto, nel presente parere non si fara menzione del testo del relativo
documento. Il comitato ha quindi deciso di fare riferimento a specifiche sezioni della norma ISO, se
necessario, senza tuttavia riprodurre il testo.

8. Il comitato ha effettuato la propria valutazione conformemente alla struttura prevista
nell’allegato 1 delle linee guida (in appresso «allegato»). Qualora il presente parere non si pronunci su
una determinata sezione del progetto di requisiti per I'accreditamento elaborato dall’autorita di
controllo irlandese, significa che il comitato non ha alcuna osservazione da fare e non chiede
all’autorita di controllo irlandese di adottare ulteriori misure in merito.

9. Il presente parere non si pronuncia sulle voci presentate dall’autorita di controllo irlandese
che esulano dall’ambito di applicazione dell’articolo 43, paragrafo 2, del GDPR, come i riferimenti alla
legislazione nazionale. Il comitato tuttavia osserva che la legislazione nazionale dovrebbe conformarsi
al GDPR, ove previsto.

Adottato



2.2 Elementi principali contenuti nei requisiti per l'accreditamento su cui si

10.

concentra la valutazione (articolo 43, paragrafo 2, del GDPR e allegato 1 delle
linee guida del comitato) al fine di un esame coerente di quanto segue :

1) rispetto di tutti i punti chiave come evidenziato dall’allegato delle linee guida e analisi
di qualsiasi scostamento rispetto all’allegato;

2) indipendenza dell’organismo di certificazione;

3) conflitti di interessi dell’organismo di certificazione;

4) competenza dell’organismo di certificazione;

5) garanzie appropriate per assicurare che i criteri di certificazione in materia di GDPR

siano adeguatamente applicati dall’organismo di certificazione;

6) procedure per il rilascio, il riesame periodico e la revoca delle certificazioni in materia
di GDPR; e
7) gestione trasparente dei reclami relativi a violazioni della certificazione.

Tenuto conto che:

I'articolo 43, paragrafo2, del GDPR contiene un elenco di condizioni relative
all’accreditamento che un organismo di certificazione deve soddisfare per essere accreditato;

I'articolo 43, paragrafo 3, del GDPR prevede che i requisiti per I'accreditamento degli
organismi di certificazione siano approvati dall’autorita di controllo competente;

I'articolo 57, paragrafo 1, lettere p) e q), del GDPR impone che l'autorita di controllo
competente debba definire e pubblicare i requisiti per I'accreditamento degli organismi di
certificazione e possa decidere di effettuare essa stessa I'accreditamento degli organismi di
certificazione;

I'articolo 64, paragrafo 1, lettera c), del GDPR, prevede che il comitato emetta un parere
laddove un’autorita di controllo intenda approvare i requisiti per I'accreditamento di un
organismo di certificazione ai sensi dell’articolo 43, paragrafo 3;

se l'accreditamento & effettuato dall’organismo nazionale di accreditamento in conformita
della norma ISO/IEC 17065/2012, devono essere applicati anche i requisiti aggiuntivi stabiliti
dall’autorita di controllo competente;

I'allegato 1 delle linee guida relative all’accreditamento degli organismi di certificazione
delinea i requisiti consigliati che un’autorita di controllo in materia di protezione dei dati e
tenuta a elaborare e che si applicano durante l'accreditamento di un organismo di
certificazione da parte dell’organismo nazionale di accreditamento;

il comitato é del parere che:
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2.2.1 PREMESSA (sezione O del progetto di requisiti per I'accreditamento dell’autorita di
controllo irlandese)

11. Il comitato riconosce che le disposizioni in materia di collaborazione tra un organismo
nazionale di accreditamento e la rispettiva autorita di controllo in materia di protezione dei dati non
costituiscono in quanto tali un requisito per I'accreditamento degli organismi di certificazione. Per
motivi di completezza e trasparenza, il comitato reputa tuttavia che tali disposizioni, laddove esistano,
siano rese pubbliche nei modi ritenuti opportuni dall’autorita di controllo.

2.2.2 TERMINI E DEFINIZIONI

12. Il comitato osserva che il riferimento alle linee guida relative all’accreditamento come
documento «WP 261» non e aggiornato. || comitato europeo per la protezione dei dati ha adottato le
linee guida 4/2018 relative all’accreditamento degli organismi di certificazione a norma
dell’articolo 43 del regolamento generale sulla protezione dei dati (2016/679). Il comitato invita quindi
l'autorita di controllo irlandese a modificare la formulazione e a fare riferimento alle linee
guida 4/2018.

2.2.3 OSSERVAZIONI GENERALI

13. Il comitato osserva che il progetto di requisiti dell’autorita di controllo irlandese fa piu volte
riferimento all’«autorita di controllo competente». Poiché I'autorita di controllo competente in questo
caso e |'autorita di controllo irlandese, il comitato la invita a fare riferimento a «la commissione per la
protezione dei dati» o «l’autorita di controllo irlandese» per evitare equivoci.

14. Il comitato riconosce che il progetto di requisiti dell’autorita di controllo irlandese contiene
una sezione relativa a termini e definizioni. Alcuni termini, tuttavia, non sono utilizzati in modo
coerente nel documento (ad es. «oggetto della valutazione» e «ODV»). Al fine di evitare equivoci, il
comitato incoraggia l'autorita di controllo irlandese a utilizzare una terminologia coerente nel
progetto di requisiti.

2.2.4 REQUISITI GENERALI IN MATERIA DI ACCREDITAMENTO (sezione 4 del progetto di
requisiti per I'accreditamento)

15. Per quanto riguarda il paragrafo7 della sottosezione 4.1.2 del progetto di requisiti per
|’accreditamento dell’autorita di controllo irlandese, il comitato ritiene che dal testo non si evinca con
chiarezza quale sia il soggetto cui specificare le motivazioni dell’approvazione della certificazione.
Inoltre, anche I'espressione «facilitare» il registro € ambigua. Il comitato invita quindi l'autorita di
controllo irlandese a riformulare il testo per aumentarne la chiarezza.

2.2.5 REQUISITI STRUTTURALI (sezione 5 del progetto di requisiti per I’accreditamento)

16. Il comitato osserva che il progetto di requisiti per I'accreditamento dell’autorita di controllo
irlandese menziona la nomina di «una persona avente adeguata anzianita responsabile del controllo
del rispetto delle norme sulla protezione dei dati e della governance delle informazioni». Il riferimento
all’ladeguata anzianita dovrebbe essere chiarito in termini di esperienza e sfera di competenza. Le
funzioni di tale figura sembrano inoltre simili a quelle di un responsabile della protezione dei dati. Il
comitato invita I'autorita di controllo irlandese a definire con chiarezza le funzioni di questa figura e a
specificarne I'esperienza richiesta.
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2.2.6 REQUISITI PER LE RISORSE (sezione 6 del progetto di requisiti per I'accreditamento)

17. Per quanto riguarda il personale dell’organismo di certificazione (sottosezione 6.1), il comitato
osserva che i requisiti del personale con competenze tecniche responsabile delle decisioni
comprendono almeno 5 anni di esperienza professionale relativa all’oggetto della certificazione,
mentre il personale responsabile delle valutazioni ne dovrebbe possedere almeno 2. Analogamente,
il personale con competenze giuridiche responsabile delle decisioni deve avere almeno 5 anni di
esperienza professionale, mentre il personale responsabile delle valutazioni deve averne almeno 2. Il
comitato osserva che esiste una differenza significativa quanto al numero minimo di anni di esperienza
professionale richiesti tra il personale responsabile delle decisioni e il personale responsabile delle
valutazioni . A tal proposito, il comitato ritiene che si dovrebbe prestare particolare attenzione alla
diversa natura delle competenze piuttosto che al numero di anni di esperienza professionale. Secondo
il comitato, il personale responsabile delle valutazioni dovrebbe possedere competenze ed esperienza
professionale pil specialistiche per quanto concerne le procedure tecniche (ad es. audit e
certificazioni), mentre il personale responsabile delle decisioni dovrebbe avere competenze ed
esperienza professionale pil generali e di ampia portata per quanto concerne la protezione dei dati.
Alla luce di queste considerazioni, il comitato invita I'autorita di controllo irlandese a dare maggiore

rilievo alla diversita delle conoscenze e/o delle competenze sostanziali riferite al personale
responsabile delle decisioni e a quello responsabile delle valutazioni, riducendo il divario degli anni di
esperienza loro richiesti.

2.2.7 REQUISITI DI PROCESSO (sezione 7 del progetto di requisiti per I’accreditamento)

18. Per quanto riguarda la sottosezione 7.10 del progetto di requisiti per I'accreditamento
dell’autorita di controllo irlandese («Modifiche che influenzano la certificazione»), il comitato osserva
che non vi e alcun riferimento alle procedure di modifica da concordare ai sensi della sezione 7.10
dell’allegato. Il comitato invita I'autorita di controllo irlandese a includere tale riferimento e a
menzionare alcune procedure che potrebbero essere istituite (ad es. periodi transitori, processi di
approvazione da parte dell’autorita di controllo competente e altro). || comitato ritiene, inoltre, che
anche le modifiche relative allo stato dell’arte siano rilevanti e possano influire sulla certificazione. Il
comitato invita quindi I'autorita di controllo irlandese a inserire questa possibilita nell’elenco delle
modifiche che incidono sulla certificazione. Il comitato accoglie infine con favore I'inclusione delle
violazioni dei dati personali e delle violazioni del GDPR nell’elenco delle modifiche che possono
incidere sulla certificazione. Tuttavia, per maggiore chiarezza, il comitato invita l'autorita di controllo
irlandese a specificare che si terra conto delle violazioni dei dati o del GDPR soltanto nella misura in
cui esse riguardano la certificazione.

19. Per quanto concerne le modifiche che influenzano la certificazione (sottosezione 7.10 del
progetto di requisiti dell’autorita di controllo irlandese) e, in particolare, il quinto trattino, il comitato
osserva che I'autorita di controllo irlandese fa riferimento alle «decisioni vincolanti applicabili del
comitato europeo per la protezione dei dati» nonché all’articolo 39 del regolamento interno del
comitato, che menziona «tutti i documenti finali adottati dal comitato». Per assicurare chiarezza
rispetto a quanto debba intendersi con |'espressione «decisioni del comitato europeo per la
protezione dei dati», il comitato invita I'autorita di controllo irlandese a chiarire il riferimento
suddetto. A titolo esemplificativo, si potrebbe utilizzare I'espressione «documenti adottati dal
comitato europeo per la protezione dei dati».
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20. Il comitato osserva che la sottosezione 7.11 del progetto di requisiti dell’autorita di controllo
irlandese (rescissione, limitazione, sospensione o revoca della certificazione) non prevede I'obbligo
dell’organismo di certificazione di accettare decisioni e prescrizioni dell’autorita di controllo irlandese
che gli ingiungano di revocare o non rilasciare la certificazione a un richiedente qualora i requisiti per
la certificazione non siano o non siano pil soddisfatti. || comitato raccomanda pertanto all’autorita di
controllo irlandese di introdurre tale obbligo.

3 CONCLUSIONI / RACCOMANDAZIONI

21. Il progetto di requisiti per I'accreditamento presentato dall’autorita di controllo irlandese pud
comportare un’applicazione non coerente dell’accreditamento degli organismi di certificazione;
occorre quindi introdurre le modifiche di seguito riportate.

22. Per quanto riguarda i «requisiti di processo», il comitato raccomanda all’autorita di controllo
irlandese di:

1) prevedere nella sottosezione 7.11 I'obbligo dell’organismo di certificazione di accettare
decisioni e prescrizioni dell’autorita di controllo irlandese che gli ingiungano di revocare o
non rilasciare la certificazione a un richiedente qualora i requisiti per la certificazione non
siano o non siano piu soddisfatti.

4 OSSERVAZIONI CONCLUSIVE

23. L’autorita di controllo irlandese & destinataria del presente parere, che sara reso pubblico ai
sensi dell’articolo 64, paragrafo 5, lettera b), del GDPR.

24. Ai sensi dell’articolo 64, paragrafi 7 e 8, del GDPR, I'autorita di controllo irlandese, entro due
settimane dal ricevimento del parere, comunica per via elettronica al presidente del comitato se
intende mantenere o modificare il progetto di elenco di requisiti. Entro lo stesso termine I'autorita di
controllo invia il progetto di elenco di requisiti modificato oppure, ove non intenda conformarsi al
parere del comitato, comunica le pertinenti motivazioni in base alle quali non intende conformarsi al
presente parere, in tutto o in parte .

25. L'autorita di controllo irlandese comunica la decisione definitiva al comitato affinché sia
inserita nel registro delle decisioni soggette al meccanismo di coerenza, ai sensi dell’articolo 70,
paragrafo 1, lettera y), del GDPR.

Per il comitato europeo per la protezione dei dati

La presidente

(Andrea Jelinek)
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