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Comitetul European pentru Protectia Datelor,

avand in vedere articolul 63, articolul 64 alineatul (1) litera (c), articolul 64 alineatele (3)-(8) si
articolul 43 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(denumit tn continuare ,RGPD”),

avand in vedere articolul 51 alineatul (1) litera (b) din Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date
si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (denumita in continuare ,,Directiva privind
protectia datelor in scopul asigurarii respectarii legii”),

avand Tn vedere Acordul privind SEE si, in special, anexa XI si Protocolul 37 la acesta, astfel cum au
fost modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 10 si 22 din Regulamentul sau de Procedura din 25 mai 2018,

ntrucat:

(1) Rolul principal al Comitetului este de a asigura aplicarea coerentd a Regulamentului (UE)
2016/679 (denumit in continuare ,RGDP”) in fintreg Spatiul Economic European. Conform
articolului 64 alineatul (1) din RGPD, Comitetul emite un aviz in cazul in care o autoritate de
supraveghere intentioneazda sa aprobe cerintele de acreditare a organismelor de certificare in
conformitate cu articolul 43. Prin urmare, scopul prezentului aviz este, prin urmare, de a crea o
abordare armonizata Tn ceea ce priveste cerintele pe care o autoritate de supraveghere pentru
protectia datelor sau organismul national de acreditare le va aplica pentru acreditarea unui organism
de certificare. Chiar daca nu impune un set unic de cerinte de acreditare, RGPD promoveaza
coerenta. Comitetul incearca sa atinga acest obiectiv in avizele sale Tn primul rand prin incurajarea
autoritatilor de supraveghere sa-si elaboreze cerintele de acreditare respectand structura prevazuta
in anexa la Orientarile CEPD privind acreditarea organismelor de certificare si, in al doilea rand, prin
examinarea lor folosind un model pus la dispozitie de CEPD, care permite evaluarea comparativa a
cerintelor (in conformitate cu ISO 17065 si cu Orientdrile CEPD privind acreditarea organismelor de
certificare).

(2) Conform articolului 43 din RGPD, autoritatile de supraveghere competente adopta cerintele de
acreditare. Acestea aplica totusi mecanismul pentru asigurarea coerentei, pentru a permite
consolidarea increderii in mecanismul de certificare, in special prin stabilirea unui nivel ridicat al
cerintelor.

! Trimiterile la ,,Uniune” din prezentul aviz trebuie intelese ca trimiteri la ,SEE”.
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(3) Desi cerintele de acreditare fac obiectul mecanismului pentru asigurarea coerentei, asta nu
inseamna ca cerintele trebuie sa fie identice. Autoritatile de supraveghere competente dispun de o
marja de apreciere in ceea ce priveste contextul national sau regional si trebuie sa respecte legislatia
locala. Obiectivul avizului CEPD nu este de a obtine un set unic de cerinte ale UE, ci de a evita lipsa
semnificativa de coerenta care poate afecta, de exemplu increderea in independenta sau expertiza
organismelor de certificare acreditate.

(4) ,,Orientarile 4/2018 privind acreditarea organismelor de certificare in temeiul articolului 43 din
Regulamentul general privind protectia datelor (2016/679)” (denumite in continuare ,orientdrile”) si
,Orientarile 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulamentul 2016/679” vor servi drept elemente comune in contextul
mecanismului pentru asigurarea coerentei.

(5) Daca un stat membru prevede ca organismele de certificare urmeaza sa fie acreditate de
autoritatea de supraveghere, aceasta ar trebui sa stabileasca cerinte de acreditare, inclusiv, dar fara
a se limita la cerintele previzute la articolul 43 alineatul (2). Tn comparatie cu obligatiile referitoare
la acreditarea organismelor de certificare de catre organismele nationale de acreditare, articolul 43
prevede mai putine instructiuni cu privire la cerintele de acreditare atunci cand autoritatea de
supraveghere efectueaza ea insdsi acreditarea. Pentru a contribui la o abordare armonizata a
acreditarii, cerintele de acreditare utilizate de autoritatea de supraveghere trebuie sa se ghideze
dupa ISO/IEC 17065 si trebuie completate cu cerintele suplimentare pe care le stabileste o autoritate
de supraveghere in temeiul articolului 43 alineatul (1) litera (b). CEPD remarca faptul ca articolul 43
alineatul (2) literele (a)-(e) reflecta cerintele ISO 17065, fapt care va contribui la asigurarea
coerentei.?

(6) Avizul CEPD se adopta in temeiul articolului 64 alineatul (1) litera (c), alineatele (3)-(8) din RGPD,
coroborat cu articolul 10 alineatul (2) din Regulamentul de Procedurd al CEPD, in termen de opt
saptamani de la prima zi lucratoare dupa ce presedintele si autoritatea de supraveghere competenta
hotarasc ca dosarul este complet. Prin decizia presedintelui, aceasta perioada poate fi prelungita cu
sase saptamani, in functie de complexitatea chestiunii.

ADOPTA URMATORUL AVIZ:

1 EXPUNEREA SUMARA A FAPTELOR

Autoritatea de supraveghere din Luxemburg a prezentat CEPD proiectul sau de cerinte de acreditare
in conformitate cu articolul 43 alineatul (1) litera (a). In urma unei decizii potrivit cireia dosarul a
fost considerat complet, acesta a fost publicat la 25 octombrie 2019. Autoritatea de supraveghere
din Luxemburg va efectua acreditarea organismelor de certificare in conformitate cu criteriile de
certificare prevazute de RGPD.

2 Punctul 39 din Orientri:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201804 v3.0 accreditationcertificationb
odies annexl ro.pdf
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Conform articolului 10 alineatul (2) din Regulamentul de Procedura al Comitetului, din cauza
complexitatii chestiunii in discutie, presedintele a hotarat sa prelungeasca perioada initiala de
adoptare de opt saptamani cu inca sase saptamani.

2 EVALUARE

2.1 Rationamentul general al CEPD cu privire la proiectul de cerinte de acreditare
fnaintat

Scopul prezentului aviz este de a evalua cerintele de acreditare elaborate de o autoritate de
supraveghere, fie in legatura cu ISO 17065, fie ca un set complet de cerinte, cu scopul de a permite
unui organism national de acreditare sau unei autoritati de supraveghere, in conformitate cu
articolul 43 alineatul (1) din RGPD, sa ofere acreditarea unui organism de certificare responsabil cu
eliberarea si reinnoirea certificarii In conformitate cu articolul 42 din RGPD. Acest lucru nu aduce
atingere sarcinilor si competentelor autorititii de supraveghere competente. in acest caz specific,
Comitetul constata ca, in conformitate cu legislatia nationald, autoritatii de supraveghere din
Luxemburg i revine responsabilitatea de a efectua acreditarea organismelor de certificare. Tn acest
scop, autoritatea de supraveghere din Luxemburg a elaborat un set de cerinte speciale pentru
acreditarea organismelor de certificare in coroborare cu un set de criterii de certificare care urmeaza
sa fie aprobate oficial.

Evaluarea cerintelor de acreditare are ca scop examinarea variatiilor (completari sau eliminari) din
orientdri si in special din anexa. in plus, avizul CEPD se concentreazd, de asemenea, pe toate
aspectele care pot afecta o abordare coerenta in ceea ce priveste acreditarea organismelor de
certificare.

Trebuie mentionat ca scopul Orientarilor privind acreditarea organismelor de certificare este de a
oferi asistenta autoritatilor de supraveghere si de a defini, totodata, cerintele de acreditare ale
acestora. Anexa la orientari nu constituie cerinte de acreditare ca atare. Prin urmare, cerintele de
acreditare pentru organismele de certificare trebuie definite de autoritatea de supraveghere intr-un
mod care sa permitd aplicarea lor practica si coerenta, in concordanta cu contextul in care fsi
desfasoara activitatea autoritatea de supraveghere.

Comitetul si-a efectuat evaluarea in conformitate cu structura previzutd in anexa 1 la orientéri. Tn
cazul in care prezentul aviz nu contine nicio mentiune despre o anumita sectiune din proiectul de
cerinte de acreditare al autoritatii de supraveghere din Luxemburg, acest lucru fnseamna ca
comitetul nu formuleaza observatii si nu solicita autoritatii de supraveghere din Luxemburg sa ia
masuri suplimentare. Comitetul constata ca autoritatea de supraveghere din Luxemburg a furnizat
informatii menite sa faciliteze evaluarea proiectului de cerinte de acreditare. Avizul comitetului se
refera insa numai la proiectele de cerinte de acreditare.

in plus, prezentul aviz nu vizeazi elementele inaintate de autoritatea de supraveghere din
Luxemburg care nu se incadreaza in domeniul de aplicare al articolului 43 alineatul (2) din RGPD,
precum trimiterile la legislatia nationala. Cu toate acestea, Comitetul remarca faptul ca legislatia
nationald trebuie sa se conformeze RGPD atunci cand acest lucru se impune.
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2.2 Principalele puncte pe care trebuie sa se concentreze evaluarea [articolul 43
alineatul (2) din RGPD si anexa 1 la Orientarile CEPD] potrivit carora cerintele de
acreditare prevad ca urmatoarele aspecte sa fie evaluate intr-un mod coerent:

a. abordarea tuturor domeniilor-cheie, astfel cum se subliniaza Tn anexa la orientari si
tindnd seama de orice abatere de la anex3;

b. independenta organismului de certificare;
c. conflictele de interese ale organismului de certificare;
d. expertiza organismului de certificare;

e. masurile de salvgardare adecvate menite sa asigure faptul ca criteriile de certificare
din RGPD sunt aplicate corespunzator de organismul de certificare;

f. procedurile pentru emiterea, revizuirea periodica si retragerea certificarii prevazute
de RGPD; si

g. gestionarea transparenta a reclamatiilor cu privire la incalcarile certificarii.
3. Avand in vedere ca:

a. articolul 43 alineatul (2) din RGPD prevede lista domeniilor de acreditare pe care un
organism de certificare trebuie sa le abordeze pentru a fi acreditat;

b. articolul 43 alineatul (3) din RGPD prevede ca cerintele de acreditare a organismelor de
certificare se aproba de autoritatea de supraveghere competenta;

c. articolul 57 alineatul (1) literele (p) si (q) din RGPD prevad cad o autoritate de supraveghere
competenta trebuie sa elaboreze si sa publice cerintele de acreditare a organismelor de
certificare si poate hotari sa efectueze chiar ea acreditarea organismelor de certificare;

d. articolul 64 alineatul (1) litera (c) din RGPD prevede ca Comitetul emite un aviz in cazul in
care o autoritate de supraveghere intentioneaza sa aprobe cerintele de acreditare pentru un
organism de certificare inh conformitate cu articolul 43 alineatul (3).

comitetul considera ca:

2.2.1 OBSERVATII GENERALE

4. Comitetul constata ca proiectul de cerinte de acreditare nu respecta complet structura prevazuta in
anexa 1l la orientari. De exemplu, lipsesc sectiunile privind ,domeniul de aplicare” si ,termenii si
definitiile”. Tn aceastd privintd, Comitetul constatd cd unii termeni nu sunt folositi consecvent in
intreg documentul, de exemplu termenii ,client” si ,solicitant”. Pentru a evita confuziile, cand este
posibil, termenii folositi ar trebui armonizati cu orientarile si definitile din anexa si utilizati
consecvent. Prin urmare, in scopul de a facilita evaluarea, Comitetul Thcurajeaza autoritatea de
supraveghere din Luxemburg sa respecte structura din anexa 1 [la orientari] in proiectul de cerinte
de acreditare si sa adauge sectiunile care lipsesc.

5. Comitetul observa c3, in intreg documentul, exista mai multe trimiteri la cerintele ,, acestui mecanism
de certificare” (de exemplu cerinta 4.6.4) sau la organismele de certificare care sunt acreditate ,in
conformitate cu (...) mecanismul de certificare” (de exemplu cerinta 2.2.2). Trimiterea la mecanismul
de certificare pare a fi o problema legata de redactare. Comitetul incurajeaza, asadar, autoritatea de
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10.

11.

supraveghere din Luxemburg sa redacteze trimiterile astfel incat sa mentioneze ca organismele de
certificare sunt acreditate pe baza cerintelor aprobate de autoritatea de supraveghere.

ntr-o notd similard, trimiterea la ,cerintele previzute in acest mecanism de certificare”, utilizate in
intreg documentul (de exemplu cerinta 1.1.1.2), produce confuzie. O trimitere mai adecvata ar putea
fi ,criteriile stabilite Tn mecanismul de certificare”. Astfel, Comitetul incurajeazd autoritatea de
supraveghere din Luxemburg sa clarifice toate trimiterile la ,mecanismul de certificare” din intreg
documentul.

Comitetul remarca faptul cd mai multe cerinte (de exemplu, 3.2.1.1 si 4.1.2) se refera la ,,standardele
internationale relevante”, la ,standardul relevant” sau la , standardul specificat”. Nu exista insd o
definitie a acestor standarde si, prin urmare, nu este clar care sunt standardele la care se face
referire. Astfel, Comitetul recomanda autoritatii de supraveghere din Luxemburg sa precizeze
semnificatia acestor standarde. Acest lucru ar putea fi realizat, de exemplu, in sectiunile ,domeniu
de aplicare” sau ,termeni si definitii”.

2.2.2 CERINTE GENERALE DE ACREDITARE

Comitetul constata ca cerinta 1.1.1.1 a autoritatii de supraveghere din Luxemburg se refera la alt
standard (,ISAE 3000”), pe care CEPD nu l|-a evaluat. Prin urmare, Comitetul recomanda autoritatii
de supraveghere din Luxemburg sa precizeze ca cerintele nu pot fi anulate de niciun standard extern,
cum este ISAE 3000.

Comitetul constatd ca cerintele prevazute in sectiunea 1.6 nu includ obligatia organismului de
certificare de a publica si de a facilita punerea la dispozitia publicului a tuturor versiunilor cerintelor
aprobate si a tuturor procedurilor de certificare, dupda cum se prevede in anexa la orientari
(sectiunea 4.6). Comitetul constata cd autoritatea de supraveghere din Luxemburg ar putea fi
detinatorul sistemului de certificare, cu toate acestea, Comitetul considera ca ar fi util sa se adauge o
trimitere adecvata pentru a se asigura faptul ca criteriile sunt actualizate si usor accesibile direct prin
organismul de certificare. In acest sens, comitetul considera c&, prin faptul cd informatiile sunt puse
la dispozitie doar la cerere, asa cum prevede cerinta 1.6.1, autoritatea de supraveghere din
Luxemburg stabileste o cerinta mai stricta decat anexa, care stabileste ca informatiile trebuie sa fie
usor accesibile publicului. Prin urmare, Comitetul recomanda autoritatii de supraveghere din
Luxemburg sa modifice cerinta pentru a include obligatia organismului de certificare de a face usor
accesibile publicului toate versiunile cerintelor aprobate si toate procedurile de certificare, conform
anexei la orientari.

Comitetul constata ca cerinta 1.2.4 se refera la ,procesul certificat”. Comitetul considera ca s-ar
putea folosi o formulare mai exactd, in concordanta cu orientarile, de exemplu ,,operatiuni/activitati
de prelucrare certificate”. Aceasta prevede un domeniul de aplicare mai extins al certificarii, asa cum
se prevede in RGPD. Prin urmare, Comitetul incurajeaza autoritatea de supraveghere din Luxemburg
sa modifice proiectul de cerinte in mod corespunzator.

2.2.3 CERINTE PRIVIND RESURSELE

Comitetul constatda ca cerinta 3.1.1.2 pare repetitivd si neclara, devenind ambigua din cauza
terminologiei diferite utilizate. De exemplu, formularea celui de al treilea paragraf prevede ca
partenerul de angajament ia decizia de adecvare doar pe baza criteriilor sale. Comitetul recomanda
autoritatii de supraveghere din Luxemburg sa revizuiasca formularea pentru a face cerinta mai clara
si mai inteligibila, folosind o terminologie consecventa.
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12.

13.

14.

15.

16.

17.

18.

2.2.4 CERINTE PRIVIND PROCESUL

Comitetul observa ca cerinta 4.2.1 oferd cateva exemple de informatii necesare. Cu toate acestea,
primele doua exemple prezentate ar trebui sa constituie in sine o cerinta, in conformitate cu
sectiunea 7.2 din anexal la orientdri. Prin urmare, Comitetul incurajeaza autoritatea de
supraveghere din Luxemburg sa modifice formularea si sa includa ca cerinte exemplele mentionate
anterior.

Tn ceea ce priveste sectiunea 4.4 (Evaluarea) referitor la cerintele de acreditare ale autorititii de
supraveghere din Luxemburg, Comitetul considera ca cerintele de acreditare ar trebui sa includa
obligatia organismului de certificare de a se asigura ca au fost elaborate metode de evaluare si ca
metodele de evaluare mentionate, descrise in mecanismul de certificare, sunt standardizate si se
aplicd la nivel general. Tn acest fel s-ar asigura folosirea de metode de evaluare comparabile pentru
obiective de evaluare comparabile. Orice abatere de la aceste metode de evaluare trebuie justificata
de organismul de certificare. Prin urmare, Comitetul recomanda autoritatii de supraveghere din
Luxemburg sa modifice proiectul pentru a include obligatia mentionata anterior, care fi revine
organismului de certificare.

n plus, Comitetul ia notd de faptul c3 cerinta 4.4.2 prevede c§, desi externalizarea nu este permis3,
organismul de certificare poate apela la experti externi pentru domenii specifice. In acest sens, este
important sa se precizeze ca organismul de certificare va avea n continuare responsabilitatea de a
lua deciziile, chiar daca apeleaza la experti externi. Prin urmare, Comitetul recomanda autoritatii de
supraveghere din Luxemburg sa modifice formularea cerintei 4.4.2 in consecinta.

Comitetul observa ca sectiunea 4.7 din cerintele de acreditare ale autoritatii de supraveghere din
Luxemburg (,documentatia de certificare”) nu abordeaza cerinta din anexa privind documentarea
perioadei de supraveghere (sectiunea 7.9). Prin urmare, Comitetul Tncurajeazd autoritatea de
supraveghere din Luxemburg sa includa perioada de monitorizare in sectiunea 7.9 privind
supravegherea.

in ceea ce priveste sectiunea 4.8 (,registrul activitatilor de prelucrare certificate”) din cerintele de
acreditare ale autoritatii de supraveghere din Luxemburg, cerinta 4.8.1 prevede ca informatiile vor fi
furnizate publicului ,la cerere”. Comitetul considerd ca obligatia de transparentda prevazuta in
sectiunea 7.8 din anexa 1 ar fi indeplinita mai eficient dacd organismul de certificare ar pune la
dispozitie informatiile in mod proactiv. Prin urmare, Comitetul recomanda autoritatii de
supraveghere din Luxemburg sa modifice proiectul pentru a asigura faptul ca organismul de
certificare pune la dispozitia publicului informatiile mentionate in sectiunea 7.8 din anexal la
orientari.

Comitetul constata ca sectiunea 4.8 are o rubrica dedicata supravegherii, care nu contine nicio
cerintd. Comitetul recomanda autoritatii de supraveghere din Luxemburg sa precizeze cum se va
efectua monitorizarea.

n ceea ce priveste incetarea, reducerea, suspendarea sau retragerea certificarii (subsectiunea 4.10),
Comitetul constata ca nu exista nicio referire la obligatia organismului de certificare de a accepta
deciziile si ordinele din partea autoritatii de supraveghere competente de a retrage sau de a nu
elibera certificarea unui client (solicitant) daca cerintele de certificare nu sunt indeplinite sau
inceteaza sa mai fie indeplinite. Aceasta obligatie este prevazuta la articolul 58 alineatul (2) litera (h)
din RGPD, precum si in sectiunea 7.11 din anexa 1. Prin urmare, Comitetul recomanda autoritatii de
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19.

20.

21.

22.

23.

24,

supraveghere din Luxemburg sa modifice cerintele de acreditare specificdnd normele privind
retragerea, incetarea, reducerea sau suspendarea certificarii.

Comitetul constata ca sectiunea 9 din anexd care are rubrici generale nu contine cerinte. De
exemplu, sectiunea 9.3.4 privind suspendarea sau retragerea acreditarii nu este inclusa aici. Acestea
sunt rubrici importante care ofera trimiteri incrucisate la sectiunile relevante sau la cerintele care
sunt adaugate. Comitetul incurajeaza autoritatea de supraveghere din Luxemburg sa precizeze unde
sunt acoperite cerintele.

3 CONCLUZII/RECOMANDARI

Proiectul de cerinte de acreditare al autoritatii de supraveghere din Luxemburg poate sa duca la
aplicarea incoerenta a acreditarii organismelor de certificare si trebuie facute urmatoarele
modificari:

Ca observatii generale, Comitetul recomanda autoritatii de supraveghere din Luxemburg:

1. sa precizeze semnificatia cuvantului ,standard”, mentionat in mai multe cerinte (de
exemplu, 3.2.1.1 si 4.1.2). Acest lucru ar putea fi realizat, de exemplu, in sectiunile ,,domeniu
de aplicare” sau ,,termeni si definitii”.

in ceea ce priveste ,cerintele generale de acreditare”, Comitetul recomanda autorititii de
supraveghere din Luxemburg:

1. sa precizeze ca cerintele nu pot fi anulate de niciun standard extern, cum ar fi ISAE 3000;

2. sa modifice cerinta din sectiunea 1.6 pentru a include obligatia organismului de certificare
de a publica si de a face usor accesibile publicului toate versiunile criteriilor aprobate si toate
procedurile de certificare, conform anexei la orientari.

n ceea ce priveste ,cerintele privind resursele”, Comitetul recomand3 autorititii de supraveghere
din Luxemburg:

1. sa reformuleze cerinta 3.1.1.2 pentru a o face mai clara si mai usor de inteles, folosind o
terminologie consecventa.

in ceea ce priveste ,cerintele privind procesul”, Comitetul recomand3 autorititii de supraveghere
din Luxemburg:

1. sa modifice sectiunea 4.4 a proiectului de cerinte pentru a include obligatia organismului de
certificare de a se asigura ca metodele de evaluare au fost elaborate si ca metodele de
evaluare descrise in mecanismul de certificare, sunt standardizate si se aplica la nivel
general. Orice abatere de la metodele de evaluare trebuie justificata de organismul de
certificare;

2. sa modifice formularea cerintei 4.4.2 pentru mentiona clar ca organismul de certificare va
avea in continuare responsabilitatea de a lua deciziile, chiar daca apeleaza la experti externi;

3. sa modifice sectiunea 4.8 din proiectul sau de cerinte de acreditare pentru a preciza ca
organismul de certificare va pune la dispozitia publicului informatiile mentionate in
sectiunea 7.8 din anexa 1 la orientari;
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25.

26.

4. sa precizeze in sectiunea 4.8 modul de desfasurare a monitorizarii;

5. sa modifice subsectiunea 4.10 pentru a specifica normele referitoare la retragerea,
incetarea, reducerea sau suspendarea certificarii.

4 OBSERVATII FINALE
Prezentul aviz se adreseaza autoritatii de supraveghere din Luxemburg si va fi publicat in temeiul
articolului 64 alineatul (5) litera (b) din RGPD.

Conform articolului 64 alineatele (7) si (8) din RGPD, autoritatea de supraveghere ii va comunica
presedintelui pe cale electronica in termen de doud sdaptamani de la primirea avizului, daca isi va
pastra sau fsi va modifica proiectul de list3. in aceeasi perioadd, va furniza proiectul de listd modificat
sau, daca nu intentioneaza sa urmeze avizul comitetului, va oferi motivele relevante pentru care nu
doreste sa urmeze acest aviz, integral sau partial.

Pentru Comitetul European pentru Protectia Datelor

Presedinte

(Andrea Jelinek)
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