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O Comité Europeu para a Protecao de Dados

Having regard to Article 70 (1)(e) of the Regulation 2016/679/EU of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Directive 95/46/EC.

ADOTOU AS SEGUINTES DIRETRIZES:

INTRODUCAO

O ambito de aplicagdo territorial do Regulamento Geral sobre a Prote¢do de Dados! (o «RGPD» ou o
«regulamento») é estabelecido no artigo 3.2 do regulamento e constitui uma evolucdo significativa da
legislacdo da UE em matéria de protecdo de dados em comparagcdo com o quadro definido pela
Diretiva 95/46/CE%. Em parte, o RGPD confirma as escolhas do legislador da UE e do Tribunal de Justica
da Unido Europeia (TJUE) no contexto da Diretiva 95/46/CE. Contudo, foram introduzidos novos
elementos importantes. Importa referir que o principal objetivo do artigo 4.2 da diretiva consistiu em
definir qual o Estado-Membro cujo direito nacional é aplicavel, ao passo que o artigo 3.2 do RGPD
define o ambito de aplicagdo territorial de um texto diretamente aplicavel. Além disso, se por um lado
o artigo 4.2 da diretiva fazia referéncia ao recurso «a meios» situados no territério da Unido como
fundamento para se considerar que um responsavel pelo tratamento «ndo [...] estabelecido no
territério da Comunidade» esta abrangido pelo ambito de aplicacdo da legislacdo da UE em matéria
de protecdo de dados, tal referéncia ndo consta do artigo 3.2 do RGPD.

O artigo 3.2 do RGPD reflete a intengao do legislador de garantir uma protecao abrangente dos direitos
dos titulares dos dados na UE e de criar, no que se refere ao requisito de protec¢do de dados, condicdes
equitativas para as empresas ativas nos mercados da UE, num contexto de fluxos de dados a nivel
mundial.

O artigo 3.2 do RGPD define o ambito de aplicacdo territorial do regulamento com base em dois
critérios principais: o critério do «estabelecimento», nos termos do artigo 3.2, n.2 1, e o critério do
«direcionamento», nos termos do artigo 3.2, n.2 2. Sempre que esteja preenchido um desses dois
critérios, as disposicOes pertinentes do RGPD aplicar-se-do ao correspondente tratamento de dados
pessoais efetuado pelo responsavel pelo tratamento ou pelo subcontratante em questdo. Além disso,
o artigo 3.2, n.2 3, confirma a aplicagdo do RGPD ao tratamento sempre que o direito de um Estado-
Membro se aplique por forga do direito internacional publico.

Através de uma interpretacdo comum por parte das autoridades de protecdo de dados da UE, as
presentes diretrizes visam garantir uma aplicagao coerente do RGPD ao avaliar se uma determinada
operacdo de tratamento por parte de um responsavel pelo tratamento ou por um subcontratante é
abrangida pelo ambito de aplicacdo do novo quadro juridico da UE. Nas presentes diretrizes, o Comité
Europeu para a Prote¢do de Dados (CEPD) descreve e esclarece os critérios para determinar a execugao

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

2 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.
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do ambito de aplicagdo territorial do RGPD. Essa interpretacdo comum é também indispensdvel para
0s responsaveis pelo tratamento e para os subcontratantes, dentro e fora da UE, para que possam
avaliar se tém de respeitar o RGPD em rela¢do a uma determinada atividade de tratamento.

Dado que os responsaveis pelo tratamento e os subcontratantes ndo estabelecidos na UE mas
envolvidos em atividades de tratamento abrangidas pelo artigo 3.2, n.2 2, sdo obrigados a designar um
representante na Unido, as presentes diretrizes também fornecerdo esclarecimentos sobre o processo
de designacdo desse representante nos termos do artigo 27.2, bem como sobre as responsabilidades
e obrigacdes deste.

Enquanto principio geral, o CEPD considera que, quando o tratamento de dados pessoais é abrangido
pelo ambito de aplicacdo territorial do RGPD, aplicam-se a tal tratamento todas as disposi¢Ges do
regulamento. As presentes diretrizes especificardo os varios cendrios passiveis de ocorrer, consoante
o tipo de atividades de tratamento e a entidade que as efetua ou a localiza¢cdo desta, detalhando as
disposicOes aplicaveis a cada situacdo. Por conseguinte, é indispensavel que os responsaveis pelo
tratamento e os subcontratantes, sobretudo os que disponibilizam bens e servicos a nivel
internacional, realizem uma avalia¢do cuidadosa e in concreto das suas atividades de tratamento, a fim
de determinarem se o tratamento de dados pessoais em questdo é abrangido pelo dmbito de aplicagdo
do RGPD.

O CEPD salienta que a aplicacdao do artigo 3.2 visa determinar se uma atividade de tratamento
especifica, e ndo uma pessoa (singular ou coletiva), é abrangida pelo ambito de aplicagdo do RGPD.
Por conseguinte, determinadas operacdes de tratamento de dados pessoais efetuadas por um
responsavel pelo tratamento ou por um subcontratante podem ser abrangidas pelo dmbito de
aplicacdo do regulamento, ao passo que outras operacles desse tipo efetuadas pelo mesmo
responsavel pelo tratamento ou subcontratante poderdo ndo o estar, dependendo da atividade de
tratamento.

As presentes diretrizes, inicialmente adotadas pelo CEPD em 16 de novembro, foram submetidas a
uma consulta publica entre os dias 23 de novembro de 2018 e 18 de janeiro de 2019, tendo sido
atualizadas tendo em conta os contributos e observag¢des recebidos.

1 APLICACAO DO CRITERIO RELATIVO AO ESTABELECIMENTO —
ARTIGO 3.2, N.21

Segundo o disposto no artigo 3.2, n.2 1, do RGPD, o «regulamento aplica-se ao tratamento de dados
pessoais efetuado no contexto das atividades de um estabelecimento de um responsdvel pelo
tratamento ou de um subcontratante situado no territdrio da Unido, independentemente de o
tratamento ocorrer dentro ou fora da UniGo».

O artigo 3.9, n.2 1, do RGPD faz referéncia ndo sé a um estabelecimento de um responsavel pelo
tratamento como também ao de um subcontratante. Dai decorre que o tratamento de dados pessoais
efetuado por um subcontratante também podera estar sujeito ao direito da UE em virtude de o
subcontratante possuir um estabelecimento situado na UE.

O artigo 3.9, n.2 1, garante que o RGPD se aplica ao tratamento efetuado por um responsdvel pelo
tratamento ou por um subcontratante no contexto das atividades de um estabelecimento desse
responsavel pelo tratamento ou subcontratante na Unido, independentemente do local efetivo onde
ocorre o tratamento. Por conseguinte, o CEPD recomenda uma abordagem tripla para determinar se
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o tratamento de dados pessoais é ou ndo abrangido pelo &mbito de aplicagdao do RGPD nos termos do
artigo 3.2, n.2 1.

As sec¢Oes que se seguem esclarecem a aplicacdo do critério relativo ao estabelecimento, primeiro
atentando na definicdo de um «estabelecimento» na UE, na acecdo da legislacdo da UE em matéria de
protecdo de dados; em segundo lugar, analisando aquilo que se entende por «tratamento no contexto
das atividades de um estabelecimento na Unido»; e, por ultimo, confirmando que o RGPD se aplicara
independentemente do facto de o tratamento efetuado no contexto das atividades desse
estabelecimento ter ocorrido na Unido ou nao.

a) «Um estabelecimento na Unido»

Antes de analisar aquilo que se entende por «estabelecimento na Unido» importa primeiro identificar
guem é o responsavel pelo tratamento ou o subcontratante no que se refere a uma determinada
atividade de tratamento. De acordo com a definicdo constante do artigo 4.2, n.2 7, do RGPD, por
responsavel pelo tratamento entende-se «a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais». Nos termos do artigo 4.2, n.28, um
subcontratante é «uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsdvel pelo tratamento destes». Conforme estabelecido
pela jurisprudéncia pertinente do TJUE e por um parecer do Grupo de Trabalho do Artigo 29.23
(«GT 29»), a determinagdo de se uma entidade é um responsavel pelo tratamento de dados ou um
subcontratante para efeitos da legislacdo da UE em matéria de protecdo de dados constitui um
elemento central da avaliacdo da aplicagdao do RGPD ao tratamento de dados pessoais em questao.

Embora a no¢ao de «estabelecimento principal» seja definida no artigo 4.2, n.2 16, o RGPD nao fornece
uma definicdo de «estabelecimento» para efeitos do artigo 3.2%. Contudo, o considerando 22°
esclarece que um «estabelecimento pressupde o exercicio efetivo e real de uma atividade com base
numa instalagdo estdavel. A forma juridica de tal estabelecimento, quer se trate de uma sucursal quer
de uma filial com personalidade juridica, ndo é fator determinante nesse contexto».

A redacdo que precede é idéntica a do considerando 19 da Diretiva 95/46/CE, ao qual foi feita
referéncia em varios acérddos do TJUE que alargam a interpretagdo do termo «estabelecimento,
desviando-se de uma abordagem formalista segundo a qual as empresas apenas se encontram
estabelecidas no local em que est3o registadas®. Com efeito, o TJUE considerou que a noc¢do de

3 GT 29, WP169 — Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e «subcontratante»,
adotado em 16 de fevereiro de 2010 e em revisao pelo CEPD.

4 A definicdo de «estabelecimento principal» é sobretudo importante para a determinacdo da competéncia das
autoridades de controlo pertinentes em conformidade com o artigo 56.2 do RGPD. Ver as diretrizes do GT 29
sobre a identificacdo da autoridade de controlo principal do responsavel pelo tratamento ou do subcontratante
(16/PT WP 244 rev.01) — aprovadas pelo CEPD.

> Considerando 22 do RGPD: «Qualquer tratamento de dados pessoais efetuado no contexto das atividades de
um estabelecimento de um responsdvel pelo tratamento ou de um subcontratante situado na Uniéio deverd ser
feito em conformidade com o presente regulamento, independentemente de o tratamento em si ser realizado na
Unido. O estabelecimento pressupde o exercicio efetivo e real de uma atividade com base numa instalagGo
estdvel. A forma juridica de tal estabelecimento, quer se trate de uma sucursal quer de uma filial com
personalidade juridica, ndo é fator determinante nesse contexto.»

6 Ver, em especial, Google Spain SL e Google Inc. contra AEPD e Mario Costeja Gonzdlez (C-131/12), Weltimmo
contra NAIH (C-230/14), Verein fiir Konsumenteninformation contra Amazon EU (C-191/15) e Unabhdngiges
Landeszentrum fiir Datenschutz Schleswig-Holstein contra Wirtschaftsakademie Schleswig-Holstein GmbH (C-
210/16).
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estabelecimento abrange qualquer atividade real e efetiva — ainda que minima — exercida através de
uma instalacdo estavel’. Para determinar se uma entidade estabelecida fora da Unido possui um
estabelecimento num Estado-Membro, tanto o nivel de estabilidade da instalagdo como o exercicio
efetivo de atividades nesse Estado-Membro devem ser analisados a luz da natureza especifica das
atividades econdmicas e da prestacdo dos servicos em questdo. O que precede é especialmente valido
para empresas que oferecem servicos exclusivamente em linha®.

O limiar relativo a uma «instala¢do estavel®» pode, na verdade, ser bastante baixo nos casos em que o
centro de atividades de um responsavel pelo tratamento procede a presta¢do de servicos em linha.
Como resultado, em determinadas circunstancias, a presenca na Unido de um Unico funcionario ou
agente de uma entidade extracomunitaria pode bastar para constituir uma instalacdo estavel
(equivalente a um «estabelecimento» para efeitos do artigo 3.2, n.2 1, caso esse funcionario ou agente
atue com um grau de estabilidade suficiente. Em contrapartida, quando um funciondrio esta baseado
na UE mas o tratamento ndo é efetuado no contexto das atividades desse funcionario na Unido (ou
seja, o tratamento diz respeito a atividades do responsavel pelo tratamento fora da UE), a simples
presenga de um funcionario na UE ndo leva a que tal tratamento seja abrangido pelo dmbito de
aplicacdo do RGPD. Por outras palavras, a simples presenca de um funcionario na UE ndo é, por si sé,
suficiente para desencadear a aplicagdo do RGPD, dado que, para que seja abrangido pelo ambito de
aplicacdo do RGPD, o tratamento em questdao também tem de ser efetuado no contexto das atividades
do funcionario baseado na UE.

O facto de a entidade extracomunitaria responsdvel pelo tratamento de dados ndo ter uma sucursal
ou filial num Estado-Membro, ndo invalida que nele ndo possa ter um estabelecimento na acec¢ado da
legislagdao da UE em matéria de protecdo de dados. Embora seja ampla, a no¢do de estabelecimento
tem limites definidos. Nao se pode concluir que a entidade extracomunitaria tem um estabelecimento
na Unido simplesmente por ser possivel aceder ao sitio Web da empresa na Uni3o?°.

Exemplo 1: Uma empresa fabricante de automadveis com sede nos EUA tem uma sucursal (detida a
100 %) situada em Bruxelas que supervisiona todas as suas operagdes na Europa, incluindo o
marketing e a publicidade.

A sucursal belga pode ser considerada uma instalacdo estavel, que exerce atividades reais e efetivas
tendo em conta a natureza da atividade econdmica realizada pela empresa fabricante de automaveis.
Como tal, a sucursal belga pode ser considerada um estabelecimento na Unido na ace¢ao do RGPD.

Quando se conclui que um responsavel pelo tratamento ou um subcontratante esta estabelecido na
UE, deve proceder-se, de seguida, a uma analise in concreto para determinar se o tratamento em
questdo é efetuado no contexto das atividades do estabelecimento, a fim de determinar se se aplica o
artigo 3.2, n.2 1. Se um responsavel pelo tratamento ou subcontratante estabelecido fora da Unido
exercer uma «atividade real e efetiva — ainda que minima», através de «uma instalacdo estavel»,
independentemente da sua forma juridica (por exemplo, filial, sucursal, escritério...), situada no
territério de um Estado-Membro, pode considerar-se que tal responsdvel pelo tratamento ou
subcontratante possui um estabelecimento nesse Estado-Membro!l. Por conseguinte, importa

7 Weltimmo, n.2 31.

8 Weltimmo, n.2 29.

° Weltimmo, n.2 31.

10 TJUE, Verein fir Konsumenteninformation contra Amazon EU Sarl, Processo C- 191/15, 28 de julho de 20186,
n.2 76 (doravante «Verein flr Konsumenteninformation»).

1 Ver, em especial, o n.229 do acérdio Weltimmo, que coloca a é&nfase numa definicdo flexivel de
«estabelecimento» e esclarece que «hd que avaliar tanto o grau de estabilidade da instalagdo como a realidade
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considerar se o tratamento de dados pessoais ocorre «no contexto das atividades» desse
estabelecimento, conforme salientado no considerando 22.

b) Tratamento de dados pessoais efetuado «no contexto das atividades de» um
estabelecimento

O artigo 3.9, n.2 1, confirma que ndo é necessario que o tratamento em questdo seja efetuado «pelo»
proprio estabelecimento pertinente na UE; o responsavel pelo tratamento ou subcontratante ficara
sujeito as obrigacdes nos termos do RGPD sempre que o tratamento seja efetuado «no contexto das
atividades» do seu estabelecimento pertinente na Unido. O CEPD recomenda que a determinacao de
se o tratamento estd a ser efetuado no contexto de um estabelecimento do responsavel pelo
tratamento ou do subcontratante na Unido, para efeitos do artigo 3.2, n.2 1, deve ser realizada caso a
caso e com base numa analise in concreto. Cada cenario deve ser avaliado com base nas respetivas
caracteristicas, tendo em conta os factos especificos do caso.

O CEPD considera que, para efeitos do artigo 3.2, n.2 1, o significado de «tratamento no contexto das
atividades de um estabelecimento de um responsdvel pelo tratamento ou subcontratante» deve ser
entendido a luz da jurisprudéncia pertinente. Por um lado, com vista a alcancgar o objetivo de garantir
uma protecdo eficaz e completa, o significado de «no contexto das atividades de um estabelecimento»
n3o pode ser interpretado de forma restritiva'?. Por outro lado, a existéncia de um estabelecimento
na acecdo do RGPD ndo deve ser interpretada de forma demasiado ampla, levando a conclusdo de que
qualquer presenga na UE — por mais reduzidas que sejam as ligacGes as atividades de tratamento de
dados de uma entidade extracomunitaria — é suficiente para fazer com que tal tratamento seja
abrangido pelo dmbito de aplicacdo da legislagdo da UE em matéria de protecdo de dados.
Determinadas atividades comerciais realizadas por uma entidade extracomunitdria num Estado-
Membro podem, com efeito, ter tdo pouco a ver com o tratamento de dados pessoais efetuado por
tal entidade que a existéncia da atividade comercial na UE ndo é suficiente para fazer com que o
tratamento de dados efetuado pela entidade extracomunitaria seja abrangido pelo ambito de
aplicacdo da legislacdo da UE em matéria de protecdo de dados®®.

A anadlise dos dois fatores que se seguem pode ajudar a determinar se o tratamento esta a ser efetuado
por um responsavel pelo tratamento ou por um subcontratante no contexto do seu estabelecimento
na Unido.

i) Relagdo entre um responsdvel pelo tratamento de dados ou um subcontratante situado
fora da Unido e o seu estabelecimento local na Unido

As atividades de tratamento de dados de um responsavel pelo tratamento de dados ou de um
subcontratante estabelecido fora da UE podem estar intrinsecamente ligadas as atividades de
um estabelecimento local num Estado-Membro, podendo, por conseguinte, desencadear a
aplicabilidade do direito da UE, mesmo que esse estabelecimento local ndo assuma um papel
efetivo no tratamento de dados em si mesmo'*. Se uma analise caso a caso dos factos revelar
que existe uma ligacdo intrinseca entre o tratamento de dados pessoais efetuado por um
responsavel pelo tratamento ou um subcontratante extracomunitario e as atividades de um

do exercicio das atividades nesse outro Estado-Membro, tendo em conta a natureza especifica das atividades
econdmicas e das prestacdes de servigos em causa».

12 Weltimmo, n.2 25 e Google Spain, n.2 53.

13 GT 29, WP 179 — Atualizacdo do Parecer 8/2010 sobre a lei aplicvel a luz do acérddo do TJUE no processo
Google Spain, 16 de dezembro de 2015

14 TJUE, Google Spain, Processo C-131/12
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estabelecimento situado na UE, o direito da UE aplicar-se-a a tal tratamento de dados efetuado
pela entidade extracomunitaria, quer o estabelecimento situado na UE desempenhe ou ndo
um papel no referido tratamento®.

ii) Geragdo de receitas na UniGo

A geracdo de receitas na UE por um estabelecimento local, na medida em que tais atividades
possam ser vistas como «intrinsecamente ligadas» a pessoas situadas na UE e ao tratamento
de dados pessoais que ocorra fora da UE, pode indiciar que o tratamento por um responsavel
pelo tratamento ou subcontratante extracomunitario esta a ser efetuado «no contexto das
atividades do estabelecimento da UE», e podera ser suficiente para fazer com que o direito da
UE seja aplicado a esse tratamento?®.

O CEPD recomenda que as organizacGes extracomunitarias procedam a uma analise das suas
atividades de tratamento, determinando, em primeiro lugar, se estdo a ser tratados dados pessoais e,
em segundo lugar, identificando possiveis ligacGes entre a atividade para a qual estdo a ser tratados
os dados e as atividades de qualquer presenga da organizagdo na Unido. Se for identificada uma ligagcdo
desse tipo, a natureza da mesma serd fundamental para determinar se o RGPD se aplica ao tratamento
em questdo, devendo tal natureza ser analisada, nomeadamente, tendo em conta os dois elementos
abaixo indicados.

Exemplo 2: Um sitio Web de comércio eletrénico é operado por uma empresa estabelecida na China.
As atividades da empresa no dominio do tratamento de dados pessoais sao realizadas exclusivamente
na China. A empresa chinesa abriu um escritério europeu em Berlim para conduzir e implementar
prospecado comercial e campanhas de marketing orientadas para os mercados da UE.

Neste caso, pode considerar-se que as atividades do escritério europeu em Berlim estdo
intrinsecamente ligadas ao tratamento de dados pessoais efetuado pelo sitio Web chinés de comércio
eletrénico, na medida em que a prospec¢do comercial e a campanha de marketing orientadas para os
mercados da UE visam distintamente a rentabilidade do servico oferecido pelo sitio Web de comércio
eletrénico. O tratamento de dados pessoais pela empresa chinesa no que se refere as vendas na UE
esta, com efeito, intrinsecamente ligado as atividades do escritério europeu em Berlim relacionadas
com a prospegao comercial e a campanha de marketing orientadas para o mercado da UE. Por
conseguinte, pode considerar-se que o tratamento de dados pessoais pela empresa chinesa em ligacao
com as vendas na UE é efetuado no contexto das atividades do escritério europeu, enquanto
estabelecimento na Unido. Tal atividade de tratamento levada a cabo pela empresa chinesa ficara
assim sujeita as disposi¢coes do RGPD, em conformidade com o artigo 3.2, n.2 1.

15 GT 29, WP 179 — Atualizacdo do Parecer 8/2010 sobre a lei aplicidvel a luz do acérddo do TJUE no processo
Google Spain, 16 de dezembro de 2015

16pode ser esse o caso, por exemplo, no que se refere a qualquer operador estrangeiro que tenha um escritério
de vendas ou que esteja presente de qualquer outra forma na UE, ainda que tal escritério ndo desempenhe
quaisquer fungdes no que toca especificamente ao tratamento de dados, sobretudo quando o tratamento ocorre
no contexto da atividade de vendas na UE e quando as atividades do estabelecimento visam habitantes do
Estado-Membro no qual se situa o estabelecimento (atualiza¢cdo do parecer WP179).
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Exemplo 3: Uma cadeia de hotéis e resorts presente na Africa do Sul disponibiliza ofertas sob a forma
de pacotes no seu sitio Web, disponivel em inglés, alemao, francés e espanhol. A empresa nao dispde
de qualquer escritério, representagdo ou instalacdo estavel na UE.

Neste caso, na auséncia de qualquer representacdo ou instalagdo estavel da cadeia de hotéis e resorts
no territdrio da Unido, afigura-se que nenhuma entidade ligada a este responsavel pelo tratamento de
dados situado na Africa do Sul é passivel de ser classificada enquanto estabelecimento situado na UE
na aceg¢ao do RGPD. Por conseguinte, o tratamento em questdo nao pode estar sujeito ao disposto no
artigo 3.2, n.2 1, do RGPD.

Contudo, deve analisar-se in concreto se o tratamento efetuado por este responsavel pelo tratamento
de dados estabelecido fora da UE pode estar sujeito ao RGPD nos termos do artigo 3.2, n.2 2.

c) Aplicacdo do RGPD ao estabelecimento de um responsavel pelo tratamento ou de
um subcontratante na Unido, independentemente de o tratamento ocorrer na
Unido ou nao

Nos termos do artigo 3.2, n.2 1, o tratamento de dados pessoais no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado no territério
da Unido desencadeia a aplicacdo do RGPD e das obrigacGes conexas ao responsavel pelo tratamento
ou ao subcontratante em questao.

O texto do RGPD especifica que o regulamento se aplica ao tratamento no contexto das atividades de
um estabelecimento situado no territério da Unido «independentemente de o tratamento ocorrer
dentro ou fora da Unidio». E a presenca na UE de um responsavel pelo tratamento de dados ou de um
subcontratante, através de um estabelecimento, bem como o facto de uma atividade de tratamento
ocorrer no contexto desse estabelecimento, que desencadeiam a aplicagdo do RGPD as respetivas
atividades de tratamento. Por conseguinte, o local em que ocorre o tratamento ndo é pertinente para
determinar se o tratamento, efetuado no contexto das atividades de um estabelecimento situado na
UE, é abrangido pelo ambito de aplicacdo do RGPD.

Exemplo 4: Uma empresa francesa desenvolveu uma aplicacdo de partilha de automdveis
exclusivamente destinada a clientes de Marrocos, da Argélia e da Tunisia. O servico apenas esta
disponivel nesses trés paises, mas todas as atividades de tratamento de dados pessoais sdo efetuadas
em Franca pelo responsavel pelo tratamento de dados.

Embora a recolha de dados pessoais ocorra em paises terceiros, neste caso o posterior tratamento de
dados pessoais é efetuado no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento de dados situado na Unido. Por conseguinte, embora o tratamento diga respeito a dados
pessoais de titulares dos dados que nao estdo situados na Unido, as disposicdes do RGPD aplicar-se-
do ao tratamento efetuado pela empresa francesa, em conformidade com o artigo 3.2, n.2 1.

Exemplo 5: Uma empresa farmacéutica com sede em Estocolmo decidiu efetuar na sua sucursal,
situada em Singapura, todas as suas atividades de tratamento de dados pessoais no atinente aos seus
dados de ensaios clinicos.

Neste caso, embora as atividades de tratamento ocorram em Singapura, esse tratamento é efetuado
no contexto das atividades da empresa farmacéutica situada em Estocolmo, ou seja, por um
responsavel pelo tratamento de dados estabelecido na Unido. Assim sendo, as disposicdes do RGPD
aplicam-se a esse tratamento, nos termos do artigo 3.2, n.2 1.
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Ao determinar o ambito de aplicagdo territorial do RGPD, a localizagdo geografica serd importante,

para efeitos do artigo 3.2, n.2 1, no que se refere ao local de estabelecimento:

- do préprio responsavel pelo tratamento ou subcontratante (encontra-se estabelecido dentro ou
fora da Unido?);

- de qualguer presenca comercial de um responsavel pelo tratamento ou subcontratante
extracomunitario (tem um estabelecimento na Unido?).

Contudo, a localizagdo geografica ndo é importante para efeitos do artigo 3.2, n.2 1, no que diz respeito
ao local em que é efetuado o tratamento, nem no que se refere a localizagao dos titulares dos dados
em questdo.

A redacdo do artigo 3.2, n.2 1, ndo limita a aplicacdo do RGPD ao tratamento de dados pessoais de
pessoas situadas no territério da Unido. Por conseguinte, o CEPD considera que qualquer tratamento
de dados pessoais efetuado no contexto das atividades de um estabelecimento de um responsavel
pelo tratamento ou subcontratante situado na Unido esta abrangido pelo ambito de aplicacdo do
RGPD, independentemente da localizagdo ou nacionalidade do titular de dados cujos dados pessoais
sdo objeto de tratamento. Esta abordagem é sustentada pelo considerando 14 do RGPD, que refere
que «[a] protecdo conferida pelo presente regulamento deverd aplicar-se as pessoas singulares,
independentemente da sua nacionalidade ou do seu local de residéncia, relativamente ao tratamento
dos seus dados pessoais».

d) Aplicacdo do critério relativo ao estabelecimento ao responsavel pelo tratamento e
ao subcontratante

No que se refere as atividades de tratamento abrangidas pelo artigo 3.2, n.2 1, o CEPD considera que
tais disposicGes se aplicam a responsaveis pelo tratamento e subcontratantes cujas atividades de
tratamento sejam realizadas no contexto de atividades do seu respetivo estabelecimento situado na
UE. Embora reconhecendo que os requisitos para determinar a relagdo entre um responsavel pelo
tratamento e um subcontratantel’ ndo variam consoante a localizacdo geogréfica do estabelecimento
de um ou de outro, o CEPD considera que, no que toca a identificacdo das diferentes obrigaces que
decorrem da aplicabilidade do RGPD nos termos do artigo 3.2, n.2 1, o tratamento efetuado por cada
entidade deve ser analisado em separado.

O RGPD prevé a aplicacdo de disposi¢cdes e de obrigacdes diferentes e especificas aos responsaveis
pelo tratamento e aos subcontratantes, pelo que, no caso de um responsdvel pelo tratamento ou
subcontratante estar sujeito ao RGPD nos termos do artigo 3.2, n.2 1, as obrigacdes conexas aplicam-
se-lhes respetiva e separadamente. Neste contexto, o CEPD entende nomeadamente que um
subcontratante situado na UE ndo deve ser considerado um estabelecimento de um responsavel pelo
tratamento de dados na acecdo do artigo 3.2, n.2 1, simplesmente por forca da sua condicdo de
subcontratante em nome de um responsdvel pelo tratamento.

7 Em conformidade com o artigo 28.2, o CEPD recorda que as atividades de tratamento efetuadas por um
subcontratante em nome de um responsavel pelo tratamento sdo reguladas por um contrato ou por outro ato
normativo ao abrigo do direito da Unido ou de um Estado-Membro, sendo o mesmo vinculativo para o
subcontratante no que se refere ao responsdvel pelo tratamento, e recorda ainda que os responsaveis pelo
tratamento apenas devem recorrer a subcontratantes que oferecam garantias suficientes no que toca a aplicagado
de medidas apropriadas por forma a que o tratamento cumpra os requisitos do RGPD e garanta a prote¢ao dos
direitos dos titulares dos dados.
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A existéncia de uma relagdo entre um responsdvel pelo tratamento e um subcontratante ndo
desencadeia necessariamente a aplicacdo do RGPD a ambos, caso uma dessas duas entidades nao
esteja estabelecida na Unido.

Uma organizacdo que trate dados pessoais em nome e sob instrucdo de outra organizagdo (a empresa
cliente) estard a atuar enquanto subcontratante para a empresa cliente (o responsavel pelo
tratamento). Sempre que um subcontratante esteja estabelecido na Unido, ser-lhe-a exigido que
cumpra as obrigacdes que o RGPD impde aos subcontratantes (as «obrigacdes do RGPD para
subcontratantes») Caso o responsavel pelo tratamento que da instrugdes ao subcontratante também
esteja situado na Unido, tal responsavel pelo tratamento também terd de cumprir as obrigacGes que
o0 RGPD impde a responsaveis pelo tratamento (as «obrigagdes do RGPD para responsaveis pelo
tratamento»). Uma atividade de tratamento que, quando realizada por um responsavel pelo
tratamento, é abrangida pelo ambito de aplicagdo do RGPD por forca do artigo 3.2, n.2 1, ndo fica
excluida desse ambito simplesmente pelo facto de o responsavel pelo tratamento solicitar a um
subcontratante ndo estabelecido na Unido para efetuar tal tratamento em seu nome.

i) Tratamento por um responsdvel pelo tratamento estabelecido na UE, mediante instrugbes a
um subcontratante néo estabelecido na Unido

Nos casos em que um responsavel pelo tratamento sujeito ao RGPD opta por recorrer a um
subcontratante situado fora da Unido para uma determinada atividade de tratamento, o primeiro
continuard a ter de garantir, por meio de contrato ou outro ato normativo, que o subcontratante trata
os dados em conformidade com o RGPD. O artigo 28.2, n.2 3, estipula que o tratamento em
subcontratacdo é regulado por contrato ou outro ato normativo. Por conseguinte, o responsavel pelo
tratamento tera de garantir que celebra com o subcontratante um contrato que abranja todos os
requisitos estabelecidos no artigo 28.2, n.2 3. Além disso, a fim de garantir o cumprimento das suas
obrigacdes ao abrigo do artigo 28.2,n.2 1 — recorrer apenas a subcontratantes que oferecam garantias
suficientes no que toca a aplicagdo de medidas apropriadas por forma a que o tratamento cumpra os
requisitos do regulamento e salvaguarde os direitos dos titulares dos dados — é provavel que o
responsavel pelo tratamento tenha de ponderar impor, por meio de contrato, as obriga¢des que o
RGPD imp0de aos subcontratantes aos quais se aplica. Ou seja, o responsavel pelo tratamento teria de
garantir que o subcontratante ndo sujeito ao RGPD cumpre as obrigacdes a que se refere o artigo 28.9,
n.2 3, mediante a regulagdo de tais obriga¢des por um contrato ou por outro ato normativo ao abrigo
do direito da Unido ou dos Estados-Membros.

O subcontratante situado fora da Unido ficara entdo indiretamente sujeito a certas obrigacGes
impostas por responsdveis pelo tratamento abrangidos pelo RGPD, por forca de disposicOes
contratuais nos termos do artigo 28.2. Além disso, poderao também aplicar-se certas disposi¢es do
capitulo V do RGPD.

Exemplo 6: Um instituto de investigacdo finlandés leva a cabo investigacdao sobre o povo lapdo. O
instituto lanca um projeto que apenas diz respeito aos lapdes que vivem na Russia. Para este projeto
o instituto recorre a um subcontratante situado no Canada.

O responsavel pelo tratamento finlandés tem o dever de recorrer apenas a subcontratantes que
oferecam garantias suficientes no que toca a aplicacdo de medidas apropriadas por forma a que o
tratamento cumpra os requisitos do RGPD e garanta a protecdo dos direitos dos titulares dos dados.
O responsavel pelo tratamento finlandés tem de celebrar um acordo sobre o tratamento de dados
com o subcontratante canadiano, ficando os deveres do subcontratante estabelecidos nesse ato
normativo.
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ii) Tratamento no contexto das atividades de um estabelecimento de um subcontratante
situado na Unido

Embora a jurisprudéncia nos proporcione um entendimento claro do efeito que tem o facto de o
tratamento ser efetuado no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento situado na UE, é menos claro o efeito decorrente do facto de o tratamento ser efetuado
no contexto das atividades de um estabelecimento de um subcontratante situado na UE.

O CEPD salienta que é importante analisar separadamente o estabelecimento do responsavel pelo
tratamento e o do subcontratante ao determinar se cada uma das partes, individualmente, esta
«estabelecida na Unido».

Primeiro ha que determinar se o responsavel pelo tratamento tem um estabelecimento na Unido, e se
o tratamento é efetuado no contexto das atividades desse estabelecimento. Supondo que ndo se
considera que o responsavel pelo tratamento estd a proceder ao tratamento no contexto do seu
estabelecimento na Unido, tal responsavel pelo tratamento ndo ficara sujeito as obrigacdes do RGPD
para responsdveis pelo tratamento nos termos do artigo 3.2, n.2 1 (embora continue a poder estar
abrangido pelo artigo 3.2, n.22). A menos que tenham de ser considerados outros fatores, o
estabelecimento do subcontratante na UE ndo sera considerado um estabelecimento no que se refere
ao responsavel pelo tratamento.

Surge entdo uma outra questdo distinta, que é a de saber se o subcontratante estd a proceder ao
tratamento no contexto do seu estabelecimento na Unido. Em caso afirmativo, o subcontratante ficara
sujeito as obrigacdes do RGPD para subcontratantes nos termos do artigo 3.2, n.2 1. Contudo, tal ndo
leva a que o responsavel pelo tratamento extracomunitdrio fique sujeito as obrigacdes do RGPD para
responsaveis pelo tratamento. Ou seja, um responsavel pelo tratamento «extracomunitario»
(conforme acima descrito) ndo ficara sujeito ao RGPD simplesmente por optar recorrer a um
subcontratante situado na Uniao.

Ao dar instrugdes a um subcontratante situado na Unido, o responsavel pelo tratamento nao sujeito
ao RGPD ndo estd a proceder a um tratamento «no contexto das atividades do responsavel pelo
tratamento na Unido». O tratamento é efetuado no contexto das atividades préprias do responsavel
pelo tratamento; o subcontratante apenas fornece um servico de tratamento® que n3o estd
«intrinsecamente ligado» as atividades do responsavel pelo tratamento. Conforme referido acima, no
caso de um subcontratante estabelecido na Unido e que efetue atividades de tratamento em nome do
responsavel pelo tratamento de dados estabelecido fora da Unido e ndo sujeito ao RGPD, nos termos
do artigo 3.2, n.2 2, o CEPD entende que as atividades de tratamento do responsavel pelo tratamento
de dados ndo seriam consideradas como estando abrangidas pelo ambito de aplicacdo territorial do
RGPD simplesmente pelo facto de o tratamento ser efetuado, em nome do responsavel pelo
tratamento, por um subcontratante estabelecido na Unido. Contudo, embora o responsavel pelo
tratamento de dados ndo se encontre estabelecido na Unido e ndo esteja sujeito as disposi¢cdes do
RGPD nos termos do artigo 3.2, n.2 2, o subcontratante ficard sujeito as disposi¢cdes pertinentes do
RGPD, nos termos do artigo 3.2, n.2 1, uma vez que se encontra estabelecido na Unido.

Exemplo 7: Uma empresa mexicana de venda a retalho celebra um contrato com um subcontratante
estabelecido em Espanha, com vista ao tratamento de dados pessoais no que se refere aos clientes da
referida empresa. A empresa mexicana disponibiliza e dirige os seus servicos exclusivamente ao

18 A presta¢do de um servigo de tratamento neste contexto também n3o pode ser considerada uma prestacdo
de um servigo a titulares dos dados situados na Unido.
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mercado mexicano, e as suas atividades de tratamento dizem exclusivamente respeito a titulares de
dados situados fora da Unido.

Neste caso, a empresa mexicana de venda a retalho ndo visa pessoas situadas no territério da Unido
através da oferta de bens ou servicos, nem controla o comportamento de pessoas situadas no
territério da Unido. Por conseguinte, o tratamento efetuado pelo responsavel pelo tratamento, que se
encontra estabelecido fora da Unido, ndo estd sujeito ao RGPD nos termos do artigo 3.2, n.2 2,

As disposi¢coes do RGPD ndo se aplicam ao responsavel pelo tratamento em conformidade com o
artigo 3.2, n.2 1, uma vez que este ndo estd a proceder ao tratamento de dados pessoais no contexto
das atividades de um estabelecimento situado na Unido. O subcontratante esta estabelecido em
Espanha, pelo que o tratamento que efetua esta abrangido pelo ambito de aplicagdo do RGPD por
forca do artigo 3.2, n.21. Serda exigido ao subcontratante que cumpra as obrigacbes para
subcontratantes impostas pelo regulamento no que se refere a qualquer tratamento efetuado no
contexto das suas atividades.

No que diz respeito a um subcontratante estabelecido na Unido e que efetua atividades de tratamento
em nome de um responsavel pelo tratamento de dados sem estabelecimento na Unido para efeitos
da atividade de tratamento e que ndo esta abrangido pelo ambito de aplica¢do territorial do RGPD nos
termos do artigo 3.2, n.2 2, o subcontratante fica sujeito as seguintes disposi¢Ges pertinentes do RGPD,
diretamente aplicdveis a responsaveis pelo tratamento de dados:

- As obrigacOes impostas aos subcontratantes nos termos do artigo 28.2, n.* 2, 3, 4, 5 e 6, no que
se refere ao dever de celebrar um acordo sobre tratamento de dados, a exce¢ao das obriga¢des
atinentes a prestacdo de assisténcia ao responsavel pelo tratamento no cumprimento das suas
respetivas obrigacdes ao abrigo do RGPD;

- O subcontratante ou qualquer pessoa que, agindo sob a autoridade do responsavel pelo
tratamento ou do subcontratante, tenha acesso a dados pessoais, ndo procede ao tratamento
desses dados exceto por instrugdo do responsavel pelo tratamento, salvo se a tal for obrigado por
forga do direito da Unido ou dos Estados-Membros, nos termos do artigo 29.2 e do artigo 32.9,
n.2 4,

- Se for caso disso, o subcontratante deve, em conformidade com o artigo 30.2, n.2 2, manter um
registo de todas as categorias de atividades de tratamento realizadas em nome de um responsavel
pelo tratamento;

- Se for caso disso, o subcontratante coopera com a autoridade de controlo, a pedido desta, na
prossecucado das suas atribuicées, em conformidade com o artigo 31.9;

- O subcontratante aplica medidas técnicas e organizativas para assegurar um nivel de seguranca
adequado ao risco, em conformidade com o artigo 32.9;

- Nos termos do artigo 33.2, o subcontratante notifica o responsavel pelo tratamento sem demora
injustificada apds ter conhecimento de uma violagao de dados pessoais;

- Se for caso disso, o subcontratante designa um encarregado da protecdo de dados em
conformidade com os artigos 37.2 e 38.9;

- As disposic¢oes relativas as transferéncias de dados pessoais para paises terceiros ou organizagées
internacionais, conforme constam do capitulo V.

Por outro lado, uma vez que tal tratamento seria efetuado no contexto das atividades de um
estabelecimento de um subcontratante na Unido, o CEPD recorda que o subcontratante é obrigado a
garantir que o tratamento por si efetuado é licito face a outras obrigacdes decorrentes do direito da
UE ou nacional. O artigo 28.2, n.23, estabelece também que «o subcontratante informa
imediatamente o responsdvel pelo tratamento se, no seu entender, alguma instrugdo violar o presente
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regulamento ou outras disposi¢des do direito da UniGo ou dos Estados-Membros em matéria de
protegdo de dados».

Em consonancia com as posi¢des anteriormente adotadas pelo Grupo de Trabalho do Artigo 29.9, o
CEPD defende que o territério da Unido ndo pode ser utilizado como um «paraiso de dados»,
designadamente quando uma atividade de tratamento implica questdes éticas inadmissiveis’®, e
considera ainda que determinadas obrigac¢des legais que vdo além da aplicacdo da legislacdo da UE em
matéria de protecdo de dados, em especial as regras europeias e nacionais em matéria de ordem
publica, deverdo, de qualquer das formas, ser respeitadas por todos os subcontratantes estabelecidos
na Unido, independentemente da localizacdo do responsavel pelo tratamento de dados. Esta
interpretacdo também tem em conta o facto de, ao servirem para aplicar o direito da UE, as disposi¢Ges
decorrentes do RGPD e de legislagdo nacional conexa estarem sujeitas a Carta dos Direitos
Fundamentais da Unido Europeia®®. Contudo, o que precede ndo impde obrigacdes adicionais aos
responsaveis pelo tratamento situados fora da Unido no que se refere a atividades de tratamento nao
abrangidas pelo ambito de aplicagdo territorial do RGPD.

2 APLICACAO DO CRITERIO RELATIVO AO DIRECIONAMENTO —
ARTIGO 3.8, N.2 2

A auséncia de estabelecimento na Unido ndo significa necessariamente que as atividades de
tratamento realizadas por um responsdvel pelo tratamento de dados ou por um subcontratante
estabelecido num pais terceiro ficardo excluidas do ambito de aplicacdo do RGPD, dado que o
artigo 3.2, n.2 2, define as circunstancias nas quais o RGPD se aplica a um responsavel pelo tratamento
ou a um subcontratante nao estabelecido na Unido, em funcdo das suas atividades de tratamento.

Neste contexto, o CEPD confirma que caso ndo tenham um estabelecimento na Unido, um responsavel
pelo tratamento ou um subcontratante ndao podem beneficiar do mecanismo de balcdo Unico previsto
no artigo 56.2 do RGPD. Com efeito, o procedimento de cooperacdo e de controlo da coeréncia apenas
se aplica a responsaveis pelo tratamento e subcontratantes que tenham um ou mais estabelecimentos
situados na Unido Europeia®’.

Embora as presentes diretrizes visem clarificar o ambito de aplica¢do territorial do RGPD, o CEPD
deseja ainda salientar que os responsaveis pelo tratamento e os subcontratantes também terdo de ter
em conta outros textos aplicaveis, como, por exemplo, a legislacdo setorial da UE ou dos Estados-
Membros e determinadas leis nacionais. Varias disposicdes do RGPD permitem, efetivamente, que os
Estados-Membros aditem condices adicionais e definam um quadro de protecdo de dados especifico
a nivel nacional, para dominios especificos ou no que se refere a situa¢des especificas de tratamento.
Por conseguinte, os responsaveis pelo tratamento e os subcontratantes devem assegurar-se de que
conhecem e cumprem tais condi¢des e quadros adicionais que podem variar entre Estados-Membros.
Tais variagcGes nas disposicdes em matéria de prote¢do de dados aplicaveis em cada Estado-Membro
sdo especialmente evidentes no que se refere ao disposto no artigo 8.2 (que prevé que a idade a partir
da qual as criangas podem dar consentimento para o tratamento dos respetivos dados por servicos da
sociedade da informacgdo pode variar entre os 13 e os 16 anos), no artigo 9.2 (relativo ao tratamento

19 GT 29, WP169 — Parecer 1/2010 sobre os conceitos de «responsdvel pelo tratamento» e «subcontratante»,
adotado em 16 de fevereiro de 2010 e em revisao pelo CEPD.

20 Carta dos Direitos Fundamentais da Unido Europeia, 2012/C 326/02.

21 GT 29, WP244 rev.1, de 13 de dezembro de 2016, diretrizes sobre a identificacdo da autoridade de controlo
principal do responsavel pelo tratamento ou do subcontratante — adotadas pelo CEPD.
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de categorias especiais de dados), no artigo 23.2 (limitacGes) ou no que diz respeito ao disposto no
capitulo IX do RGPD (liberdade de expressdo e informacdo; acesso do publico aos documentos oficiais;
numero de identificacdo nacional; contexto laboral; tratamento para fins de arquivo de interesse
publico, para fins de investigacdo cientifica ou histdrica ou para fins estatisticos; sigilo; igrejas e
associagGes religiosas).

Segundo o disposto no artigo 3.2, n.2 2, do RGPD «[o] presente requlamento aplica-se ao tratamento
de dados pessoais de titulares que se encontrem no territorio da Unido, efetuado por um responsdvel
pelo tratamento ou subcontratante ndo estabelecido na UniGo, quando as atividades de tratamento
estejam relacionadas com: a) A oferta de bens ou servicos a esses titulares de dados na Unido,
independentemente da exigéncia de os titulares dos dados procederem a um pagamento; ou b) O
controlo do seu comportamento, desde que esse comportamento tenha lugar na UniGo.»

A aplicagdo do «critério relativo ao direcionamento» no que se refere a titulares dos dados que se
encontrem no territdrio da Unido, nos termos do artigo 3.2, n.2 2, pode ser desencadeada por
atividades de tratamento realizadas por um responsavel pelo tratamento ou subcontratante nao
estabelecido na Unido que englobem dois tipos de atividades distintos e alternativos, desde que tais
atividades de tratamento digam respeito a titulares dos dados situados na Unido. Além de apenas ser
aplicdvel ao tratamento efetuado por um responsavel pelo tratamento ou subcontratante ndo
estabelecido na Unido, o critério relativo ao direcionamento presta especialmente atencdo aquilo com
que estdo «relacionadas» as «atividades de tratamento», e que deve ser analisado caso a caso.

O CEPD salienta que um responsavel pelo tratamento ou subcontratante podera estar sujeito ao RGPD
no que se refere a algumas das suas atividades de tratamento, mas ndo no que se refere a outras. O
elemento determinante no que se refere a aplicabilidade territorial do RGPD nos termos do artigo 3.2,
n.2 2, é a andlise das atividades de tratamento em questao.

Assim, para a avalia¢do das condic¢Oes para a aplicagao do critério relativo ao direcionamento, o CEPD
recomenda uma abordagem dupla, com vista a determinar, em primeiro lugar, se o tratamento diz
respeito a dados pessoais de titulares dos dados situados na Unido e, em segundo lugar, se esse
tratamento esta relacionado com a oferta de bens ou servigos ou com o controlo do comportamento
dos titulares dos dados na Unido.

a) Titulares dos dados que se encontrem no territorio da Unido

A redacdo do artigo 3.2, n.2 2, faz referéncia a «dados pessoais de titulares que se encontrem no
territério da Unido». Por conseguinte, a aplicagdo do critério relativo ao direcionamento nao é limitada
pela nacionalidade, residéncia ou outro tipo de estatuto juridico do titular dos dados cujos dados
pessoais sdao objeto de tratamento. O considerando 14 sustenta esta interpretacao e refere que «/[a]
protecdo conferida pelo presente regulamento deverd aplicar-se as pessoas singulares,
independentemente da sua nacionalidade ou do seu local de residéncia, relativamente ao tratamento
dos seus dados pessoais».

Esta disposicdo do RGPD reflete o direito primario da UE, que também estabelece um ambito
abrangente no que se refere a protecdo de dados pessoais, que ndo estd limitada a cidadaos da UE,
dado que o artigo 8.2 da Carta dos Direitos Fundamentais estipula que o direito a prote¢do dos dados
pessoais n3o é limitado, sendo antes um direito de «todas as pessoas»?2.

220 artigo 8.2, n.2 1, da Carta dos Direitos Fundamentais da Uni3o Europeia indica que «[t]odas as pessoas tém
direito a protegdo dos dados de carater pessoal que lhes digam respeito».
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Embora a presenca do titular dos dados no territdrio da Unido seja um fator determinante para a
aplicagdo do critério relativo ao direcionamento nos termos do artigo 3.2, n.2 2, o CEPD considera que
a nacionalidade ou o estatuto juridico de um titular dos dados que se encontre na Unido ndo é passivel
de limitar ou restringir o ambito de aplica¢do territorial do regulamento.

O requisito de que o titular dos dados esteja situado na Unido deve ser avaliado no momento em que
ocorre a atividade passivel de desencadear a aplicagdo, ou seja, aquando da oferta de bens ou servigos
ou no momento em que o comportamento esta a ser controlado, independentemente da duragdo da
oferta feita ou do controlo levado a cabo.

O CEPD considera, contudo, que no que diz respeito a atividades de tratamento relacionadas com a
oferta de servigos, a disposicdo é dirigida a atividades que de forma intencional, e ndo inadvertida ou
acidentalmente, visam individuos situados na UE. Consequentemente, se o tratamento disser respeito
a um servico que apenas é oferecido a individuos situados fora da UE mas que ndo é cancelado quando
tais individuos entram na UE, o tratamento conexo ndo ficard sujeito ao RGPD. Neste caso, o
tratamento ndo esta relacionado com um direcionamento intencional para individuos na UE, mas sim
com um direcionamento para individuos fora da UE, e que ird prosseguir independentemente de os
mesmos visitarem a Unido ou permanecerem fora do seu territorio.

Exemplo 8: Uma empresa australiana oferece um servigco mével de noticias e contelddos de video, com
base nas preferéncias e interesses dos utilizadores. Os utilizadores podem receber atualiza¢Ges didrias
ou semanais. O servico é oferecido exclusivamente a utilizadores situados na Australia, que tém de
fornecer um namero de telefone australiano aquando da assinatura.

Um assinante australiano do servico viaja para a Alemanha em férias e continua a utilizar o servico.

Embora o assinante australiano va utilizar o servigo durante a estadia na UE, o servigo ndo estd a ser
«dirigido» para individuos na Unido, visando, ao invés, apenas individuos situados na Australia, pelo
gue o tratamento de dados pessoais pela empresa australiana ndo é abrangido pelo ambito de
aplicacao do RGPD.

Exemplo 9: Uma empresa em fase de arranque estabelecida nos EUA, sem qualquer presenca
comercial ou estabelecimento na UE, disponibiliza uma aplicacdo de mapas de cidades para turistas.
Sdo tratados dados pessoais relativos a localizagao dos clientes (os titulares dos dados) aquando da
sua utilizacdo da aplicacdo na cidade por eles visitada, com vista a fornecer anuncios direcionados
sobre lugares a visitar, restaurantes, bares e hotéis. A aplicacdo esta disponivel para turistas que

estejam de visita a Nova lorque, Sdo Francisco, Toronto, Paris e Roma.

Através da sua aplicacdo de mapas de cidades, a empresa norte-americana em fase de arranque esta
a visar especificamente pessoas na Unido (nomeadamente em Paris e em Roma) ao oferecer-lhes os
seus servigos quando se encontram na Unido. O tratamento dos dados pessoais dos titulares dos dados
situados na UE em ligagcdo com a oferta do servigo esta abrangido pelo ambito de aplicacdo do RGPD
nos termos do artigo 3.2, n.2 2, alinea a). Além disso, ao tratar dados de localizacdo de um titular dos
dados a fim de fornecer anuncios direcionados com base na sua localizacdo, as atividades de
tratamento também estdo relacionadas com o controlo do comportamento de pessoas na Unido.
Assim, o tratamento efetuado pela empresa norte-americana em fase de arranque também esta
abrangido pelo ambito de aplicacdo do RGPD nos termos do artigo 3.2, n.2 2, alinea b).
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O CEPD gostaria ainda frisar que o mero tratamento de dados pessoais de uma pessoa situada na Unido
nao é suficiente para desencadear a aplicacdo do RGPD as atividades de tratamento de um responsavel
pelo tratamento ou de um subcontratante ndo estabelecido na Unido. Para além disso, também tem
de estar sempre presente o elemento de serem «visadas» pessoas na UE, quer através da oferta de
bens ou servigos as mesmas, quer mediante o controlo do seu comportamento (conforme explicado
em maior detalhe infra).

Exemplo 10: Um cidaddo norte-americano esta de viajem pela Europa durante as suas férias. Durante
a sua estadia na Europa, descarrega e utiliza uma aplicacdo de noticias disponibilizada por uma
empresa norte-americana. A aplicacdo é exclusivamente dirigida ao mercado norte-americano,
conforme evidenciam as condi¢Oes de utilizagdo da mesma e a indicagao do délar dos Estados Unidos
como Unica moeda na qual pode ser efetuado o pagamento. A recolha de dados pessoais do turista
norte-americano que a empresa norte-americana efetua através da aplicacdo ndo estd sujeita ao
RGPD.

Além disso, importa notar que o tratamento de dados pessoais de cidaddos ou de residentes na UE
realizado num pais terceiro ndo desencadeia a aplicacdo do RGPD, desde que esse tratamento ndo
esteja relacionado com uma oferta especifica dirigida a pessoas situadas na UE nem com o controlo
do seu comportamento na Unido.

Exemplo 11: Um banco de Taiwan tem clientes que residem em Taiwan mas que tém nacionalidade
alema. O banco estd exclusivamente ativo em Taiwan; as suas atividades nao sdo dirigidas ao mercado
da UE. O tratamento de dados pessoais dos clientes alemaes realizado pelo banco ndo esta sujeito ao
RGPD.

Exemplo 12: Os servigos de imigra¢do canadianos tratam dados pessoais de cidaddos da UE aquando
da entrada destes em territdrio canadiano, com vista a analisar o respetivo pedido de visto. Este
tratamento ndo esta sujeito ao RGPD.

b) Oferta de bens ou servicos a titulares de dados na Unido, independentemente da
exigéncia de os titulares dos dados procederem a um pagamento

A primeira atividade que desencadeia a aplica¢do do artigo 3.2, n.2 2, é a «oferta de bens ou servigos»,
um conceito que ja foi mais aprofundado pelo direito e pela jurisprudéncia da UE, e que deve ser tido
em conta ao aplicar o critério relativo ao direcionamento. A oferta de servigos inclui também a oferta
de servicos da sociedade da informacdo, definidos no artigo 1.2, n.2 1, alinea b), da Diretiva (UE)
2015/15352% como «qualquer servico da sociedade da informacéo, isto é, qualquer servico prestado
normalmente mediante remuneragdo, a distdncia, por via eletrénica e mediante pedido individual de
um destinatdrio de servigos».

O artigo 3.9, n.2 2, alinea a), especifica que, no que se refere a oferta de bens ou servigos, o critério
relativo ao direcionamento aplica-se independentemente de ser ou ndo exigido um pagamento aos
titulares dos dados. Por conseguinte, o facto de a atividade de um controlador ou subcontratante ndo

2 Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015, relativa a um
procedimento de informacdo no dominio das regulamentacdes técnicas e das regras relativas aos servicos da
sociedade da informacao.
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estabelecido na Unido dever ser considerada uma oferta de um bem ou servico ndo depende da
realizacdo de um pagamento como contrapartida pelos bens ou servicos fornecidos?*.

Exemplo 13: Uma empresa norte-americana, sem qualquer estabelecimento na UE, trata dados
pessoais de funcionarios seus que realizaram uma viagem de negdcios a Franca, Bélgica e Paises Baixos,
sendo esse tratamento efetuado para fins relacionados com recursos humanos, mais concretamente
para o reembolso das despesas de alojamento e para pagar as ajudas de custo, que variam consonante
0 pais em que os referidos funcionarios se encontram.

Nesta situacdo, embora a atividade de tratamento esteja especificamente ligada a pessoas situadas no
territério da Unido (ou seja, funcionarios que se encontram temporariamente em Franga, na Bélgica e
nos Paises Baixos), ndo diz respeito a uma oferta de um servico a tais pessoas, fazendo, ao invés, parte
de um tratamento necessdrio para que o empregador cumpra a sua obrigacdo contratual e os seus
deveres em matéria de recursos humanos no que se refere a situacdo laboral de cada pessoa em
questdo. A atividade de tratamento ndo estd relacionada com a oferta de um servico e, por
conseguinte, ndo esta sujeita ao disposto no RGPD nos termos do artigo 3.2, n.2 2, alinea a).

Outro elemento fundamental a avaliar ao determinar se poderd estar satisfeito o critério relativo ao
direcionamento previsto no artigo 3.2. n.2 2, alinea a), é o facto de a oferta de bens ou servigos visar
uma pessoa na Unido, ou, por outras palavras, se a conduta do responsavel pelo tratamento, que
determina os meios e as finalidades do tratamento, evidencia a intengao, por parte deste, de oferecer
bens ou servicos a um titular dos dados situado na Unido. Com efeito, o considerando 23 do RGPD,
esclarece que «[a] fim de determinar se o responsdvel pelo tratamento ou subcontratante oferece ou
ndo bens ou servicos aos titulares dos dados que se encontrem na UniGo, hd que determinar em que
medida é evidente a sua intencdo de oferecer servicos a titulares de dados num ou mais Estados-
Membros da UniGo».

O considerando especifica ainda que «[o] mero facto de estar disponivel na UniGo um sitio web do
responsdvel pelo tratamento ou subcontratante ou de um intermedidrio, um enderego eletrdénico ou
outro tipo de contactos, ou de ser utilizada uma lingua de uso corrente no pais terceiro em que o
referido responsdvel estd estabelecido, nGo é suficiente para determinar a intencdo acima referida,
mas had fatores, como a utilizagdo de uma lingua ou de uma moeda de uso corrente num ou mais
Estados-Membros, com a possibilidade de encomendar bens ou servicos nessa outra lingua, ou a
referéncia a clientes ou utilizadores que se encontrem na Unido, que podem ser reveladores de que o
responsdvel pelo tratamento tem a inten¢do de oferecer bens ou servicos a titulares de dados na
Unido».

Os elementos enumerados no considerando 23 refletem e estdo em consonancia com a jurisprudéncia
do TJUE baseada no Regulamento (CE) n.2 44/2001 do Conselho®, relativo a competéncia judiciaria,
ao reconhecimento e a execugao de decisGes em matéria civil e comercial, e em especial no artigo 15.9,
n.2 1, alinea c). Nos processos Peter Pammer contra Reederei Karl Schliiter GmbH & Co. KG e Hotel
Alpenhof GesmbH contra Oliver Heller (processos apensos C-585/08 e C-144/09), o Tribunal foi instado
a esclarecer aquilo que se entende por «dirigir atividade» na acegdo do artigo 15.2, n.2 1, alinea c), do
Regulamento (CE) n.2 44/2001 (Bruxelas I). O TJUE considerou que, a fim de determinar se se pode
considerar que um comerciante estd a «dirigir» a sua atividade para o Estado-Membro em que reside

24 Ver, em especial, TIUE, C-352/85, Bond van Adverteerders e outros contra Estado neerlandés, 26 de abril
de 1988, n.2 16, e TIUE, C-109/92, Stephan Max Wirth contra Landeshauptstadt Hannover, 7 de dezembro
de 1993, Col. 1-6447, n.2 15.

25 Regulamento (CE) n.2 44/2001 do Conselho, de 22 de dezembro de 2000, relativo &8 competéncia judiciaria,
ao reconhecimento e a execugao de decisdes em matéria civil e comercial.
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o consumidor, na acec¢do do artigo 15.2, n.2 1, alinea c), do Regulamento Bruxelas I, tal comerciante
devera ter manifestado a sua intencdo de estabelecer relacGes comerciais com o consumidor em
questdo. Neste contexto, o TJUE analisou indicios passiveis de demonstrar que o comerciante
pretendia entrar em relagdes comerciais com consumidores domiciliados num Estado-Membro.

Embora a noc¢do de «dirigir uma atividade» seja diferente de «oferecer bens ou servicos», o CEPD
considera que a jurisprudéncia decorrente dos processos Peter Pammer contra Reederei Karl Schliiter
GmbH & Co. KG e Hotel Alpenhof GesmbH contra Oliver Heller (processos apensos C-585/08 e C-
144/09)% pode ser util ao analisar se existe uma oferta de bens ou servigos a um titular dos dados na
Unido. Ao ter em conta os factos especificos do caso em apreco, poderdo entdo ser considerados, entre
outros, os seguintes fatores, eventualmente em conjugagdo uns com os outros:

- A UE ou pelo menos um Estado-Membro é designada(o) pelo nome no que se refere ao bem ou
servico oferecido;

- O responsavel pelo tratamento de dados ou subcontratante pagam a um operador de motor de
busca por um servigo de referenciamento na Internet, com vista a facilitar o acesso ao seu sitio por
parte de consumidores na Unido; ou o responsdvel pelo tratamento ou subcontratante lancou
campanhas de marketing e publicidade dirigidas a um publico situado num pais da UE;

- Anatureza internacional da atividade em aprego, como por exemplo certas atividades de turismo;

- A mencdo a moradas ou nimeros de telefone especificos a contactar num pais da UE;

- Autilizacdo de um nome de dominio de primeiro nivel que ndo o dominio do pais terceiro no qual
o responsavel pelo tratamento ou o subcontratante estd estabelecido, como, por exemplo «.de»,
ou a utilizacdo de nomes de dominio de primeiro nivel como «.eu»;

- A descricdo de instrugdes de viagem a partir de um ou mais Estados-Membros da UE para o local
onde é prestado o servico;

- A mencdo de clientela internacional composta por clientes domiciliados em varios Estados-
Membros da UE, em especial através da apresentacdo de comentarios escritos por tais clientes;

- Autilizacdo de uma lingua ou moeda que ndo as correntemente utilizadas no pais do comerciante,
especialmente a lingua ou moeda de um ou mais Estados-Membros da UE;

- O-responsavel pelo tratamento de dados disponibiliza a entrega de bens nos Estados-Membros da
UE.

Como ja referido, quando considerados isoladamente, varios dos elementos acima enumerados
poderdo ndo representar um claro indicio da intengdo de o responsavel pelo tratamento de dados
oferecer bens ou servicos a titulares dos dados na Unido. No entanto, cada um desses elementos deve
ser tido em conta em qualquer anélise in concreto, por forma a determinar se a combinacdo de fatores
relacionados com as atividades comerciais do responsavel pelo tratamento pode, no seu conjunto, ser
considerada uma oferta de bens ou servigos dirigidos a titulares dos dados na Unido.

No entanto, importa recordar que o considerando 23 confirma que o mero facto de estar disponivel
na Unido um sitio Web do responsavel pelo tratamento, do subcontratante ou de um intermedidrio,
ou de ser mencionado, nesse sitio, o seu endereco eletrdnico ou fisico, ou o seu nimero de telefone
sem um cédigo internacional, ndo é, por si s6, um indicio suficiente para demonstrar a intengdo do
responsavel pelo tratamento ou do subcontratante no sentido de oferecer bens ou servigos a um
titular dos dados situado na Unido. Neste contexto, o CEPD recorda que, quando os bens ou servicos

%A pertinéncia dessa jurisprudéncia é tanto maior quanto, ao abrigo do artigo 6.2 do Regulamento (CE)
n.2 593/2008 do Parlamento Europeu e do Conselho, de 17 de junho de 2008, sobre a lei aplicavel as obrigacdes
contratuais (Roma ), na auséncia de escolha da lei, este critério de «dirigir a atividade» para o pais de residéncia
habitual do consumidor é tido em conta para designar a lei desse pais enquanto lei aplicdvel ao contrato.
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sdo inadvertida ou acidentalmente fornecidos a uma pessoa no territério da Unido, o correspondente
tratamento de dados pessoais nao fica abrangido pelo ambito de aplicacdo territorial do RGPD.

Exemplo 14: Um sitio Web, baseado e gerido na Turquia, oferece servigos de criagdo, edicdo,
impressao e envio de albuns personalizados de fotografias de familia. O sitio Web esta disponivel em
inglés, francés, neerlandés e alemado, e os pagamentos podem ser efetuados em euros. O sitio Web
indica que os albuns de fotografias apenas podem ser entregues por via postal em Franca, nos paises
do Benelux e na Alemanha.

Neste caso, resulta claro que a criagao, edi¢cdo e impressao de albuns personalizados de fotografias de
familia constituem um servigo na acec¢do do direito da UE. O facto de o sitio Web estar disponivel em
quatro linguas da UE e de os albuns de fotografias poderem ser entregues por via postal em seis
Estados-Membros da UE demonstra que existe intengao, por parte do sitio Web turco, de oferecer os
Seus servigos a pessoas na Unido.

Consequentemente, afigura-se evidente que o tratamento efetuado pelo sitio Web turco, enquanto
responsavel pelo tratamento de dados, esta relacionado com a oferta de um servico a titulares dos
dados na Unido, estando por conseguinte sujeito as obrigacGes e disposi¢des do RGPD, nos termos do
artigo 3.2, n.2 2, alinea a).

Em conformidade com o artigo 27.2, o responsavel pelo tratamento tera de designar um representante
na Unido.

Exemplo 15: Uma empresa privada com sede no Mdnaco trata dados pessoais dos seus funcionarios
para fins de pagamento de salarios. Uma grande parte dos funcionarios da empresa reside em Franga
e em ltalia.

Neste caso, embora o tratamento efetuado pela empresa esteja relacionado com titulares dos dados
situados em Franga e Itdlia, ndo ocorre no contexto de uma oferta de bens ou de servigcos. Com efeito,
a gestdo de recursos humanos, incluindo o pagamento de saldrios por uma empresa de um pais
terceiro, ndo pode ser considerada uma oferta de um servico na acecdo do artigo 3.9, n.2 2, alinea a).
O tratamento em questdo ndo estd relacionado com a oferta de bens ou servigos a titulares dos dados
na Unido (nem com o controlo do seu comportamento) e, por conseguinte, ndo estd sujeito as
disposi¢cdes do RGPD, nos termos do artigo 3.9.

Esta avaliacdo ndo prejudica o direito aplicavel do pais terceiro em questao.

Exemplo 16: Uma universidade suica situada em Zurique estd a langar o processo de sele¢do para o
seu programa de mestrado, disponibilizando uma plataforma em linha na qual os candidatos podem
carregar o seu CV e carta de apresentacdao, bem como os seus dados de contacto. O processo de
selecdo estd aberto a qualquer estudante com um nivel suficiente de alemao ou inglés e que possua
uma licenciatura. A universidade nao publicita especificamente o programa junto de estudantes de
universidades da UE e apenas aceita pagamentos em francos suicos.

Uma vez que o processo de candidatura e selecao para este programa de mestrado nao inclui qualquer
distingdo ou especificacdo relativa a estudantes da Unido, ndo é possivel determinar que a
universidade tem a intengao de visar estudantes de um Estado-Membro especifico da UE. A exigéncia
de um nivel suficiente de alemé&o ou inglés constitui um requisito geral aplicavel a qualquer candidato,
quer se trate de uma pessoa residente na Suica ou na Unido ou de um estudante de um pais terceiro.
A falta de outros fatores que indiciem um direcionamento especifico para estudantes de Estados-
Membros da UE, ndo é possivel determinar que o tratamento em questdo esta relacionado com a
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oferta de um servigo educativo a um titular dos dados na Unido e, por conseguinte, esse tratamento
nao esta sujeito as disposi¢cdes do RGPD.

A universidade suica também oferece cursos de verdo na area das relagdes internacionais, publicitando
especificamente tal oferta em universidades alemas e austriacas, a fim de maximizar a participacdo
nos cursos. Neste caso, a universidade suica tem a intenc¢do clara de oferecer este servigo a titulares
dos dados situados na Unido, aplicando-se o RGPD as atividades de tratamento conexas.

c) Controlo do comportamento dos titulares dos dados

O segundo tipo de atividade que desencadeia a aplicagdo do artigo 3.2, n.22, é o controlo do
comportamento do titular dos dados, na medida em que o seu comportamento tenha lugar na Unido.

O considerando 24 esclarece que «[o] tratamento de dados pessoais de titulares de dados que se
encontrem na UniGo por um responsdvel ou subcontratante que ndo esteja estabelecido na Unido
deverd ser também abrangido pelo presente regulamento quando esteja relacionado com o controlo
do comportamento dos referidos titulares de dados, na medida em que o seu comportamento tenha
lugar na UniGo».

Para que o artigo 3.9, n.2 2, alinea b), desencadeie a aplicagdo do RGPD, o comportamento controlado
deve, em primeiro lugar, estar relacionado com um titular dos dados situado na Unido e,
cumulativamente, deve ter lugar no territério da Uniao.

A natureza da atividade de tratamento passivel de ser considerada controlo do comportamento é
aprofundada no considerando 24, que refere que «[a] fim de determinar se uma atividade de
tratamento pode ser considerada “controlo do comportamento” de titulares de dados, deverd
determinar-se se essas pessoas sGo seguidas na Internet e a potencial utiliza¢Go subsequente de
técnicas de tratamento de dados pessoais que consistem em definir o perfil de uma pessoa singular,
especialmente para tomar decisbes relativas a essa pessoa ou analisar ou prever as suas preferéncias,
0 seu comportamento e as suas atitudes». Embora o considerando 24 diga exclusivamente respeito ao
controlo do comportamento através do seguimento de uma pessoa na Internet, o CEPD considera que
0 seguimento por meio de outro tipo de rede ou tecnologia que envolva o tratamento de dados
pessoais também deve ser tido em conta ao determinar se uma atividade de tratamento constitui um
controlo do comportamento, nomeadamente através de aparelhos usdveis e outros dispositivos
inteligentes.

Contrariamente ao disposto no artigo 3.2, n.2 2, alinea a), nem o artigo 3.2, n.2 2, alinea b), nem o
considerando 24 introduzem expressamente um grau necessario de «intengao de visar», por parte do
responsavel pelo tratamento de dados ou do subcontratante, para determinar se a atividade de
controlo desencadeia a aplicagdao do RGPD as atividades de tratamento. Contudo, a utilizagdo do termo
«controlo» implica que o responsavel pelo tratamento tem uma finalidade especifica no que se refere
a recolha e posterior reutilizacdo dos dados pertinentes sobre o comportamento de uma pessoa na
UE. O CEPD n3o considera que toda e qualquer recolha ou analise em linha de dados pessoais de
pessoas situadas na UE equivalha automaticamente a «controlo». Terd de ser avaliada a finalidade
para a qual o responsavel pelo tratamento procede ao tratamento dos dados e, em especial, quaisquer
técnicas posteriores de andlise comportamental ou definicao de perfis que envolvam esses dados. O
CEPD toma em consideracdo a redacao do considerando 24, que indica que o seguimento de pessoas
singulares na Internet, incluindo a potencial utilizagdo subsequente de técnicas de definicao de perfis,
constitui um aspeto central para determinar se o tratamento implica controlo do comportamento de
um titular dos dados.
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A aplicagdo do artigo 3.2, n.2 2, alinea b), nos casos em que um responsavel pelo tratamento de dados
ou subcontratante controla o comportamento de titulares dos dados situados na Unido pode, assim,
englobar um amplo leque de atividades de controlo, que inclui, em especial:

- Publicidade comportamental;

- Atividades de geolocalizagdo, sobretudo para fins de marketing;

- Seguimento em linha através da utilizacdo de testemunhos de conexdo ou de outras técnicas de
seguimento, como a impressao digital do dispositivo;

- Servigos em linha de dietas personalizadas ou de analise do estado de saude;

- Televisdao em circuito fechado;

- Estudos de mercado e outros estudos comportamentais baseados em perfis individuais;

- Controlo do estado de saude de uma pessoa ou comunicacado regular de informagdes sobre o
mesmo.

Exemplo 17: Uma empresa de consultoria no setor retalhista, estabelecida nos Estados Unidos, presta
aconselhamento sobre a disposicdo dos estabelecimentos retalhistas a um centro comercial situado
em Franca, com base numa andlise das deslocaces dos clientes nesse centro, recolhidas mediante
seguimento por rede sem fios.

A analise das deslocagbes dos clientes no centro através de uma rede sem fios representa um controlo
do comportamento das pessoas. Neste caso, o comportamento dos titulares dos dados tem lugar na
Unido, uma vez que o centro comercial estd situado em Franga. Na qualidade de responsavel pelo
tratamento de dados, a empresa de consultoria esta, por conseguinte, sujeita ao RGPD, nos termos do
artigo 3.2, n.2 2. alinea b), no que se refere ao tratamento desses dados para a referida finalidade.

Em conformidade com o artigo 27.2, o responsavel pelo tratamento tera de designar um representante
na Unido.

Exemplo 18: Um criador de aplicagdes estabelecido no Canada e sem estabelecimento na Unido
controla o comportamento de titulares dos dados na Unido, estando por conseguinte sujeito ao RGPD,
nos termos do artigo 3.2, n.2 2, b). O criador de aplicacdes recorre a um subcontratante estabelecido
nos Estados Unidos para efeitos de otimizacdo e manutengao das aplicagdes.

No que se refere a este tratamento, o responsavel pelo tratamento canadiano tem o dever de
apenas recorrer a subcontratantes apropriados e garantir que as obrigacGes a que estd sujeito nos
termos do RGPD sdo incluidas no contrato ou ato normativo que regula a relagdo com o seu
subcontratante nos Estados-Unidos, em conformidade com o artigo 28.9.

d) Subcontratante ndo estabelecido na Unido

As atividades de tratamento que estdo «relacionadas» com a atividade de direcionamento que
desencadeou a aplica¢do do artigo 3.2, n.2 2, estdo abrangidas pelo ambito de aplicacdo territorial do
RGPD. Na opinido do CEPD, tem de existir uma ligacdo entre a atividade de tratamento e a oferta do
bem ou servico, mas tanto é pertinente e deve ser tido em conta o tratamento efetuado por um
responsavel pelo tratamento como o efetuado por um subcontratante.

No que diz respeito a um subcontratante ndo estabelecido na Unido, a fim de determinar se o
tratamento que efetua podera estar sujeito ao RGPD nos termos do artigo 3.2, n.2 2, é necessario
analisar se as respetivas atividades de tratamento «estdo relacionadas» com as atividades de
direcionamento do responsavel pelo tratamento.
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O CEPD considera que, quando determinadas atividades de tratamento realizadas por um responsavel
pelo tratamento estdo relacionadas com a oferta de bens ou servicos ou com o controlo do
comportamento de pessoas na Unido («direcionamento»), um subcontratante que receba instrugdes
para realizar tais atividades em nome do responsavel pelo tratamento estara abrangido pelo ambito
de aplicacdo do RGPD por forca do artigo 3.2, n.2 2, no que se refere a esse tratamento.

O carater de «direcionamento» de uma atividade de tratamento esta ligado as suas finalidades e
meios; a decisdo de visar pessoas na Unido apenas pode ser tomada por uma entidade que atue
enquanto responsavel pelo tratamento. Esta interpretacdo ndo exclui a possibilidade de o
subcontratante poder participar ativamente em atividades de tratamento que implicam a aplicacao
dos critérios de direcionamento (ou seja, o subcontratante oferece bens e servigos ou executa a¢des
de controlo em nome, ou por instrucao, do responsavel pelo tratamento).

Por conseguinte, o CEPD considera que se deve colocar a ténica na ligacdo entre as atividades de
tratamento realizadas pelo subcontratante e a atividade de direcionamento realizada pelo responsavel
pelo tratamento de dados.

Exemplo 19: Uma empresa brasileira vende ingredientes alimentares e receitas locais em linha,
tornando esta oferta de bens acessivel a pessoas na Unido, ao publicitar tais produtos e ao
disponibilizar a entrega em Franca, Espanha e Portugal. Neste contexto, a empresa da instrucdes a um
subcontratante, também estabelecido no Brasil, para que desenvolva ofertas especiais para clientes
em Francga, Espanha e Portugal, com base nas encomendas anteriores destes, solicitando-lhe também
que realize o tratamento de dados conexo.

As atividades de tratamento efetuadas pelo subcontratante, por instrucdo do responsavel pelo
tratamento, estdo relacionadas com a oferta de bens a um titular dos dados na Unido. Além disso, ao
desenvolver essas ofertas personalizadas, o responsdvel pelo tratamento esta a controlar diretamente
titulares dos dados na UE. Assim sendo, o tratamento efetuado pelo subcontratante esta sujeito ao
RGPD, nos termos do artigo 3.2, n.2 2.

Exemplo 20: Uma empresa norte-americana desenvolveu uma aplicacao de saulde e estilo de vida,
gue permite que os utilizadores registem os seus indicadores pessoais junto da empresa (tempo de
sono, peso, tensdo arterial, ritmo cardiaco, etc.). Subsequentemente, a aplicacdo fornece conselhos
diarios aos utilizadores sobre alimentacao e desporto. O tratamento é efetuado pelo responsavel
pelo tratamento norte-americano. A aplica¢do é disponibilizada a e utilizada por pessoas na Unido.
Para efeitos de armazenamento de dados, a empresa norte-americana recorre a um subcontratante
estabelecido nos Estados Unidos (prestador de servico de computacdo em nuvem)

Na medida em que a empresa norte-americana estd a controlar o comportamento de pessoas na UE,
ao operar a aplicacdo de saude e estilo de vida estara a «visar» pessoas na UE, e o tratamento de
dados pessoais de tais pessoas ficara abrangido pelo ambito de aplicacdo do RGPD, nos termos do
artigo 3.9, n.2 2.

Ao efetuar o tratamento por instrugdo e em nome da empresa norte-americana, o prestador de
computacdo em nuvem/subcontratante esta a realizar uma atividade de tratamento «relacionada
com» o direcionamento para pessoas na UE por parte do respetivo responsavel pelo tratamento. A
atividade de tratamento realizada pelo subcontratante em nome do respetivo responsavel pelo
tratamento estd abrangida pelo ambito de aplicagdo do RGPD ao abrigo do artigo 3.2, n.2 2.
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Exemplo 21: Uma empresa turca oferece pacotes de viagens culturais no Médio Oriente, com guias
turisticos que falam inglés, francés e espanhol. Os pacotes de viagens s3o, nomeadamente,
publicitados e oferecidos através de um sitio Web disponivel nessas trés linguas e que permite
marcacdes em linha e pagamentos em euros e libras esterlinas. Para fins de marketing e prospecao
comercial, a empresa da instru¢cdes a um subcontratante, um centro de atendimento telefdnico,
estabelecido na Tunisia, no sentido de contactar antigos clientes na Irlanda, em Franga, na Bélgica e
em Espanha, a fim de obter comentdrios sobre as suas viagens anteriores e informa-los sobre novas
ofertas e destinos.

O responsavel pelo tratamento esta a «direcionar», ao oferecer os seus servicos a pessoas na UE, e o
tratamento por si efetuado ficara abrangido pelo dmbito de aplicagdo do artigo 3.2, n.2 2.

As atividades de tratamento do subcontratante tunisino, que promove os servicos do responsavel pelo
tratamento junto de pessoas na UE, estdo também relacionadas com a oferta de servigos pelo
responsavel pelo tratamento, pelo que ficam abrangidas pelo &mbito de aplicacdo do artigo 3.2, n.2 2.
Além disso, neste caso especifico, o subcontratante tunisino participa ativamente em atividades de
tratamento que implicam a aplicagdo dos critérios de direcionamento, oferecendo servicos em nome
e por instrucado do responsavel pelo tratamento turco.

e) Interacdao com outras disposicdes do RGPD e com outros atos legislativos

O CEPD avaliara também de forma mais aprofundada a articulagdo entre a execucdo do ambito de
aplicacdo territorial do RGPD nos termos do artigo 3.2 e as disposi¢cdes em matéria de transferéncias
internacionais de dados, em conformidade com o capitulo V. Caso necessario, poderdo ser publicadas
diretrizes adicionais sobre esta matéria.

Os responsaveis pelo tratamento ou subcontratantes ndo estabelecidos na UE terdo de cumprir a
respetiva legislacdo local em matéria de tratamento de dados pessoais. Contudo, sempre que esse
tratamento esteja relacionado com o direcionamento para individuos na Unido, nos termos do
artigo 3.2, n.22, para além de estar sujeito ao respetivo direito nacional, o responsavel pelo
tratamento terd de cumprir o RGPD. Serd esse o caso independentemente de o tratamento ser
efetuado para cumprir uma obrigacdo juridica do pais terceiro ou simplesmente por escolha do
responsavel pelo tratamento.

3 TRATAMENTO NUM LUGAR EM QUE SE APLIQUE O DIREITO DE UM
ESTADO-MEMBRO POR FORCA DO DIREITO INTERNACIONAL
PUBLICO

Segundo o disposto no artigo 3.2, n.2 3, «[o] presente regulamento aplica-se ao tratamento de dados
pessoais por um responsdvel pelo tratamento estabelecido ndo na UniGio, mas num lugar em que se
aplique o direito de um Estado-Membro por for¢a do direito internacional publico». Esta disposicdo é
mais desenvolvida no considerando 25, que refere que «[sJempre que o direito de um Estado-Membro
seja aplicdvel por for¢a do direito internacional publico, o presente regulamento deverd ser igualmente
aplicdvel aos responsdveis pelo tratamento ndo estabelecidos na Unido, por exemplo numa missdo
diplomadtica ou num posto consular de um Estado-Membro».

Por conseguinte, o CEDP considera que o RGPD se aplica ao tratamento de dados pessoais realizado

por embaixadas e consulados de Estados-Membros da UE situados fora da UE, dado que tal tratamento
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estd abrangido pelo ambito de aplicagdo do RGPD por for¢a do artigo 3.2, n.2 3. Desse modo, na
qualidade de responsavel pelo tratamento ou subcontratante, uma missdo diplomatica ou consular de
um Estado-Membro fica sujeita a todas as disposi¢cdes pertinentes do RGPD, incluindo no que toca aos
direitos do titular dos dados, as obriga¢Ges gerais relacionadas com o responsavel pelo tratamento e
o subcontratante e as transferéncias de dados pessoais para paises terceiros ou organizacbes
internacionais.

Exemplo 22: O consulado neerlandés em Kingston, na Jamaica, lanca um processo de candidatura em
linha para o recrutamento de pessoal local para apoiar a sua administragao.

Embora o consulado neerlandés de Kingston, na Jamaica, ndo esteja estabelecido na Unido, o facto de
se tratar de uma missdo consular de um pais da UE no qual se aplica o direito do Estado-Membro por
forca do direito internacional publico faz com que o RGPD seja aplicavel ao tratamento de dados
pessoais por ele efetuado, nos termos do artigo 3.2, n.2 3.

Exemplo 23: Um cruzeiro alemao a viajar em 4guas internacionais estd a tratar dados dos héspedes a
bordo com vista a personalizar a oferta de entretenimento no navio.

Embora o navio ndo esteja na Unido, mas sim em aguas internacionais, o facto de ser um cruzeiro
registado na Alemanha significa que, por for¢a do direito internacional publico, o RGPD é aplicavel ao
tratamento de dados pessoais efetuado no mesmo, nos termos do artigo 3.2, n.2 3.

Embora ndo esteja relacionada com a aplicagdo do artigo 3.2, n.2 3, estamos perante uma situagao
distinta quando, por forca do direito internacional, certas entidades, organismos ou organizacdes
estabelecidos na Unido beneficiam de privilégios e imunidades como os estabelecidos na Convengao
de Viena sobre Rela¢des Diplométicas de 1961%, na Convenc3o de Viena sobre Relacdes Consulares
de 1963 ou em acordos de sede celebrados entre organizacGes internacionais e os respetivos paises
de acolhimento na Unido. Nesse sentido, o CEPD recorda que a aplicacdo do RGPD ndo prejudica as
disposicGes do direito internacional, nomeadamente as que regulam os privilégios e imunidades de
missGes diplomaticas e consulares extracomunitarias, bem como as de organizacGes internacionais.
Simultaneamente, importa recordar que qualquer responsavel pelo tratamento ou subcontratante
abrangido pelo ambito de aplicacdo do RGPD no que se refere a determinada atividade de tratamento
e que troque dados pessoais com tais entidades, organismos e organizacdes, tem de cumprir o RGPD,
incluindo, se for caso disso, as respetivas regras relativas a transferéncias para paises terceiros ou
organizagdes internacionais.

4 REPRESENTANTE DOS RESPONSAVEIS PELO TRATAMENTO OU DOS
SUBCONTRATANTES NAO ESTABELECIDOS NA UNIAO

Os responsaveis pelo tratamento de dados e os subcontratantes sujeitos ao RGPD nos termos do
artigo 3.2, n.22, sdo obrigados a designar um representante na Unido. Um responsavel pelo
tratamento ou subcontratante ndo estabelecido na Unido mas que esteja sujeito ao RGPD e ndo
designe um representante na Unido estd, por conseguinte, a violar o regulamento.

O que precede ndo representa uma disposicdo completamente nova, dado que a Diretiva 95/46/CE ja
previa uma obrigacdo semelhante. Nos termos da diretiva, esta disposicao dizia respeito a
responsaveis pelo tratamento nao estabelecidos no territério da Comunidade que, para tratamento
de dados pessoais, recorressem a meios, automatizados ou nao, situados no territério de um Estado-

27 http://legal.un.org/ilc/texts/instruments/english/conventions/9 1 1961.pdf
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Membro. O RGPD impde a obrigagao de designar um representante na Unido a qualquer responsdvel
pelo tratamento ou subcontratante abrangido pelo ambito de aplicacdo do artigo 3.2, n.2 2, a menos
gue cumpra os critérios de isen¢do constantes do artigo 27.2, n.2 2. A fim de facilitar a aplicagdo desta
disposicdo especifica, o CEPD considera necessario fornecer diretrizes mais detalhadas sobre o
processo de designacdo, as obrigacbes em termos de estabelecimento e as responsabilidades do
representante na Unido, nos termos do artigo 27.2.

Importa referir que um responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido
gue tenha designado, por escrito, um representante na Unido, em conformidade com o artigo 27.2 do
RGPD, ndo esta abrangido pelo ambito de aplica¢do do artigo 3.2, n.2 1, o que significa que a presenca
do representante na Unido ndo constitui um «estabelecimento» de um responsavel pelo tratamento
ou subcontratante por forga do artigo 3.2, n.2 1.

a) Designacdo de um representante

O considerando 80 esclarece que «[o] representante deverd ser explicitamente designado por um
mandato do responsdvel pelo tratamento ou do subcontratante, emitido por escrito, que permita ao
representante agir em seu nome no que diz respeito as obriga¢des que lhes sGo impostas pelo presente
regulamento. A designag@o de um tal representante ndo afeta as responsabilidades que incumbem ao
responsdvel pelo tratamento ou ao subcontratante nos termos do presente regulamento. O
representante deverd executar as suas tarefas em conformidade com o mandato que recebeu do
responsdvel pelo tratamento ou do subcontratante, incluindo no que toca a cooperagdo com as
autoridades de controlo competentes relativamente a qualquer agdo empreendida no sentido de
garantir o cumprimento do presente regulamento. »

Assim, o mandato emitido por escrito a que se refere o considerando 80 regula as relagdes e
obrigacdes existentes entre o representante na Unido e o responsavel pelo tratamento de dados ou
subcontratante estabelecido fora da Unido, ndo afetando a responsabilidade do responsavel pelo
tratamento ou subcontratante. O representante na Unido pode ser uma pessoa singular ou coletiva
estabelecida na Unido que seja capaz de representar o responsavel pelo tratamento ou subcontratante
estabelecido fora da Unido no que se refere as respetivas obrigagdes ao abrigo do RGPD.

Na pratica, a fungdo de representante na Unido pode ser exercida com base num contrato de prestacao
de servicos celebrado com uma pessoa ou uma organizacao, podendo assim ser assumida por um
amplo leque de entidades comerciais e ndo comerciais, como sociedades de advogados, empresas de
consultoria, empresas privadas, etc., desde que tais entidades estejam estabelecidas na Unido. Um
representante pode também atuar em nome de varios responsdveis pelo tratamento e
subcontratantes extracomunitarios.

7

Quando a funcdo de representante é assumida por uma empresa ou qualquer outro tipo de
organiza¢do, recomenda-se a nomea¢do de uma pessoa em concreto como ponto de contacto
principal e pessoa «encarregada» para cada responsdvel pelo tratamento e subcontratante
representado. De um modo geral, sera til especificar tais pontos no contrato de prestacdo de servicos.

Em consonancia com o RGPD, o CEPD confirma que quando vdrias atividades de tratamento de um
responsavel pelo tratamento ou subcontratante sdo abrangidas pelo ambito de aplica¢do do artigo 3.9,
n.2 2, do RGPD (sem que se apligue nenhuma das excec¢des previstas no artigo 27.2, n.2 2, desse
regulamento), ndo se espera que esse responsavel pelo tratamento ou subcontratante designe um
representante para cada uma das atividades de tratamento abrangidas pelo ambito de aplicacdo do
artigo 3.2, n.2 2. O CEPD ndo considera que a funcdo de representante na Unido seja compativel com
o papel de encarregado da protecdo de dados (EPD) externo estabelecido na Unido. O artigo 38.2,n.2 3,
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estipula algumas garantias basicas destinadas a assegurar que os EPD sdo capazes de desempenhar as
suas atribuicdes com um grau de autonomia suficiente no seio da sua organiza¢do. Em especial, os
responsaveis pelo tratamento ou subcontratantes sdo obrigados a assegurar que o EPD «ndo recebe
instrugdes relativamente ao exercicio das suas fungées». O considerando 97 refere ainda que os EPD,
«sejam ou ndo empregados do responsdvel pelo tratamento, deverdo estar em condigbes de
desempenhar as suas fungées e atribuicées com independéncia»®®. Esta exigéncia de um grau suficiente
de autonomia e independéncia por parte do encarregado da prote¢do de dados ndo se afigura
compativel com a fun¢do de representante na Unido. Com efeito, o representante estd sujeito a um
mandato emitido por um responsavel pelo tratamento ou subcontratante, atuando, por conseguinte,
em nome de e por instrucdo direta do mandatdario em questdo?®. O representante é mandatado pelo
responsavel pelo tratamento ou subcontratante que representa, atuando por conseguinte em seu
nome no exercicio das suas atribuicdes, pelo que ndo é possivel conciliar tal papel com a realizagao,
de forma independente, dos deveres e atribuicdes do encarregado da protecdo de dados.

Além disso, e para complementar a sua interpretacdo, o CEPD recorda a posi¢do ja tomada pelo GT 29,
que salienta que «pode igualmente surgir um conflito de interesses se, por exemplo, um EPD externo
for chamado a representar o responsdvel pelo tratamento ou o subcontratante perante os tribunais no
dmbito de processos respeitantes a questées de prote¢éo de dados»*°.

Do mesmo modo, atendendo ao eventual conflito de obrigacGes e interesses em procedimentos de
execucdo, o CEPD considera incompativeis a funcdo de representante de um responsavel pelo
tratamento de dados e o papel de subcontratante desse mesmo responsdvel pelo tratamento de

dados, em especial no que diz respeito a conformidade e a observancia das respetivas
responsabilidades.

Embora o RGPD ndo imponha, nem ao responsavel pelo tratamento de dados nem ao préprio
representante, qualquer obrigacdo de notificar a designacdo deste ultimo a uma autoridade de
controlo, o CEPD recorda que, nos termos do artigo 13.2, n.2 1, alinea a), e 14.2, n.2 1, alinea a), no
ambito das respetivas obrigacdes em matéria de informacdo, os responsaveis pelo tratamento
facultam aos titulares dos dados informacgdes sobre a identidade do seu representante na Unido. Tais
informacdes devem, por exemplo, ser incluidas na [declara¢do de privacidade e] informacao inicial
fornecida aos titulares dos dados no momento da recolha de dados. Um responsavel pelo tratamento
nao estabelecido na Unido mas que esteja abrangido pelo artigo 3.2, n.2 2, e ndo informe os titulares
dos dados na Unido acerca da identidade do seu representante estara a violar as suas obrigacGes de
transparéncia nos termos do RGPD. Além disso, essas informac6es devem ser de facil acesso por parte
das autoridades de controlo, a fim de facilitar o contacto para necessidades em matéria de cooperacao.

Exemplo 24: O sitio Web baseado e gerido na Turquia, a que se refere o exemplo 12, oferece servigos
de criagdo, edi¢do, impressao e envio de dlbuns personalizados de fotografias de familia. O sitio Web
esta disponivel em inglés, francés, neerlandés e aleméao, e os pagamentos podem ser efetuados em
euros ou em libras esterlinas. O sitio Web indica que os albuns de fotografias apenas podem ser
entregues por via postal em Franca, nos paises do Benelux e na Alemanha. Uma vez que o sitio Web

28 GT 29, diretrizes sobre os encarregados da protecdo de dados (EPD), WP 243 rev.01 — adotadas pelo CEPD.
2% Um EPD externo que também estivesse a atuar como representante na Unido n3o poderia, por exemplo, estar
numa situacao em que lhe fossem dadas instrucdes para, enquanto representante, informar um titular dos dados
sobre uma decisdo ou medida do responsdvel pelo tratamento ou subcontratante que, enquanto EPD, tivesse
desaconselhado por a ter considerado contraria as disposicdes do RGPD.

30 GT 29, diretrizes sobre os encarregados da protecdo de dados (EPD), WP 243 rev.01 — adotadas pelo CEPD.
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estd sujeito ao RGPD, nos termos do artigo 3.2, n.2 2, alinea a), o responsavel pelo tratamento de dados
é obrigado a designar um representante na Unido.

O representante tem de estar estabelecido num dos Estados-Membros nos quais esta disponivel o
servico, e que neste caso sdo a Franca, a Bélgica, os Paises Baixos, o Luxemburgo ou a Alemanha. O
nome e os dados de contacto do responsavel pelo tratamento de dados e do seu representante na
Unido tém de constar das informagdes disponibilizadas em linha aos titulares dos dados quando estes
dao inicio a utilizacdo do servico ao criarem o seu album de fotografias. A declaracdo de privacidade
do sitio Web também tem de indicar esses elementos.

b) Isencdes da obrigacdo de designacao3!

Embora a aplicacdo do artigo 3.2, n.2 2, desencadeie a obrigacao de designar um representante na
Unido para responsdveis pelo tratamento ou subcontratantes estabelecidos fora da Unido, o
artigo 27.9, n.2 2, prevé uma derrogacdo a designac¢do obrigatdria de um representante na Unido, em
dois casos distintos:

as operagdes de tratamento que sejam «ocasionais, ndo abranjam o tratamento, em grande
escala, de categorias especiais de dados a que se refere o artigo 9.2, n.2 1, ou o tratamento de
dados pessoais relativos a condenacgdes penais e infracdes referido no artigo 10.2», e quando
tal tratamento «ndo seja suscetivel de implicar riscos para os direitos e liberdades das pessoas
singulares, tendo em conta a natureza, o contexto, o ambito e as finalidades do tratamento».

Em consonancia com posi¢des anteriormente tomadas pelo Grupo de Trabalho do Artigo 29.2, o
CEPD considera que uma atividade de tratamento apenas pode ser considerada «ocasional» se
ndo for realizada regularmente e se tiver lugar fora do decurso das atividades normais do
responsdvel pelo tratamento ou subcontratante32,

Além disso, embora o RGPD ndo defina aquilo que se entende por tratamento em grande escala,
0 GT 29 recomendou anteriormente nas suas diretrizes WP243 sobre os encarregados da protecao
de dados (EPD) que se tome em especial consideragdo os seguintes fatores ao determinar se o
tratamento é efetuado em grande escala: o nimero de titulares dos dados afetados (como nimero
concreto ou em percentagem da populacdo em causa); o volume de dados e/ou o alcance dos
diferentes elementos de dados objeto de tratamento; a duragao, ou a permanéncia, da atividade
de tratamento de dados; o &mbito geografico da atividade de tratamento®.

Por ultimo, o CEPD salienta que a isen¢do da obrigacdo de designacao prevista no artigo 27.2 diz
respeito a um tratamento que «ndo seja suscetivel de implicar riscos para os direitos e liberdades
das pessoas singulares»®, pelo que n3o limita a isen¢3o a um tratamento que ndo seja suscetivel
de implicar riscos elevados para os direitos e liberdades dos titulares dos dados. Em consonancia
com o considerando 75, ao avaliar o risco para os direitos e liberdades dos titulares dos dados,
deve ter-se em conta tanto a probabilidade como a gravidade de tal risco.

Ou

31 Os critérios e a interpretacdo constantes das diretrizes WP 243 rev.1 (encarregados da protecdo de dados) do
GT 29, adotadas pelo CEPD, podem ser parcialmente utilizados como base para as isen¢bes da obrigagdo de
designacdo.

32 Documento de posicdo do GT 29 sobre as derrogacdes a obrigacdo de conservar registos das atividades de
tratamento, nos termos do artigo 30.2, n.2 5, do RGPD.

33 diretrizes do GT 29 sobre os encarregados da protecdo de dados (EPD), adotadas em 13 de dezembro de 2016,
com a ultima redacgdo revista em 5 de abril de 2017, WP 243 rev.01 — adotadas pelo CEPD.

34Artigo 27.2, n.2 2, alinea a), do RGPD.
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- o tratamento é efetuado «por autoridades ou organismos publicos».

A questdo de saber se uma entidade estabelecida fora da Unido se qualifica como «uma autoridade
ou um organismo publico» terd de ser avaliada in concreto e caso a caso® pelas autoridades de
controlo. O CEPD sublinha que dada a natureza das suas atribuices e missoes, é expectavel um
numero limitado de casos em que uma autoridade ou um organismo publico situados num pais
terceiro oferecam bens ou servicos a titulares dos dados na Unido, ou em que controlem o
comportamento desses titulares na Unido. ¢) Estabelecimento num dos Estados-Membros em que
se encontram os titulares dos dados cujos dados pessoais séo tratados

O artigo 27.9, n.2 3, estipula que «[o] representante deve estar estabelecido num dos Estados-
Membros onde se encontram os titulares dos dados cujos dados pessoais sdo objeto do tratamento
no contexto da oferta que lhes é feita de bens ou servigos ou cujo comportamento é controlado». Nos
casos em que é significativa a percentagem de titulares dos dados situados num Estado-Membro
especifico e cujos dados sdo objeto de tratamento, o CEPD recomenda, enquanto melhor pratica, que
o representante esteja estabelecido nesse mesmo Estado-Membro. Contudo, o representante tem de
permanecer facilmente contactavel pelos titulares dos dados situados em Estados-Membros em que
o representante ndo esteja estabelecido e nos quais os servicos ou bens estejam a ser oferecidos ou o
comportamento esteja a ser controlado.

O CEPD confirma que o critério que preside ao estabelecimento do representante na Unido é a
localizagdo dos titulares dos dados cujos dados sdo objeto de tratamento. Neste contexto, o local em
que ocorre o tratamento, mesmo quando efetuado por um subcontratante estabelecido noutro
Estado-Membro, ndo é um fator pertinente para determinar a localizagdo do estabelecimento do
representante.

Exemplo 25: Uma empresa farmacéutica indiana, sem presenca comercial nem estabelecimento na
Unido e sujeita ao RGPD nos termos do artigo 3.2, n.2 2, promove ensaios clinicos realizados por
investigadores (hospitais) situados na Bélgica, no Luxemburgo e nos Paises Baixos. A maioria dos
doentes que participam nos ensaios clinicos reside na Bélgica.

Enquanto responsavel pelo tratamento de dados, a empresa farmacéutica indiana deve designar um
representante na Unido estabelecido num dos trés Estados-Membros nos quais os doentes, na
qualidade de titulares dos dados, participam no ensaio clinico (Bélgica, Luxemburgo ou Paises Baixos).
Uma vez que a maioria dos doentes reside na Bélgica, recomenda-se que o representante ai esteja
estabelecido. Se assim for, o representante estabelecido na Bélgica deve, no entanto, ser facilmente
contactavel pelos titulares dos dados e autoridades de controlo situados nos Paises Baixos e no
Luxemburgo.

Neste caso em concreto, o representante na Unido poderia ser o representante legal do promotor na
Unido, nos termos do artigo 74.2 do Regulamento (UE) n.2 536/2014 relativo aos ensaios clinicos,
desde que ndo atue enquanto subcontratante em nome do promotor do ensaio clinico, que esteja
estabelecido num dos trés Estados-Membros e que ambas as fungdes acima sejam reguladas e
exercidas em conformidade com o respetivo quadro juridico.

350 RGPD n3o define aquilo que se entende por «autoridade ou organismo publico». O CEPD considera que
essa nocgao é determinada pelo direito nacional. Assim sendo, as autoridades e organismos publicos incluem as
autoridades nacionais, regionais e locais, mas ao abrigo da legislacdo local o conceito também inclui,
normalmente, um conjunto de outros organismos de direito publico.
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c) Obrigacdes e responsabilidades do representante

O representante na Unido atua em nome do responsdvel pelo tratamento ou subcontratante que
representa no que se refere as respetivas obrigacdes nos termos do RGPD. Tal abrange,
nomeadamente, as obrigacGes relacionadas com o exercicio de direitos dos titulares dos dados. Neste
contexto, e como ja referido, a identidade e os dados de contacto do representante tém de ser
facultados aos titulares dos dados, em conformidade com os artigos 13.2 e 14.2. Embora ndo seja
responsavel pelo cumprimento dos direitos dos titulares dos dados, o representante tem de facilitar a
comunicacgdo entre estes e o responsavel pelo tratamento ou subcontratante representado, a fim de
garantir o efetivo exercicio dos direitos dos titulares dos dados.

Nos termos do artigo 30.2, o representante do responsavel pelo tratamento ou subcontratante
conserva um registo de todas as atividades de tratamento sob a responsabilidade desse responsavel
pelo tratamento ou subcontratante. O CEPD considera que, embora a conservacdo desse registo seja
uma obrigacdo imposta tanto ao responsavel pelo tratamento ou subcontratante como ao
representante, o responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido é
responsavel pelo conteldo basico e pela atualiza¢cdo do registo e, simultaneamente, tem de facultar
ao seu representante informagdes precisas e atualizadas, para que este também possa manter e
disponibilizar tal registo em permanéncia. Ao mesmo tempo, compete ao representante ser capaz de
disponibilizar o registo em consonancia com o artigo 27.2, nomeadamente quando contactado por
uma autoridade de controlo nos termos do artigo 27.2, n.2 4,

Conforme esclarecido no considerando 80, o representante também deverd executar as suas tarefas
em conformidade com o mandato que recebeu do responsavel pelo tratamento ou do subcontratante,
incluindo no que toca a cooperagdo com as autoridades de controlo competentes relativamente a
qualquer acdao empreendida no sentido de garantir o cumprimento do presente regulamento. Na
pratica, isto significa que uma autoridade de controlo contactard o representante para questoes
relacionadas com as obrigacdes de conformidade de um responsavel pelo tratamento ou
subcontratante estabelecido fora da Unido, devendo o representante ser capaz de facilitar qualquer
intercdmbio processual ou de informagdes entre uma autoridade de controlo que efetua o pedido e
um responsavel pelo tratamento ou subcontratante estabelecido fora da Unido.

Com a ajuda de uma equipa, se for caso disso, o representante na Unido deve, por conseguinte, estar
em condi¢Bes de comunicar eficientemente com os titulares dos dados e cooperar com as autoridades
de controlo interessadas. Isto significa que tal comunicacdao deverd, em principio, ser efetuada na
lingua ou linguas utilizadas pelas autoridades de controlo e pelos titulares dos dados em questdo ou,
se tal implicar um esfor¢co desproporcionado, que o representante deve recorrer a outros meios e
técnicas para garantir a eficacia da comunicagdo. Por conseguinte, a existéncia de um representante é
indispensavel para garantir que os titulares dos dados e as autoridades de controlo serdo capazes de
estabelecer contacto facilmente com um responsavel pelo tratamento ou subcontratante
extracomunitdrios. Em consonancia com o considerando 80 e com o artigo 27.2, n.2 5, a designac¢do de
um representante na Unido ndo afeta a responsabilidade do responsavel pelo tratamento ou do
subcontratante nos termos do RGPD, nem prejudica eventuais a¢des judiciais que possam vir a ser
intentadas contra os mesmos. O RGPD nao estabelece, para o representante, uma responsabilidade
que se substitua a do responsavel pelo tratamento ou subcontratante que representa na Unido.

Importa contudo sublinhar que o conceito de representante foi introduzido precisamente com o
objetivo de facilitar a ligacdo com responsaveis pelo tratamento e subcontratantes abrangidos pelo
artigo 3.2, n.2 2, do RGPD, bem como para garantir a efetiva execucdo deste regulamento no que se
refere a estes Ultimos. Para tal, procurou-se permitir que as autoridades de controlo instaurassem
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procedimentos de execugao através do representante designado pelos responsdveis pelo tratamento
ou subcontratantes nao estabelecidos na Unido. O que precede inclui a possibilidade de as autoridades
de controlo enviarem ao representante as medidas corretivas ou as coimas e sangdes impostas ao
responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido, em conformidade com os
artigos 58.2, n.2 2, e 83.2 do RGPD. Contudo, a possibilidade de responsabilizar diretamente um
representante estd limitada pelas obrigacdes diretas deste, mencionadas nos artigos 30.2e 58.2,n.2 1,
alinea a), do RGPD.

O CEPD salienta ainda que o artigo 50.2 do RGPD visa, nomeadamente, facilitar a aplicacdo de
legislacdo no que se refere a paises terceiros e organizagdes internacionais e que, nesse sentido, esta
a ser atualmente ponderado o desenvolvimento de regras internacionais de cooperacao adicionais.
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