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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 péivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jéljempéna 'yleinen tietosuoja-asetus’
tai ‘asetus’, 70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 pdivdana heindkuuta 2018 annetulla ETAn sekakomitean paatokselld N:o 154/2018,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON HYVAKSYNYT SEURAAVAT OHJEET:

1 JOHDANTO

Covid-19-pandemian vuoksi talla hetkelld on kdynnissd runsaasti koronavirus SARS-CoV-2:n
torjumiseen tahtdavaa tieteellistd tutkimusta, jonka tavoitteena on tuottaa tuloksia mahdollisimman
nopeasti.

Samaan aikaan nousee jatkuvasti esiin oikeudellisia kysymyksid, jotka koskevat yleisen tietosuoja-
asetuksen 4 artiklan 15 alakohdassa tarkoitettujen terveystietojen kayttoa tallaisiin
tutkimustarkoituksiin. Nailla ohjeilla pyritddn selventamaan kaikkein kiireellisimpia naista
kysymyksista, kuten sovellettavaa kasittelyn oikeusperustetta, terveystietojen kasittelya koskevien
riittdvien suojatoimien toteuttamista ja rekisterdidyn oikeuksien kayttoa.

Yksityiskohtaisten ohjeiden laatiminen terveystietojen kasittelyyn tieteellisia tutkimustarkoituksia
varten on kirjattu Euroopan tietosuojaneuvoston vuotuiseen tyéohjelmaan. Lisdaksi on huomattava,
ettd ndma ohjeet eivat koske henkilotietojen kasittelya epidemiologista seurantaa varten.

2 YLEISEN TIETOSUOJA-ASETUKSEN SOVELTAMINEN

Tietosuojasadannot (kuten yleinen tietosuoja-asetus) eivat estd toimenpiteita, joita toteutetaan covid-
19-pandemian torjumiseksi.! Yleinen tietosuoja-asetus on laaja sdddds, ja siihen sisiltyy useita
saannoksid, jotka mahdollistavat henkiltietojen kasittelyn covid-19-pandemiaan liittyvia tieteellisia
tutkimustarkoituksia varten yksityisyyden ja henkilotietojen suojaa koskevien perusoikeuksien
mukaisesti.? Yleisessd tietosuoja-asetuksessa sdddetddn myds nimenomaisesta poikkeuksesta, jota
voidaan soveltaa kieltoon kasitella tiettyja erityisia henkil6tietoryhmia, kuten terveystietoja, jos se on
tarpeen tieteellisia tutkimustarkoituksia varten. 3

Kasiteltdessa terveystietoja covid-19-pandemiaan liittyvia tieteellisid tutkimustarkoituksia varten on
noudatettava EU:n perusoikeuksia. Tietosuojasdadannot tai Euroopan unionin perusoikeuskirjan

1 Ks. Euroopan tietosuojaneuvoston 19. maaliskuuta 2020 antama lausunto, joka koskee henkilétietojen yleist3
kasittelya covid-19-pandemian yhteydesss, https://edpb.europa.eu/our-work-tools/our-
documents/other/statement-processing-personal-data-context-covid-19-outbreak en.

2 Ks. esimerkiksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ja e alakohta, 14 artiklan 5 kohdan b alakohta
ja 17 artiklan 3 kohdan d alakohta.

3 Ks. esimerkiksi yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan j alakohta ja 89 artiklan 2 kohta.
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13 artiklan mukainen tieteellisen tutkimuksen vapaus eivat ole kumpikaan ensisijaisia toisiinsa ndhden.
Naita oikeuksia ja vapauksia on pikemminkin arvioitava huolellisesti, ja ne on tasapainotettava siten,
etta lopputuloksessa kunnioitetaan molempien keskeista sisaltoa.

3 MAARITELMAT

On tarkedd muodostaa kasitys siitd, mihin tietojenkasittelytoimiin voidaan soveltaa yleisessa
tietosuoja-asetuksessa saddettyd ja naissa ohjeissa selostettua erityisjarjestelyd. Sen vuoksi on
maariteltdva kasitteet 'terveystiedot’ seka 'tieteellisia tutkimustarkoituksia varten tapahtuva kasittely’
ja ‘'mydhempi kasittely’ (joita kutsutaan myos 'terveystietojen ensisijaiseksi ja toissijaiseksi kaytoksi’).

3.1 ’'Terveystiedot’

Yleisen tietosuoja-asetuksen 4 artiklan 15 alakohdan mukaan ‘terveystiedoilla’ tarkoitetaan
“luonnollisen henkilén fyysiseen tai psyykkiseen terveyteen liittyvié henkilGtietoja, mukaan lukien
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hénen terveydentilansa”. Kuten asetuksen
johdanto-osan 53 kappaleessa todetaan, terveystietoihin olisi sovellettava erityissuojelua, koska
tallaisten arkaluonteisten tietojen kaytolla voi olla huomattavia epdedullisia vaikutuksia
rekisterdityihin. TAman ja unionin tuomioistuimen asiaa koskevan oikeuskdytdnndn* perusteella
kasitetta 'terveystiedot’ on tulkittava laajasti.

Terveystietoja voidaan saada eri ldhteistd, esimerkiksi seuraavista:

1. Terveydenhuoltopalvelujen tarjoajan potilastietoihin keraamat tiedot (kuten terveydentila ja
terveydellinen tausta seka tutkimusten ja hoitojen tulokset).

2. Tiedot, joista tulee terveystietoja, kun niita tarkastellaan yhdessa muiden tietojen kanssa,
jolloin kayvat ilmi terveydentila tai terveysriskit (esimerkiksi oletus tietyn ajanjakson aikana
mitatun korkean verenpaineen perusteella, ettd henkil6lla on suurempi riski saada
sydankohtaus).

3. Tiedot “omatoimisista tarkastuksista”, joissa rekisterdidyt vastaavat terveyteensa liittyviin
kysymyksiin (kuten ilmoittavat oireita).

4. Tiedot, joista tulee terveystietoja sen vuoksi, ettd niitd kdytetdan tietyssa yhteydessa (kuten
terveydenhuollon ammattihenkilon diagnoosin tekemiseksi kasittelemat tiedot, jotka
koskevat dskettdistd matkaa covid-19-pandemian kohteena olevalle alueelle tai sielld
oleskelua).

3.2 ’Tieteellisia tutkimustarkoituksia varten tapahtuva kasittely’

Yleisen tietosuoja-asetuksen 4 artiklaan ei sisally 'tieteellisia tutkimustarkoituksia varten tapahtuvan
kasittelyn” nimenomaista maaritelmada. Asetuksen johdanto-osan 159 kappaleessa todetaan
seuraavaa: “Henkilétietojen kdsittelyd tieteellisid tutkimustarkoituksia varten olisi [...] tulkittava
laajasti niin, ettd se tarkoittaa myéds teknologian kehittémistd ja esittelyd, perustutkimusta, soveltavaa
tutkimusta ja yksityisin varoin rahoitettua tutkimusta. Siind olisi lisdksi otettava huomioon SEUT
179 artiklan 1 kohdassa vahvistettu eurooppalaisen tutkimusalueen toteuttamista koskeva unionin
tavoite. Tieteellisiin tutkimustarkoituksiin olisi siséllyttdvd myés kansanterveyden alalla yleisté etua
varten tehdyt tutkimukset.”

4 Ks. esimerkiksi direktiivin 95/46/EY osalta Euroopan yhteisdjen tuomioistuimen tuomio 6.11.2003 asiassa C-
101/01, Lindgvist, 50 kohta.
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Entinen 29 artiklan mukainen tietosuojatyéryhma on jo aiemmin huomauttanut, ettd kasitetta ei voida
ulottaa sen yleista merkitysta pidemmalle, mutta katsoo, etta "tieteellisella tutkimuksella’ tarkoitetaan
tassa yhteydessa “tutkimushanketta, joka on perustettu soveltuvien alakohtaisten metodologisten ja
eettisten standardien sekd hyvien kdytédntéjen mukaisesti”.

3.3 'Mydhempi kasittely’

Kun puhutaan tieteellisia tutkimustarkoituksia varten tapahtuvasta kasittelysta, kyseessa on kaksi
erilaista tietojen kayttotapaa:

1. Henkilokohtaisia (terveys)tietoja koskeva tutkimus, jossa kaytetddn suoraan tieteellisia
tutkimustarkoituksia varten keréttyja tietoja ("ensisijainen kaytto’).

2. Henkilokohtaisia (terveys)tietoja koskeva tutkimus, jossa on kyse alun perin muuta tarkoitusta
varten kerattyjen tietojen myohemmasta kadytosta (‘toissijainen kayttd’).

Esimerkki 1: Koronavirus SARS-CoV-2-tartunnan saaneiksi epaillyilla henkil6illd suoritettavaa kliinista
tutkimusta varten keratdaan terveystietoja ja hyodynnetdan kyselylomakkeita. Kyseessa on edelld
maaritelty terveystietojen ensisijainen kaytto.

Esimerkki 2: Rekisterdity on ottanut potilaana yhteyttd terveydenhuoltopalvelujen tarjoajaan
koronavirus SARS-CoV-2:n oireista. Jos terveydenhuoltopalvelujen tarjoajan kirjaamia terveystietoja
kaytetadan mychemmin tieteellisiin tutkimustarkoituksiin, tdma kaytto luokitellaan alun perin muuhun
tarkoitukseen kerattyjen terveystietojen myohemmaksi kasittelyksi (toissijainen kaytto).

Terveystietojen ensisijaiseen ja toissijaiseen kayttoon perustuvan tieteellisen tutkimuksen
erottaminen toisistaan on erityisen tarkeda, kun kyseessd on kasittelyn oikeusperuste,
informointivelvollisuudet ja yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukainen
kayttotarkoitussidonnaisuuden periaate, joita kasitellaan jaljempana.

4  KASITTELYN OIKEUSPERUSTE

Kaikessa henkilokohtaisten terveystietojen kasittelyssa on noudatettava yleisen tietosuoja-asetuksen
5 artiklassa saadettyja kasittelyd koskevia periaatteita sekd yhta asetuksen 6 artiklassa luetelluista
kasittelyn lainmukaisuuden perusteista ja 9 artiklassa luetelluista poikkeuksista, jotka koskevat tdman
erityisen henkildtietoryhmin lainmukaista kasittely3.®

Tieteellisia tutkimustarkoituksia varten tapahtuvan terveystietojen kasittelyn oikeusperusteista
saddetaan asetuksen 6 artiklassa ja sovellettavista poikkeuksista sen 9 artiklassa. Seuraavassa jaksossa
kasitellaan suostumusta koskevia saantoja ja kansallista lainsdadant6a. On huomattava, etta yleisessa
tietosuoja-asetuksessa saddettyjen oikeusperusteiden valilla ei ole ensisijaisuusjarjestysta.

4.1 Suostumus

Terveystietojen kasittelyn oikeusperusteena voi covid-19-pandemian yhteydessd olla yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan ja 9 artiklan 2 kohdan a alakohdan mukaisesti
saatu rekisterdidyn suostumus.

5> Ks. entisen tietosuojatyéryhmian antamat asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat,
10.4.2018, WP259 rev.01, 17/Fl, s. 30 (Euroopan tietosuojaneuvoston vahvistama asiakirja).
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051.

6 Ks. esimerkiksi direktiivin 95/46/EY osalta unionin tuomioistuimen tuomio 13.5.2014 asiassa C-131/12, Google
Spain, 71 kohta.
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On kuitenkin huomattava, ettd kaikkien nimenomaisen suostumuksen edellytysten, erityisesti yleisen
tietosuoja-asetuksen 4 artiklan 11 kohdassa, 6 artiklan 1 kohdan a alakohdassa, 7 artiklassa ja 9 artiklan
2 kohdan a alakohdassa sdddettyjen edellytysten, on taytyttdva. Suostumuksen on erityisesti oltava
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen, ja se on annettava antamalla suostumusta
ilmaiseva lausuma tai toteuttamalla ”selked suostumusta ilmaiseva toimi”.

Kuten asetuksen johdanto-osan 43 kappaleessa todetaan, suostumusta ei voida pitda vapaaehtoisesti
annettuna, jos rekisterdidyn ja rekisterinpitdjan vallan valilla on selked epasuhta. Siksi on tarkeas, ettei
rekisteroityd painosteta eikd hanelle aiheudu haittaa, jos han paattda olla antamatta suostumustaan.
Euroopan tietosuojaneuvosto on jo kasitellyt suostumusta kliinisten tutkimusten yhteydessa.’
Lisdohjeita erityisesti nimenomaisesta suostumuksesta on entisen tietosuojatydoryhman antamissa
suostumusta koskevissa suuntaviivoissa.?

Esimerkki: Osana tiettyd perusjoukkoa koskevaa ei-interventiotutkimusta tehdaan selvitys, jossa
tutkitaan tietyn taudin oireita ja etenemistd. Tutkijat voivat pyytdaa rekisterdidyn suostumusta
tallaisten terveystietojen kasittelyyn yleisen tietosuoja-asetuksen 7 artiklassa saddetyin edellytyksin.

Tietosuojaneuvosto katsoo, ettd edellda mainittua esimerkkia ei ole syyta pitda asetuksen johdanto-
osan 43 kappaleessa mainittuna vallan “selvdana epdsuhtana”, joten rekisterdidyn olisi voitava antaa
suostumus tutkijoille®. Téssa esimerkissa rekisterdidyt eivat ole minkianlaisessa riippuvuussuhteessa
tutkijoihin, jotka voisivat epdasianmukaisesti vaikuttaa rekisteroityjen vapaan tahdon kayttamiseen.
Lisaksi on selvaa, ettei suostumuksen antamatta jattamisesta aiheudu kielteisia seurauksia.

Tutkijoiden olisi kuitenkin oltava tietoisia siitd, ettd jos suostumusta kaytetdan kasittelyn
lainmukaisuuden perusteena, henkil6illd on oltava mahdollisuus peruuttaa suostumus milloin tahansa
yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaisesti. Jos suostumus peruutetaan, kaikki
suostumukseen perustuneet tietojenkasittelytoimet pysyvat yleisen tietosuoja-asetuksen mukaan
lainmukaisina, mutta rekisterinpitdjan on lopetettava kyseiset kasittelytoimet, ja jos muuta
lainmukaista perustetta tietojen sailyttamiselle mybhempaa kasittelya varten ei ole, rekisterinpitajan
olisi poistettava tiedot™,

4.2 Kansallinen lainsaadanto

Tieteellisida tutkimustarkoituksia varten suoritettavan henkilokohtaisten terveystietojen kasittelyn
oikeusperusteena voi olla yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e tai f alakohta yhdessa
asetuksen 9 artiklan 2 kohdan j tai i alakohdan mukaisten poikkeusten kanssa. Euroopan
tietosuojaneuvosto on jo selventinyt tata seikkaa kliinisen lddketutkimuksen yhteydess3.!!

Esimerkki: Laaja vaestdpohjainen tutkimus covid-19-potilaiden potilastiedoista.

Kuten edella todettiin, EU ja kunkin jasenvaltion lainsdataja voivat antaa yleisen tietosuoja-asetuksen
9 artiklan 2 kohdan j tai i alakohdan nojalla lakeja, jotka muodostavat oikeusperusteen terveystietojen

7 Ks. Euroopan tietosuojaneuvoston 23. tammikuuta 2019 antama lausunto 3/2019 asiakirjasta ”Kysymyksii ja
vastauksia kliinisia ladketutkimuksia koskevan asetuksen ja yleisen tietosuoja-asetuksen valisesta
vuoropuhelusta”, https://edpb.europa.eu/our-work-tools/our-documents/avis-art-70/opinion-32019-
concerning-questions-and-answers-interplay _en.

8 Entisen tietosuojatyéryhman antamat asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat,
10.4.2018, WP259 rev.01, 17/Fl, s. 19 (Euroopan tietosuojaneuvoston vahvistama asiakirja).

° Olettaen, ettid rekisterdityd ei ole painostettu tai uhkailtu haitan aiheutumisella, jos hidn ei antaisi
suostumustaan.

10 Ks. yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan b alakohta ja 3 kohta.

11 Ks. Euroopan tietosuojaneuvoston 23. tammikuuta 2019 antama lausunto 3/2019, s. 7.
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kasittelylle tieteellisid tutkimustarkoituksia varten. Nain ollen tallaisen kasittelyn edellytykset ja laajuus
vaihtelevat kulloisenkin jasenvaltion antaman lainsdadannoén mukaan.

Kuten yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i alakohdassa saddetaan, tallaisessa
lainsdadanndssa on saddettava “asianmukaisista ja erityisistd toimenpiteistd rekisteréidyn oikeuksien
ja vapauksien, erityisesti salassapitovelvollisuuden, suojaamiseksi”. Vastaavasti yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan j alakohdassa sdaadetdan, etta tallaisen lainsadadannon edellytetaan
olevan “oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta
henkilétietojen suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisteréidyn
perusoikeuksien ja etujen suojaamiseksi”.

Lisaksi tallaista lainsdaadantoa tulkittaessa on otettava huomioon yleisen tietosuoja-asetuksen 5
artiklan mukaiset periaatteet ja unionin tuomioistuimen oikeuskaytanto. Erityisesti yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan j alakohdassa ja 89 artiklassa saadettyja tietosuojaa koskevia poikkeuksia
ja rajoituksia on sovellettava vain siind maéarin kuin se on ehdottoman vélttamatdnta.?

5 TIETOSUOJAPERIAATTEET

Rekisterinpitdjan ja henkilotietojen kasittelijan on noudatettava yleisen tietosuoja-asetuksen 5 artiklan
mukaisia henkilotietojen kasittelyd koskevia periaatteita, erityisesti, kun otetaan huomioon, etta
tieteellisia tutkimustarkoituksia varten saatetaan kasitelld suurta maaraa henkilttietoja. Seuraavassa
kasitelladn kyseisten periaatteiden tarkeimpia ndkokohtia naiden ohjeiden aihepiiriin kannalta.

5.1 Lapinakyvyys ja rekisterdityjen informointi

Lapindkyvyyden periaate tarkoittaa, ettd henkil6tietoja on kasiteltava asianmukaisesti ja rekisterdidyn
kannalta lapindkyvasti. Tama periaate liittyy vahvasti yleisen tietosuoja-asetuksen 13 ja 14 artiklan
mubkaisiin informointivelvollisuuksiin.

Rekisteroidylle on vyleensd ilmoitettava henkilokohtaisesti kasittelytoimesta ja siitd, etta
henkilokohtaisia (terveys)tietoja kasitelldan tieteellisid tarkoituksia varten. Toimitettujen tietojen olisi
sisallettava kaikki yleisen tietosuoja-asetuksen 13 tai 14 artiklassa mainitut tiedot.

On huomattava, etta tutkijat kasittelevat usein terveystietoja, joita he eiviat ole saaneet suoraan
rekisteroidyltd, esimerkiksi potilastietoja tai muiden maiden potilaista saatuja tietoja. Siksi tdssa
jaksossa keskitytddn yleisen tietosuoja-asetuksen 14 artiklaan, joka kattaa informointivelvoitteet
tapauksissa, joissa henkilotietoja ei saada suoraan rekisterdidylta.

5.1.1 Missa tapauksissa rekisteroidylle on tiedotettava?

Yleisen tietosuoja-asetuksen 14 artiklan 3 kohdan a alakohdassa sdaadetdan, etta jos henkil6tietoja ei
ole saatu rekisteroidylta, rekisterinpitdjan on toimitettava tiedot “kohtuullisen ajan kuluttua mutta
viimeistddn kuukauden kuluessa henkil6tietojen saamisesta ottaen huomioon tietojen kdsittelyyn
liittyvdt erityiset olosuhteet”.

Tassd yhteydessa on huomattava erityisesti yleisen tietosuoja-asetuksen 14 artiklan 4 kohta, jossa
saddetdan, ettd jos “rekisterinpitdjé aikoo kdsitellé henkilGtietoja edelleen muuhun tarkoitukseen kuin
siihen, johon henkilétiedot kerdttiin, rekisterinpitdjdn on ilmoitettava rekisterdidylle ennen kyseistd
jatkokdisittelyd tdstd muusta tarkoituksesta”.

12 Ks. esimerkiksi direktiivin 95/46/EY osalta unionin tuomioistuimen tuomio 14.2.2019 asiassa C-345/17, Buivids,
64 kohta.
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Jos tietoja kasitellddn myohemmin tieteellisiin tarkoituksiin, 89 artiklan 1 kohdan mukainen
asianmukainen suojatoimi on tietojen toimittaminen rekisterdidylle kohtuullisessa ajassa ennen uuden
tutkimushankkeen toteuttamista, kun otetaan huomioon kasiteltdvien tietojen arkaluonteisuus. Nain
rekisteroity saa tiedon tutkimushankkeesta ja voi kdyttda oikeuksiaan etukateen.

5.1.2 Poikkeukset

Yleisen tietosuoja-asetuksen 14 artiklan 5 kohdassa sdadetdaan kuitenkin neljastd poikkeuksesta
informointivelvollisuuteen. Tamanhetkisessa tilanteessa erityisen merkityksellisia ovat poikkeukset,
joista saddetdan yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdassa (”osoittautuu
mahdottomaksi tai vaatisi kohtuutonta vaivaa”) ja c alakohdassa ("tietojen hankinnasta tai
luovuttamisesta sdddetdan nimenomaisesti [...] unionin oikeudessa tai jdsenvaltion lainsdaddannossa”),
varsinkin asetuksen 14 artiklan 4 kohdan mukaisen informointivelvollisuuden kannalta.

5.1.2.1 Mahdottomaksi osoittautuminen

Entinen tietosuojatyéryhma on lapinakyvyysperiaatetta koskevissa suuntaviivoissaan!® huomauttanut
joaiemmin, etta “Tilanne, jossa tietojen toimittaminen osoittautuu 14 artiklan 5 kohdan b alakohdassa
tarkoitetulla tavalla “mahdottomaksi”, on niin sanotusti kaikki tai ei mitéén -tilanne, silld asiat joko
ovat mahdottomia tai eivit ole — mahdottomuudessa ei ole eri asteita. Jos rekisterinpitdjé vetoaa
tdhdn poikkeukseen, sen on voitava osoittaa seikat, jotka tosiasiassa estévdt sitd toimittamasta
kyseiset tiedot rekisterdidylle. Jos mahdottomuuden syynd olleet seikat jonkin ajan kuluttua poistuvat
ja tietojen toimittaminen rekisterdidylle on jélleen mahdollista, rekisterinpitdjdn tulisi toimittaa tiedot
vdlittémdsti. Kdytdnndssd rekisterinpitdjd voi vain hyvin harvoin osoittaa, ettd tietojen toimittaminen
rekisterdidylle on mahdotonta.”

5.1.2.2 Kohtuuton vaiva

Madritettdessd, mikda on kohtuutonta vaivaa, asetuksen johdanto-osan 62 kappaleessa viitataan
rekisteroityjen maaraan, tietojen ikdan ja hyvaksyttyihin asianmukaisiin suojatoimiin mahdollisina
suuntaa-antavina tekijéina. Edelld mainituissa lapinakyvyyttd koskevissa suuntaviivoissa'* suositellaan,
etta rekisterinpitdja vertaa toisiinsa vaivaa, joka sille aiheutuu tietojen toimittamisesta rekisterdidylle,
ja vaikutuksia, jotka rekisteroityyn on silld, etta hanelle ei toimiteta kyseisia tietoja.

Esimerkki: Tietojen toimittamisen voitaisiin katsoa aiheuttavan kohtuutonta vaivaa, jos kyseessa on
suuri maara rekisterdityja, joiden yhteystietoja ei ole saatavilla.

5.1.2.3  Tarkoitusten saavuttamisen vaikeutuminen suuresti

Voidakseen kayttda perusteena tata poikkeusta rekisterinpitdjien on osoitettava, ettd asetuksen
14 artiklan 1 kohdassa tarkoitettujen tietojen toimittaminen itsessaan estaisi kasittelyn tarkoitusten
saavuttamisen tai vaikeuttaisi sita suuresti.

Tapauksissa, joissa sovelletaan yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdan
mukaista poikkeusta, “rekisterinpitdjéin on toteutettava asianmukaiset toimenpiteet rekisteréidyn
oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten tietojen
saattaminen julkisesti saataville”.

13 Ks. entisen tietosuojatyéryhman antamat asetuksen 2016/679 mukaista lapindkyvyytta koskevat suuntaviivat,
11.4.2018, WP260 rev.01, 17/Fl, s. 30 (Euroopan tietosuojaneuvoston vahvistama asiakirja).
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

14 Entisen tietosuojatydryhmin antamat asetuksen 2016/679 mukaista ldpindkyvyyttd koskevat suuntaviivat,
11.4.2018, WP260 rev.01, 17/Fl, s. 32 (Euroopan tietosuojaneuvoston vahvistama asiakirja).
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5.1.2.4 Tietojen hankinnasta tai luovuttamisesta sddtdminen nimenomaisesti unionin tai jésenvaltion
lainsdédddnndssd

Yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan c alakohdassa sallitaan poikkeus 14 artiklan 1, 2 ja
4 kohdan mukaisesta informointivelvollisuudesta siltd osin kuin henkiltietojen hankinnasta tai
luovuttamisesta “séddetddn nimenomaisesti rekisterinpitdjddn sovellettavassa unionin oikeudessa tai
jéisenvaltion lainsdddédnnéssd”. Poikkeuksen edellytyksend on, ettd kyseisessd lainsddadanndssa
vahvistetaan “asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi”. Kuten
edelld mainituissa lapinakyvyyttd koskevissa suuntaviivoissal® todetaan, tallaisen lainsddddnnon on
koskettava suoraan rekisterinpitdjaa ja tietojen hankinnan tai luovuttamisen olisi oltava
rekisterinpitdjalle pakollista. Euroopan tietosuojaneuvosto muistuttaa, ettd tata poikkeusta
kayttaessaan rekisterinpitdjan on voitava osoittaa, miten kyseista lainsdadantoa sovelletaan siihen ja
miten lainsdadanto edellyttaa sitd joko hankkimaan tai luovuttamaan kyseiset henkilotiedot.

5.2 Kayttotarkoitussidonnaisuus ja yhteensopivuusolettama

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan tiedot on yleensa “kerdttdvd
tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niité saa kdsitellé myéhemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla”.

”

Asetuksen 5 artiklan 1 kohdan b alakohdassa sdadetyn ”“yhteensopivuusolettaman ” mukaan
“mybéhempdd kdsittelyd [...] tieteellisié [...] tutkimustarkoituksia [...] varten ei katsota 89 artiklan
1 kohdan mukaisesti yhteensopimattomaksi alkuperdisten tarkoitusten kanssa”. Aiheen
horisontaalisen ja monimutkaisen luonteen vuoksi sitd on maara kasitella tarkemmin ohjeissa, jotka
Euroopan tietosuojaneuvoston on tarkoitus antaa terveystietojen kasittelysta tieteellisia
tutkimustarkoituksia varten.

Yleisen tietosuoja-asetuksen 89 artiklan 1 kohdassa sdadetdan, ettd tietojen kasittelyyn
tutkimustarkoituksia varten ”“sovelletaan [...] asianmukaisia suojatoimia” ja ettd nailla “suojatoimilla
on varmistettava, ettd on toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin
tietojen minimoinnin periaatteen noudattaminen. Tdllaisia toimenpiteitd voivat olla esimerkiksi
pseudonymisointi, jos mainitut tarkoitukset voidaan tdyttdd tdlld tavoin.”

Asetuksen 89 artiklan 1 kohdan vaatimuksissa korostetaan tietojen minimoinnin periaatteen, eheyden
ja luottamuksellisuuden periaatteen seka sisddnrakennetun ja oletusarvoisen tietosuojan periaatteen
merkitysta (ks. jaljempana)®®. Kun otetaan huomioon terveystietojen arkaluonteisuus ja riskit, jotka
liittyvat niiden uudelleenkayttdon tieteellisia tutkimustarkoituksia varten, on toteutettava tehokkaita
toimenpiteitd asianmukaisen turvallisuustason varmistamiseksi, kuten asetuksen 32 artiklan
1 kohdassa edellytetdan.

5.3 Tietojen minimointi ja sailytyksen rajoittaminen

Tieteellisessa tutkimuksessa tiedot voidaan minimoida edellyttamalla, ettd tutkimuskysymykset
maaritetdaan tasmallisesti ja ettd arvioidaan, minka tyyppisid ja kuinka suuria maaria tietoja tarvitaan
asianmukaisten vastausten saamiseksi nadihin tutkimuskysymyksiin. Tarvittavat tiedot riippuvat
tutkimuksen tarkoituksesta myos silloin, kun tutkimus on luonteeltaan eksploratiivista, ja niiden olisi
aina oltava yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaisen

15 Entisen tietosuojatyéryhman antamat asetuksen 2016/679 mukaista ldpindkyvyyttd koskevat suuntaviivat,
11.4.2018, WP260 rev.01, 17/Fl, s. 34 (Euroopan tietosuojaneuvoston vahvistama asiakirja).

16 Ks. myds Euroopan tietosuojaneuvoston 13. marraskuuta 2019 antamat ohjeet 4/2019 sisddnrakennetusta ja
oletusarvoisesta tietosuojasta (versio julkista kuulemista varten), https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design _en.
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kayttotarkoitussidonnaisuuden periaatteen mukaisia. On huomattava, etta tiedot on anonymisoitava,
jos tieteellinen tutkimus on mahdollista tehdd anonymisoiduilla tiedoilla.

Lisaksi on vahvistettava oikeasuhteiset sdilytysajat. Kuten yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan e alakohdassa saadetdan, “henkilétietoja voidaan sdilyttdd pidempid aikoja, jos henkilétietoja
kdsitellddn ainoastaan [...] arkistointitarkoituksia taikka tieteellisid [...] tutkimustarkoituksia [...] varten
89 artiklan 1 kohdan mukaisesti edellyttden, ettd tédssd asetuksessa vaaditut asianmukaiset tekniset ja
organisatoriset toimenpiteet on pantu tdytdntdéén rekisteréidyn oikeuksien ja vapauksien
turvaamiseksi”.

Sailytysaikojen (maardaikojen) madarittdmisessa olisi otettava huomioon tutkimuksen keston ja
tarkoituksen kaltaiset nakokohdat. On huomattava, ettd kansallisissa sdannoksissa voidaan saataa
my0s sailytysaikaa koskevista sadannoista.

5.4 Eheys ja luottamuksellisuus

Kuten edellda mainittiin, arkaluonteisiin tietoihin, kuten terveystietoihin, olisi sovellettava
erityissuojelua, koska niiden kasittely aiheuttaa rekisterdidyille todenndkéisemmin kielteisia
vaikutuksia. Tama nakokohta on erityisen tarkeda ottaa huomioon covid-19-pandemian yhteydesss,
koska terveystietojen ennakoitavissa oleva uudelleenkaytto tieteellisiin tarkoituksiin johtaa siihen, etta
tallaisia tietoja kasittelevat yha useammat ja erityyppiset yksikot.

Eheyden ja luottamuksellisuuden periaatetta on tarkasteltava yhdessa yleisen tietosuoja-asetuksen
32 artiklan 1 kohdan ja 89 artiklan 1 kohdan vaatimusten kanssa. Edelld mainittuja sadannoksia on
noudatettava kaikilta osin. Kun otetaan huomioon edelld kuvatut suuret riskit, on toteutettava
asianmukaisia ja ajantasaisia teknisid ja organisatorisia toimenpiteita, joilla taataan riittava
turvallisuustaso.

Tallaisiin ~ toimenpiteisiin ~ olisi  kuuluttava  ainakin ~ pseudonymisointit’,  salaaminen,
salassapitosopimukset seka tiukat paasyoikeuksien myontamiskaytannot, paasyoikeuksien rajoitukset
ja paasylokit. On huomattava, etta kansallisissa sdannoksissa voidaan sdaataa konkreettisista teknisista
vaatimuksista tai muista suojatoimista, kuten salassapitovelvollisuutta koskevien saantdjen
noudattamisesta.

Lisaksi on tehtdava yleisen tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva
vaikutustenarviointi, jos tallainen kasittely “todenndkdisesti aiheuttaa [...] luonnollisen henkil6n
oikeuksien ja vapauksien kannalta korkean riskin” (asetuksen 35 artiklan 1 kohta). Huomioon on
otettava myos asetuksen 35 artiklan 4 ja 5 kohdan sdannokset luetteloista.

Euroopan tietosuojaneuvosto korostaa tdssd kohdin tietosuojavastaavien  merkitysta.
Tietosuojavastaavia olisi tarvittaessa kuultava terveystietojen kasittelystda covid-19-pandemiaan
liittyvia tieteellisia tutkimustarkoituksia varten.

Hyvaksytyt toimenpiteet tietojen suojaamiseksi (myo6s siirtojen aikana) olisi dokumentoitava
asianmukaisesti kasittelytoimia koskevaan selosteeseen.

7 pseudonymisoituja henkil6tietoja (terveystietoja) pidetddn edelleen yleisen tietosuoja-asetuksen 4 artiklan 1
kohdan mukaisina henkildtietoina, eikd niitd pida sekoittaa ‘anonymisoituihin tietoihin’, joita ei ole enaa
mahdollista yhdistaa jalkikdteen yksittdisiin rekisteroityihin. Ks. esimerkiksi johdanto-osan 28 kappale.
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6 REKISTEROIDYN OIKEUKSIEN KAYTTAMINEN

Periaatteessa tamanhetkisen covid-19-pandemian kaltaiset tilanteet eivdt keskeytd tai rajoita
rekisteroityjen mahdollisuutta kayttda vyleisen tietosuoja-asetuksen 12-22 artiklan mukaisia
oikeuksiaan. Yleisen tietosuoja-asetuksen 89 artiklan 2 kohdan mukaan kansallinen lainsdataja voi
kuitenkin rajoittaa (joitakin) asetuksen 3 luvussa vahvistettuja rekisteréidyn oikeuksia. Taman vuoksi
rekisterdidyn oikeuksia koskevat rajoitukset voivat vaihdella kyseisen jasenvaltion lainsdadannon
mukaan.

Lisaksi jotkin rekisterdidyn oikeuksia koskevat rajoitukset voivat perustua suoraan yleiseen tietosuoja-
asetukseen, kuten asetuksen 15 artiklan 4 kohdan mukainen tietoihin paasyn oikeutta koskeva rajoitus
ja 17 artiklan 3 kohdan d alakohdan mukainen tietojen poistamista koskevan oikeuden rajoitus. Yleisen
tietosuoja-asetuksen 14 artiklan 5 kohdan mukaisia tiedotusvelvollisuutta koskevia poikkeuksia on jo
kasitelty edella.

On huomattava, ettd unionin tuomioistuimen oikeuskdaytdnnén mukaan kaikkia rekisterdidyn
oikeuksia koskevia rajoituksia on sovellettava vain siind maarin kuin se on ehdottoman
valttdmatonta.'®

7 TIETEELLISIA TUTKIMUSTARKOITUKSIA VARTEN TEHTAVAT
KANSAINVALISET TIEDONSIIRROT

Tutkimuksen ja erityisesti covid-19-pandemian yhteydessa tarvitaan todennakdisesti kansainvalista
yhteisty6td, jonka puitteissa terveystietoja voidaan siirtda kansainvalisesti myés ETAn ulkopuolelle
tieteellisid tutkimustarkoituksia varten.

Kun henkil6tietoja siirretdaan ETAn ulkopuoliseen maahan tai kansainviliselle jarjestolle, tietojen viejan
on noudatettava vyleisen tietosuoja-asetuksen sdantdjal®, erityisesti sen 5 artiklaa
(tietosuojaperiaatteet), 6 artiklaa (kdsittelyn lainmukaisuus) ja 9 artiklaa (erityiset tietoryhméat)?,
mutta myés V luvun (tiedonsiirrot)?! sdanndksia.

Naiden ohjeiden sivulla 7 mainitun tavanomaisen lapinakyvyysvaatimuksen lisaksi tietojen viejalla on
velvollisuus informoida rekisterdityja, jos se aikoo siirtda henkilotietoja kolmanteen maahan tai
kansainvaliselle jarjestolle. Tahan sisaltyvat tiedot siitd, onko Euroopan komissio tehnyt tietosuojan
riittavyytta koskevan paatoksen, ja siitd, perustuuko siirto 46 artiklan mukaiseen asianmukaiseen
suojatoimeen vai 49 artiklan 1 kohdan mukaiseen poikkeukseen. Tama velvollisuus on voimassa
riippumatta siitd, onko henkilotiedot saatu suoraan rekisteroidylta vai ei.

Yleensa tietojen viejien harkitessa, miten tallaiset henkilotietojen siirtoa kolmansiin maihin tai
kansainvalisille jarjestoille koskevat ehdot olisi otettava huomioon, niiden olisi arvioitava kuhunkin

18 Ks. esimerkiksi direktiivin 95/46/EY osalta unionin tuomioistuimen tuomio 14.2.2019 asiassa C-345/17, Buivids,
64 kohta.

9 Yleisen tietosuoja-asetuksen 44 artikla.

20 Ks. ndiden ohjeiden jaksot 4-6.

21 Ks. Euroopan tietosuojaneuvoston 25. toukokuuta 2018 antamat asetuksen (EU) 2016/679 49 artiklan mukaisia
poikkeuksia koskevat suuntaviivat 2/2018, s. 3, kaksivaiheisesta testistd, https://edpb.europa.eu/our-work-
tools/our-documents/smjernice/guidelines-22018-derogations-article-49-under-regulation_en.
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siirtoon liittyvat rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit?? ja suosittava ratkaisuja,
joilla taataan rekisteroityjen perusoikeuksien jatkuva suoja ja suojatoimet heiddan tietojensa
kasittelyssa myds siirron jalkeen. Taméa koskee siirtoja maihin, joissa tietosuojan taso on riittava?3, ja
siirtoja, joiden yhteydessa kaytetdaan jotakin yleisen tietosuoja-asetuksen 46 artiklaan sisaltyvista
asianmukaisista suojatoimista®, joilla varmistetaan, ett3 rekisterdidyilld on taytintédnpanokelpoiset
oikeudet ja kaytettavissaan tehokkaat oikeussuojakeinot.

Ellei yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaista tietosuojan riittavyytta koskevaa
paatosta ole tehty tai 46 artiklan mukaisia asianmukaisia suojatoimia toteutettu, asetuksen
49 artiklassa saadetdaan tietyista erityistilanteista, joissa henkilotietoja voidaan siirtaa
poikkeuksellisesti. Yleisen tietosuoja-asetuksen 49 artiklassa vahvistetut poikkeukset ovat siis
poikkeuksia yleissddnnésts, joten niitd on tulkittava suppeasti ja tapauskohtaisesti.”®> Meneilld3n
olevaan covid-19-kriisiin voidaan ehké soveltaa 49 artiklan 1 kohdan d alakohdassa (”siirto on tarpeen
tarkeaa yleistd etua koskevien syiden vuoksi”) ja a alakohdassa (“nimenomainen suostumus”)
mainittuja edellytyksia.

Covid-19-pandemian aiheuttama poikkeuksellinen terveyskriisi on luonteeltaan ja laajuudeltaan
ennenndkematon. Euroopan tietosuojaneuvosto katsoo, ettd EU ja useimmat sen jasenvaltiot ovat
tunnustaneet covid-19-taudin torjunnan tirkeédksi yleiseksi eduksi?®, joka saattaa edellyttds kiireellisid
toimia tieteellisen tutkimuksen alalla (esimerkiksi hoitojen kartoittamiseksi ja/tai rokotteiden
kehittdmiseksi) ja jonka yhteydessa voidaan siirtda tietoja myds kolmansiin maihin tai kansainvilisille
jarjestsille?.

Seka viranomaiset ettd yksityiset elimet, jotka myds pyrkivat omalta osaltaan tallaiseen yleisen edun
mukaiseen tavoitteeseen (esimerkiksi yliopiston tutkimuslaitos, joka tekee yhteistyota rokotteen
kehittamiseksi kansainvalisen kumppanuuden puitteissa), voisivat nykyisessd pandemiatilanteessa
nojautua edelld mainittuun poikkeukseen.

22 Kansainviliset tiedonsiirrot voivat olla riskitekiji, joka on otettava huomioon tehtdessa niiden ohjeiden sivulla
10 mainittu tietosuojaa koskeva vaikutustenarviointi.

3 Luettelo maista, joiden  tietosuojan Euroopan komissio on  todennut riittavaksi:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

24 Esimerkiksi yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan c tai d alakohdan mukaiset tietosuojaa koskevat
vakiolausekkeet, 46 artiklan 3 kohdan a alakohdan mukaiset tapauskohtaiset sopimuslausekkeet tai 46 artiklan
3 kohdan b alakohdan mukaiset hallinnolliset jarjestelyt.

25 Katso suuntaviivat 2/2018, s. 3.

%6 Euroopan unionin toiminnasta tehdyn sopimuksen 168 artiklassa todetaan, ettd ihmisten terveyden
korkeatasoinen suojelu on tarkea tavoite, joka on varmistettava kaikkien unionin politiikkojen ja toimintojen
toteuttamisessa. Taltd pohjalta unionin toimilla tuetaan kansallisia politiikkoja, joilla pyritddn parantamaan
kansanterveyttd muun muassa torjumalla laajalle levinneitd vaarallisia sairauksia ja rajatylittdvia vakavia
terveysuhkia esimerkiksi edistamallda tutkimusta, joka koskee niiden syitd, leviamistd ja ennaltaehkaisya.
Vastaavasti yleisen tietosuoja-asetuksen johdanto-osan 46 ja 112 kappaleessa mainitaan epidemioiden
torjunnan yhteydessa suoritettava kasittely esimerkkina tarkeaa yleista etua koskevista syista. EU on hyvaksynyt
covid-19-pandemian yhteydessa lukuisia toimenpiteitd monilla eri aloilla (esim. terveydenhuoltojarjestelmien
rahoittaminen, tuki potilaiden rajatylittdvalle hoidolle ja hoitohenkiléston |dhettdminen, rahoitusapu
vahavaraisimmille, liikenne, ldakinnalliset laitteet jne.) sen ndkemyksen perusteella, ettd EU:ssa on vakava
kansanterveydellinen hatatilanne, joka edellyttda kiireellisia toimia.

27 Tietosuojaneuvosto korostaa, ettd yleisen tietosuoja-asetuksen johdanto-osan 112 kappaleessa esimerkkina
taman poikkeuksen soveltamisesta mainitaan julkisesta terveydenhuollosta vastaavien yksikkdjen valinen
kansainvélinen tiedonvaihto.
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Lisdksi tietyissa tilanteissa, erityisesti, jos yksityiset elimet suorittavat tietojen siirtoja covid-19-
pandemian torjumiseen tihtiivaa ldaketieteellistd tutkimusta varten?, tillaiset henkildtietojen siirrot
voitaisiin vaihtoehtoisesti toteuttaa rekisterdityjen nimenomaisen suostumuksen perusteella®,

Tamanhetkisessa pandemiatilanteessa viranomaiset ja yksityiset elimet voivat toimia siten, etta kun ei
ole mahdollista nojautua 45 artiklan 3 kohdan mukaista tietosuojan riittavyytta koskevaan paatokseen
eika 46 artiklan mukaisiin asianmukaisiin suojatoimiin, ne voivat kayttaa perusteena edelld mainittuja
poikkeuksia pdaasiassa viliaikaisena toimenpiteend maailmanlaajuisen ladketieteellisen tilanteen
kiireellisyyden vuoksi.

Vaikka covid-19-kriisin luonne saattaakin oikeuttaa poikkeusten kayton tutkimustarkoituksiin tehtaviin
ensimmaisiin siirtoihin, pitkdkestoisten tutkimushankkeiden osana tehtaviin tietojen toistuviin
siirtoihin kolmansiin maihin olisi sovellettava yleisen tietosuoja-asetuksen 46 artiklan mukaisia
asianmukaisia suojatoimia.>®

Lopuksi on huomattava, ettd kaikissa tallaisissa tietojen siirroissa on otettava tapauskohtaisesti
huomioon kulloisetkin roolit (rekisterinpitdja, henkilotietojen kasittelija, yhteisrekisterinpitdja) ja
asianomaisten toimijoiden (rahoittaja, tutkija) velvollisuudet, jotta voidaan maarittaa asianmukaiset
toimenpiteet siirron toteuttamiseksi.

& YHTEENVETO

Naiden ohjeiden keskeiset ndakokohdat ovat seuraavat:

1. VYleisessa tietosuoja-asetuksessa sdadetdan erityisistd sdannoistd, jotka koskevat
terveystietojen kasittelya tieteellisia tutkimustarkoituksia varten. Niita sovelletaan myds
covid-19-pandemian yhteydessa.

2. Kunkin jasenvaltion kansallinen lainsaatdja voi antaa yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan i ja j alakohdan nojalla lainsaadantoa, joka mahdollistaa terveystietojen kasittelyn
tieteellisia tutkimustarkoituksia varten. Myos terveystietojen kasittelyn tieteellisia
tutkimustarkoituksia varten on perustuttava johonkin yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan oikeusperusteista. Nain ollen tallaisen kasittelyn edellytykset ja laajuus vaihtelevat
kulloisenkin jasenvaltion antaman lainsaadannon mukaan.

3. Kaikkea yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan i ja j alakohdan perusteella annettua
lainsdadantoa tulkittaessa on otettava huomioon yleisen tietosuoja-asetuksen 5 artiklan
mukaiset periaatteet ja unionin tuomioistuimen oikeuskaytanto. Erityisesti yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan j alakohdassa ja 89 artiklan 2 kohdassa saddettyja tietosuojaa
koskevia poikkeuksia ja rajoituksia on sovellettava vain siind maarin kuin se on ehdottoman
valttdamatonta.

4. Kun otetaan huomioon tietojen kasittelyyn liittyvat riskit covid-19-pandemian yhteydesss,
yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan, 32 artiklan 1 kohdan ja
89 artiklan 1 kohdan noudattamista on painotettava voimakkaasti. Lisdksi on arvioitava, onko
tarpeen toteuttaa yleisen tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva
vaikutustenarviointi.

28 Yleisen tietosuoja-asetuksen 49 artiklan 3 kohdan mukaan suostumusta ei voida soveltaa toimiin, joita
viranomaiset suorittavat osana julkisen vallan kayttoa.

29 Katso tietosuojaneuvoston suuntaviivat 2/2018, jakso 2.1.

30 Katso tietosuojaneuvoston suuntaviivat 2/2018, s. 5.
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5. On madaritettava tietojen sailytysajat (maaraajat), ja niiden on oltava oikeasuhteisia.
Sailytysaikojen maarittamisessa olisi otettava huomioon tutkimuksen keston ja tarkoituksen
kaltaiset nakdkohdat. Myos kansallisissa sédnndksissad voidaan saatda sailytysaikaa koskevista
sddnnoista, jotka on otettava huomioon.

6. Periaatteessa tdmanhetkisen covid-19-pandemian kaltaiset tilanteet eivat keskeyta tai rajoita
rekisterdityjen mahdollisuutta kayttaa yleisen tietosuoja-asetuksen 12—22 artiklan mukaisia
oikeuksiaan. Yleisen tietosuoja-asetuksen 89 artiklan 2 kohdan mukaan kansallinen lainsaataja
voi kuitenkin rajoittaa (joitakin) asetuksen 3 luvussa vahvistettuja rekisterdidyn oikeuksia.
Taman vuoksi rekisteroidyn oikeuksia koskevat rajoitukset voivat vaihdella kyseisen
jasenvaltion lainsaddannon mukaan.

7. Jostietojen kansainvalisten siirtojen osalta ei ole tehty yleisen tietosuoja-asetuksen 45 artiklan
3 kohdan mukaista tietosuojan riittavyyttda koskevaa paatosta tai toteutettu 46 artiklan
mukaisia asianmukaisia suojatoimia, viranomaiset ja yksityiset yksikot voisivat kayttdaa
perusteena yleisen tietosuoja-asetuksen 49 artiklan mukaisia poikkeuksia. Yleisen tietosuoja-
asetuksen 49 artiklan mukaiset poikkeukset ovat kuitenkin luonteeltaan ainoastaan
poikkeuksellisia.

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Andrea Jelinek)
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