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Det Europaiske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophzavelse af direktiv 95/46/EF
(herefter benaevnt "databeskyttelsesforordningen"),

under henvisning til E@S-aftalen, sserlig bilag XI og protokol 37 som aendret ved afggrelse nr. 154/2018
truffet af Det Blandede E@S-Udvalg den 6. juli 2018,

under henvisning til sin forretningsordens artikel 12 og 22 —

VEDTAGET FOLGENDE RETNINGSLINJER

1 INDLEDNING

Som fglge af covid-19-pandemien ydes der i gjeblikket en stor videnskabelig forskningsindsats til
bekaempelse af SARS-CoV-2 med henblik pa sa hurtigt som muligt at opna forskningsresultater.

Samtidig opstar der Igbende juridiske spgrgsmal vedrgrende brugen af helbredsoplysninger i henhold
til databeskyttelsesforordningens artikel 4, nr. 15, til sadanne forskningsformal. Disse retningslinjer har
til formal at besvare de mest presserende spgrgsmal, sasom retsgrundlaget, ivaerksaettelse af passende
sikkerhedsforanstaltninger for en sadan behandling af helbredsoplysninger og den registreredes
udgvelse af sine rettigheder.

Bemaerk, at Databeskyttelsesradets arlige arbejdsprogram omfatter udarbejdelsen af en yderligere og
mere detaljeret vejledning for behandling af helbredsoplysninger med henblik pa videnskabelig
forskning. Bemark ogsa, at de nuveerende retningslinjer ikke drejer sig om behandling af
personoplysninger med henblik pa epidemiologisk overvagning.

2 ANVENDELSEN AF DATABESKYTTELSESFORORDNINGEN

Databeskyttelsesreglerne (som i databeskyttelsesforordningen) star ikke i vejen for foranstaltninger,
som traeffes i kampen mod covid-19-pandemien?. Databeskyttelsesforordningen er en bred retsakt og
indeholder flere bestemmelser, der gér det muligt at behandle personoplysninger med henblik pa
videnskabelig forskning i tilknytning til covid-19-pandemien i overensstemmelse med de
grundlaeggende rettigheder til privatlivets fred og beskyttelse af personoplysninger?.
Databeskyttelsesforordningen indeholder ogsa en specifik undtagelse fra forbuddet mod behandling
af visse seerlige kategorier af personoplysninger, f.eks. helbredsoplysninger, hvor det er ngdvendigt
med henblik pa videnskabelig forskning. 3

1 Se Databeskyttelsesradets erklzering fra 19.3.2020 om generel behandling af personoplysninger i forbindelse
med covid-19-udbruddet: https://edpb.europa.eu/our-work-tools/our-documents/other/statement-
processing-personal-data-context-covid-19-outbreak da.

2Se f.eks. databeskyttelsesforordningens artikel 5, stk. 1, litra b) og e), artikel 14, stk. 5, litra b), og artikel 17, stk.
3, litra d).

3Se f.eks. databeskyttelsesforordningens artikel 9, stk. 2, litra j), og artikel 89, stk. 2.
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De grundleggende rettigheder i EU skal finde anvendelse i forbindelse med behandling af
helbredsoplysninger med henblik pa videnskabelig forskning i forbindelse med covid-19-pandemien.
Hverken databeskyttelsesreglerne eller forskningsfrineden i henhold til artikel 13 i EU's charter om
grundlaeggende rettigheder har forrang over hinanden. Disse rettigheder og friheder skal derimod ngje
vurderes og afvejes i forhold til hinanden, saledes at der nas frem til et resultat, der respekterer det
vaesentlige i begge dele.

3 DEFINITIONER

Det er vigtigt at forsta, hvilke behandlinger der er omfattet af den seerlige ordning som fastsat i
databeskyttelsesforordningen og uddybet i disse retningslinjer. Derfor skal begreberne
"helbredsoplysninger", "behandling med henblik pa videnskabelig forskning" og "viderebehandling"
(ogsa kaldet "primeer og sekundaer anvendelse af helbredsoplysninger") defineres.

3.1 "Helbredsoplysninger"

I henhold til databeskyttelsesforordningens artikel 4, nr. 15), skal der ved "helbredsoplysninger" forstas
"personoplysninger, der vedrgrer en fysisk persons fysiske eller mentale helbred, herunder levering af
sundhedsydelser, og som giver information om vedkommendes helbredstilstand". Som anfgrt i
betragtning 53 fortjener helbredsoplysninger hgjere beskyttelse, da anvendelsen af sadanne
felsomme oplysninger kan have betydelige negative konsekvenser for de registrerede. | lyset heraf og
EU-Domstolens relevante praksis® skal der anlaegges en vid fortolkning af begrebet "oplysninger om
helbredsforhold".

Helbredsoplysninger kan udledes fra forskellige kilder, f.eks.:

1. Oplysninger, der indsamles af en sundhedstjenesteyder i en patientjournal (sdsom anamnese
og resultater af undersggelser og behandlinger).

2. Oplysninger, der overgar til at vaere helbredsoplysninger ved krydshenvisning til andre data,
saledes at der tilvejebringes information om helbredstilstand eller helbredsrisici (f.eks. den
antagelse, at en person har en hgjere risiko for at blive ramt af hjerteanfald baseret pa
malingen af blodtryk over en vis periode).

3. Oplysninger fra en selvtjek-undersggelse, hvor de registrerede besvarer spgrgsmal vedrgrende
deres helbred (f.eks. ved angivelse af symptomer).

4. Oplysninger, der overgar til at vaere helbredsoplysninger pa grund af deres anvendelse i en
specifik sammenhang (f.eks. oplysninger om en nylig rejse til eller tilstedeveaerelse i en region,
der er bergrt af covid-19, og som bearbejdes af en leege med henblik pa at stille en diagnose).

3.2 "Behandling med henblik pa videnskabelig forskning"

Databeskyttelsesforordningens artikel 4 indeholder ingen udtrykkelig definition af "behandling med
henblik pa videnskabelig forskning". Som anfgrt i betragtning 159 bgr "behandlingen af
personoplysninger til videnskabelige forskningsformdl (...) fortolkes bredt og f.eks. omfatte teknologisk
udvikling og demonstration, grundforskning, anvendt forskning og privat finansieret forskning".
Desuden bgr begrebet tage hensyn til Unionens mal om et europaeisk forskningsrum, jf. artikel 179, stk.
1, i TEUF. Videnskabelige forskningsformdl bgr ogsG omfatte undersggelser af offentlig interesse pa
folkesundhedsomrddet."

Se f.eks. vedrgrende fortolkningen af direktiv 95/46/EF Domstolens afggrelse af 6.11.2003 i sag C-101/01
(Lindqvist), preemis 50.
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Den tidligere Artikel 29-Gruppe har allerede papeget, at begrebet ikke ma fortolkes mere bredt end
den almindelige betydning, og at "videnskabelig forskning" i denne sammenhang betegner "et
forskningsprojekt, der indledes i henhold til relevante sektorrelaterede metoder og etiske standarder
og i overensstemmelse med god praksis"®.

3.3 '"Viderebehandling"
Endelig kan der sondres mellem to typer dataanvendelser, nar det drejer sig om "behandling af
helbredsoplysninger med henblik pa videnskabelig forskning":

1. Forskning i (helbredsmaessige) personoplysninger, som bestar i anvendelsen af oplysninger,
som er indsamlet direkte med henblik pa videnskabelige undersggelser ("primaer
anvendelse").

2. Forskning i (helbredsmaessige) personoplysninger, som bestar i viderebehandlingen af data,
som oprindeligt er indsamlet til et andet formal ("sekundaer anvendelse").

Eksempel 1: Der indsamles helbredsoplysninger og anvendes spgrgeskemaer med henblik pa kliniske
forsgg pa personer, der mistaenkes for at vaere smittet med SARS-CoV-2. Dette er et tilfeelde af "primaer
anvendelse" af helbredsoplysninger som defineret ovenfor.

Eksempel 2: En registreret har som patient konsulteret en sundhedstjenesteyder vedrgrende
symptomerne pa SARS-CoV-2. Hvis helbredsoplysninger, der er registreret af sundhedstjenesteyderen,
anvendes til videnskabelige forskningsformal pa et senere tidspunkt, klassificeres denne anvendelse
som viderebehandling af helbredsoplysninger (sekundaer anvendelse), der blev indsamlet til et andet
oprindeligt formal.

Sondringen mellem videnskabelig forskning baseret pa primaer eller sekundaer anvendelse af
helbredsoplysninger vil veere saerlig vigtig, nar det drejer sig om retsgrundlaget for behandlingen,
oplysningspligten og princippet om formalsbegraensning i henhold til databeskyttelsesforordningens
artikel 5, stk. 1, litra b), som skitseret nedenfor.

4 RETSGRUNDLAG FOR BEHANDLING

Al behandling af personoplysninger om helbredsforhold skal veere i overensstemmelse med
principperne for behandling i databeskyttelsesforordningens artikel 5 og med en af de retlige grunde
og de specifikke undtagelser, der er anfgrt i henholdsvis databeskyttelsesforordningens artikel 6 og 9
med henblik pa lovlig behandling af denne szerlige kategori af personoplysninger®.

Retsgrundlag og geeldende undtagelser for behandling af helbredsoplysninger med henblik pa
videnskabelig forskning er fastsat i henholdsvis artikel 6 og 9. | det fglgende afsnit behandles
bestemmelserne om samtykke og den respektive nationale lovgivning. Det skal bemaerkes, at der ikke
er nogen rangorden mellem de retsgrundlag, der er fastsat i databeskyttelsesforordningen.

4.1 Samtykke

5Se retningslinjerne for samtykke i henhold til forordning 2016/679 fra den tidligere Artikel 29-Gruppe af
10.4.2018, WP259 rev.01, 17EN, side 27 (godkendt af Databeskyttelsesradet). Findes
pahttps://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051.

6Se f.eks. vedrgrende fortolkningen af direktiv 95/46/EF Domstolens afggrelse af 13.5.2014 i sag C-131/12
(Google Spain), praeemis 71.

Vedtaget 6



17.

18.

19.

20.

21.

22.

23.

Den registreredes samtykke, der indsamles i henhold til databeskyttelsesforordningens artikel 6, stk.
1, litra a), og artikel 9, stk. 2, litra a), kan udggre et retsgrundlag for behandling af helbredsoplysninger
i forbindelse med covid-19.

Det skal dog bemaerkes, at alle betingelserne for udtrykkeligt samtykke, navnlig dem, der findes i
databeskyttelsesforordningens artikel 4, nr. 11), artikel 6, stk. 1, litra a), artikel 7 og artikel 9, stk. 2,
litra a), skal opfyldes. Navnlig skal samtykket veere frivilligt, specifikt, informeret og utvetydigt, og det
skal fremsaettes i form af en erklzering eller en klar bekraeftelse.

Som anfgrt i betragtning 43 betragtes samtykke ikke som frivilligt, hvis der er en klar skaevhed mellem
den registrerede og den dataansvarlige. Det er derfor vigtigt, at den registrerede ikke presses og
udsaettes for negative konsekvenser, hvis vedkommende beslutter sig for ikke at give samtykke.
Databeskyttelsesraddet har allerede behandlet samtykke i forbindelse med kliniske forsgg’. Yderligere
vejledning, navnlig om spgrgsmalet om udtrykkeligt samtykke, kan findes i retningslinjerne for
samtykke fra den tidligere Artikel 29-Gruppe®.

Eksempel: Der gennemfgres en undersggelse som led i en ikke-interventionsundersggelse af en
bestemt befolkningsgruppe, forskning i symptomer og udviklingen af en sygdom. Med henblik pa
behandlingen af sddanne helbredsoplysninger kan forskerne anmode om den registreredes samtykke
pa de betingelser, der er fastsat i databeskyttelsesforordningens artikel 7.

Databeskyttelsesradet er af den opfattelse, at ovenstaende eksempel ikke kan betragtes som et
tilfeelde af "ulige magtbalance" som navnt i betragtning 43, og den registrerede bgr veere i stand til at
give samtykke til forskerne®. | det nsevnte eksempel er de registrerede ikke pd nogen made i et
afhaengighedsforhold til forskere, som pa uhensigtsmaessig vis vil kunne pavirke udgvelsen af deres
frie vilje, og det er ogsa klart, at det ikke vil fa negative fglger, hvis de naegter at give deres samtykke.

Forskere bgr ved anvendelsen af samtykke som retsgrundlag for behandlingen dog veere
opmaerksomme p3, at det skal vaere muligt for den enkelte at traekke sit samtykke tilbage pa et hvilket
som helst tidspunkt i henhold til databeskyttelsesforordningens artikel 7, stk. 3. Hvis samtykke traekkes
tilbage, er alle de databehandlingsaktiviteter, der var baseret pa samtykke, fortsat lovlige i
overensstemmelse med databeskyttelsesforordningen, men den dataansvarlige skal stoppe de
pagaldende behandlingsaktiviteter, og hvis der ikke findes noget andet retsgrundlag for opbevaring
af oplysningerne med henblik pé viderebehandling, bgr oplysningerne slettes af den dataansvarlige™®.

4.2 Nationale lovgivninger

Databeskyttelsesforordningens artikel 6, stk. 1, litra e), eller artikel 6, stk. 1, litra f), sammenholdt med
de vedtagne undtagelser i henhold til samme forordnings artikel 9, stk. 2, litra j), eller artikel 9, stk. 2,
litra i), kan udggre et retsgrundlag for behandling af (helbredsmaessige) personoplysninger til
videnskabelig forskning. | forbindelse med kliniske forsgg er dette allerede blevet preaeciseret af
bestyrelsen®®,

’Se Databeskyttelsesradets udtalelse 3/2019 af 23.1.2019 vedrgrende spgrgsmal og svar om samspillet mellem
forordningen om  kliniske forsgg (CTR) og den generelle forordning om databeskyttelse
(databeskyttelsesforordningen), som findes pa https://edpb.europa.eu/our-work-tools/our-documents/avis-
art-70/opinion-32019-concerning-questions-and-answers-interplay da.

8Se retningslinjerne for samtykke i henhold til forordning 2016/679 fra den tidligere Artikel 29-Gruppe af
10.4.2018, WP259 rev.01, 17EN, side 18 (godkendt af Databeskyttelsesradet).

°Hvis det antages, at den registrerede ikke er blevet presset eller truet med negative fglger, nar han/hun ikke
giver sit samtykke.

10 Se databeskyttelsesforordningens artikel 17, stk. 1, litra b), og artikel 17, stk. 3.

11Se Databeskyttelsesrddets udtalelse 3/2019 af 23.1.2019, side 7.
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Eksempel: En undersggelse baseret pa en stgrre befolkningsgruppe, der udfgres pa grundlag af covid-
19-patienters journaler.

Som beskrevet ovenfor kan EU samt den nationale lovgiver i hver medlemsstat vedtage specifikke love
i henhold til databeskyttelsesforordningens artikel 9, stk. 2, litra j), eller artikel 9, stk. 2, litra i), for at
sikre et retsgrundlag for behandling af helbredsoplysninger med henblik pa videnskabelig forskning.
Betingelserne for og omfanget af en sadan behandling varierer derfor afhaengigt af de love, der
vedtages i den pageeldende medlemsstat.

Som fastsat i databeskyttelsesforordningens artikel 9, stk. 2, litra i), skal sddanne love fastszette
"passende og specifikke foranstaltninger til beskyttelse af den registreredes rettigheder og
frihedsrettigheder,  navnlig  tavshedspligt". P& tilsvarende vis er det fastsat i
databeskyttelsesforordningens artikel 9, stk. 2, litra j), at sadanne vedtagne love skal "std i et rimeligt
forhold til det madl, der forfalges, respektere det vaesentligste indhold af retten til databeskyttelse og
sikre passende og specifikke foranstaltninger til beskyttelse af den registreredes grundlaeggende
rettigheder og interesser".

Desuden skal sddanne vedtagne love fortolkes i lyset af principperne i databeskyttelsesforordningens
artikel 5 og under hensyntagen til EU-Domstolens praksis. Navnlig skal undtagelser fra og
begransninger af beskyttelsen af oplysninger i henhold til databeskyttelsesforordningens artikel 9, stk.
2, litra j), og artikel 89 holdes inden for det strengt ngdvendige®2.

5 DATABESKYTTELSESPRINCIPPER

Principperne for behandling af personoplysninger som fastsat i databeskyttelsesforordningens artikel
5 skal overholdes af den dataansvarlige og databehandleren, navnlig i betragtning af, at en stor
mangde personoplysninger eventuelt vil blive behandlet med henblik pa videnskabelig forskning. |
betragtning af den sammenhaeng, hvori disse retningslinjer indgar, behandles de vigtigste aspekter af
principperne nedenfor.

5.1 Gennemsigtighed og oplysninger til de registrerede

Princippet om gennemsigtighed betyder, at personoplysninger skal behandles rimeligt og pa en
gennemsigtig made i forhold til den registrerede. Dette princip er taet forbundet med oplysningspligten
i henhold til databeskyttelsesforordningens artikel 13 eller 14.

Generelt skal den registrerede informeres individuelt om, at behandlingen foregar, og at personlige
(helbredsmaessige) oplysninger behandles til videnskabelige formal. De afgivne oplysninger bgr
indeholde alle de elementer, der er anfgrt i databeskyttelsesforordningens artikel 13 eller 14.

Det skal bemaerkes, at forskere ofte behandler helbredsoplysninger, som de ikke har indhentet direkte
fra den registrerede, f.eks. ved at bruge oplysninger fra patientjournaler eller oplysninger fra patienter
i andre lande. Derfor fokuseres der i dette afsnit pa databeskyttelsesforordningens artikel 14, der
omfatter oplysningspligten i tilfaelde, hvor personoplysninger ikke er indsamlet direkte fra den
registrerede.

5.1.1 Hvornar skal den registrerede underrettes?
Nar personoplysninger ikke er indsamlet fra den registrerede, fastseettes det i
databeskyttelsesforordningens artikel 14, stk. 3, litra a), at den dataansvarlige skal give oplysningerne

125e f.eks. vedrgrende fortolkningen af direktiv 95/46/EF Domstolens afggrelse af 14.2.2019 i sag C—345/17
(Buivids), praemis 64.
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"inden for en rimelig frist efter indsamlingen af personoplysningerne, men senest inden for en mdned
under hensyn til de specifikke forhold, som personoplysningerne er behandlet under".

| denne sammenhang bemaerkes navnlig, at det fglger af databeskyttelsesforordningens artikel 14,
stk. 4, at hvis "den dataansvarlige agter at viderebehandle personoplysningerne til et andet formal end
det, hvortil de er indsamlet, giver den dataansvarlige forud for denne viderebehandling den
registrerede oplysninger om dette andet formal".

| tilfelde af viderebehandling af oplysninger til videnskabelige formal og under hensyntagen til de
behandlede oplysningers fglsomhed er det en forngden garanti, jf. artikel 89, stk. 1, at give den
registrerede oplysningerne inden for en rimelig frist inden gennemfgrelsen af det nye
forskningsprojekt. Den registrerede kan saledes fa kendskab til forskningsprojektet og far mulighed for
at udgve sine rettigheder pa forhand.

5.1.2 Undtagelser

Databeskyttelsesforordningens artikel 14, stk. 5, indeholder imidlertid bestemmelser om fire
undtagelser fra oplysningspligten. | denne sammenhang er undtagelserne i henhold til artikel 14, stk.
5, litra b) ("viser sig umulig eller vil kraeve en uforholdsmaessigt stor indsats") og c) ("indsamling eller
videregivelse udtrykkelig er fastsat i EU-ret eller medlemsstaternes nationale ret") af szerlig relevans,
navnlig for sa vidt angar oplysningspligten i henhold til databeskyttelsesforordningens artikel 14, stk.
4,

5.1.2.1  Viser sig umulig

Den tidligere Artikel 29-Gruppe papegede allerede i sine retningslinjer vedrgrende princippet om
gennemsigtighed®?, at "en situation, hvor det i henhold til artikel 14, stk. 5, litra b), "viser sig umuligt"
at meddele sadanne oplysninger, er en alt eller intet-situation, fordi noget enten er umuligt eller ikke;
der findes ingen grader af umulighed. Hvis en dataansvarlig sdledes gnsker at paberdbe sig denne
undtagelse, skal den pdgaeldende pdvise de faktorer, som reelt forhindrer denne i at give de
registrerede disse oplysninger. Hvis de faktorer, der fordarsagede "umuligheden" efter en vis tid ikke
leengere foreligger, og det bliver muligt at give oplysningerne til de registrerede, skal den
dataansvarlige straks ggre det. | praksis vil der vaere meget fa situationer, hvor en dataansvarlig kan
godtggre, at det reelt er umuligt at give registrerede oplysninger."

5.1.2.2  Uforholdsmeessig stor indsats

Ved fastlaeggelsen af, hvad der udggr en uforholdsmaessig stor indsats, henvises der i betragtning 62
til antallet af registrerede, oplysningernes alder og eventuelle forngdne garantier, der er stillet, som
mulige vejledende faktorer. | ovennavnte retningslinjer om gennemsigtighed!* anbefales det, at den
dataansvarlige derfor foretager en afvejning for at vurdere den indsats, der kraeves for at give de
registrerede oplysningerne, i forhold til konsekvenserne for den registrerede, hvis de ikke modtager
oplysningerne.

Eksempel: Hvis der er mange registrerede, for hvilke der ikke findes tilgaengelige kontaktoplysninger,
kan det betragtes som en uforholdsmaessig stor indsats at skulle underrette disse.

13 Se retningslinjerne for gennemsigtighed i henhold til forordning 2016/679 fra den tidligere Artikel 29-Gruppe
af 11.4.2018, WP260 rev. 01, 17/EN, s.29 (godkendt af Databeskyttelsesradet). Findes pa
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.
14 Retningslinjer for gennemsigtighed i henhold til forordning 2016/679 fra den tidligere Artikel 29-Gruppe af
11.4.2018, WP260 rev.01, 17/EN, s. 31 (godkendt af Databeskyttelsesradet).
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5.1.2.3  Alvorlige forhindringer for at nG mdlene

For at paberabe sig denne undtagelse skal de dataansvarlige pavise, at meddelelsen af de oplysninger,
der er omhandlet i artikel 14, stk. 1, i sig selv vil umuligggre eller i alvorlig grad hindre opfyldelse af
formalene med behandlingen.

Nar en undtagelse finder anvendelse i henhold til databeskyttelsesforordningens artikel 14, stk. 5,
litra b), "treeffer den dataansvarlige passende foranstaltninger for at beskytte den registreredes
rettigheder og frihedsrettigheder samt legitime interesser, herunder ved at g@re oplysningerne
offentligt tilgeengelige".

5.1.2.4 Indsamling eller videregivelse er udtrykkeligt fastsat i EU-ret eller medlemsstaternes
nationale ret

I henhold til databeskyttelsesforordningens artikel 14, stk. 5, litra c), gives der mulighed for en
undtagelse fra oplysningskravene i artikel 14, stk. 1, 2 og 4, for sa vidt indsamling eller videregivelse af
personoplysninger "udtrykkeligt er fastsat i EU-ret eller medlemsstaternes nationale ret, som den
dataansvarlige er underlagt”". Denne undtagelse er betinget af, at den pageeldende lovgivning
"fastsaetter "passende foranstaltninger til beskyttelse af den registreredes legitime interesser"”. Som
anfgrt i ovennavnte retningslinjer om gennemsigtighed®® skal en sddan lovgivning henvende sig
direkte til den dataansvarlige, og den pageeldende indsamling eller videregivelse af oplysninger bgr
veere obligatorisk for denne. Databeskyttelsesradet minder om, at den dataansvarlige ved paberabelse
af denne undtagelse skal kunne pavise, hvordan den pagaeldende lovgivning finder anvendelse pa dem
og kraever, at de enten indhenter eller videregiver de pagaldende personoplysninger.

5.2 Formalsbegraensning og formodning om forenelighed

Generelt skal oplysninger "indsamles til udtrykkeligt angivne og legitime formal og md ikke
viderebehandles pd en madde, der er uforenelig med disse formal", jf. databeskyttelsesforordningens
artikel 5, stk. 1, litra b).

| henhold til "formodningen om forenelighed" som fastsat i databeskyttelsesforordningens artikel 5,
stk. 1, litra b), skal "viderebehandling til [...] videnskabelige forskningsformdl [...] i overensstemmelse
med artikel 89, stk. 1, imidlertid [...] ikke anses for at vaere uforenelig med de oprindelige formal". Dette
emne vil pa grund af dets horisontale og komplekse karakter blive behandlet mere indgaende i
Databeskyttelsesradets planlagte retningslinjer for behandling af helbredsoplysninger med henblik pa
videnskabelig forskning.

| databeskyttelsesforordningens artikel 89, stk. 1, hedder det, at behandling af oplysninger til
forskningsformal "skal vaere underlagt forngdne garantier”, og at "disse garantier skal sikre, at der er
truffet tekniske og organisatoriske foranstaltninger, iseer for at sikre overholdelse af princippet om
dataminimering. Disse foranstaltninger kan omfatte pseudonymisering, forudsat at disse formal kan
opfyldes pG denne made.".

Kravene i databeskyttelsesforordningens artikel 89, stk. 1, understreger vigtigheden af princippet om
dataminimering og princippet om integritet og fortrolighed samt princippet om databeskyttelse
gennem design og databeskyttelse gennem standardindstillinger (se nedenfor)!. | betragtning af
helbredsoplysningers fglsomme karakter og risiciene ved genanvendelse af helbredsoplysninger til

15 Retningslinjer for gennemsigtighed i henhold til forordning 2016/679 fra den tidligere Artikel 29-Gruppe af
11.4.2018, WP260 rev.01, 17/EN, s. 32 (godkendt af Databeskyttelsesradet).

16 Se 0gsd Databeskyttelsesradets retningslinjer 4/2019 fra 13.11.2019 om databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger (offentlig version), som findes pa https://edpb.europa.eu/our-
work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design_da
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47.

48.
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52.

videnskabelige forskningsformal skal der sdledes treeffes kraftige foranstaltninger for at sikre et
passende sikkerhedsniveau, jf. databeskyttelsesforordningens artikel 32, stk. 1.

5.3 Dataminimering og opbevaringsbegraensning

Inden for videnskabelig forskning kan der opnas dataminimering gennem kravet om specificering af
forskningsspgrgsmalene og vurdering af typen og maengden af data, som kraeves for at kunne besvare
disse forskningsspgrgsmal korrekt. Hvilke data der er behov for afhanger af formalet med forskningen,
selv nar forskningen har en udforskende karakter, og bgr altid overholde princippet om
formalsbegraensning i henhold til databeskyttelsesforordningens artikel 5, stk. 1, litra b). Det skal dog
bemarkes, at oplysningerne skal anonymiseres, hvis det er muligt at udfgre den videnskabelige
forskning med anonymiserede oplysninger.

Desuden fastsaettes der forholdsmaessigt afpassede opbevaringsperioder. Som fastsat i
databeskyttelsesforordningens artikel 5, stk. 1, litra e) kan "personoplysninger [...] opbevares i laengere
tidsrum, hvis personoplysningerne alene behandles til arkivformal [...], til videnskabelige |[...]
forskningsformdl [...] i overensstemmelse med artikel 89, stk. 1, under forudsaetning af, at der
implementeres passende tekniske og organisatoriske foranstaltninger, som denne forordning kreever
for at sikre den registreredes rettigheder og frihedsrettigheder".

Med henblik pa at definere opbevaringsperioder (tidsfrister) bgr der tages hensyn til kriterier sasom
varigheden af og formalet med forskningen. Det skal bemaerkes, at der ogsa ved nationale
bestemmelser kan fastseettes regler for opbevaringsperioden.

5.4 Integritet og fortrolighed

Fglsomme oplysninger, sasom helbredsoplysninger, bgr som naevnt ovenfor nyde hgjere beskyttelse,
eftersom der er stgrre sandsynlighed for, at behandlingen af disse kan have negative virkninger for de
registrerede. Dette geelder iseer i forbindelse med covid-19-udbruddet, da den forventede
genanvendelse af helbredsoplysninger til videnskabelige formal fgrer til en stigning i antallet og typen
af enheder, der behandler sadanne oplysninger.

Det skal bemaerkes, at princippet om integritet og fortrolighed skal laeses i sammenhang med kravene
i databeskyttelsesforordningens artikel 32, stk. 1, og artikel 89, stk. 1. De anfgrte bestemmelser skal
overholdes fuldt ud. Derfor skal der i betragtning af de store risici, der er beskrevet ovenfor,
gennemfgres passende ajourfgrte tekniske og organisatoriske foranstaltninger for at sikre et
tilstraekkeligt sikkerhedsniveau.

S&danne foranstaltninger bgr mindst bestd af pseudonymisering?’, kryptering, fortrolighedsaftaler og
en streng adgangstildeling, adgangsbegraensninger og adgangsregistrering. Det skal bemarkes, at
nationale bestemmelser kan indeholde konkrete tekniske krav eller andre garantier sasom
overholdelse af regler om tavshedspligt.

Endvidere skal der foretages en konsekvensanalyse vedrgrende databeskyttelse i henhold til
databeskyttelsesforordningens artikel 35, nar en sadan behandling "sandsynligvis vil indebaere en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder, jf. databeskyttelsesforordningens artikel
35, stk. 1. Der skal tages hensyn til listerne i henhold til databeskyttelsesforordningens artikel 35, stk.
4 0g 5.

7 Det skal bemaerkes, at (helbredsmaessige) personoplysninger, der er pseudonymiserede, stadig betragtes som
"personoplysninger" i henhold til databeskyttelsesforordningens artikel 4, stk. 1, og ikke ma forveksles med
"anonymiserede data", hvor det ikke laengere er muligt for nogen at henvise til individuelle registrerede. Se f.eks.
betragtning 28.
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| denne forbindelse fremhaever Databeskyttelsesradet den betydning, databeskyttelsesradgiverne har.
Nar det er relevant, bgr databeskyttelsesradgiverne konsulteres om behandlingen af
helbredsoplysninger med henblik pa videnskabelig forskning i forbindelse med covid-19-udbruddet.

Endelig bgr de vedtagne foranstaltninger til databeskyttelse (bl.a. under overfgrsler) dokumenteres
behgrigt i fortegnelsen over behandlingsaktiviteter.

6 UD@VELSEN AF REGISTREREDES RETTIGHEDER

| princippet ophaever eller begrenser situationer som det nuvaerende covid-19-udbrud ikke
muligheden for, at de registrerede kan udgve deres rettigheder i henhold til
databeskyttelsesforordningens artikel 12-22. Databeskyttelsesforordningens artikel 89, stk. 2, giver
imidlertid den nationale lovgiver mulighed for at begraense (nogle) af den registreredes rettigheder
som fastsat i forordningens kapitel 3. P& grund af dette kan begransningerne i de registreredes
rettigheder variere afhaengigt af den pagaldende medlemsstats lovgivning.

Desuden kan visse begraensninger af de registreredes rettigheder baseres direkte pa forordningen,
f.eks. begraensning af indsigtsretten som omhandlet i databeskyttelsesforordningens artikel 15, stk. 4,
og begraensning af retten til sletning i henhold til databeskyttelsesforordningens artikel 17, stk. 3, litra
d). Undtagelserne fra oplysningspligten i henhold til databeskyttelsesforordningens artikel 14, stk. 5,
er allerede blevet behandlet ovenfor.

Det skal bemaerkes, at alle begraensninger af de registreredes rettigheder i lyset af Domstolens praksis
skal holdes inden for det strengt ngdvendige®®.

7 INTERNATIONALE DATAOVERF@RSLER TIL VIDENSKABELIGE
FORSKNINGSFORMAL

| forskningssammenhaeng og specifikt i forbindelse med covid-19-pandemien vil der sandsynligvis veere
behov for internationalt samarbejde, som ogsa kan indebaere internationale overfgrsler af
helbredsoplysninger med henblik pa videnskabelig forskning uden for E@S.

Nar personoplysninger overfgres til et land uden for E@S eller en international organisation, skal
dataeksportgren ud over at fglge databeskyttelsesforordningens bestemmelser®®, navnlig artikel 5
(databeskyttelsesprincipper), artikel 6 (lovlighed) og artikel 9 (seerlige kategorier af
personoplysninger)?®, desuden overholde bestemmelserne i kapitel V (overfgrsler af
personoplysninger)?Z,

Ud over det saedvanlige krav om gennemsigtighed som naevnt pa side 7 i disse retningslinjer, pahviler
det dataeksportgren at underrette de registrerede om, at denne agter at videregive personoplysninger
til et tredjeland eller en international organisation. Dette omfatter oplysninger om, hvorvidt Europa-
Kommissionen har truffet afggrelse om tilstreekkeligheden af beskyttelsesniveauet, eller om

18 Se f.eks. vedrgrende fortolkningen af direktiv 95/46/EF Domstolens afggrelse af 14.2.2019 i sag C—345/17
(Buivids), praemis 64.

19 Databeskyttelsesforordningens artikel 44.

20 Se afsnit 4-6 i disse retningslinjer.

21 Se Databeskyttelsesradets retningslinjer 2/2018 fra 25.5.2018 vedrgrende undtagelser i artikel 49 i forordning
2016/679, side 3, om testen i to trin, som findes pa https://edpb.europa.eu/our-work-tools/our-
documents/smjernice/guidelines-22018-derogations-article-49-under-regulation_da.
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overfgrslen er baseret pa en passende garanti i henhold til artikel 46 eller en undtagelse i henhold til
artikel 49, stk. 1. Denne pligt bestar, uanset om personoplysningerne er indhentet direkte fra den
registrerede eller ej.

Generelt bgr dataeksportgrer, nar de overvejer, hvordan sadanne betingelser for overfgrsel af
personoplysninger til tredjelande eller internationale organisationer skal handteres, vurdere risiciene
for de registreredes rettigheder og frihedsrettigheder i forbindelse med hver overfgrsel?? og fremme
Ipsninger, der sikrer de registrerede fortsat beskyttelse af deres grundleeggende rettigheder og
garantier for sa vidt angar behandlingen af deres oplysninger, selv efter at disse er blevet overfgrt.
Dette vil vaere tilfeeldet for overfgrsler til lande med et tilstreekkeligt beskyttelsesniveau? eller i
tilfelde af anvendelse af en af de forngdne garantier i henhold til databeskyttelsesforordningens
artikel 46%%, idet det sikres, at de registrerede har adgang til rettigheder, som kan handhaeves, og
effektive retsmidler.

I mangel af en afggrelse om tilstreekkeligheden af beskyttelsesniveauet i henhold til
databeskyttelsesforordningens artikel 45, stk. 3, eller forngdne garantier i henhold til
databeskyttelsesforordningens artikel 46 fastseetter databeskyttelsesforordningens artikel 49 visse
betingelser for, hvornar overfgrsler af personoplysninger kan finde sted som en undtagelse.
Undtagelsesbestemmelserne i databeskyttelsesforordningens artikel 49 er saledes undtagelser fra den
generelle regel og skal derfor fortolkes restriktivt og i hvert enkelt tilfaelde?®. Under den nuvaerende
covid-19-krise kan de undtagelser, som er omhandlet i artikel 49, stk. 1, litra d) ("overfgrslen er
ngdvendig af hensyn til vigtige samfundsinteresser") og a) ("udtrykkeligt samtykke") finde anvendelse.

Covid-19-pandemien forarsager en ekstraordinaer sundhedskrise af hidtil uset karakter og omfang. |
denne forbindelse finder Databeskyttelsesradet, at bekaempelsen af covid-19 er blevet anerkendt af
EU og de fleste medlemsstater som en vigtig samfundsmaessig interesse?®, der kan kraeve en hurtig
indsats pa omradet videnskabelig forskning (f.eks. for at finde frem til behandlinger og/eller udvikle
vacciner) og ogsa kan omfatte overfgrsler til tredjelande eller internationale organisationer?’.

22 |nternationale dataoverfgrsler kan vaere en risikofaktor, der bgr overvejes i forbindelse med gennemfgrelsen
af en konsekvensanalyse vedrgrende databeskyttelse som naevnt pa side 10 i disse retningslinjer.

B Fortegnelsen over lande, der af Europa-Kommissionen anses for at have et tilstraekkeligt beskyttelsesniveau,
findes pa https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions da

24 For eksempel standardbestemmelser om databeskyttelse i henhold til databeskyttelsesforordningens artikel
46, stk. 2, litra c) eller d), ad hoc-kontraktbestemmelser i henhold til databeskyttelsesforordningens artikel 46,
stk. 3, litra a), eller administrative ordninger i henhold til databeskyttelsesforordningens artikel 46, stk. 3, litra b).
25 Se Retningslinjer 2/2018, side 3.

26 | henhold til artikel 168 i traktaten om Den Europaeiske Unions funktionsmade er det en vigtig malsaetning, at
der sikres et hgjt niveau for beskyttelse af menneskers sundhed ved gennemfgrelsen af alle Unionens politikker
og aktiviteter. Pa dette grundlag traeffer EU foranstaltninger for at stgtte nationale politikker til forbedring af
folkesundheden, herunder bekeempelse af alvorlige trusler mod sundheden og alvorlige greenseoverskridende
sundhedstrusler, f.eks. ved at fremme forskning i deres arsager, overfgrsel og forebyggelse. P4 samme made
henvises der i betragtning 46 og 112 i databeskyttelsesforordningen til behandling, der udfgres i forbindelse med
bekeempelsen af epidemier, som et eksempel pa en type behandling, der tjener vigtige samfundsmaessige
interesser. | forbindelse med covid-19-pandemien har EU vedtaget en raekke foranstaltninger inden for en bred
vifte af omrader (f.eks. finansiering af sundhedssystemer, stgtte til greenseoverskridende behandling af patienter
og indsaettelse af sundhedspersonale, finansiel bistand til de socialt darligst stillede, transport, medicinsk udstyr
osv.), der bygger pa den forstdelse, at EU star over for en alvorlig folkesundhedsmaessig krisesituation, der kraever
en hurtig indsats.

27 Databeskyttelsesradet understreger, at der i betragtning 112 i databeskyttelsesforordningen henvises til
international udveksling af oplysninger mellem tjenester, der er kompetente i folkesundhedsmaessig henseende,
som et eksempel pa anvendelsen af denne undtagelse.
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Ikke blot de offentlige myndigheder, men ogsa private enheder, der spiller en rolle i forfglgelsen af
sadanne malsaetninger i samfundets interesse (f.eks. et universitets forskningsinstitut, der
samarbejder om udvikling af en vaccine som led i et internationalt partnerskab), vil i den nuvaerende
pandemisituation kunne paberabe sig ovennavnte undtagelse.

Desuden kan sadanne overfgrsler af personoplysninger i visse situationer, navnlig nar private enheder
foretager overfgrsler med henblik pa medicinsk forskning, som har til formal at bekeempe covid-19-
pandemien,? alternativt finde sted pa grundlag af de registreredes udtrykkelige samtykke?.

Offentlige myndigheder og private enheder kan i forbindelse med den nuvaerende pandemi, safremt
det ikke er muligt at basere sig pa en afggrelse om beskyttelsesniveauets tilstraekkelighed i henhold til
artikel 45, stk. 3, eller de forngdne garantier i henhold til artikel 46, anvende de ovennzvnte
undtagelser, hovedsageligt som en midlertidig foranstaltning pa grund af den akutte medicinske
situation pa verdensplan.

Selv om covid-19-krisen kan berettige anvendelsen af de geeldende undtagelser for den indledende
overfgrsel med henblik pa forskning i denne sammenhaeng, skal gentagne overfgrsler af oplysninger
til tredjelande som led i et leengere forskningsprojekt i denne henseende vaere omfattet af de forngdne
garantier i overensstemmelse med databeskyttelsesforordningens artikel 46%.

Endelig skal det bemaerkes, at der ved hver af disse overfgrsler skal tages hensyn til de respektive roller
(dataansvarlig, databehandler, faelles dataansvarlig) og de tilhgrende forpligtelser, der paleegges de
involverede aktgrer (sponsor, investigator), med henblik pa at identificere passende foranstaltninger
for at underbygge overfgrslen.

8 RESUME

Hovedpunkterne i disse retningslinjer er fglgende:

1. Databeskyttelsesforordningen fastsaetter szerlige regler for behandling af helbredsoplysninger
med henblik pa videnskabelig forskning, som ogsa finder anvendelse i forbindelse med covid-
19-pandemien.

2. Den nationale lovgiver i hver medlemsstat kan vedtage specifikke love i henhold til
databeskyttelsesforordningens artikel 9, stk. 2, litra i) og j), for at muligggre behandling af
helbredsoplysninger til videnskabelige forskningsformal. Behandlingen af helbredsoplysninger
med henblik pa videnskabelig forskning skal ogsa veere omfattet af et af de retsgrundlag, der
er fastsat i databeskyttelsesforordningens artikel 6, stk. 1. Betingelserne for og omfanget af en
sadan behandling varierer derfor alt efter den enkelte medlemsstats vedtagne love.

3. Alle vedtagne love baseret pa databeskyttelsesforordningens artikel 9, stk. 2, litra i) og j), skal
fortolkes i lyset af principperne i henhold til databeskyttelsesforordningens artikel 5 og i
overensstemmelse med Domstolens praksis. Navnlig skal undtagelser fra og begraensninger af
beskyttelsen af oplysninger i henhold til databeskyttelsesforordningens artikel 9, stk. 2, litra j),
og artikel 89, stk. 2, holdes inden for det strengt ngdvendige.

4. |betragtning af risikoen ved behandlingsaktiviteter i forbindelse med covid-19-udbruddet, skal
der laegges stor veegt pa overholdelse af databeskyttelsesforordningens artikel 5, stk. 1, litra

2 | overensstemmelse med databeskyttelsesforordningens artikel 49, stk. 3, kan samtykke ikke anvendes i
forbindelse med aktiviteter, der gennemfgres af offentlige myndigheder som led i udgvelsen af deres
offentligretlige befgjelser.

29 Se Databeskyttelsesrddets retningslinjer 2/2018, punkt 2.1.

30 Se Databeskyttelsesradets retningslinjer 2/2018, side 5.
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f), artikel 32, stk. 1, og artikel 89, stk. 1. Det skal vurderes, om der skal foretages en
konsekvensanalyse vedrgrende databeskyttelse i henhold til databeskyttelsesforordningens
artikel 35.

5. Opbevaringsperioder (tidsfrister) skal fastsaettes og veere forholdsmaessigt afpassede. Med
henblik pa at definere sadanne opbevaringsperioder bgr der tages hensyn til kriterier sasom
forskningens varighed og formal. Nationale bestemmelser kan ogsd indeholde regler
vedrgrende opbevaringsperioden, som skal tages i betragtning.

6. | princippet ophzaever eller begraenser situationer som det nuvaerende covid-19-udbrud ikke
muligheden for, at de registrerede kan udgve deres rettigheder i henhold til
databeskyttelsesforordningens artikel 12-22. Databeskyttelsesforordningens artikel 89, stk. 2,
giver imidlertid den nationale lovgiver mulighed for at begraense (nogle) af den registreredes
rettigheder som fastsat i databeskyttelsesforordningens kapitel 3. Pa grund af dette kan
begraensningerne i de registreredes rettigheder variere afhaengigt af den pageaeldende
medlemsstats lovgivning.

7. Med hensyn til internationale overfgrsler kan offentlige myndigheder og private enheder i
mangel af en afggrelse om tilstraekkelighed af beskyttelsesniveauet i henhold til
databeskyttelsesforordningens artikel 45, stk. 3, eller de forngdne garantier i henhold til
forordningens artikel 46 paberdbe sig de gaeldende undtagelser i henhold til forordningens
artikel 49. Undtagelserne i databeskyttelsesforordningens artikel 49 har dog kun
ekstraordinaer karakter.

Pa vegne af Det Europaeiske Databeskyttelsesrad
(Andrea Jelinek)

Formand
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