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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (nedan kallad den
allménna dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018 och

med beaktande av artikel 12 och artikel 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLJIANDE.

1 INLEDNING

Den intensiva anvandningen av videoenheter paverkar medborgarnas beteende. Ett betydande
genomfdrande av dessa verktyg pa manga av de ytor dar enskilda personer ror sig i sina dagliga liv
kommer att 6ka pressen pa individerna att férhindra upptdckt av vad som kan uppfattas som
avvikelser. Dessa tekniker kan i praktiken begransa mojligheterna till anonym rorlighet och anonym
anvandning av tjanster och generellt begriansa mojligheten att forbli obemarkt.
Dataskyddskonsekvenserna ar enorma.

Aven om enskilda personer kan vara bekvidma med videodvervakning i exempelvis ett visst
sdkerhetssyfte, maste garantier inforlivas for att undvika missbruk av personuppgifter for helt olika
och — for foremalet for uppgifterna — ovdantade dndamal (sdsom marknadsforing, 6vervakning av
anstalldas prestationer osv.). Dessutom inférs nu manga verktyg som utnyttjar de bilder som tas, och
forvandlar traditionella kameror till smarta kameror. | kombination med dessa verktyg och tekniker
innebar mangden data som genereras av videon en 6kad risk for sekundar anvandning (oavsett om
den ar relaterad till systemets syfte eller inte), eller till och med missbruk. De allmanna principerna i
den allmanna dataskyddsférordningen (artikel 5) bor alltid beaktas noggrant vid hantering av
videobvervakning.

Videoodvervakningssystem fordndrar pa manga satt hur yrkesverksamma fran privat och offentlig
sektor interagerar pa privata eller offentliga platser i syfte att forbattra sikerheten, erhalla
publikanalys, leverera personlig reklam osv. Videoovervakning har blivit hogpresterande genom att
intelligent videoanalys genomfors i allt hogre grad. Dessa tekniker kan vara mer inkréktande (sasom
komplex biometrisk teknik) eller mindre inkrdktande (sdsom enkla berdkningsalgoritmer). Att forbli
anonym och bevara sin integritet blir generellt allt svarare. De dataskyddsfragor som tas upp kan
variera fran en situation till en annan, vilket daven den rattsliga analysen gor beroende pa vilken teknik
som anvands.

! Hanvisningar till “medlemsstater” som gérs i hela detta yttrande ska férstds som hénvisningar till ”EES-
medlemsstater”.
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Forutom integritetsfragor finns dven risker kopplade till att dessa enheter kanske inte fungerar som de
ska, och de snedvridningar som de kan orsaka. Forskare rapporterar att programvara som anvands for
identifiering, igenkanning eller analys av ansikten fungerar olika beroende pa alder, kdn och etnicitet
hos den person som identifieras. Algoritmer som baseras pa olika demografiska faktorer kan innebéra
en snedvridning i fraga om ansiktsigenkanning, vilket riskerar att starka fordomar i samhallet. Darfor
maste personuppgiftsansvariga ocksa sakerstalla att biometrisk behandling av data som harrér fran
videodvervakning regelbundet bedéms utifran relevans och att tillrackliga garantier stalls.

Utgangspunkten bor inte vara att videodvervakning ar en nédvandighet nar det finns andra satt att
uppna det underliggande syftet. Annars riskerar vi en férandring av kulturella normer dér avsaknad av
integritet blir allmant accepterat.

Dessa riktlinjer syftar till att ge vagledning om hur den allmanna dataskyddsférordningen ska tillampas
vid behandling av personuppgifter via videoenheter. Exemplen ar inte uttommande, men det allmédnna
resonemanget kan tillampas pa alla potentiella anvandningsomraden.
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10.

11.

2 TILLAMPNINGSOMRADE?

2.1 Personuppgifter

Systematisk automatisk 6vervakning av vissa utrymmen med optiska eller audiovisuella medel, framst
for att skydda egendom eller individers liv och halsa, har blivit ett viktigt fenomen i vara liv. Denna
aktivitet innebar insamling och bevarande av bilder eller audiovisuell information om alla personer
som gar in i det 6vervakade utrymmet och som kan identifieras genom sitt utseende eller andra
specifika element. Dessa personers identitet kan faststdllas med dessa uppgifter. Insamlingen
mojliggor daven ytterligare behandling av personuppgifter avseende personernas narvaro och beteende
pa platsen i fraga. Den potentiella risken for missbruk av dessa uppgifter dkar i forhallande till det
Overvakade utrymmets dimension och antalet personer som ror sig pa platsen. Detta faktum
aterspeglas i den allmdnna dataskyddsforordningens artikel 35.3 ¢, enligt vilken en
konsekvensbedomning maste utforas avseende dataskydd vid systematisk évervakning av en allméan
plats i stor omfattning, och artikel 37.1b, enligt vilken personuppgiftsbitrdden ska utse ett
dataskyddsombud om behandlingen till sin natur innebar regelbunden och systematisk évervakning av
registrerade.

Forordningen galler dock inte behandling av uppgifter som saknar hanvisning till en person, t.ex. om
en person inte kan identifieras, direkt eller indirekt.

Exempel: Den allménna dataskyddsforordningen ar inte tillamplig pa falska kameror (dvs. alla
kameror som inte fungerar som kameror och diarmed inte behandlar nagra personuppgifter). /
vissa medlemsstater kan det dock omfattas av annan lagstiftning.

Exempel: Inspelningar fran hog hojd omfattas endast av den allmanna dataskyddsférordningen
om de behandlade uppgifterna under radande omstandigheter kan relateras till en viss person.

Exempel: En videokamera ar integrerad i en bil som parkeringshjalp. Om kameran ar
konstruerad eller justerad pa ett sadant satt att den inte samlar in nagon information om fysiska
personer (sasom registreringsskyltar eller information som kan identifiera forbipasserande) ska
den allmanna dataskyddsférordningen inte tillampas.

2.2 Tillampning av direktivet om uppgiftsskydd vid brottsbekdampning (EU 2016/680)
Framfor allt behandling av personuppgifter som behériga myndigheter utfor i syfte att forebygga,
utreda, avsloja eller lagféra brott eller verkstalla straffrattsliga paféljder, i vilket dven ingar att skydda
mot samt férebygga hot mot den allmanna sidkerheten omfattas av direktiv (EU) 2016/680.

2.3 Undantag for hushall

Enligt artikel 2.2 c omfattas inte behandling av personuppgifter som utfors av en fysisk person som ett
led i verksamhet av rent privat natur eller som har samband med hans eller hennes hushall, av den
allmdnna dataskyddsférordningen3.

2 Europeiska dataskyddsstyrelsen noterar att om den allménna dataskyddsférordningen tilldter det kan sarskilda
krav i nationell lagstiftning galla.

3 Se dven skal 18.
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12.

13.

14.

Denna bestammelse — det sa kallade hushallsundantaget — i samband med video6vervakning maste
tolkas snavt. Darmed ska det sa kallade hushallsundantaget, sa som fastslagits av EU-domstolen, tolkas
sd, att det endast avser sGdan verksamhet som utgér en del av enskildas privat- eller familjeliv, vilket
uppenbart inte dr fallet i fraiga om sddan behandling av personuppgifter som bestar i att de
offentliggérs pd Internet och dirmed blir Gtkomliga fér ett obestimt antal personer®. Dessutom, om
ett videoovervakningssystem, i den man det innebar kontinuerlig registrering och lagring av
personuppgifter och dven delvis omfattar ett omrdde dit allménheten har tilltrdde och ddrmed gdr
utanfor uppgiftshanterarens privata sfér kan denna verksamhet inte anses vara “av rent privat natur
eller som har samband med hans hushdll” i den mening som avses i artikel 3.2 andra strecksatsen i
direktiv 95/46°.

Videoutrustning som anvands i privatpersoners lokaler kan i vissa fall omfattas av undantaget for
hushall. Detta beror pa flera faktorer, som alla maste beaktas for att en slutsats ska kunna dras.
Forutom de ovanndmnda faktorer som anges i domstolens avgéranden maste anvandaren av
videooOvervakning i hemmet beakta om han eller hon har nagon form av personlig relation till de
registrerade, om O&vervakningens omfattning eller frekvens har koppling till nagon form av
yrkesverksamhet fran hans eller hennes sida och om évervakningens potentiella negativa inverkan pa
de registrerade. Férekomsten av nagon av de ovannamnda faktorerna betyder inte nddvandigtvis att
behandlingen ligger utanfor tillampningsomradet for hushallsundantaget. En 6vergripande bedomning
kravs for att faststalla detta.

Exempel: En turist spelar in videor bade med sin mobiltelefon och med en videokamera for att
dokumentera sin semester. Han visar filmerna for vanner och familj, men goér dem inte
tillgangliga for ett obestamt antal personer. Detta faller inom ramen for hushallsundantaget.

Exempel: En downhill-cyklist vill filma med en actionkamera nar hon cyklar nedfér ett berg. Hon
cyklar i ett avlagset omrade och ténker bara anvanda inspelningen hemma, for eget noje. Detta
skulle omfattas av undantaget for hushall dven om personuppgifter i viss utstrdackning
behandlas.

Exempel: Nagon overvakar och filmar sin egen tradgard. Egendomen &r inhagnad och bara den
kameraansvariga sjalv och hans familj gar in i tradgarden regelbundet. Detta skulle omfattas av
undantaget for hushall, forutsatt att videoovervakningen inte ens delvis stracker sig till ett
offentligt utrymme eller angransande egendom.

4 Domstolens dom av den 6 november 2003 i mal C-101/01, Bodil Lindqvist, punkt 47.

5> Domstolens dom av den 11 december 2014 i mal C-212/13, Franti$ek Ryne$ mot Utad pro ochranu osobnich
udajl, punkt 33.
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15.

16.

17.

18.

3 BEHANDLINGENS LAGLIGHET

Fore anvandning maste behandlingens syfte specificeras i detalj (artikel 5.1 b). Videodvervakning kan
tjdna manga syften, t.ex. vara ett stod for att skydda egendom och andra tillgangar, fér enskilda
personers liv och fysiska integritet, och fér att samla in bevis for civilrittsliga ansprak®. Dessa
Overvakningssyften bor dokumenteras skriftligen (artikel 5.2) och maste specificeras for varje
overvakningskamera som anvands. Kameror som anvands for ssmma dndamal av en enda ansvarig kan
dokumenteras tillsammans. De registrerade maste dessutom informeras om syftet med behandlingen
i enlighet med artikel 13 (se avsnitt 7, Insyns- och informationsskyldigheter). Att basera
videooOvervakning enbart pa syftet “sdkerhet” eller "for din sdkerhet” ar inte tillrackligt specifikt
(artikel 5.1 b). Det strider dessutom mot principen att personuppgifter ska behandlas pa ett lagligt,
rattvist och oppet satt i forhallande till den registrerade (se artikel 5.1 a).

| princip kan varje rattslig grund enligt artikel 6.1 utgdra en rattslig grund for behandling av
videodvervakningsdata. Till exempel galler artikel 6.1 ¢ nar nationell lagstiftning féreskriver en
skyldighet att genomféra videodvervakning’. | praktiken dr dock de bestammelser som mest sannolikt
kommer att anvandas

artikel 6.1 f (berattigat intresse),

artikel 6.1 e (nodvandighet att utféra en uppgift av allmant intresse eller som ett led i
myndighetsutovning).

| ganska exceptionella fall kan den personuppgiftsansvariga anvdnda artikel 6.1 a (samtycke) som
rattslig grund.

3.1 Berattigat intresse, artikel 6.1 f
Den rattsliga bedomningen av artikel 6.1 f boér baseras pa foljande kriterier i enlighet med skal 47.

3.1.1 Forekomst av berattigade intressen

Videoodvervakning ar laglig om den dr nodvandig for att uppna syftet med ett berattigat intresse for en
personuppgiftsansvarig eller tredje part, savida inte dessa intressen asidosatts av den registrerades
intressen eller grundlaggande rattigheter och friheter (artikel 6.1 f). Berattigade intressen som utévas
av en personuppgiftsansvarig eller tredje part kan vara juridiska®, ekonomiska eller icke-materiella
intressen®. Den personuppgiftsansvariga bér dock beakta att om den registrerade motsitter sig
overvakningen i enlighet med artikel 21 kan den personuppgiftsansvariga endast fortsatta med
videodvervakningen av den registrerade om det ar ett tvingande beréttigat intresse som asidoséatter
den registrerades intressen, rattigheter och friheter eller for att uppratta, utéva eller forsvara rattsliga
ansprak.

6 Reglerna foér insamling av bevis fér civilrdttsliga fordringar varierar i medlemsstaterna.

7| dessa riktlinjer analyseras eller detaljgranskas inte nationell lagstiftning, som kan skilja sig 4t mellan
medlemsstaterna.

& Domstolens dom av den 4 maj 2017 i mal C-13/16, Rigas satiksme.

% Se WP217, artikel 29-arbetsgruppen.
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19.

20.

21.
22.

23.

24.

25.

| en verklig och farlig situation kan syftet att skydda egendom mot inbrott, stold eller vandalism utgéra
ett berattigat intresse for videodvervakning.

Det beréattigade intresset maste vara verkligt och behovet maste vara aktuellt (det far alltsa inte vara
fiktivt eller spekulativt)!®. Det méaste finnas en koppling till en verklig nddsituation — sdsom tidigare
skador eller allvarliga incidenter — innan Overvakningen pabdrjas. Mot bakgrund av principen om
ansvarsskyldighet gor personuppgiftsansvariga klokt i att dokumentera relevanta incidenter (med
angivelse av datum, typ, ekonomisk forlust) och darmed sammanhangande brottsrubriceringar. Dessa
dokumenterade incidenter kan utgora starka bevis for att det foreligger ett berattigat intresse.
Forekomsten av ett berattigat intresse och behovet av Overvakning bor omprdovas med jamna
mellanrum (t.ex. en gadng om aret beroende pa omstandigheterna).

Exempel: En butiksagare vill 6ppna en ny butik och installera ett videodvervakningssystem for
att forhindra vandalism. Han kan genom att presentera statistik visa att det finns starka skal for
att forvanta sig vandalism i omradet. Erfarenheter fran angransande butiker ar ocksa
anvandbara. Den personuppgiftsansvariga i fraga maste inte nodvandigtvis sjalv ha utsatts for
skada sa lange situationen i omradet visar att det foreligger fara eller liknande, vilket kan vara
en indikation pa ett berattigat intresse. Det racker dock inte att presentera nationell eller
allman brottsstatistik utan att analysera omradet i fraga eller farorna for den specifika butiken.

Overhingande farliga situationer kan utgdra ett berittigat intresse, vilket ar fallet fér banker eller
butiker som séljer vardefulla varor (t.ex. smycken) eller omraden som ar kdnda for att vara typiska
brottsplatser for egendomsbrott (t.ex. bensinstationer).

| den allménna dataskyddsférordningen anges ocksa tydligt att offentliga myndigheter inte kan luta
sig tillbaka mot ett berattigat intresse nar de fullgor sina uppgifter (artikel 6.1 andra meningen).

3.1.2 Behov av behandling

Personuppgifter ska vara adekvata, relevanta och inte for omfattande i férhallande till de &ndamal for
vilka de behandlas (uppgiftsminimering), se artikel 5.1 c. Innan ett videodvervakningssystem
installeras bor den personuppgiftsansvariga alltid kritiskt undersoka om denna atgard for det forsta ar
lamplig for att uppna det 6nskade malet, och for det andra om den ar Iamplig och nédvandig for sina
syften. Videoovervakningsatgarder bor endast valjas om syftet med behandlingen inte rimligen kan
uppfyllas pa andra satt som ar mindre inkrdktande for den registrerades grundlaggande rattigheter
och friheter.

Givet att utgangslaget ar att en personuppgiftsansvarig vill forhindra egendomsrelaterade brott skulle
man i stdllet for att installera ett videodvervakningssystem ocksa kunna vidta alternativa
sakerhetsatgarder, sdsom att hdgna in egendomen, inratta regelbundna sdkerhetspatruller, anvinda
grindvakter, tillhandahalla battre belysning, installera sdkerhetslas, manipuleringssidkra fénster och
dorrar eller forse vaggar med antigraffiti-beldaggning eller skyddande folie. Dessa atgarder kan vara lika
effektiva som  videodvervakningssystem mot inbrott, stoéld och vandalism. Den
personuppgiftsansvariga maste fran fall till fall bedéma om sadana atgarder kan vara en rimlig 16sning.

10S5e WP217, artikel 29-arbetsgruppen, s. 24. Se dven domstolens dom i mal C-708/18 s. 44.
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26.

27.

28.
29.

30.

Innan ett kamerasystem anvands maste han eller hon bedéma var och nar video6vervakningsatgarder
ar absolut nédvandiga. Vanligtvis uppfyller ett vervakningssystem som fungerar nattetid samt utanfor
ordinarie arbetstider behoven av att forhindra eventuella faror fér egendomen.

| allmanhet upphor behovet av videodvervakning for att skydda den personuppgiftsansvarigas lokaler
vid fastighetsgrianserna.!! Det finns dock fall dar 6vervakningen av egendomen inte ar tillracklig for ett
effektivt skydd. | vissa enskilda fall kan det vara nodvandigt att utdka videodvervakningen till lokalernas
narmaste omgivning. | sddana fall bér den personuppgiftsansvariga overvaga fysiska och tekniska
metoder, till exempel att blockera eller pixla icke relevanta omraden.

Exempel: En bokhandel vill skydda sina lokaler mot vandalism. Overvakningskamerorna bor
som regel endast filma sjalva lokalerna, eftersom det inte finns nagot behov av att 6vervaka
narliggande lokaler eller offentliga omraden i narheten av bokhandlarlokalerna for detta
andamal.

Fragor rérande behandlingens nddvandighet uppstar ocksa nar det géller hur bevis bevaras. | vissa fall
kan det vara nddvandigt att anvanda l6sningar med sa kallade svarta lador, dar bilderna raderas
automatiskt efter en viss lagringsperiod och endast tillgangliggors vid en incident. | andra situationer
ar det kanske inte nodvandigt att spela in videomaterialet alls, utan lampligare att i stallet anvanda
realtidsdvervakning. Valet mellan l6sningar med svarta lador och realtidsovervakning bor ocksa
baseras pa det syfte som efterstravas. Om syftet med video6vervakningen till exempel ar att bevara
bevis ar realtidsalternativet vanligtvis inte lampligt. Ibland kan 6vervakning i realtid ocksa vara mer
inkrdktande &n lagring och automatisk borttagning av material efter en begrdnsad tidsperiod (om
nagon t.ex. alltid tittar pa bildskarmen kan det vara mer inkraktande dn om det inte finns nagon
overvakare och materialet lagras direkt i en svart lada). Principen om uppgiftsminimering maste
beaktas i detta sammanhang (artikel 5.1 ¢c). Man bor ocksd fundera Gver mojligheten for den
personuppgiftsansvariga att i stdllet for videodvervakning anvanda sakerhetspersonal, som kan
reagera och ingripa omedelbart.

3.1.3 Intresseavvagning

Om man antar att videodvervakning ar noddvandig for att skydda en personuppgiftsansvarigs
berattigade intressen, far ett videoOvervakningssystem endast tas i drift om den
personuppgiftsansvarigas eller en tredje parts berattigade intressen (t.ex. skydd av egendom eller
fysisk integritet) inte asidosatts av den registrerades intressen eller grundldggande rattigheter och
friheter. Den personuppgiftsansvariga maste overvaga 1) i vilken utstrackning 6vervakningen paverkar
enskilda personers intressen, grundldggande rattigheter och friheter och 2) om detta orsakar
krankningar eller negativa konsekvenser med avseende pa den registrerades rattigheter. En avvagning
av dessa intressen ar obligatorisk. A ena sidan grundlaggande rattigheter och friheter och & andra sidan
den personuppgiftsansvarigas berattigade intressen maste utvarderas och vagas noggrant mot
varandra.

11 Detta kan ocksd omfattas av nationell lagstiftning i vissa medlemsstater.
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31.

32.

33.

34.

35.

36.

Exempel: Ett privat parkeringsbolag har dokumenterat aterkommande problem med stolder i
parkerade bilar. Parkeringsplatsen ar ett oppet utrymme och kan latt nas av vem som helst,
men ar tydligt markt med skyltar och vagsparrar som omger utrymmet. Parkeringsforetaget har
ett berattigat intresse (att forhindra stoélder i kundernas bilar) av att 6vervaka omradet under
den tid pa dygnet som problemen &dger rum. De registrerade Gvervakas inom en begransad
tidsram, de befinner sig inte inom omradet for fritidsandamal och det ligger ocksa i deras eget
intresse att stolder férhindras. Intresset hos de registrerade som inte ska dvervakas asidosatts
i detta fall av den personuppgiftsansvarigas berattigade intresse.

Exempel: En restaurang bestammer sig for att installera videokameror pa toaletterna for att
kontrollera att dessa ar rena. | detta fall ar det uppenbart att de registrerades rattigheter
asidosatter den personuppgiftsansvarigas intressen, och kamerorna far darfor inte installeras.

3.1.3.1 Fatta beslut fran fall till fall

Eftersom en avvagning av intressen ar obligatorisk enligt férordningen maste beslutet fattas fran fall
till fall (se artikel 6.1 f). Det racker inte att hanvisa till abstrakta situationer eller jamféra liknande fall
med varandra. Den personuppgiftsansvariga maste utvardera riskerna for intrang i den registrerades
rattigheter, och det avgorande kriteriet ar intrangets intensitet fér den registrerades rattigheter och
friheter.

Intensiteten kan bland annat definieras utifran vilken typ av information som samlas in
(informationsinnehall), omfattningen (informationstathet, rumslig och geografisk omfattning), antalet
berorda registrerade, antingen som ett specifikt antal eller som en andel av den berérda befolkningen,
situationen i fraga, den registrerades faktiska intressen, alternativa metoder samt uppgifternas art och
omfattning.

Viktiga balanseringsfaktorer kan vara storleken pa det omrade som 6vervakas och antalet registrerade
som o6vervakas. Anvandningen av videodvervakning i avldgsna omraden (t.ex. fér att évervaka vilda
djur eller skydda kritisk infrastruktur som exempelvis en privat radioantenn) maste beddémas
annorlunda an videoovervakning pa gagator eller kdpcentrum.

Exempel: Om en bilkamera ar installerad (t.ex. for att samla in bevis i handelse av en olycka) ar
det viktigt att se till att denna kamera inte konstant spelar in trafiken, och de personer som
befinner sig ndra vagen. Annars kan intresset av att ha videoinspelningar som bevis om en
trafikolycka rent teoretiskt skulle intraffa inte motivera det allvarliga intranget i de
registrerades rattigheter'®.

3.1.3.2  Registrerades rimliga férvintningar

Enligt skal 47 kraver férekomsten av ett berattigat intresse noggrann bedomning. Har maste den
registrerades rimliga forvantningar vid tidpunkten och i samband med behandlingen av dess
personuppgifter inkluderas. Nar det galler systematisk Overvakning kan forhallandet mellan den
registrerade och den personuppgiftsansvariga variera avsevart och paverka de rimliga forvantningar
som den registrerade kan ha. Tolkningen av begreppet rimliga forvantningar bor inte bara baseras pa
de subjektiva forvantningarna i fraga. Det avgorande kriteriet maste snarare vara om en objektiv tredje
part rimligen kan férvanta sig och dra slutsatsen att den ar foremal for 6vervakning i denna specifika
situation.
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En anstalld forvantar sig t.ex. i de flesta fall inte att bli dvervakad av sin arbetsgivare pa sin
arbetsplats!?. Man férvantar sig heller inte att bli dvervakad i sin privata tradgard, i bostadsomraden
eller i undersoknings- och behandlingsrum. Pd samma satt ar det inte rimligt att férvanta sig
overvakning i sanitdra utrymmen eller bastuanldaggningar — 6vervakning av sadana omraden &r ett
kraftigt intrang i de registrerades rattigheter. De registrerades rimliga forvantningar ar att ingen
videodvervakning sker i dessa omraden. A andra sidan kan en banks kunder férvantas riakna med att
Overvakas i banken eller vid bankomaten.

Registrerade kan ocksa forvanta sig att inte 6vervakas inom allmant tillgangliga omraden, sarskilt om
dessa omraden vanligtvis anvands for aterhdmtning, rekreation och fritidsverksamhet, samt pa platser
dar individer vistas och/eller kommunicerar, sasom sittplatser, bord pa restauranger, parker, biografer
och fitnessanlaggningar. Har kommer den registrerades intressen eller rattigheter och friheter ofta att
asidosatta den personuppgiftsansvarigas berattigade intressen.

Exempel: P3 toaletter forvantar sig registrerade att inte overvakas. Video6vervakning for att
t.ex. forhindra olyckor star inte i proportion till sitt syfte.

Skyltar som informerar de registrerade om videodvervakningen saknar betydelse nar det galler att
faststalla vad en registrerad objektivt kan forvanta sig. Detta innebar t.ex. att en butiksdgare inte kan
rakna med att hans eller hennes kunder objektivt har rimliga férvantningar pa att 6vervakas bara for
att en skylt vid ingangen informerar dem om 6vervakningen.

3.2 Nodvandigheten av att utfora en arbetsuppgift av allmant intresse eller som ett

led i den personuppgiftsansvarigas myndighetsutovning (artikel 6 e)
Personuppgifter kan behandlas genom videodvervakning enligt artikel 6.1 e om det ar nédvandigt for
genomforandet av en uppgift som utfors i allmanhetens intresse eller i samband med
myndighetsutdvning®®. Det kan hianda att myndighetsutdvning inte tilldter sddan behandling men att
andra rattsliga grunder, sasom ”"halsa och sdkerhet” for skydd av besdkare och anstallda, kan ge
begransat utrymme for behandling, samtidigt som hansyn tas till skyldigheterna enligt den allménna
dataskyddsforordningen och de registrerades rattigheter.

Medlemsstaterna far behalla eller inféra sarskild nationell lagstiftning for videodvervakning for att
anpassa tillampningen av bestammelserna i den allmanna dataskyddsférordningen genom att
faststalla annu mer specifika krav for behandling, sa lange det ar forenligt med de principer som
faststalls i den allmanna dataskyddsforordningen (t.ex. lagringsbegransning, proportionalitet).

12 se &ven artikel 29-arbetsgruppen, yttrande 2/2017 om databehandling i arbetet, WP249, antaget den
8 juni 2017.

13 Grunden fér behandlingen ska faststéllas i unionslagstiftningen eller i medlemsstaternas lagstiftning och ”ska
vara nodvandigt for att utféra en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning” (artikel 6.3).
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3.3 Samtycke, artikel 6.1 a
Samtycke maste ges fritt, specifikt, informerat och otvetydigt enligt beskrivningen i riktlinjerna for
samtycke®?,

Nar det galler systematisk 6vervakning kan den registrerades samtycke endast i undantagsfall tjana
som rattslig grund enligt artikel 7 (se skél 43). Det ligger i sakens natur att denna teknik 6vervakar ett
okant antal personer samtidigt. Den personuppgiftsansvariga kan knappast bevisa att den registrerade
har gett sitt samtycke innan personuppgifterna behandlas (artikel 7.1). Om den registrerade aterkallar
sitt samtycke kommer det att vara svart for den personuppgiftsansvariga att bevisa att personuppgifter
inte langre behandlas (artikel 7.3).

Exempel: Idrottare kan begara 6vervakning under enskilda 6vningar for att analysera sin teknik
och prestanda. Om en idrottsklubb & andra sidan tar initiativ till att 6vervaka ett helt team for
samma andamal dr samtycket ofta ogiltigt, eftersom de enskilda idrottarna kan kanna sig
pressade att ge sitt samtycke for att inte negativt paverka sina lagkamrater.

Om den personuppgiftsansvariga vill forlita sig pa samtycke ar det hans eller hennes skyldighet att se
till att alla registrerade som kommer in i det videoovervakade omradet har gett sitt samtycke. Detta
samtycke maste uppfylla villkoren i artikel 7. Intrade pa ett dvervakat omrade (t.ex. nar personer
uppmanas att ga genom en sarskild korridor eller port fér att komma in pa ett 6vervakat omrade) utgor
inte en forklaring eller bekraftande atgard for samtycke, savida det inte uppfyller kriterierna i
artiklarna 4 och 7 enligt beskrivningen i riktlinjerna for samtycke®.

Med tanke pa maktobalansen mellan arbetsgivare och arbetstagare bor arbetsgivarna i de flesta fall
inte forlita sig pa samtycke nar de behandlar personuppgifter, eftersom det &r osannolikt att
uppgifterna ges frivilligt. Riktlinjerna for samtycke bor beaktas i detta sammanhang.

En medlemsstats nationella lagar eller kollektivavtal, inbegripet “verksamhetséverenskommelser”, far
foreskriva  sarskilda bestammelser om behandling av anstdlldas personuppgifter i
anstéllningsforhallanden (se artikel 88).

14 Artikel 29-arbetsgruppen (artikel 29.1 i arbetsprogrammet) ”Riktlinjer om samtycke enligt férordning (EU)
2016/679” (WP259 rev. 01) — godkdnda av Europeiska dataskyddsstyrelsen

15 Artikel 29-arbetsgruppen ”Riktlinjer fér samtycke enligt férordning (EU) 2016/679” (WP259), godkdnda av
Europeiska dataskyddsstyrelsen —som bor beaktas.
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4  UTLAMNANDE AV VIDEOINSPELNINGAR TILL TREDJE PART

| princip galler de allmdnna bestammelserna i den allmanna dataskyddsférordningen for utlamnande
av videoinspelningar till tredje part.

4.1 Utlamnande av videoinspelningar till tredje part i allmanhet

Utldamnande definieras i artikel 4.2 som 6verforing (t.ex. individuell kommunikation), spridning (t.ex.
offentliggérande online) eller tillhandahallande pa annat sitt. Tredje parter definieras i artikel 4.10.
Nar utlamnande gors till tredjeldander eller internationella organisationer géaller dven de sarskilda
bestammelserna i artikel 44 ff.

Varje utlamnande av personuppgifter ar en separat typ av behandling av personuppgifter for vilka den
personuppgiftsansvariga maste ha en rattslig grund i artikel 6.

Exempel: En personuppgiftsansvarig som vill ladda upp en inspelning pa internet maste luta sig
mot en rattslig grund for denna behandling, till exempel genom att erhalla samtycke fran den
registrerade i enlighet med artikel 6.1 a.

Overféring av videoinspelningar till tredje man fér andra andamal dn de fér vilka uppgifterna samlades
in ar mojlig enligt bestammelserna i artikel 6.4.

Exempel: VideoOvervakning av en sparr (pa en parkeringsplats) har installerats for att I6sa
problem med skadegérelse. En skada uppstar och inspelningen overfors till en advokat som ska
utreda arendet. | detta fall ar syftet med inspelningen detsamma som syftet med dverféringen.

Exempel: Videoovervakning av en sparr (pa en parkeringsplats) har installerats for att l6sa
problem med skadegorelse. Inspelningen publiceras pa natet som underhallning. | detta fall har
syftet andrats och ar inte forenligt med det ursprungliga syftet. Det skulle dessutom vara
problematiskt att faststalla en rattslig grund for denna behandling (offentliggdrande).

En tredje part som tar del av filmerna maste gora en egen rattslig analys, i synnerhet identifiera sin
rattsliga grund enligt artikel 6 for sin behandling (t.ex. att ta emot materialet).

4.2 Utlamnande av videoinspelningar till brottsbekampande organ
Utlamnandet av videoinspelningar till brottsbekdmpande organ &r ocksa en oberoende process som
kraver en separat motivering fér den personuppgiftsansvariga.

Enligt artikel 6.1 c ar behandling laglig om den ar nddvandig for att fullgéra en rattslig forpliktelse som
dvilar den personuppgiftsansvariga. Aven om tillimpliga polislagar dr nagot som helt och héllet
kontrolleras av medlemsstaterna finns det med storsta sannolikhet allmdnna regler som styr
overforingen av bevis till brottsbekdampande organ i varje medlemsstat. Behandlingen av den
personuppgiftsansvariga som overlamnar  uppgifterna regleras i den allmanna
dataskyddsférordningen. Om den nationella lagstiftningen kraver att den personuppgiftsansvariga ska
samarbeta med brottsbekdmpande myndigheter (t.ex. vid en utredning) ar den rattsliga grunden for
overlamnande av uppgifterna en rattslig skyldighet enligt artikel 6.1 c.

Andamalsbegrinsningen i artikel 6.4 dr d& ofta oproblematisk, eftersom utlimnandet uttryckligen
hanfor sig till medlemsstaternas lagstiftning. De sarskilda kraven for en andring av syftet i leden a—e
behover darfor inte beaktas.
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Exempel: En butiksdgare gor inspelningar vid ingangen till butiken. Filmen visar en person som
stjal en annan persons planbok. Polisen ber den personuppgiftsansvariga att 6verlamna
materialet for att hjalpa till i utredningen. | detta fall skulle butiksdagaren anvanda den rattsliga
grunden enligt artikel 6.1 c (rattslig skyldighet) jamférd med relevant nationell lagstiftning for

overforing.

59.
Exempel: En kamera installeras i en butik av sakerhetsskal. Butiksagaren tror att han har spelat
in nagot misstankt pa sin film och beslutar sig for att skicka materialet till polisen (utan nagra
indikeringar pa att det pagar en utredning av nagot slag). | detta fall maste butiksdgaren
bedoma om villkoren i artikel 6.1 f, i de flesta fall, ar uppfyllda. Detta ar vanligtvis fallet om
butiksdgaren har rimlig misstanke om att ett brott har begatts.

60.

61. De brottsbekdmpande myndigheternas behandling av personuppgifter omfattas inte av den allménna
dataskyddsforordningen (se artikel 2.2 d), utan i stdllet av direktivet om uppgiftsskydd vid
brottsbekdmpning (EU 2016/680).
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5 BEHANDLING AV SARSKILDA KATEGORIER AV UPPGIFTER

Videodvervakningssystem samlar vanligtvis in stora mangder personuppgifter som kan avsldja data av
mycket personlig karaktar och till och med sarskilda kategorier av data. Data som till synes inte ar
signifikanta och som ursprungligen samlades in via video kan anvandas for att ta fram information i
andra syften (t.ex. for att kartldgga en individs vanor). Videotvervakning anses dock inte alltid
behandla sarskilda kategorier av personuppgifter.

Exempel: Videosekvenser som visar en registrerad person som bar glasdgon eller ar
rullstolsburen betraktas i sig inte som sarskilda kategorier av personuppgifter.

Om filmen behandlas for att ta fram sarskilda kategorier av uppgifter ska dock artikel 9 tillampas.

Exempel: Slutsatser om politiska asikter skulle till exempel kunna dras fran bilder som visar
identifierbara registrerade som deltar i ett evenemang eller en strejk osv. Detta skulle omfattas
av artikel 9.

Exempel: Om ett sjukhus installerar en videokamera for att 6vervaka en patients halsotillstand
skulle detta betraktas som behandling av sarskilda kategorier av personuppgifter (artikel 9).

| allmanhet bér man, nar man installerar ett videodvervakningssystem, noga beakta principen om
uppgiftsminimering. Darfor bér den personuppgiftsansvariga, dven i fall dar artikel 9.1 inte ar
tillamplig, alltid forsoka minimera risken for att bilder tas som avsldjar andra kénsliga uppgifter (utover
artikel 9), oberoende av syftet.

Exempel: Videodvervakning som filmar en kyrka omfattas i sig inte av artikel 9. Den
personuppgiftsansvariga maste dock gora en sarskilt noggrann bedémning enligt artikel 6.1 f
med beaktande av uppgifternas art och risken for att spela in andra kansliga uppgifter (utéver
dem i artikel 9) i vid bedomningen av den registrerades intressen.

Om ett videodvervakningssystem anvands for att behandla sarskilda uppgiftskategorier maste den
personuppgiftsansvariga identifiera bade ett undantag for behandling av séarskilda kategorier av
uppgifter enligt artikel 9 (dvs. ett undantag fran den allmdnna regeln att man inte bér behandla
sarskilda kategorier av uppgifter) och en rattslig grund enligt artikel 6.

Artikel 9.2 c ([...] behandling dr nédvéndig fér att skydda den registrerades eller nagon annan fysisk
persons vitala intressen [..]) skulle i teorin och undantagsvis kunna anvdndas, men den
personuppgiftsansvariga skulle behdva motivera det som en absolut nédvandighet att skydda en
persons vitala intressen och bevisa att denna [...] registrerade dr fysiskt eller réttsligt férhindrad att ge
sitt samtycke. Den personuppgiftsansvariga far heller inte anvdnda systemet av nagon annan
anledning.

Har ar det viktigt att notera att varje undantag som fortecknas i artikel 9 sannolikt inte kan anvandas
for att motivera behandling av sarskilda kategorier av uppgifter genom videodvervakning. Narmare
bestaimt kan personuppgiftsansvariga som behandlar dessa uppgifter i samband med
videodvervakning inte forlita sig pa artikel 9.2 e, enligt vilken behandling ar tillaten av personuppgifter
som den registrerade uppenbart offentliggor. Att en person gar in i kameraomradet innebar inte att
denna registrerade avser offentliggdra sarskilda kategorier av uppgifter som rér honom eller henne.
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Dessutom kraver behandling av sarskilda kategorier av uppgifter en 6kad och fortsatt vaksamhet nar
det géller vissa skyldigheter, till exempel en hog niva av konsekvensbedémning avseende sdkerhet och
dataskydd dar sa ar nodvandigt.

Exempel: En arbetsgivare far inte anvanda videodvervakningsfilmer fran en demonstration for
att identifiera strejkdeltagare.

5.1 Allmanna 6vervaganden vid behandling av biometriska uppgifter

Anvandningen av biometriska uppgifter och i synnerhet ansiktsigenkdanning medfor ékade risker for
registrerades rattigheter. Det dr avgdrande att sadan teknik anvdnds med vederboérlig respekt for
principerna om laglighet, nodvandighet, proportionalitet och uppgiftsminimering i enlighet med den
allmédnna dataskyddsforordningen. Anvandningen av denna teknik kan visserligen uppfattas som
sarskilt effektiv, men personuppgiftsansvariga bor forst och framst beddma inverkan pa
grundlaggande rattigheter och friheter och évervdaga mindre inkraktande metoder for att uppna det
legitima syftet med behandlingen.

For att betraktas som biometriska uppgifter enligt definitionen i den allmanna dataskyddsforordningen
maste behandling av radata, sdsom fysiska, fysiologiska eller beteendemassiga egenskaper hos fysiska
personer, innebara en matning av dessa egenskaper. Eftersom biometriska uppgifter ar resultatet av
sadana matningar anges i artikel 4.14 i den allmanna dataskyddsforordningen att det ar [..]
personuppgifter som erhdllits genom en sdrskild teknisk behandling som rér en fysisk persons fysiska,
fysiologiska eller beteendemdissiga kénnetecken och som méjliggér eller bekrdiftar identifieringen av
denna fysiska person [...]. En videoinspelning av en enskild person kan dock inte i sig betraktas som
biometriska uppgifter enligt artikel 9, om den inte har genomgatt en sarskild teknisk behandling for att
bidra till identifieringen av en person?®.

For att betraktas som behandling av sarskilda kategorier av personuppgifter (artikel 9) kravs det att
biometriska uppgifter behandlas “for att entydigt identifiera en fysisk person”.

Sammanfattningsvis maste mot bakgrund av artiklarna 4.14 och 9 féljande tre kriterier beaktas:

- Typ av uppgifter: Uppgifter om fysiska personers fysiska, fysiologiska eller beteendemadssiga
egenskaper.

- Behandlingssatt och behandlingsmetoder: Uppgifter “som ar en féljd av en specifik teknisk
behandling”.

- Syfte med behandlingen: Uppgifterna ska anvandas for att unikt identifiera en fysisk person.

Anvandningen av videodvervakning, inklusive biometriska igenkdnningsfunktioner som installerats av
privata enheter for deras egna andamal (t.ex. marknadsforing, statistik eller till och med sikerhet)
kraver i de flesta fall ett uttryckligt samtycke fran alla registrerade (artikel 9.2 a), men ett annat
lampligt undantag i artikel 9 skulle ocksa kunna vara tillampligt.

16| skal 51 i den allménna dataskyddsférordningen ges stad for denna analys, och dar anges att [bjehandling av
foton bér inte systematiskt anses utgéra behandling av sérskilda kategorier av personuppgifter, eftersom foton
endast definieras som biometriska uppgifter nér de behandlas med sdrskild teknik som mdjliggér identifiering
eller autentisering av en fysisk person .
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Exempel: For att forbattra sin service ersatter ett privat foretag kontrollpunkter for
passageraridentifiering pa en flygplats (avlamning av bagage, ombordstigning) med
videoovervakningssystem som anvander ansiktsigenkanningsteknik for att kontrollera
identiteten pa de passagerare som har valt att godkdnna ett sadant forfarande. Eftersom
behandlingen omfattas av artikel 9 maste passagerarna, som tidigare har gett sitt uttryckliga
och informerade samtycke, registrera sig vid till exempel en automatisk terminal for att skapa
och registrera en ansiktsmall kopplad till deras boardingkort och identitet. Kontrollpunkterna
for ansiktsigenkdanning maste vara tydligt atskilda och t.ex. installeras i en portal dar inga
biometriska mallar for personer som inte gett sitt samtycke fangas upp. Endast de passagerare
som tidigare gett sitt samtycke och gatt vidare med registreringen kommer att anvanda
portalen utrustad med det biometriska systemet.

Exempel: En personuppgiftsansvarig hanterar atkomsten till sin byggnad med hjalp av en
ansiktsigenkanningsmetod. Maénniskor kan endast anvanda denna atkomstmetod om de
uttryckligen har gett sitt samtycke (i enlighet med artikel 9.2 a) i forvag. For att sdkerstalla att
ingen som inte tidigare har gett sitt samtycke fangas upp bér metoden for ansiktsigenkdnning
utldsas av den registrerade sjalv, till exempel genom en knapptryckning. For att sakerstalla att
behandlingen ar laglig maste den personuppgiftsansvariga alltid erbjuda ett alternativt satt att
komma in i byggnaden, utan biometrisk behandling, sasom med brickor eller nycklar.

| denna typ av fall, dar biometriska mallar genereras, ska personuppgiftsansvariga se till att alla
mellanliggande mallar som goérs dar och da (med den registrerades uttryckliga och informerade
samtycke) for att kunna jamforas med dem som de registrerade skapade vid tidpunkten for
registreringen, omedelbart och sdkert forstors sa fort ett matchnings- eller icke-matchningsresultat
erhalls. De mallar som skapas for registreringen ska endast behallas for att forverkliga syftet med
behandlingen och inte lagras eller arkiveras.

Nér syftet med behandlingen till exempel ar att skilja en kategori av personer fran en annan men inte
att unikt identifiera ndgon, omfattas dock inte behandlingen av artikel 9.

Exempel: En butiksdgare vill anpassa sin annons baserat pa kons- och aldersegenskaper hos
kunder som fangats upp av ett videodvervakningssystem. Om detta system inte genererar
biometriska mallar for att unikt identifiera personer utan bara laser av dessa fysiska egenskaper
for att klassificera personerna, skulle behandlingen inte omfattas av artikel 9 (sa lange inga
andra typer av sarskilda kategorier av uppgifter behandlas).

Artikel 9 géller dock om den personuppgiftsansvariga lagrar biometriska uppgifter (oftast genom
mallar som skapas genom extraktion av viktiga egenskaper fran den raa formen av biometriska
uppgifter (t.ex. ansiktsmatningar fran en bild) for att unikt identifiera en person. Om en
personuppgiftsansvarig vill ldsa av en registrerad person som pa nytt gar in i omradet eller gar in i ett
annat omrade (till exempel for att prognostisera fortsatt anpassad annonsering) skulle syftet vara att
unikt identifiera en fysisk person, vilket innebér att agerandet fran borjan skulle omfattas av artikel 9.
Detta kan vara fallet om en personuppgiftsansvarig lagrar genererade mallar for att tillhandahalla
ytterligare skrdddarsydd annonsering pa flera olika platser i butiken. Eftersom systemet anvander
fysiska egenskaper for att upptacka specifika individer som kommer tillbaka inom kamerans rackvidd
(som bestkarna i ett kopcentrum) och for att spara dem, skulle det utgéra en biometrisk
identifieringsmetod eftersom det syftar till att kdnna igen enskilda personer genom anvandning av
specifik teknisk behandling.
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Exempel: En butiksdgare har installerat ett ansiktsigenkdanningssystem i sin butik for att anpassa
sina annonser till enskilda personer. Den personuppgiftsansvariga maste erhalla uttryckligt och
informerat samtycke fran alla registrerade innan detta biometriska system kan anvandas och
skraddarsydd reklam levereras. Systemet skulle vara olagligt om det fangar upp besokare eller
forbipasserande som inte har samtyckt till att deras biometriska mall skapas, dven om mallen
raderas sa snart som majligt. Dessa tillfalliga mallar utgor biometriska uppgifter som behandlas
for att unikt identifiera en person som kanske inte vill fa riktad reklam.

Europeiska dataskyddsstyrelsen konstaterar att vissa biometriska system installeras i okontrollerade
miljder?’, vilket innebir att dessa system ocksd fangar upp ansikten p& personer som passerar genom
kamerans omrade, inklusive personer som inte har gett sitt medgivande till den biometriska
utrustningen, och darigenom skapar biometriska mallar. Dessa mallar jamfors med de mallar som har
skapats av registrerade som har gett sitt forhandsgodkdannande under en registreringsprocess (dvs.
anvandare av biometrisk utrustning) for att den personuppgiftsansvariga ska kanna igen om personen
ar anvandare av biometrisk utrustning eller inte. | detta fall ar systemet ofta utformat for att
diskriminera de individer som det vill kdnna igen fran en databas fran dem som inte ar registrerade.
Eftersom syftet ar att unikt identifiera fysiska personer behodvs fortfarande ett undantag enligt
artikel 9.2 i den allménna dataskyddsférordningen for alla som fangas av kameran.

Exempel: Ett hotell anvander videoovervakning for att automatiskt uppmarksamma
hotellchefen pa att en VIP-gast har anléant sa fort personens ansikte kdnns igen. VIP-gasterna
gav i forvag sitt uttryckliga samtycke till ansiktsigenkdnning innan de registreras i en databas
som upprattats for detta andamal. Dessa system for behandling av biometriska uppgifter skulle
vara olagliga om inte alla andra gaster som 6vervakas (for att identifiera VIP-gasterna) gett sitt
samtycke till behandlingen i enlighet med artikel 9.2 a i den allmanna dataskyddsférordningen.

Exempel: En personuppgiftsansvarig installerar ett videodvervakningssystem med
ansiktsigenkanning vid ingangen till konserthallen som han eller hon ansvarar fér. Den
personuppgiftsansvariga maste skapa tydligt separerade ingangar; en med ett biometriskt
system och en utan (dar man i stéllet t.ex. scannar en biljett). De ingangar som &r utrustade
med biometriska anordningar ska installeras och goras tillgdngliga pa ett satt som hindrar
systemet fran att gora biometriska mallar av askadare som inte gett sitt samtycke.

Slutligen ska den personuppgiftsansvariga, nar samtycke krdvs enligt artikel 9 i den allmdnna
dataskyddsforordningen, inte villkora tillgangen till hans eller hennes tjanster med ett godkdnnande
av den biometriska behandlingen. Med andra ord, och i synnerhet nar den biometriska behandlingen
anvands for autentiseringsandamal, maste den personuppgiftsansvariga erbjuda en alternativ l6sning
som inte inbegriper biometrisk behandling — utan begransningar eller extrakostnader for den
registrerade. Denna alternativa l6sning behovs ocksa for personer som inte uppfyller kraven for den
biometriska anordningen (om registrering eller ldasning av de biometriska uppgifterna ar omaijlig eller
funktionshinder gor den svar att anvanda osv.) och om den biometriska anordningen inte ar tillganglig
(for att den t.ex. ar trasig). | dessa fall maste en alternativ 16sning genomforas for att sakerstalla

17 Det innebér att den biometriska utrustningen &r placerad pa en plats som ar éppen fér allmdnheten och kan
anvandas for alla forbipasserande, i motsats till biometriska system i kontrollerade miljoer som endast kan
anvandas med deltagande av personer som gett sitt samtycke.
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kontinuiteten i den féreslagna tjansten, som dock begrdansas till exceptionell anvandning. |
undantagsfall kan det finnas situationer dar behandling av biometriska uppgifter ar karnverksamheten
for en tjanst som tillhandahalls genom avtal, ett museum kan t.ex. ha en utstallning déar man visar hur
ansiktsigenkanningsanordningar anvands. | dessa fall kan de registrerade inte neka till behandlingen
av biometriska uppgifter om de Onskar delta i utstallningen. Har ar det samtycke som kravs enligt
artikel 9 fortfarande giltigt om kraven i artikel 7 ar uppfyllda.

5.2 Foreslagna atgarder for att minimera riskerna vid behandling av biometriska

uppgifter
| enlighet med principen om uppgiftsminimering maste personuppgiftsansvariga sakerstélla att data
som extraheras fran en digital bild for att skapa en mall inte blir alltfér omfattande och endast
innehaller den information som kravs for det angivna syftet, och darmed undvika eventuell ytterligare
behandling. Atgirder bor vidtas for att garantera att mallar inte kan 6verféras 6ver biometriska
system.

For identifiering och autentisering/verifiering kommer sannolikt mallen att behova lagras for
anvandning i en senare jamforelse. Den personuppgiftsansvariga maste 6verviga den lampligaste
platsen for lagring av data. | miljéer som kontrolleras (avgransade korridorer eller kontrollpunkter) ska
mallarna lagras i enskilda anordningar som innehas av anvandarna och som enbart kontrolleras avdem
sjalva (i smarttelefoner eller id-kort) eller — for sarskilda andamal och vid objektiva behov — i en
centraliserad databas i krypterad form med en nyckel/ett |6senord som endast den ber6rda personen
har tillgdng till for att forhindra obehorig atkomst till mallen eller lagringsplatsen. Om den
personuppgiftsansvariga inte kan undvika att ha tillgang till mallarna maste han eller hon vidta lampliga
atgarder for att sdkerstélla sakerheten for de lagrade uppgifterna. Detta kan inbegripa kryptering av
mallen med hjalp av en kryptografisk algoritm.

Den personuppgiftsansvariga ska under alla omstidndigheter vidta alla nddvandiga
forsiktighetsatgarder for att bevara de behandlade uppgifternas tillganglighet, integritet och
konfidentialitet. | detta syfte ska den personuppgiftsansvariga sarskilt vidta foljande atgérder: Dela upp
data under Overforing och lagring, lagra biometriska mallar och radata eller identitetsuppgifter i
sarskilda databaser, kryptera biometriska uppgifter, sarskilt biometriska mallar, och faststalla en policy
for kryptering och nyckelhantering, inféra organisatoriska och tekniska atgarder for att upptacka
bedragerier, associera en integritetskod med uppgifterna (t.ex. en signatur eller hashkod) och férbjuda
all extern atkomst till de biometriska uppgifterna. Sadana atgarder kommer att behova tas fram i takt
med teknikens utveckling.

Dessutom bor personuppgiftsansvariga radera radata (ansiktsbilder, talsignaler, satt att ga osv.) och
sakerstalla att denna radering ar effektiv. Om det inte langre finns nagon laglig grund for behandlingen
maste radatan raderas. | den man de biometriska mallarna erhallits med hjalp av sddana uppgifter kan
upprattandet av databaser anses utgora ett likvardigt eller till och med stérre hot (eftersom det kanske
inte alltid ar 1att att Iasa en biometrisk mall utan kunskap om hur den har programmerats, medan
radata kommer att vara byggstenarna i alla mallar). Om den personuppgiftsansvariga skulle behéva
lagra sadana uppgifter maste brustillsatsmetoder (sdsom vattenmarkning) undersoékas, vilket skulle
géra mallen omdjlig att aterskapa. Den personuppgiftsansvariga maste ocksa radera biometriska
uppgifter och mallar som en sakerhetsatgard for eventuell obehérig atkomst till terminalen for
avlasning och jamforelse eller lagringsservern och radera alla data som inte ar anvandbara for vidare
behandling i slutet av den biometriska enhetens livslangd.
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6 DEN REGISTRERADES RATTIGHETER

Pa grund av databehandlingens karaktdr vid anvdndning av videodvervakning behdver vissa
registrerades rattigheter enligt den allmdnna dataskyddsférordningen fortydligas ytterligare. Detta
kapitel ar dock inte uttdmmande, alla rattigheter enligt den allmanna dataskyddsférordningen galler
for behandling av personuppgifter genom videodvervakning.

6.1 Ratten till tillgang

En registrerad har ratt att erhalla bekraftelse fran den personuppgiftsansvariga om huruvida hans eller
hennes personuppgifter behandlas eller inte. Nar det galler videotvervakning innebar detta att om
inga uppgifter lagras eller 6verfors pa nagot satt néar realtidsévervakningen har slutat, r den enda
information en personuppgiftsansvarig kan ge att inga personuppgifter langre behandlas (utéver de
allmanna informationsskyldigheterna  enligt  artikel 13, se avsnitt7 — Insyns- och
informationsskyldigheter). Om uppgifter dock fortfarande behandlas vid tidpunkten for begaran (dvs.
om uppgifterna lagras eller behandlas kontinuerligt pa nagot annat satt) bor den registrerade fa
tillgang och information i enlighet med artikel 15.

Det finns dock ett antal begransningar som i vissa fall kan galla ratten till tillgang.

Artikel 15.4 i den allmédnna dataskyddsforordningen, som inverkar negativt pa andras
rattigheter

Med tanke pa ovissheten om hur manga personer som registreras i en och samma
videoovervakningssekvens skulle en sdkerhetskontroll leda till ytterligare behandling av andra
registrerades personuppgifter. Om den registrerade 6nskar fa en kopia av materialet (artikel 15.3)
kan detta inverka negativt pa andra registrerades rattigheter och friheter i materialet. For att
forhindra detta bor den personuppgiftsansvariga darfor beakta att videoinspelningen, pa grund
av sin inkraktande karaktar, i vissa fall inte bor delas ut nar andra registrerade kan identifieras.
Skyddet av tredje parts rattigheter bor dock inte anvandas som en ursakt for att forhindra enskilda
personers legitima krav pa tillgang. Den personuppgiftsansvariga bor i dessa fall genomféra
tekniska atgarder for att tillgodose begaran om tillgang (t.ex. bildredigering sdésom maskering eller
forvrangning). Personuppgiftsansvariga ar dock inte skyldiga att genomféra sadana tekniska
atgarder om de pa annat satt kan sakerstélla att de kan reagera pa en begéaran enligt artikel 15
inom den tidsfrist som anges i artikel 12.3.

Artikel 11.2 i den allmanna dataskyddsférordningen, den personuppgiftsansvariga kan inte
identifiera den registrerade

Om videoinspelningen inte kan sdkas for personuppgifter (dvs. den personuppgiftsansvariga
skulle formodligen behéva ga igenom en stor mangd lagrat material for att hitta den registrerade)
kan den personuppgiftsansvariga kanske inte identifiera den registrerade.

Av dessa skadl bor den registrerade (forutom att identifiera sig sjilv, inbegripet med
identitetshandling eller personligen) i sin begaran till den personuppgiftsansvariga specificera nar
han eller hon —inom en rimlig tidsram i forhallande till den registrerade — kom in i det 6vervakade
omradet. Den personuppgiftsansvariga bor i forvag underrdtta den registrerade om vilken
information som behdvs for att begaran ska kunna uppfyllas. Om den personuppgiftsansvariga
kan visa att det inte gar att identifiera den registrerade ska han eller hon om mojligt informera
den registrerade om detta. | en sadan situation bor den personuppgiftsansvariga i sitt svar till den
registrerade informera om det exakta omradet for overvakning, verifiera vilka kameror som
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anvandes och sa vidare, sa att den registrerade far full forstaelse for vilka av hans/hennes
personuppgifter som kan ha behandlats.

Exempel: Om en registrerad begar en kopia av sina personuppgifter som behandlats genom
videodvervakning vid ingangen till ett kopcentrum med 30 000 besokare per dag, bor den
registrerade ange nar han eller hon passerade det 6vervakade omradet inom ett tidsspann pa
ungefar en timme. Om den personuppgiftsansvariga fortfarande behandlar materialet ska en
kopia av inspelningen tillhandahallas. Om andra registrerade kan identifieras i samma material
bor denna del av materialet anonymiseras (t.ex. genom att kopian eller delar av den gors
suddiga) innan det lamnas till den registrerade som begéarde en kopia.

Exempel: Om den personuppgiftsansvariga automatiskt raderar alla bilder till exempel inom tva
dagar, kan han eller hon inte leverera bilder till den registrerade efter dessa tva dagar. Om den
personuppgiftsansvariga tar emot en begdran efter dessa tva dagar bor den registrerade
informeras om detta.

Artikel 12 i den allmanna dataskyddsférordningen, orimliga begaranden

Vid orimliga eller uppenbart ogrundade begiranden fran en registrerad far den
personuppgiftsansvariga antingen ta ut en rimlig avgift i enlighet med artikel 12.5 aiden allmanna
dataskyddsforordningen eller vagra att agera pa begdran (artikel 12.5b i den allmanna
dataskyddsforordningen). Den personuppgiftsansvariga maste kunna visa att begaran uppenbart
ar ogrundad eller orimlig.

6.2 Ratt till radering och ratt till invandning

6.2.1 Ratt till radering (ratten att bli bortglomd)

Om den personuppgiftsansvariga fortsatter att behandla personuppgifter utéver évervakning i realtid
(t.ex. genom lagring) far den registrerade begara att personuppgifterna raderas enligt artikel 17 i den
allménna dataskyddsférordningen.

Pa begdran ar den personuppgiftsansvariga skyldig att radera personuppgifterna utan onddigt
drojsmal om nagon av de omstidndigheter som anges i artikel17.1 i den allmanna
dataskyddsférordningen ar tillamplig (och inget av de undantag som anges i artikel 17.3 i den allmanna
dataskyddsforordningen ar det). Detta inbegriper skyldigheten att radera personuppgifter nar de inte
langre behovs for det andamal for vilket de ursprungligen lagrades, eller nar behandlingen ar olaglig
(se aven avsnitt 8 — Lagringsperioder och skyldighet att radera). Dessutom boér personuppgifter,
beroende pa den rattsliga grunden for behandlingen, raderas

- for samtycke varje gang samtycket dras tillbaka (och det inte finns nagon annan rattslig grund
for behandlingen),

- for berdttigade intressen

0 varje gang den registrerade utdvar ratten att invianda (se avsnitt 6.2.2) och det inte
finns nagra tvingande och beréattigade skal for behandlingen, eller

0 vid direkt marknadsforing (inklusive profilering) nar den registrerade motsatter sig
behandlingen.
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Om den personuppgiftsansvariga har offentliggjort videoinspelningar (t.ex. genom utsandning eller
stromning online) maste rimliga atgarder vidtas for att informera andra personuppgiftsansvariga (som
nu behandlar personuppgifterna i fraga) om begéaran i enlighet med artikel 17.2 i den allménna
dataskyddsforordningen. De rimliga atgarderna bor inbegripa tekniska atgarder, med beaktande av
tillganglig teknik och kostnaderna for genomforandet. | den man det ar mdjligt bor den
personuppgiftsansvariga i enlighet med artikel 19 i den allmédnna dataskyddsforordningen, efter att ha
raderat personuppgifterna, underratta alla som tidigare har fatt tillgang till personuppgifterna.

Utover den personuppgiftsansvarigas skyldighet att radera personuppgifter pa den registrerades
begiaran ar den personuppgiftsansvariga enligt de allmdnna principerna i den allmdnna
dataskyddsforordningen skyldig att begrdansa de personuppgifter som lagras (se avsnitt 8).

Nar det galler videoOvervakning ar det vart att notera att om t.ex. bilden gors suddig utan majlighet
att retroaktivt aterstélla de personuppgifter som den tidigare innehdll, anses personuppgifterna vara
raderade i enlighet med den allmanna dataskyddsférordningen.

Exempel: En narbutik har problem med vandalism, sarskilt pa utsidan, och anvander darfor
videodvervakning utanfor ingangen i direkt anslutning till vaggarna. En forbipasserande begar
att fa sina personuppgifter raderade fran det 6gonblick da han eller hon passerade forbi. Den
personuppgiftsansvariga ar skyldig att besvara begaran utan onddigt dréjsmal och senast inom
en manad. Eftersom filmen i fraga inte langre uppfyller det syfte for vilket de ursprungligen
lagrades (ingen vandalism intraffade under den tidpunkt da den registrerade passerade), finns
det vid tidpunkten for begadran inget berattigat intresse av att lagra de uppgifter som skulle
asidosatta de registrerades intressen. Den personuppgiftsansvariga maste radera
personuppgifterna.

6.2.2 Ratten att gdra invandningar

For videotvervakning baserad pa berdttigat intresse (artikel6.1f i den allmanna
dataskyddsforordningen) eller for nddvandigheten av att utféra en uppgift i allmédnhetens intresse
(artikel 6.1 e i den allmanna dataskyddsférordningen) har den registrerade alltid ratt att av skal som
hanfor sig till hans eller hennes sarskilda situation invanda mot behandlingen i enlighet med artikel 21
i den allmanna dataskyddsférordningen. Savida inte den personuppgiftsansvariga uppvisar tvingande
legitima skal som asidosatter den registrerades rattigheter och intressen, maste behandlingen av
uppgifter om den person som har invandningar sedan upphdra. Den personuppgiftsansvariga bor vara
skyldig att besvara den registrerades begaranden utan onddigt dréjsmal och senast inom en manad.

Nar det galler videodvervakning kan denna invandning goras antingen nar man beger sig in i, under
tiden i eller efter att man har lamnat det 6vervakade omradet. | praktiken innebar detta att om inte
den personuppgiftsansvariga har tvingande legitima skal, ar overvakningen av ett omrade dar fysiska
personer kan identifieras endast laglig om

(1) den personuppgiftsansvariga omedelbart kan stoppa kameran fran att behandla
personuppgifter nar sa begars, eller

(2) det overvakade omradet ar sa specifikt avgransat att den personuppgiftsansvariga kan
sakerstalla godkdnnandet fran den registrerade innan han eller hon kommer in i det, och det
inte ar ett omrade som den registrerade personen i egenskap av medborgare har ratt att vistas
inom.
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107. Dessa riktlinjer syftar inte till att faststdlla vad som anses vara ett tvingande berattigat intresse
(artikel 21 i den allmanna dataskyddsférordningen).

108. Nar videoovervakning anvands i direkt marknadsforingssyfte har den registrerade ratt att invanda mot
behandlingen efter eget omdéme eftersom ratten till invandningar ar absolut i detta sammanhang
(artikel 21.2 och 21.3 i den allmanna dataskyddsférordningen).

Exempel: Ett foretag har problem med sakerhetsovertradelser vid ingangen for allmanheten
och anvander videodvervakning med berattigat intresse som grund, i syfte att fanga dem som
tar sig in pa omradet olagligen. En besokare motsatter sig behandlingen av personuppgifter via
videooOvervakningssystemet av skal som hanfor sig till hans eller hennes sarskilda situation. |
detta fall avvisar foretaget dock begaran med en forklaring om att de lagrade bilderna behovs
pa grund av en pagaende intern utredning, och har darmed tvingande berattigade skal att
fortsatta att behandla personuppgifterna.

109.
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7 INSYNS- OCH INFORMATIONSSKYLDIGHETER?®

Det har lange varit faststallt i europeisk dataskyddslagstiftning att registrerade bor vara medvetna om
att videodvervakning pagar. De bér informeras pa ett detaljerat satt om de platser som évervakas®®. |
den allmanna dataskyddsférordningen faststalls de allmanna insyns- och informationsskyldigheterna i
artikel 12 och foljande artiklar. Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning (EU)
2016/679 (WP260), som godkandes av Europeiska dataskyddsstyrelsen den 25 maj 2018, innehaller
ytterligare detaljer. | enlighet med WP260 punkt26 ar det artikel13 i den allmanna
dataskyddsforordningen som ér tillimplig om personuppgifter samlas in ”[...] fran en registrerad
genom observation (t.ex. med hjilp av automatiserade dataupptagningsenheter eller programvara for
datainsamling sasom kameror [...].”

Mot bakgrund av den méangd information som ska tillhandahallas den registrerade kan en stegvis
metod féljas av personuppgiftsansvariga om de valjer att anvanda en kombination av metoder for att
sakerstalla insyn (WP260, punkt 35; WP89, punkt 22). Nar det galler videodvervakning boér den
viktigaste informationen visas pa sjalva varningsskylten (forsta nivan), medan ytterligare obligatoriska
uppgifter kan tillhandahallas pa andra satt (andra nivan).

7.1 Information pa férsta nivan (varningsskylt)

Den forsta nivan avser det satt pa vilket den personuppgiftsansvariga forst och framst samarbetar med
den registrerade. | detta skede kan personuppgiftsansvariga anvanda en varningsskylt som visar
relevant information. Den visade informationen far tillhandahallas tillsammans med standardiserade
symboler for att ge en Overskadlig, begriplig, lattlast och meningsfull dverblick 6ver den planerade
behandlingen (artikel 12.7 i den allmédnna dataskyddsférordningen). Formatet for informationen bor
anpassas till platsen i fraga (WP89 punkt 22).

7.1.1 Placering av varningsskylten

Informationen bor placeras pa ett sadant satt att den registrerade latt kan kanna igen
overvakningsforhallandena innan han eller hon gar in i det 6vervakade omradet (ungefar pa 6gonniva).
Kamerans position maste inte avsldjas sa lange det inte rader tvivel om vilka omraden som Gvervakas
och overvakningssammanhanget klargors otvetydigt (WP 89, punkt 22). Den registrerade maste kunna
uppskatta vilket omrade som fangas upp av en kamera sa att han eller hon vid behov kan undvika
overvakning eller anpassa sitt beteende.

7.1.2 Innehallet pa forsta nivan

Informationen pa den forsta nivan (varningsskylten) boér i allmanhet férmedla den viktigaste
informationen, t.ex. uppgifter om syftet med behandlingen, den personuppgiftsansvarigas identitet
och den registrerades rittigheter, tillsammans med information om behandlingens framsta inverkan®.,
Detta kan till exempel omfatta de berattigade intressen som den personuppgiftsansvariga (eller en
tredje part) har och kontaktuppgifter for dataskyddsombudet (i férekommande fall). Har maste det
ocksa héanvisas till den mer detaljerade informationen pa andra nivan och var och hur man hittar den.

18 Sarskilda krav i nationell lagstiftning kan gélla.

19 Se WPS89, artikel 29-arbetsgruppens yttrande 4/2004 om behandling av personuppgifter genom
videodvervakning.

20 Se punkt 38 i WP260.
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Dessutom bor skylten innehalla all information som kan vara forvanande for den registrerade (WP260,
punkt 38). Detta skulle exempelvis kunna vara information om overféringar till tredje parter, sarskilt
om de ar beldgna utanfor EU, och om lagringsperioden. Om denna information inte anges bor den
registrerade kunna lita pa att det endast finns en direktovervakning (utan registrering eller éverforing
av uppgifter till tredje part).

Exempel (icke-bindande forslag):
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7.2 Information pa andra nivan

Informationen pa den andra nivan maste ocksa goras atkomlig pa en plats som ar lattillganglig for de
registrerade, till exempel i ett komplett informationsblad pa en central plats (t.ex. vid
informationsdisken, i receptionen eller kassan) eller pa en vél synlig affisch. Som namnts ovan maste
varningsskylten pa den forsta nivan tydligt hanvisa till informationen pa den andra nivan. Dessutom
ska informationen pa den forsta nivan helst hanvisa till en digital kdlla (t.ex. en QR-kod eller en
webbplatsadress) for den andra nivan. Informationen bor dock ocksa finnas lattillganglig icke-digitalt.
Det bor vara mojligt att fa tillgang till informationen pa den andra nivan utan att ga in i det undersokta
omradet, sarskilt om informationen tillhandahalls digitalt (detta kan uppnas exempelvis genom en
lank). Andra lampliga medel kan vara ett telefonnummer som kan ringas. Oavsett hur informationen
tillhandahalls maste den innehalla allt som &r obligatoriskt enligt artikel 13 i den allménna
dataskyddsférordningen.

Utover dessa alternativ, och dven for att gora dem effektivare, framjar Europeiska dataskyddsstyrelsen
anvandningen av tekniska medel for att tillhandahalla information till registrerade. Detta kan t.ex.
inbegripa geolokaliseringskameror inklusive information i kartlaggningsappar eller webbplatser, sa att
individer & ena sidan enkelt kan identifiera och tydligt se de videokallor som ar relevanta for utdévandet
av deras rattigheter, och a andra sidan fa mer detaljerad information om behandlingen.

Antagna 27



119.

Exempel: En butiksdagare dvervakar sin butik. For att uppfylla kraven i artikel 13 racker det att
placera en varningsskylt vid en latt synlig punkt vid ingangen till butiken, som innehaller
information pa den forsta nivan. Dessutom maste han eller hon tillhandahalla ett

informationsblad med information pa den andra nivan i kassan eller ndgon annan central och
lattillganglig plats i butiken.
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8 LAGRINGSPERIODER OCH SKYLDIGHET ATT RADERA

Personuppgifter far inte lagras ldngre dn vad som &r nodvandigt for de dndamal for vilka
personuppgifterna behandlas (artikel 5.1 ¢ och e i den allmanna dataskyddsforordningen). | vissa
medlemsstater kan det finnas sarskilda bestammelser for lagringsperioder nar det galler
videodvervakning i enlighet med artikel 6.2 i den allmanna dataskyddsférordningen.

Huruvida personuppgifter maste lagras eller inte bor kontrolleras inom en snév tidslinje. | allménhet
ar legitima syften for videoovervakning ofta egendomsskydd eller bevarande av bevis. Skador som
intraffat kan vanligtvis identifieras inom ett eller tvd dygn. FOr att gora det lattare att pavisa
efterlevnaden av dataskyddsregelverket ligger det i den personuppgiftsansvarigas intresse att vidta
organisatoriska atgarder i forvag (t.ex. vid behov utse en representant fér att granska och
sakerhetskontrollera videomaterial). Med beaktande av principernai artikel 5.1 c och e i den allménna
dataskyddsférordningen, namligen uppgiftsminimering och begransning av lagring, bor
personuppgifterna i de flesta fall (t.ex. for att upptdcka vandalism) raderas, helst automatiskt, efter
nagra dagar. Ju langre lagringsperiod som faststallts (sarskilt om den &r langre dn 72 timmar), desto
mer argument kravs fér att motivera syftet och behovet av lagring. Om den personuppgiftsansvariga
inte bara anvander videoovervakning for att overvaka sina lokaler utan adven avser att lagra
uppgifterna, maste han eller hon sdkerstélla att lagringen faktiskt ar nédvandig for att uppna syftet. |
sa fall maste lagringsperioden vara klart definierad och individuellt faststalld for varje enskilt andamal.
Det ar den personuppgiftsansvarigas ansvar att faststalla lagringstiden i enlighet med nédvandighets-
och proportionalitetsprinciperna och att visa att bestimmelserna i den allmanna
dataskyddsférordningen foljs.

Exempel: En dgare av en liten butik skulle normalt upptacka vandalism samma dag. Foljaktligen
ar en normal lagringsperiod pa 24 timmar tillracklig. Helgdagar eller langre helger kan dock vara
skdl som motiverar en langre lagringsperiod. Om en skada upptacks kan butiksdagaren ocksa
behova lagra videoinspelningen under en langre period for att vidta rattsliga atgarder mot
garningsmannen.

9 TEKNISKA OCH ORGANISATORISKA ATGARDER

Sasom anges i artikel 32.1 i den allmdnna dataskyddsforordningen maste behandling av
personuppgifter under videoOvervakning inte bara vara tilldten enligt lag, utan
personuppgiftsansvariga och personuppgiftsbitraden maste ocksa pa lampligt satt sakra uppgifterna.
Genomforda organisatoriska och tekniska atgdrder maste sta i proportion till riskerna for fysiska
personers rattigheter och friheter till foljd av oavsiktlig eller olaglig forstorelse, forlust, andring,
otillaten utlamning eller tillgang till videodvervakningsdata. Enligt artiklarna 24 och 25 i den allménna
dataskyddsforordningen maste personuppgiftsansvariga genomfora tekniska och organisatoriska
atgarder aven for att skydda alla dataskyddsprinciper under behandlingen och skapa satt for
registrerade att utova sina rattigheter enligt artiklarna 15-22 i den allmanna dataskyddsférordningen.
Personuppgiftsansvariga bor anta interna ramar och strategier som sadkerstaller detta genomférande
bade vid tidpunkten for faststdllandet av metoderna for behandling och vid tidpunkten for
behandlingen i sig, inklusive vid behov utférda konsekvensbedémningar av dataskydd.
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9.1 Oversikt 6ver videodvervakningssystem

124. Ett videodvervakningssystem?! bestdr av analog och digital utrustning samt programvara for att ta
bilder av en plats, hantera bilderna och visa dem foér en operator. Dess komponenter ar grupperade i
foljande kategorier:

Videomiljo: Bildtagning, sammankopplingar och bildhantering:

0 Syftet med bildtagning ar att skapa en bild av verkligheten i ett format som kan
anvandas av resten av systemet.

0 Sammankopplingar beskriver all o6verféring av data inom videomiljon, dvs.
anslutningar och kommunikation. Exempel pa anslutningar ar kablar, digitala natverk
och tradlésa overforingar. Kommunikation beskriver alla video- och
kontrolldatasignaler, som kan vara digitala eller analoga.

0 Bildhantering inkluderar analys, lagring och presentation av en bild eller en
bildsekvens.

Ur systemhanteringsperspektiv har ett videodvervakningssystem foljande logiska funktioner:

0 Datahantering och  aktivitetshantering, vilket omfattar hantering av
operatérskommandon och systemgenererade aktiviteter (larmférfaranden, varningar
till operatorer).

0 Granssnitt mot andra system kan omfatta anslutning till annan sakerhet
(atkomstkontroll, brandlarm) och andra system (byggnadssystem, automatisk
nummerskyltsigenkanning).

Videoovervakningssystemets sdkerhet bestar av system- och datakonfidentialitet, integritet
och tillganglighet:

0 Systemsadkerhet omfattar fysisk sdakerhet for alla systemkomponenter och kontroll av
atkomsten till videodvervakningssystemet.

0 Datasdkerhet omfattar forebyggande av forlust eller manipulering av data.

21 Den allminna dataskyddsférordningen ger ingen definition, men en teknisk beskrivning finns till exempel i
EN 62676-1-1:2014 Video surveillance systems for use in security applications — Part 1-1: Video system
requirements.
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Video Environment Videomiljo

Activity and Data Management Aktivitet och datahantering
Interfacing to Other Systems Granssnitt mot andra system
System Management Systemhantering

System System

Data Data

Security Sakerhet

Figur 1 - Video6vervakningssystem

9.2 Inbyggt dataskydd och dataskydd som standard

Sasom anges i artikel 25 i den allménna dataskyddsforordningen maste personuppgiftsansvariga vidta
lampliga tekniska och organisatoriska atgarder for uppgiftsskydd sa snart de planerar
videodvervakning — innan de bdrjar samla in och behandla videofilmer. | dessa principer betonas
behovet av inbyggd integritetsfraimjande teknik, standardinstdllningar som minimerar
databehandlingen och tillhandahallandet av nédvandiga verktyg som majliggér hogsta mojliga skydd
av personuppgifter?2,

Personuppgiftsansvariga bor bygga upp skyddsatgarder for data- och integritetsskydd inte bara i
teknikens designspecifikationer utan dven i organisatoriska rutiner. Nar det galler organisatoriska
rutiner bor personuppgiftsansvarig anta en lamplig férvaltningsram, uppratta och genomfora policyer
och forfaranden for videotvervakningen. Ur teknisk synvinkel bor systemspecifikation och utformning
inbegripa krav fér behandling av personuppgifter i enlighet med principerna i artikel 5 i den allmanna
dataskyddsforordningen (laglighet avseende behandling, syfte och uppgiftsbegrinsning,
uppgiftsminimering som standard i den mening som avses i artikel 25.2 i den allmanna

22 WP 168, Yttrande om framtidens integritetsskydd, gemensamt bidrag fran artikel 29-arbetsgruppen for
dataskydd och arbetsgruppen om polis och rattsvasende till Europeiska kommissionens fér samrad om den
rattsliga ramen for den grundlaggande ratten till skydd av personuppgifter (antaget den 1 december 2009).
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dataskyddsférordningen, integritet och konfidentialitet, ansvarsskyldighet osv.). Om en
personuppgiftsansvarig planerar att forvarva ett kommersiellt videodvervakningssystem maste han
eller hon inkludera dessa krav i inkdpsspecifikationen. Den personuppgiftsansvariga maste sékerstalla
att dessa krav tillampas pa alla komponenter i systemet och pa alla data som behandlas av systemet,
under komponenternas hela livscykel.

9.3 Konkreta exempel pa relevanta atgarder

De flesta atgarder som kan anvandas for att sakra videodvervakning, sarskilt nar digital utrustning och
programvara anvands, skiljer sig inte fran dem som anvéands i andra it-system. Oavsett vilken 16sning
som valjs maste den personuppgiftsansvariga dock pa lampligt satt skydda alla komponenter i ett
videoovervakningssystem och data under alla stadier, dvs. under lagring (data i vila), overféring (data
under transport) och behandling (data som anvidnds). Darfor ar det nodvandigt att
personuppgiftsansvariga och personuppgiftsbitraden kombinerar organisatoriska och tekniska
atgéarder.

Nar tekniska l6sningar valjs bor den personuppgiftsansvariga daven évervaga integritetsvanlig teknik
eftersom den forbattrar sidkerheten. Exempel pa sadan teknik ar system som mojliggér maskerings-
eller forvrangningsomraden som inte ar relevanta fér dvervakningen, eller bortredigering av bilder av
tredje personer, nir videoinspelningar tillhandahalls registrerade personer?®. A andra sidan bor de
valda l6sningarna inte tillhandahalla funktioner som inte dr nédvandiga (t.ex. obegransad forflyttning
av kameror, zoomfunktion, radiodverforing, analys och ljudinspelningar). Funktioner som
tillhandahalls men som inte dr nédvandiga maste avaktiveras.

Det finns mycket litteratur om detta damne, daribland internationella standarder och tekniska
specifikationer fér den fysiska sakerheten i multimediasystem?* och sikerheten i allminna it-system?,
Darfor ges i det har avsnittet endast en detaljerad 6versikt om amnet.

9.3.1 Organisatoriska atgarder
Forutom att en potentiell konsekvensbedémning avseende dataskydd kan komma att behovas (se
avsnitt 10), bor personuppgiftsansvariga beakta féljande punkter nar de skapar sina egna riktlinjer och
forfaranden for videodvervakning:

Vem ar ansvarig for hantering och drift av videodvervakningssystemet?
Videodvervakningsprojektets syfte och omfattning.

Lamplig och forbjuden anvandning (var och nar videodvervakning ar tillaten och var och nar
den inte r tilldten, t.ex. anvandning av dolda kameror och ljud utdver videoinspelning)?®.
Insynsatgarder enligt avsnitt 7 (Insyns- och informationsskyldigheter).

Hur video spelas in och under hur Iang tid, inklusive arkivlagring av videoinspelningar med
anknytning till sakerhetsincidenter.

Vem som maste genomga relevant utbildning och nar.

2 Anvandningen av sadan teknik kan till och med vara obligatorisk i vissa fall for att uppfylla kraven i artikel 5.1 c.
I alla hdandelser kan de tjana som exempel pa basta praxis.

24 |EC TS 62045 — Multimedia security — Guideline for privacy protection of equipment and systems in and out of
use.

25 |SO/IEC 27000 — Information security management systems series.

26 Detta kan bero pa nationella lagar och sektorsspecifika bestimmelser.
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Vem som har tillgang till videoinspelningar och for vilket andamal.

Operativa forfaranden (t.ex. av vem och varifran videodvervakningen 6vervakas, vad som ska
goras i handelse av ett dataintrang).

Vilka férfaranden som externa parter maste folja for att begdra videoinspelningar och
forfaranden for att neka eller bevilja sadana begaranden.

Forfaranden for upphandling, installation och underhall av video6vervakningssystemet.
Forfaranden fér hantering och aterstallning av incidenter.

9.3.2 Tekniska atgarder

132. Systemsdkerhet innebar fysisk sakerhet for alla systemkomponenter och systemintegritet, dvs. skydd
mot och motstandskraft vid avsiktliga och oavsiktliga storningar av dess normala drift och
atkomstkontroll. Datasdkerhet innebar sekretess (data ar endast tillgangliga for dem som beviljas
atkomst), integritet (forebyggande av dataforlust eller manipulation) och tillgdnglighet (data kan nas
nar det kravs).

133. Fysisk sdkerhet ar en viktig del av dataskyddet och den forsta forsvarslinjen, eftersom den skyddar
videodvervakningssystemet fran stold, vandalism, naturkatastrofer, katastrofer orsakade av
manniskor och oavsiktliga skador (t.ex. fran plotsliga elektriska tillstromningar, extrema temperaturer
och spillt kaffe). Nar det géller analoga system spelar den fysiska sdkerheten huvudrollen i skyddet.

134. System- och datasdkerhet, dvs. skydd mot avsiktlig och oavsiktlig paverkan pa den normala driften,
kan omfatta féljande:

Skydd av hela infrastrukturen for videodvervakningssystemet (inklusive fjarrkameror, kablar
och stromforsoérjning) mot fysisk manipulation och stold.
Skydd av videodverforing med kommunikationskanaler som ar sdkra mot avlyssning.
Datakryptering.
Anvandning av maskin- och programvarubaserade |6sningar som brandvaggar, antivirus- eller
intrangsdetekteringssystem mot it-angrepp.
Identifiering av fel pa komponenter, programvara och sammankopplingar.
Satt att aterstélla tillganglighet och atkomst till systemet i hdndelse av en fysisk eller teknisk
incident.
135. Atkomstkontroll sikerstiller att endast auktoriserade personer kan komma &t systemet och data,
medan andra hindras fran att gora det. Atgdrder som stoder fysisk och logisk atkomstkontroll
inkluderar foljande:

Sakerstalla att alla lokaler dar videodvervakning sker och videoband lagras skyddas mot
oovervakad atkomst av utomstaende.

Placera monitorerna pa ett satt (sarskilt nar de befinner sig pa 6ppna omraden, sasom en
mottagning) som gor att endast behoriga operatorer kan se dem.

Forfaranden for att bevilja, andra och aterkalla fysisk och logisk atkomst definieras och
verkstalls.

Metoder och medel for anvandarautentisering och auktorisering, inklusive t.ex.
l6senordsldangd och dandringsfrekvens, genomfors.

Anvandarutforda atgarder (bade till systemet och data) registreras och granskas regelbundet.
Overvakning och upptickt av dtkomstfel sker kontinuerligt och identifierade brister &tgardas
sa snart som mojligt.
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10 KONSEKVENSBEDOMNING AVSEENDE DATASKYDD

Enligt artikel 35.1 i den allmdnna dataskyddsférordningen &r personuppgiftsansvariga skyldiga att
genomfora konsekvensbeddmningar avseende dataskydd nar en typ av databehandling sannolikt
kommer att leda till en hog risk for fysiska personers rattigheter och friheter. Enligt artikel 35.3 cii den
allmédnna dataskyddsférordningen ska personuppgiftsansvariga genomféra konsekvensbedémningar
avseende dataskydd om behandlingen utgdér en systematisk dvervakning av en allman plats i stor
omfattning. Enligt artikel 35.3b i den allmdnna dataskyddsforordningen krdavs dessutom en
konsekvensbedomning av uppgiftsskyddet nar den personuppgiftsansvariga avser att behandla
sarskilda kategorier av uppgifter i stor omfattning.

Riktlinjerna om konsekvensbeddmning avseende dataskydd?’ ger ytterligare r&d och mer detaljerade
exempel som ar relevanta for videodvervakning (t.ex. nar det galler “anvandning av ett kamerasystem
for att oOvervaka korbeteendet pa motorvagar”). Enligt artikel 35.4 i den allménna
dataskyddsforordningen ska varje tillsynsmyndighet offentliggéra en forteckning over
behandlingsverksamheter som omfattas av kravet pa en konsekvensbedémning avseende dataskydd i
deras land. Dessa forteckningar finns vanligtvis pa myndigheternas webbplatser. Med tanke pa de
typiska syftena med videodvervakning (skydd av manniskor och egendom, upptackt, forebyggande och
kontroll av brott, insamling av bevis och biometrisk identifiering av misstankta) ar det rimligt att anta
att manga fall av videodvervakning kommer att krdva en konsekvensbedémning avseende dataskydd.
Darfér bor personuppgiftsansvariga noga studera dessa dokument for att avgéra om en sadan
beddmning kravs och utféra den vid behov. Resultatet av den utférda konsekvensbedémningen bor
ligga till grund for de dataskyddsatgarder som den personuppgiftsansvariga valjer att genomfora.

Det &r ocksa viktigt att notera att om resultaten fran konsekvensbedémningen avseende dataskydd
visar att behandlingen skulle leda till en hog risk trots de sakerhetsatgdrder som den
personuppgiftsansvariga planerar, maste den berdrda tillsynsmyndigheten radfragas fore
behandlingen. Narmare uppgifter om tidigare samrad finns i artikel 36.

For Europeiska dataskyddsstyrelsen

Ordféranden

(Andrea Jelinek)

27 WP248 rev. 01, Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, — godkdnda av
Europeiska dataskyddsstyrelsen
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