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Evropski odbor za varstvo podatkov je —

ob upostevanju ¢lena 70(1)(e) Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne
27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju: Splosna uredba o varstvu podatkov),

ob upostevanju Sporazuma EGP ter zlasti Priloge XI in Protokola 37 k Sporazumu EGP, kakor je bil
spremenjen s Sklepom Skupnega odbora EGP §t. 154/2018 z dne 6. julija 2018?,

ob upostevanju ¢lenov 12 in 22 svojega poslovnika —

SPREJEL NASLEDNJE SMERNICE:

1 UVOD

Intenzivna uporaba video naprav vpliva na vedenje drzavljanov. ObseZno uvajanje takih orodij na
Stevilnih podrocjih Zivljenja bo povzrocilo dodaten pritisk na posameznike, da bodo preprecili
odkrivanje tistega, kar bi se lahko Stelo za anomalije. Te tehnologije lahko dejansko omejijo moZznosti
anonimnega gibanja in anonimne uporabe storitev ter na sploSno omejijo mozZnost posameznikov, da
ostanejo neopaZeni. Posledice za varstvo podatkov so velikanske.

Ceprav posameznike morda ne moti video nadzor, ki je na primer vzpostavljen za doloen varnostni
namen, je treba zagotoviti jamstva, da se prepreci kakrsna koli zloraba za povsem drugacne in, za
posameznika, na katerega se nanasSajo osebni podatki, nepri¢akovane namene (npr. trienje,
spremljanje ucinkovitosti zaposlenih itd.). Poleg tega se zdaj uporabljajo Stevilna orodja za
izkoris¢anje posnetih slik in spreminjanje tradicionalnih kamer v pametne kamere. Koli¢ina podatkov,
ustvarjenih z video posnetkom, v kombinaciji s temi orodji in tehnikami povecuje tveganja
sekundarne uporabe (ki je ali ni povezana z namenom, ki je bil prvotno dodeljen sistemu) ali celo
tveganja zlorabe. V zvezi z video nadzorom bi bilo treba vedno skrbno preuciti sploSna nacela iz
Splosne uredbe o varstvu podatkov (¢len 5).

Videonadzorni sistemi v ve¢ pogledih spreminjajo medsebojno interakcijo zaposlenih v zasebnem in
javnem sektorju, v zasebnih prostorih ali na javnih mestih za namene povecanja varnosti, analize
obdinstva, posiljanja osebno prilagojenih oglasov itd. S Siritvijo izvajanja pametnih video analiz se je
ucinkovitost video nadzora znatno povecala. Te tehnike so lahko bolj vsiljive (npr. kompleksne
biometri¢cne tehnologije) ali manj vsiljive (npr. preprosti algoritmi Stetja). Na splosno je cedalje teZje
ostati anonimen in ohraniti zasebnost. V razliénih primerih se lahko pojavljajo razlicha vprasanja v
zvezi z varstvom podatkov, zato se lahko razlikuje tudi pravna analiza pri uporabi ene ali druge
tehnologije.

Poleg vprasanj v zvezi z zasebnostjo obstajajo tudi tveganja, povezana z moZnimi napakami pri
delovanju teh naprav in pristranskostjo, ki jo lahko povzrocijo. Raziskovalci porocajo, da programska
oprema, ki se uporablja za identifikacijo, prepoznavanje ali analizo obrazov, deluje razli¢no glede na

! Sklicevanje na ,drzave €lanice” vtem mnenju je treba razumeti kot sklicevanje na ,drzave ¢lanice EGP*.
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starost, spol in narodnost osebe, ki jo identificira. Algoritmi bi delovali na podlagi razlicnih
demografskih podatkov, zaradi Cesar obstaja nevarnost, da bi pristranskost pri prepoznavanju
obrazov okrepila predsodke druzbe. Zato morajo upravljavci podatkov zagotoviti, da se pri obdelavi
biometricnih podatkov, pridobljenih z video nadzorom, redno ocenjujeta njena ustreznost in
zadostnost zagotovljenih jamstev.

Video nadzor ni samodejno potreben, Ce obstajajo druga sredstva za doseganje osnovnega namena.
Sicer tvegamo, da se bodo kulturne norme spremenile in da bo pomanjkanje zasebnosti postalo
splosno sprejemljivo.

Te smernice so namenjene zagotavljanju napotkov za uporabo Splosne uredbe o varstvu podatkov v
zvezi z obdelavo osebnih podatkov z video napravami. Primeri niso izérpni in splosna obrazloZitev se
lahko uporabi za vsa morebitna podrocja uporabe.

2 PODROCJE UPORABE?

2.1 Osebni podatki

Sistemati¢no avtomatizirano nadziranje dolo¢enega prostora z opti¢nimi ali avdiovizualnimi sredstvi,
vecinoma za zascito lastnine ali Zivljenja in zdravja posameznikov, je danes postal pomemben pojav.
Ta dejavnost omogoca zbiranje in hrambo slikovnih ali avdiovizualnih informacij o vseh osebah, ki
vstopajo v prostor, ki se nadzoruje, in jih je mogoce identificirati na podlagi njihovega videza ali
drugih posebnih elementov. Na podlagi teh podrobnosti se lahko dolodi identiteta teh oseb.
Omogoca tudi nadaljnjo obdelavo osebnih podatkov o prisotnosti in vedenju oseb v dolo¢enem
prostoru. Morebitno tveganje zlorabe teh podatkov se povecuje glede na razseznost prostora, ki se
nadzoruje, in Stevilo oseb, ki zahajajo v prostor. To dejstvo se kaze v ¢lenu 35(3)(c) SploSne uredbe o
varstvu podatkov, ki doloca, da je treba izvesti oceno ucinka v zvezi z varstvom podatkov v primeru
obseZnega sistemati¢nega spremljanja javno dostopnega obmocdja, in v ¢lenu 37(1)(b) navedene
uredbe, ki dolo¢a, da morajo upravljavci imenovati pooblaséeno osebo za varstvo podatkov, ce
dejanja obdelave zaradi svoje narave vkljucujejo redno in sistemati¢no spremljanje posameznikov, na
katere se nanasajo osebni podatki.

Vendar se Splosna uredba o varstvu podatkov ne uporablja za obdelavo podatkov, ki se ne nanasajo
na osebo, npr. ¢e posameznika ni mogoce neposredno ali posredno identificirati.

2 Evropski odbor za varstvo podatkov opozarja, da se lahko v primerih, v katerih to dovoljuje Splo$na uredba o
varstvu podatkov, uporabljajo posebne zahteve iz nacionalne zakonodaje.
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11.

12.

13.

Primer: SploSna uredba o varstvu podatkov se ne uporablja za lazne kamere (tj. vse kamere, ki
ne delujejo kot kamera in zato ne obdelujejo osebnih podatkov). Vendar lahko v nekaterih
drZavah clanicah zanje velja druga zakonodaja.

Primer: Posnetki z velike viSine spadajo na podrocje uporabe Splosne uredbe o varstvu
podatkov samo, e je mogoce v zadevnih okolis¢inah podatke, ki se obdelujejo, povezati s
konkretno osebo.

Primer: Video kamera je vgrajena v avtomobil za zagotavljanje pomoci pri parkiranju. Ce je
kamera izdelana ali prilagojena tako, da ne zbira informacij v zvezi s fizicno osebo (kot so
registrske tablice ali informacije, ki bi se lahko uporabile za identifikacijo mimoidocih), se
Splosna uredba o varstvu podatkov ne uporablja.

2.2 Uporaba Direktive (EU) 2016/680 o kazenskem pregonu

Na podroéje uporabe Direktive (EU) 2016/680 spada zlasti obdelava osebnih podatkov s strani
pristojnih organov za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali
izvrSevanja kazenskih sankcij, vklju¢no z varovanjem pred groinjami javni varnosti in njihovim
preprecevanjem.

2.3 lzjema obdelave za domace potrebe

V skladu s ¢lenom 2(2)(c) obdelava osebnih podatkov s strani fizicne osebe med potekom popolnoma
osebne ali domace dejavnosti, ki lahko vkljuCuje tudi spletno dejavnost, ne spada na podrocje
Splo$ne uredbe o varstvu podatkov?.

To dolocbo, tako imenovano izjemo obdelave za domace potrebe, je treba v okviru video nadzora
razlagati ozko. Zato je treba, kot meni Sodis¢e Evropske unije (v nadaljevanju: Sodisce), tako
imenovano ,izjemo obdelave za domace potrebe” ,razlagati tako, da se nanasa samo na dejavnosti,
ki se izvajajo v zasebnem in druzinskem Zivljenju posameznikov, kar olitno ne velja za obdelavo
osebnih podatkov, ki vkljuCuje njihovo objavo na spletu, s cimer ti postanejo dostopni
neopredeljenemu §tevilu oseb“*. Poleg tega videonadzornega sistema, kadar vklju€uje stalno
snemanje in shranjevanje osebnih podatkov ter zajema ,cCeprav delno, javni prostor in je tako
usmerjen iz zasebnega okolja tistega, ki tako opravi obdelavo podatkov, [...] ni mogoce Steti za
popolnoma ,osebno ali domaco’ dejavnost v smislu &lena 3(2), druga alinea, Direktive 95/46.

Kar zadeva video naprave, ki se uporabljajo v zasebnih prostorih osebe, lahko te spadajo v izjemo
obdelave za domace potrebe. To je odvisno od vec dejavnikov, katere je treba v celoti preuciti, da se
lahko sprejme sklep. Poleg zgoraj navedenih elementov, opredeljenih v sodbi Sodis¢a, mora
uporabnik video nadzora doma preuciti, ali je v kakrsnem koli osebnem odnosu s posameznikom, na
katerega se nanasajo osebni podatki, ali obseg ali pogostost nadzora nakazuje neko vrsto poklicne
dejavnosti z njegove strani in morebiten Skodljiv ucinek nadzora na posameznike, na katere se
nanasajo osebni podatki. Obstoj katerega koli od zgoraj navedenih elementov ne nakazuje nujno, da
je obdelava zunaj podrocdja uporabe izjeme obdelave za domace potrebe; za to ugotovitev je
potrebna celovita ocena.

3 Glej tudi uvodno izjavo 18.

4 Sodba Sodi$¢a z dne 6. novembra 2003 v zadevi C-101/01, Bodil Lindqvist, to¢ka 47.

5 Sodba Sodis¢a z dne 11. decembra 2014 v zadevi C-212/13, Frantisek Rynes zoper Urfad pro ochranu osobnich
udajd, tocka 33.
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Primer: Turist snema video posnetke s svojim mobilnim telefonom in video kamero za
dokumentiranje svojih pocitnic. Posnetek pokaZe prijateljem in sorodnikom, vendar ne
omogoci dostopa do njega nedolo¢enemu Stevilu ljudi. To bi spadalo v izjemo obdelave za
domace potrebe.

Primer: Gorska kolesarka Zeli posneti svoj spust s Sportno kamero. Kolesari na odro¢nem
obmocju in namerava uporabiti posnetke le za svoje osebno razvedrilo doma. To bi spadalo
pod izjemo obdelave za domace potrebe, tudi e se v dolotenem obsegu obdelujejo osebni
podatki.

Primer: Oseba spremlja in snema svoj vrt. Zemljis¢e je ograjeno in na vrt redno prihajajo le
upravljavec sam in njegova druzina. To bi spadalo v izjemo obdelave za domace potrebe, ce
video nadzor niti delno ne bi zajemal javnega prostora ali sosednjega zemljiSca.

3 ZAKONITOST OBDELAVE

Pred uporabo je treba podrobno opredeliti namene obdelave (¢len 5(1)(b)). Video nadzor se lahko
uporablja za Stevilne namene, npr. pomoc€ pri varstva lastnine in drugega premozenja, pomoc pri
varovanju Zivljenja in telesne celovitosti posameznikov ter zbiranje dokazov za civilne tozbe®. Ti
nameni spremljanja bi morali biti pisno dokumentirani (¢len 5(2)) in morajo biti dolo¢eni za vsako
nadzorno kamero v uporabi. Kamere, ki jih posamezen upravljavec uporablja za enak namen, se
lahko dokumentirajo skupaj. Poleg tega morajo biti posamezniki, na katere se nanasSajo osebni
podatki, obves¢eni o namenih obdelave v skladu s ¢lenom 13 (glej oddelek 7, Obveznosti glede
preglednosti in zagotavljanja informacij). Video nadzor, ki je namenjen zgolj ,varnosti“ ali ,vasi
varnosti“, ni dovolj specificen (¢len 5(1)(b)). Poleg tega je v nasprotju z nacelom, da se osebni podatki
obdelujejo zakonito, posteno in pregledno v zvezi s posameznikom, na katerega se nanasajo osebni
podatki (glej ¢len 5(1)(a)).

Naceloma lahko vsak pravni razlog iz ¢lena 6(1) zagotavlja pravno podlago za obdelavo podatkov,
pridobljenih z video nadzorom. Na primer, ¢len 6(1)(c) se uporablja, kadar nacionalno pravo doloca
obveznost izvajanja video nadzora’. Vendar se bosta v praksi najverjetneje uporabljali naslednji
dolocbi:

¢len 6(1)(f) (zakoniti interes);
¢len 6(1)(e) (potreba po opravljanju naloge v javnem interesu ali pri izvajanju javne oblasti).

Vizjemnih primerih lahko upravljavec kot pravno podlago uporabi ¢len 6(1)(a) (privolitev).

3.1 Zakonitiinteres, ¢len 6(1)(f)
Pravna presoja ¢lena 6(1)(f) bi morala temeljiti na naslednjih merilih v skladu z uvodno izjavo 47.

3.1.1 Obstoj zakonitih interesov
Video nadzor je zakonit, ¢e je potreben za izpolnitev zakonitega interesa, za katerega si prizadeva
upravljavec, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svoboscine

6 Pravila o zbiranju dokazov za civilne toZbe se po drzavah €lanicah razlikujejo.
7 Te smernice ne analizirajo nacionalnega prava, ki se lahko med driavami ¢lanicami razlikuje, ali navajajo
njegovih podrobnosti.
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19.

20.

21.
22.

23.

24.

25.

posameznika, na katerega se nanasajo osebni podatki (¢len 6(1)(f)). Zakoniti interesi, za katere si
prizadeva upravljavec ali tretja oseba, so lahko pravni®, gospodarski ali nematerialni interesi®. Vendar
bi moral upravljavec upoStevati, da ¢e posameznik, na katerega se nanasajo osebni podatki,
nasprotuje nadzoru v skladu s ¢lenom 21, lahko upravljavec nadaljuje video nadzor zadevnega
posameznika, na katerega se nanasajo osebni podatki le, ¢e gre za nujen zakoniti interes, ki prevlada
nad interesi, pravicami in svobos¢inami posameznika, na katerega se nanasajo osebni podatki, ali za
uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.

Glede na dejansko in nevarno situacijo lahko namen zascite lastnine pred vlomom, tatvino ali
vandalizmom pomeni zakoniti interes za video nadzor.

Zakoniti interes mora dejansko obstajati in mora biti aktualno vprasanje (tj. ne sme biti fiktiven ali
$pekulativen)®. Pred zadetkom nadzora mora obstajati stiska v resni¢nem Zivljenju, kot so poskodbe
ali resni incidenti v preteklosti. Glede na nacelo odgovornosti je priporocljivo, da upravljavci
dokumentirajo ustrezne incidente (datum, nacin, financna izguba) in z njimi povezane kazenske
ovadbe. Taki dokumentirani incidenti so lahko trden dokaz obstoja zakonitega interesa. Obstoj
zakonitega interesa in potrebo po spremljanju bi bilo treba vnovi¢no ocenjevati periodi¢no
(npr. enkrat letno, odvisno od okoliscin).

Primer: Lastnik trgovine Zeli odpreti novo trgovino in namestiti videonadzorni sistem za
preprecevanje vandalizma. S predloZitvijo statisticnih podatkov lahko dokaZe, da se v bliZini
trgovine pricakuje visoka stopnja vandalizma. Koristne so tudi izkusnje iz sosednjih trgovin. Ni
nujno, da je nastala skoda zadevnemu upravljavcu, ce Skoda v soseski nakazuje nevarnost ali
kaj podobnega in tako lahko kaZe na zakoniti interes. Vendar ne zadosca, da se predlozi
nacionalna ali sploSna statistika kaznivih dejanj, ne da bi se analizirali zadevno obmocje ali
nevarnosti za konkretno trgovino.

Primeri neposredne nevarnosti lahko pomenijo zakonit interes, kot so banke ali trgovine, ki prodajajo
dragoceno blago (npr. draguljarji), ali obmocja, ki so znana kot znacilni kraji izvrsitve kaznivih dejanj
zoper lastnino (npr. bencinske postaje).

V Splosni uredbi o varstvu podatkov je tudi jasno navedeno, da javni organi ne morejo utemeljevati
obdelave z zakonitim interesom pri opravljanju svojih nalog, drugi stavek ¢lena 6(1).

3.1.2 Potreba po obdelavi

Osebni podatki bi morali biti ustrezni, relevantni in omejeni na to, kar je potrebno za namene, za
katere se obdelujejo (,najmanjSi obseg podatkov”), glej ¢len 5(1)(c). Upravljavec bi moral pred
namestitvijo videonadzornega sistema vedno kriticno preuciti, ali je ta ukrep, prvi¢, primeren za
doseganje Zelenega cilja ter, drugic, ustrezen in potreben za njegove namene. Ukrepi v zvezi z video
nadzorom bi morali biti izbrani, ¢e namena obdelave ne bi bilo mogoce razumno doseci z drugimi
sredstvi, ki manj posegajo v temeljne pravice in svoboscine posameznika, na katerega se nanasajo
osebni podatki.

Ce Zeli upravljavec prepretiti kazniva dejanja, povezana z lastnino, bi lahko namesto namestitve
videonadzornega sistema sprejel tudi alternativne varnostne ukrepe, kot so ograditev posesti,

8 Sodba Sodi$¢a z dne 4. maja 2017 v zadevi C-13/16, Rigas satiksme.

% Glej WP217, Delovna skupina iz &lena 29.

10 Glej WP217, Delovna skupina iz €lena 29, str. 24 in naslednje. Glej tudi sodbo Sodi$¢a v zadevi C-708/18,
str. 44.
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27.

28.
29.

30.

uvedba rednih patrulj varnostnega osebja, uporaba vratarjev, zagotovitev boljSe osvetlitve,
namestitev varnostnih kljucavnic, pred posegi varnih oken in vrat ali nanos antigrafitnega premaza ali
folij na stene. Taki ukrepi so lahko enako ucinkoviti pred vlomi, tatvinami in vandalizmom kot
videonadzorni sistemi. Upravljavec mora za vsak primer posebej oceniti, ali so lahko taki ukrepi
razumna resitev.

Pred uporabo sistema kamer mora upravljavec oceniti, kje in kdaj so ukrepi video nadzora nujni.
Obicajno sistem nadzora, ki deluje ponodi in zunaj obi¢ajnega delovnega ¢asa, zadovoljuje potrebe
upravljavca po preprecevanju kakrsne koli nevarnosti za njegovo lastnino.

Na splosSno se potreba po uporabi video nadzora za zascito prostorov upravljavca kon¢a na mejah
posesti.!! Vendar obstajajo primeri, v katerih nadzor posesti ne zado$¢a za udinkovito zaséito. V
nekaterih posameznih primerih je morda video nadzor treba razsiriti na neposredno okolico
prostorov. V zvezi s tem bi moral upravljavec razmisliti o fizicnih in tehni¢nih sredstvih, na primer
blokiranju nepomembnih obmocij ali njihovi razdelitvi na slikovne tocke.

Primer: Knjigarna Zeli zascititi svoje prostore pred vandalizmom. Obicajno bi lahko kamere
snemale le same prostore, saj za ta namen ni treba opazovati sosednjih prostorov ali javnih
povrsin v okolici prostorov knjigarne.

Pojavljajo se tudi vprasanja v zvezi s potrebo po obdelavi, ki se nanasajo na nacin zavarovanja
dokazov. V nekaterih primerih je morda treba uporabiti resitve s ¢rno skrinjico, pri kateri se posnetek
samodejno izbrisSe po dolo¢enem obdobju hrambe, dostop do njega pa je mogo¢ samo v primeru
nesrece. V drugih primerih morda sploh ni treba posneti video materiala, ampak je namesto tega
primerneje uporabiti nadzor v realnem casu. Odlolitev o izbiri med resitvijo s €rno skrinjico in
nadzorom v realnem €asu bi morala prav tako temeljiti na namenu. Ce je na primer namen video
nadzora zavarovanje dokazov, metode v realnem c¢asu obi¢ajno niso primerne. Vcasih je lahko
nadzorovanje v realnem casu tudi bolj vsiljivo od shranjevanja in samodejnega brisanja gradiva po
dolocenem obdobju (npr. ¢e nekdo stalno gleda v zaslon, je lahko to bolj vsiljivo, kot ¢e zaslona ni in
se gradivo neposredno shranjuje v ¢rni skrinjici). V zvezi s tem je treba upostevati nacelo najmanjsega
obsega podatkov (Clen 5(1)(c)). UposStevati bi bilo treba tudi, da bi bilo morda mogoce, da bi
upravljavec namesto video nadzora lahko uporabljal varnostno osebje, ki bi se lahko takoj odzvalo in
posredovalo.

3.1.3 Usklajevanje interesov

Ob predpostavki, da je video nadzor potreben za zascéito zakonitih interesov upravljavca, se
videonadzorni sistem lahko zacne uporabljati le, Ce interesi ali temeljne pravice in svoboscine
posameznika, na katerega se nanasajo osebni podatki, ne prevladajo nad zakonitimi interesi
upravljavca ali zakonitimi interesi tretje osebe (npr.varstvo lastnine ali zaséita telesne
nedotakljivosti). Upravljavec mora upoSstevati (1.) v kakSnem obsegu spremljanje vpliva na interese,
temeljne pravice in svobosc¢ine posameznikov ter (2.) ali to povzroca krsitve ali negativne posledice za
pravice posameznika, na katerega se nanaSajo osebni podatki. Usklajevanje interesov je obvezno.
Natancno je treba oceniti in uskladiti temeljne pravice in svoboScine na eni strani ter zakonite
interese upravljavca na drugi strani.

170 je lahko urejeno tudi v nacionalni zakonodaji v nekaterih drZavah ¢lanicah.
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Primer: Zasebno parkirno podjetje je dokumentiralo ponavljajoce se teZave s tatvinami v
parkiranih avtomobilih. Parkirisce je odprt prostor in je zlahka vsakomur dostopno, vendar je
jasno oznaceno z oznakami in cestnimi blokatoriji, ki obkroZajo prostor. Parkirno podjetje ima
zakoniti interes (preprecevanje tatvin v avtomobilih strank), da nadzoruje parkirisce v casu
dneva, ko se pojavljajo tezave. Posameznike, na katere se nanasajo osebni podatki, se
nadzoruje v omejenem obdobju, niso v obmocju za rekreativne namene in tudi v njihovem
interesu je, da se tatvine preprecijo. Nad interesom posameznikov, na katere se nanasajo
osebni podatki, da se jih ne nadzoruje, v tem primeru prevladuje zakoniti interes upravljavca.

Primer: Restavracija se odloci, da bo namestila video kamere v toaletnih prostorih, da bi
nadzorovala ¢isto€o sanitarnih prostorov. V tem primeru pravice posameznikov, na katere se
nanasajo osebni podatki, jasno prevladajo nad interesom upravljavca, zato kamer tam ni
mogoce namestiti.

3.1.3.1 Odloc¢anje za vsak primer posebej

Ker je v skladu z s Splosno uredbo o varstvu podatkov usklajevanje interesov obvezno, je treba
odlocitev sprejeti za vsak primer posebej (glej ¢len 6(1)(f)). Sklicevanje na abstraktne situacije ali
primerjava podobnih primerov ne zadosca. Upravljavec mora oceniti tveganja poseganja v pravice
posameznika, na katerega se nanaSajo osebni podatki; pri tem je odlocilno merilo intenzivnost
poseganja v pravice in svobosc¢ine posameznika.

Intenzivnost je med drugim mogoce opredeliti glede na vrsto informacij, ki se zbirajo (vsebina
informacij), obseg (zgoscenost informacij, prostorski in geografski obseg), Stevilo zadevnih
posameznikov, na katere se nanasajo osebni podatki, bodisi kot doloceno Stevilo bodisi kot delez
ustrezne populacije, zadevno situacijo, dejanske interese skupine posameznikov, na katere se
nanasajo osebni podatki, alternativna sredstva ter naravo in obseg ocene podatkov.

Pomembna dejavnika usklajevanja sta lahko velikost obmodja, ki se nadzoruje, in Stevilo
posameznikov, na katere se nanasajo osebni podatki, ki se nadzorujejo. Uporabo video nadzora na
oddaljenem obmocju (npr. za opazovanje prostoZivecih Zivali ali zas¢ito kriti¢ne infrastrukture, kot je
radijska antena v zasebni lasti) je treba oceniti drugace kot video nadzor na obmocju za pesce ali v
nakupovalnem srediscu.

Primer: Ce je name$¢ena avtokamera (npr. za zbiranje dokazov v primeru nesrede), je treba
zagotoviti, da ta kamera ne snema neprekinjeno prometa in oseb v blizini ceste. V nasprotnem
primeru interes za video posnetke kot dokaz v razmeroma hipotetiénem primeru prometne
nesreCe ne more upraviCiti tega resnega posega v pravice posameznikov, na katere se
nanas$ajo osebni podatki'®.

3.1.3.2 Razumna pricakovanja posameznikov, na katere se nanasajo osebni podatki

V skladu z uvodno izjavo 47 je treba obstoj zakonitega interesa natancno oceniti. Pri tem je treba
vkljuciti razumna pricakovanja posameznika, na katerega se nanasajo osebni podatki, v ¢asu in v
okviru obdelave njegovih osebnih podatkov. Glede sistemati¢nega nadzorovanjaa je lahko odnos
med posameznikom, na katerega se nanasajo osebni podatki, in upravljavcem zelo razli¢en in lahko
vpliva na razumna pricakovanja posameznika, na katerega se nanasajo osebni podatki. Razlaga pojma
razumnih pri¢akovanj ne bi smela temeljiti le na zadevnih subjektivnih pricakovanjih, temvec mora
biti odlocilno merilo, ali bi lahko objektivna tretja oseba razumno pricakovala in sklepala, da je v tem
specificnem primeru predmet nadzorovanja.
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Na primer, zaposleni na svojem delovhem mestu verjetno ne pricakuje, da ga bo njegov delodajalec
nadzoroval®?. Poleg tega se nadzora ne pri¢akuje na zasebnem vrtu, v bivalnih prostorih ali v
ordinacijah. Prav tako ni razumno pricakovati, da se bo nadzor izvajal v sanitarnih prostorih ali savni —
nadzorovanje takih prostorov je velik poseg v pravice posameznika, na katerega se nanasajo osebni
podatki. Posamezniki, na katere se nanasajo osebni podatki, razumno pri¢akujejo, da se v teh
prostorih video nadzor ne bo izvajal. Po drugi strani pa bancni komitent lahko pri¢akuje, da se bo
nadzor izvajal v banki ali pri banénem avtomatu.

Posamezniki, na katere se nanasajo osebni podatki, lahko tudi pri¢akujejo, da se nadzorne izvaja na
javno dostopnih obmocjih, zlasti ¢e se ta obmocja obicajno uporabljajo za pocitek, regeneracijo in
prostocasne dejavnosti, pa tudi na mestih, kjer se posamezniki zadrzujejo in/ali komunicirajo, kot so
prostori za sedenje, mize v restavracijah, parki, kinematografi in fitnesi. V takih primerih bodo
interesi ali pravice in svoboscine posameznikov, na katere se nanaSajo osebni podatki, pogosto
prevladali nad zakonitimi interesi upravljavca.

Primer: Posamezniki, na katere se nanasSajo osebni podatki, ne pri¢akujejo, da se jih bo
nadzorovalo v toaletnih prostorih. Video nadzor, na primer za preprecevanje nesrec, ni
sorazmeren.

Oznake, ki obvescajo posameznika, na katerega se nanasajo osebni podatki, o video nadzoru, niso
pomembni pri dolocanju, kaj lahko posameznik, na katerega se nanasajo osebni podatki, objektivno
pricakuje. To pomeni, da na primer lastnik trgovine ne more predpostavljati, da stranke objektivno
razumno pric¢akujejo, da se jih bo spremljalo, zgolj zaradi oznake, ki na vhodu posameznika obvesca o
nadzoru.

3.2 Potreba po opravljanju naloge v javnem interesu ali pri izvajanju javne oblasti, ki
je dodeljena upravljavcu, ¢len 6(1)(e)

Osebni podatki se lahko obdelujejo z video nadzorom v skladu s ¢lenom 6(1)(e), ¢e je to potrebno za
opravljanje naloge v javhem interesu ali pri izvajanju javne oblasti®®. Izvajanje javne oblasti morda ne
dovoljuje take obdelave, vendar druge pravne podlage, kot sta ,zdravje in varnost” za zascito
obiskovalcev in zaposlenih, lahko zagotavljajo omejene moZnosti za obdelavo, pri ¢emer se Se vedno
upostevajo obveznosti in pravice posameznikov, na katere se nanasajo osebni podatki, iz Splosne
uredbe o varstvu podatkov.

Drzave clanice lahko ohranijo ali uvedejo posebno nacionalno zakonodajo za video nadzor, da
prilagodijo uporabo pravil iz Splosne uredbe o varstvu podatkov z natancnejso dolocitvijo posebnih
zahtev za obdelavo, ¢e je to v skladu z naceli, dolocenimi v Splosni uredbi o varstvu podatkov
(npr. omejitev hrambe, sorazmernost).

2 Glej tudi: Delovna skupina iz €lena 29, Mnenje 2/2017 o obdelavi podatkov pri delu, WP 249, sprejeto
8. junija 2017.

13 Ta podlaga za obdelavo je doloena s pravom Unije ali pravom drZav €lanic in je potrebna za opravljanje
naloge v javnem interesu ali pri izvajanju javne oblasti, ki je dodeljena upravljavcu (¢len 6(3)).
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3.3 Privolitey, ¢len 6(1)(a)
Privolitev mora biti prostovoljna, izrecna, informirana in nedvoumna, kot je opisano v smernicah o
privolitvi*,

Pri sistemati¢cnem nadzoru se lahko privolitev posameznika, na katerega se nanasajo osebni podatki,
uporablja kot pravna podlaga v skladu s ¢lenom 7 (glej uvodno izjavo 43) le v izjemnih primerih.
Znacilnost nadzora je, da ta tehnologija nadzoruje neznano Stevilo ljudi hkrati. Upravljavec bo tezko
dokazal, da je dal posameznik, na katerega se nanaSajo osebni podatki, privolitev pred obdelavo
njegovih osebnih podatkov (Clen 7(1)). Ob predpostavki, da posameznik, na katerega se nanasajo
osebni podatki, umakne svojo privolitev, bo upravljavec tezko dokazal, da se osebni podatki ne
obdelujejo vec (Clen 7(3)).

Primer: Sportniki lahko zahtevajo, da se jih nadzoruje med posameznimi vajami za analizo
njihovih tehnik in rezultatov. Po drugi strani pa v primeru, ¢e Sportni klub sprejme pobudo za
nadzor celotne ekipe za enak namen, privolitev pogosto ne bo veljavna, saj lahko posamezni
Sportniki privolijo v nadzor, da njihova zavrnitev privolitve ne bi negativno vplivala na
preostale ¢lane ekipe.

Ce se zeli upravljavec sklicevati na privolitev, se mora prepricati, da je vsak posameznik, na katerega
se nanasajo osebni podatki, ki vstopi na obmocje pod video nadzorom, dal svojo privolitev. Ta
privolitev mora izpolnjevati pogoje iz ¢lena 7. Vstop na obmocdje, ki se nadzoruje (npr. osebe so
pozvane, naj gredo po dolo¢enem hodniku ali skozi prehod, da vstopijo na obmocje, ki se nadzoruje),
ne pomeni izjave ali jasnega pritrdilnega dejanja, potrebnih za privolitev, razen ¢e izpolnjuje merila iz
¢lenov 4 in 7, kot je opisano v smernicah o privolitvi®.

Glede na neravnovesje moci med delodajalci in zaposlenimi se delodajalci pri obdelavi podatkov v
vecini primerov ne bi smeli opirati na privolitev, saj je malo verjetno, da je bila dana prostovoljno.
Glede tega bi bilo treba upostevati smernice o privolitvi.

Pravo drzav clanic ali kolektivhe pogodbe, vklju¢no s ,pogodbami na ravni podjetij“, lahko dolocajo
posebna pravila o obdelavi osebnih podatkov zaposlenih v okviru zaposlitve (glej ¢len 88).

14 Delovna skupina iz ¢lena 29 ,,Smernice o privolitvi v skladu z Uredbo 2016/679“ (WP 259 rev. 01). — potrdil
Evropski odbor za varstvo podatkov.

15 Delovna skupina iz €lena 29 ,,Smernice o privolitvi v skladu z Uredbo 2016/679“ (WP 259), ki jih je potrdil
Evropski odbor za varstvo podatkov in jih je treba upostevati.

Sprejeto 13



49.

50.

51.

52.
53.

54.
55.

56.

57.

58.

4  RAZKRITJE VIDEO POSNETKOV TRETJIM OSEBAM

Naceloma se za razkritje video posnetkov tretjim osebam uporabljajo splo$ni predpisi iz Splosne
uredbe o varstvu podatkov.

4.1 Razkritje video posnetkov tretjim osebam na splosno

Razkritje je opredeljeno v clenu 4(2) kot posredovanje (npr. posameznega sporocila), razsirjanje
(npr. objavljanje na spletu) ali drugaéno omogocanje dostopa. Tretje osebe so opredeljene v
¢lenu 4(10). V primeru razkritja tretjim drzavam ali mednarodnim organizacijam se uporabljajo
posebne dolocbe ¢lena 44 in naslednjih.

Vsako razkritje osebnih podatkov je loc¢ena vrsta obdelave osebnih podatkov, za katero upravljavec
potrebuje pravno podlago iz ¢lena 6.

Primer: Upravljavec, ki Zeli nalozZiti posnetek na internet, se mora za tako obdelavo opirati na
pravno podlago, na primer s pridobitvijo privolitve posameznika, na katerega se nanasajo
osebni podatki, v skladu s ¢clenom 6(1)(a).

Posredovanje video posnetka tretjim osebam za namen, ki ni namen, za katerega se zbirajo podatki,
je mogoc v skladu s pravili iz ¢lena 6(4).

Primer: Video nadzor ovire (na parkiriscu) se uporablja za resevanje zahtevkov za povrnitev
Skode. Ko nastane Skoda, se posnetek posreduje odvetniku, da sproZi postopek. V tem
primeru je namen snemanja enak namenu posredovanja.

Primer: Video nadzor ovire (na parkiris¢u) se uporablja za reSevanje zahtevkov za povrnitev
Skode. Posnetek se objavi na spletu zgolj v razvedrilne namene. V tem primeru se je namen
spremenil in ni skladen s prvotnim namenom. Poleg tega bi bilo problemati¢no opredeliti
pravno podlago za tako obdelavo (objava).

Prejemnik, ki je tretja oseba, bo moral izvesti svojo pravno analizo, zlasti opredeliti svojo pravno
podlago v skladu s ¢lenom 6 za svojo obdelavo (npr. prejem gradiva).

4.2 Razkritje video posnetkov organom kazenskega pregona
Razkritje video posnetkov organom kazenskega pregona je prav tako neodvisen postopek, ki od
upravljavca zahteva loceno utemeljitev.

V skladu s ¢lenom 6(1)(c) je obdelava zakonita, ¢e je potrebna za izpolnitev pravne obveznosti, ki
velja za upravljavca. Ceprav veljavno policijsko pravo spada pod izklju¢ni nadzor driav ¢lanic,
najverjetneje v vsaki drzavi €lanici obstajajo splosna pravila, ki urejajo prenos dokazov na organe
kazenskega pregona. Postopek predaje podatkov s strani upravljavca ureja Splosna uredba o varstvu
podatkov. Ce nacionalna zakonodaja zahteva sodelovanje upravljavca z organi kazenskega pregona
(npr.v preiskavi), je pravna podlaga za posredovanje podatkov pravna obveznost v skladu s
¢lenom 6(1)(c).

Omejitev namena iz ¢lena 6(4) tako obi¢ajno ne povzroca tezav, saj je razkritje izrecno utemeljeno na
pravu drzave clanice. Upostevanje posebnih zahtev za spremembo namena v smislu tock (a)—(e)
navedenega clena zato ni potrebna.
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Primer: Lastnik trgovine naredi posnetek pri vhodu v trgovino. Na posnetku je vidno, kako
neka oseba ukrade drugi osebi denarnico. Policija od upravljavca zahteva, naj ji izroCi gradivo,
ki ji bo v pomoc pri preiskavi. V tem primeru bi lastnik trgovine za postopek prenosa uporabil
pravno podlago iz ¢lena 6(1)(c) (pravna obveznost) v povezavi z ustreznim nacionalnim
pravom.

Primer: V trgovini je iz varnostnih razlogov namescena kamera. Lastnik trgovine meni, da je
posnel nekaj sumljivega, in se odlo¢i, da bo gradivo poslal policiji (ceprav mu ni znano, da
poteka morebitna preiskava). V tem primeru mora lastnik trgovine oceniti, ali so pogoiji iz, v
vecini primerov, €lena 6(1)(f) izpolnjeni. Tako je obicajno v primeru, ce lastnik trgovine
utemeljeno sumi, da je bilo storjeno kaznivo dejanje.

Za obdelavo osebnih podatkov s strani organov kazenskega pregona se ne uporablja Splosna uredba
o varstvu podatkov (glej ¢len 2(2)(d)), ampak Direktiva (EU) 2016/680 o kazenskem pregonu.

5 OBDELAVA POSEBNIH VRST PODATKOV

Videonadzorni sistemi obicajno zbirajo ogromne kolic¢ine osebnih podatkov, ki lahko razkrivajo zelo
osebne podatke in celo posebne vrste podatkov. Dejansko se lahko na videz nepomembni podatki, ki
so bili prvotno zbrani z video nadzorom, uporabijo za sklepanje o drugih informacijah za doseganje
drugega namena (npr. za spremljanje navad posameznika). Vendar video nadzor ne pomeni vedno,
da se z njim obdelujejo posebne vrste osebnih podatkov.

Primer: Video posnetek, na katerem je posameznik, na katerega se nanasajo osebni podatki, ki
nosi ocala ali uporablja invalidski vozicek, se sam po sebi ne Steje za posebno vrsto osebnih
podatkov.

Toda, Ce se video posnetek obdela za sklepanje o posebnih vrstah podatkov, se uporablja ¢len 9.

Primer: O politicnih mnenjih bi se lahko na primer sklepalo iz slik, na katerih je mogoce
identificirati posameznike, na katere se nanasajo osebni podatki, ki sodelujejo na prireditvi,
stavkajo itd. To bi spadalo na podrocje uporabe ¢lena 9.

Primer: Namestitev video kamere v bolni$nici za spremljanje zdravstvenega stanja pacienta bi
se Stela za obdelavo posebnih vrst osebnih podatkov (¢len 9).

Na splo$no bi bilo treba naceloma ob vsaki namestitvi videonadzornega sistema skrbno upostevati
nacelo najmanjSega obsega podatkov. Tako bi si moral upravljavec podatkov tudi v primerih, v
katerih se ne uporablja ¢len 9(1), vedno prizadevati zmanjsati tveganje, da bi posnetek razkril druge
obcutljive podatke (poleg tistih iz ¢lena 9), ne glede na cilj.

Primer: Video nadzor cerkve sam po sebi ne spada na podrocje uporabe clena 9. Vendar mora
upravljavec pri presoji interesov posameznika, na katerega se nanasajo osebni podatki, izvesti
zelo natan¢no oceno v skladu s ¢lenom 6(1)(f), ob upoStevanju narave podatkov in tveganja
zajetja drugih obcutljivih podatkov (poleg tistih iz clena 9).
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Ce se videonadzorni sistem uporablja za obdelavo posebnih vrst podatkov, mora upravljavec
podatkov opredeliti izjemo za obdelavo posebnih vrst podatkov iz ¢lena 9 (tj. izjemo od splosnega
pravila, da se posebnih vrst podatkov ne sme obdelovati) in pravno podlago iz ¢lena 6.

Na primer, ¢len 9(2)(c) (,,[...] obdelava je potrebna za zascito Zivljenjskih interesov posameznika, na
katerega se nanasajo osebni podatki, ali drugega posameznika [...]“) bi se teoreti¢no in izjemoma
lahko uporabil, vendar bi moral upravljavec podatkov to upraviciti kot nujno potrebno za zascito
zZivljenjskih interesov osebe in dokazati, da ta ,[...] posameznik, na katerega se nanasajo osebni
podatki, fizicno ali pravno ni sposoben dati privolitve.” Poleg tega upravljavec podatkov sistema ne bi
smel uporabljati za noben drug namen.

Pri tem je treba opozoriti, da vsake izjeme, navedene v ¢lenu 9, verjetno ne bo mogoce uporabiti za
utemeljitev obdelave posebnih vrst podatkov z video nadzorom. Natancneje, upravljavci podatkov, ki
obdelujejo take podatke v okviru video nadzora, se ne morejo sklicevati na ¢len 9(2)(e), ki dovoljuje
obdelavo, povezano z osebnimi podatki, ki jih posameznik, na katerega se nanasajo osebni podatki,
sam objavi. Sam vstop na obmocje dosega kamere ne pomeni, da namerava posameznik, na katerega
se nanasajo osebni podatki, objaviti posebne vrste podatkov, povezane z njim.

Poleg tega obdelava posebnih vrst podatkov zahteva poostreno in stalno spremljanje nekaterih
obveznosti, kot sta visoka raven varnosti in po potrebi ocena ucinka v zvezi z varstvom podatkov.

Primer: Delodajalec ne sme uporabiti posnetkov demonstracij, pridobljenih z video nadzorom,
za identifikacijo stavkajocih.

5.1 Splosni premisleki pri obdelavi biometri¢nih podatkov

Uporaba biometri¢cnih podatkov in zlasti prepoznavanje obrazov vkljuCujeta vecja tveganja za
posameznike, na katere se nanasajo osebni podatki. Klju¢no je, da se take tehnologije uporabljajo ob
ustreznem spostovanju nacel zakonitosti, potrebnosti, sorazmernosti in najmanjSega obsega
podatkov, kot so dolo¢ena v Splo$ni uredbi o varstvu podatkov. Ceprav se uporaba teh tehnologij
lahko Steje za posebej ucinkovito, bi morali upravljavci najprej oceniti vpliv na temeljne pravice in
svoboscine ter razmisliti o manj vsiljivin sredstvih za doseganje njihovega zakonitega namena
obdelave.

Da se podatki lahko Stejejo za biometricne podatke, kot so opredeljeni v Splosni uredbi o varstvu
podatkov, mora obdelava neobdelanih podatkov, kot so fizicne, fizioloSke ali vedenjske znacilnosti
posameznika, vkljucevati meritev teh znacilnosti. Ker so biometri¢ni podatki rezultat takih meritev, je
v Clenu 4(14) Splosne uredbe o varstvu podatkov navedeno, da so ,[...] rezultat posebne tehnicne
obdelave v zvezi s fizicnimi, fizioloskimi ali vedenjskimi znacilnostmi posameznika [...]“. Vendar se
video posnetek posameznika sam po sebi ne more Steti za biometri¢ni podatek v skladu s ¢lenom 9,
e ni bil posebej tehni¢no obdelan, da bi pripomogel k identifikaciji posameznika®®.

Da bi se obdelava stela za obdelavo posebnih vrst osebnih podatkov (Clen 9), bi se morali biometri¢ni
podatki obdelovati ,za namene edinstvene identifikacije posameznika“.

Na kratko, glede na ¢lena 4(14) in 9 je treba upostevati tri merila:

16 To analizo podpira uvodna izjava 51 Splone uredbe o varstvu podatkov, v kateri je navedeno, da se ,,
obdelava fotogrdfij [...] ne bi smela sistemati¢no Steti za obdelavo posebnih vrst osebnih podatkov, saj spadajo v
opredelitev biometricnih podatkov le, kadar so obdelane s posebnimi tehni¢nimi sredstvi, ki omogocajo
edinstveno identifikacijo ali avtentikacijo posameznika. [...]“.
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- narava podatkov: podatki, povezani s fizicnimi, fizioloskimi ali vedenjskimi znacilnostmi
posameznika;

- sredstva in nacin obdelave: podatki, ,ki so rezultat posebne tehni¢ne obdelave”;

- namen obdelave: podatke je treba uporabljati za namene edinstvene identifikacije
posameznika.

Uporaba video nadzora, ki vkljucuje funkcijo biometricnega prepoznavanja, ki jo zasebni subjekti
namestijo za lastne namene (npr. trzenje, statisticne ali celo varnostne namene), bo v vecini primerov
zahtevala izrecno privolitev vseh posameznikov, na katere se nanasajo osebni podatki (¢len 9(2)(a)),
vendar bi se lahko uporabila tudi druga ustrezna izjema iz ¢lena 9.

Primer: Zasebno podjetje za izboljSanje svojih storitev nadomesca kontrolne tocke za
identifikacijo potnikov na letalis¢u (oddaja prtljage, vkrcanje) z videonadzornimi sistemi, ki
uporabljajo tehnike prepoznavanja obraza za preverjanje identitete tistih potnikov, ki so se
odlocili, da bodo privolili v tak postopek. Ker obdelava spada na podrocje uporabe ¢lena 9, se
bodo morali potniki, ki so predhodno dali svojo izrecno in informirano privolitev, prijaviti na,
na primer, avtomatskem terminalu, da bodo ustvarili in registrirali svojo predlogo obraza,
povezano z njihovim vstopnim kuponom in identiteto. Kontrolne tocke s prepoznavanjem
obraza morajo biti jasno locene, npr. sistem mora biti namescen znotraj zamejenega prehoda,
tako da biometricne predloge oseb, ki niso dale svoje privolitve, ne bodo zajete. Samo potniki,
ki so predhodno dali svojo privolitev in se nato prijavili, bodo uporabljali zamejeni prehod,
opremljen z biometri¢nim sistemom.

Primer: Upravljavec upravlja dostop do svoje stavbe z uporabo metode prepoznavanja
obrazov. Osebe lahko uporabljajo ta nacin dostopa le, ¢e so pred tem podale izrecno in
informirano privolitev (v skladu s ¢lenom 9(2)(a)). Da bi zagotovili, da ni zajet nihce, ki ni
predhodno dal svoje privolitve, pa bi moral metodo prepoznavanja obraza sproZiti sam
posameznik, na katerega se nanasajo osebni podatki, na primer s pritiskom na gumb. Za
zagotovitev zakonitosti obdelave mora upravljavec vedno ponuditi alternativen nacin dostopa
do stavbe, brez biometri¢ne obdelave, kot so izkaznice ali kljuci.

V primerih, ko se ustvarjajo biometricne predloge, upravljavci zagotovijo, da se po pridobitvi
rezultata ujemanja ali neujemanja takoj in varno izbriSejo vse vmesne predloge, ki se ustvarjajo
sprotno (na podlagi izrecne in informirane privolitve posameznika, na katerega se nanasajo osebni
podatki), da se primerjajo s tistimi, ki jih ob prijavi ustvarijo posamezniki, na katere se nanasajo
osebni podatki. Predloge, ustvarjene za prijavo, se lahko zadrZijo samo za uresnifitev namena
obdelave in se ne smejo shraniti ali arhivirati.

Ce pa je namen obdelave, na primer, razlikovanje ene kategorije ljudi od druge, ne pa edinstvena
identifikacija posameznika, obdelava ne spada na podrocje uporabe ¢lena 9.

Primer: Lastnik trgovine Zeli prilagoditi svoje oglasevanje na podlagi spola in starosti strank, ki
se snemajo z videonadzornim sistemom. Ce tak sistem ne ustvarja biometri¢nih predlog za
edinstveno identifikacijo oseb, ampak le zaznava te fizicne znacilnosti za razvrstitev oseb,
obdelava ne spada na podrocje uporabe ¢lena 9 (e se ne obdelujejo druge posebne vrste
podatkov).
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Vendar pa se ¢len 9 uporablja, ¢e upravljavec hrani biometricne podatke (obic¢ajno s predlogami, ki se
ustvarijo s pridobivanjem klju¢nih znacilnosti iz neobdelanih biometricnih podatkov (npr. meritve
obraza s slike)za edinstveno identifikacijo osebe. Ce Zeli upravljavec odkriti posameznika, na katerega
se nanasajo osebni podatki, ki vnovi¢ vstopa na obmocje ali vstopa na drugo obmocje (na primer za
nacrtovanje stalnega prilagojenega oglasevanja), je namen edinstvena identifikacija posameznika, kar
pomeni, da bi dejanje od vsega zacCetka spadalo na podrocje ¢lena 9. To je morda v primeru, kadar
upravljavec hrani ustvarjene predloge za zagotavljanje nadaljnjega prilagojenega oglasevanja na vec
panojih na razliénih mestih v trgovini. Ker sistem uporablja fizicne znacilnosti za odkrivanje dolocenih
posameznikov, ki se vracajo na obmocje, ki ga zajema kamera (kot so obiskovalci nakupovalnega
sredis¢a), in njihovo sledenje, bi pomenil metodo biometri¢ne identifikacije, saj je namenjen
prepoznavanju z uporabo tehnicne obdelave.

Primer: Lastnik trgovine je v trgovini namestil sistem za prepoznavanje obrazov, da bi
prilagodil svoje oglasevanje posameznikom. Upravljavec podatkov mora pred uporabo tega
biometricnega sistema in izvajanjem prilagojenega oglasevanja pridobiti izrecno in
informirano privolitev vseh posameznikov, na katere se nanasajo osebni podatki. Sistem bi bil
nezakonit, ¢e bi snemal obiskovalce ali mimoidoce, ki niso privolili v ustvarjanje svoje
biometricne predloge, tudi ¢e se njihova predloga izbriSe v najkrajSem moZnem casu.
Dejansko te zacasne predloge pomenijo biometricne podatke, ki se obdelujejo za edinstveno
identifikacijo osebe, ki morda ne Zeli prejemati ciljno usmerjenih oglasov.

Evropski odbor za varstvo podatkov ugotavlja, da so nekateri biometri¢ni sistemi namesceni v
nenadzorovanih okoljih'’, kar pomeni, da sistem vkljuCuje sprotno snhemanje obrazov vseh
posameznikov, ki vstopijo na obmocje, ki ga zajema kamera, vklju¢no z osebami, ki niso dale
privolitve za uporabo biometricne naprave, in tako ustvarja biometricne predloge. Te predloge se
primerjajo s tistimi, ki jih ustvarijo posamezniki, na katere se nanasajo osebni podatki, ki so med
postopkom prijave dali predhodno privolitev (tj. uporabnik biometricne naprave), da bi lahko
upravljavec podatkov prepoznal, ali je oseba uporabnik biometri¢ne naprave ali ne. V tem primeru je
sistem pogosto zasnovan za razlikovanje posameznikov, ki jih Zeli prepoznati iz podatkovne zbirke, od
tistih, ki niso prijavljeni. Ker je namen edinstvena identifikacija posameznikov, je izjema iz ¢lena 9(2)
Splosne uredbe o varstvu podatkov Se vedno potrebna za vsakogar, ki ga kamera posname.

7 To pomeni, da je biometri¢na naprava v prostoru, ki je odprt za javnost, in lahko posname vsakega
mimoidocega, v nasprotju z biometricnimi sistemi v nadzorovanih okoljih, ki se lahko uporabljajo samo s
sodelovanjem osebe, ki je dala soglasje.
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Primer: Hotel uporablja video nadzor za samodejno opozarjanje vodje hotela, da je prispel
zelo pomemben gost, ko je prepoznan obraz takega gosta. Ti zelo pomembni gostje so
predhodno dali svojo privolitev za uporabo prepoznavanja obrazov, preden so bili evidentirani
v podatkovni zbirki, vzpostavljeni v ta namen. Ti sistemi obdelave biometri¢nih podatkov bi
bili nezakoniti, razen Ce bi vsi preostali gostje (v namene identifikacije zelo pomembnih
gostov) privolili v obdelavo v skladu s ¢lenom 9(2)(a) Splosne uredbe o varstvu podatkov.

Primer: Upravljavec na vhodu v koncertno dvorano, ki jo upravlja, namesti videonadzorni
sistem s prepoznavanjem obrazov. Zagotoviti mora jasno lo¢ena vhoda: enega z biometri¢nim
sistemom in enega brez njega (kjer je na primer mogoce skenirati vstopnico). Vhodi,
opremljeni z biometricnimi napravami, morajo biti namesSceni in dostopni tako, da
preprecujejo, da bi sistem snemal biometricne predloge obiskovalcev, ki niso dali svoje
privolitve.

Nazadnje, ¢e se zahteva privolitev v skladu s ¢lenom 9 SploSne uredbe o varstvu podatkov,
upravljavec podatkov ne pogojuje dostopa do svojih storitev s sprejetjem biometricne obdelave.
Povedano drugace in zlasti, kadar se biometricna obdelava uporablja za avtentikacijo, mora
upravljavec podatkov ponuditi alternativno resitev, ki ne vkljuCuje biometricne obdelave, brez
omejitev ali dodatnih stroSkov za posameznika, na katerega se nanaSajo osebni podatki. Ta
alternativna reSitev je potrebna tudi za osebe, ki ne izpolnjujejo zahtev, povezanih z biometri¢no
napravo (prijava ali odcitavanje biometri¢nih podatkov nista mogoca, invalidnost otezuje uporabo
itd.), za primer nerazpoloZljivosti biometricne naprave (kot je okvara naprave) pa je treba pripraviti
nadomestno resitev za neprekinjeno delovanje ponujene storitve, ki pa je omejena na izredno
uporabo. V izjemnih primerih je lahko obdelava podatkov glavna dejavnost storitve, ki se opravlja po
pogodbi, npr. muzej, ki pripravi razstavo, da bi predstavil uporabo naprave za prepoznavanje
obrazov; v takem primeru posamezniki, na katere se nanasajo osebni podatki, ne morejo zavrniti
obdelave biometri¢nih podatkov, ¢e Zelijo sodelovati pri razstavi. V takem primeru je privolitev, ki se
zahteva v skladu s ¢lenom 9, Se vedno veljavna, e so izpolnjene zahteve iz ¢lena 7.

5.2 Predlagani ukrepi za zmanjsanje tveganj pri obdelavi biometri¢nih podatkov

V skladu z nacelom najmanjSega obsega podatkov morajo upravljavci podatkov zagotoviti, da
podatki, pridobljeni iz digitalne slike za oblikovanje predloge, ne bodo preobsezni in bodo vkljucevali
le informacije, ki so potrebne za doloc¢eni namen, da se prepreci morebitna nadaljnja obdelava.
Sprejeti bi bilo treba ukrepe za zagotovitev, da predlog ni mogoce prenasati med biometri¢nimi
sistemi.

Za identifikacijo in avtentikacijo/preverjanje bo verjetno potrebno shranjevanje predloge za uporabo
pri poznejsi primerjavi. Upravljavec podatkov mora razmisliti o najprimernejSem mestu za
shranjevanje podatkov. V nadzorovanem okolju (razmejeni hodniki ali kontrolne tocke) se predloge
shranjujejo v samostojni napravi, ki jo hrani uporabnik in je pod njegovim nadzorom (v pametnem
telefonu ali na osebni izkaznici), ali, ¢e je to potrebno za posebne namene in e obstajajo objektivne
potrebe, v centralizirani podatkovni zbirki v Sifrirani obliki s kljuéem/skrivno kodo izklju¢no v rokah
osebe, da se prepre¢i nepooblaiten dostop do predloge ali mesta hrambe. Ce se upravljavec
podatkov ne more izogniti dostopu do predlog, mora sprejeti ustrezne ukrepe za zagotovitev varstva
shranjenih podatkov. To lahko vkljucuje Sifriranje predloge z uporabo kriptografskega algoritma.

V vsakem primeru upravljavec podatkov sprejme vse potrebne previdnostne ukrepe za ohranitev
razpoloZljivosti, celovitosti in zaupnosti podatkov, ki se obdelujejo. V ta namen upravljavec sprejme
zlasti naslednje ukrepe: segmentacija podatkov med posredovanjem in shranjevanjem, shranjevanje
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biometricnih predlog in neobdelanih podatkov ali identifikacija podatkov v razlicnih podatkovnih
zbirkah, Sifriranje biometri¢nih podatkov, zlasti biometri¢nih predlog, ter opredelitev politike za
Sifriranje in upravljanje kljucev, vkljucitev organizacijskega in tehni¢nega ukrepa za odkrivanje goljufij,
povezovanje kode celovitosti s podatki (na primer podpis ali zgoscevalna funkcija) in prepoved
vsakrSnega zunanjega dostopa do biometri¢nih podatkov. Taki ukrepi se bodo morali razvijati z
napredkom tehnologij.

Poleg tega bi morali upravljavci podatkov brisati neobdelane podatke (slike obrazov, govorni signali,
nacin hoje itd.) in zagotoviti u¢inkovitost tega brisanja. Ce ni ve¢ pravne podlage za obdelavo, je treba
neobdelane podatke izbrisati. Dejansko je mogoce v primeru, ¢e je biometri¢na predloga pridobljena
iz takih podatkov, predpostavljati, da bi vzpostavitev podatkovne zbirke lahko pomenila enako ali
celo vecjo nevarnost (saj morda ni vedno preprosto prebrati biometricne predloge, ne da bi vedeli,
kako je bila programirana, neobdelani podatki pa so gradniki vsake predloge). Ce bi moral upravljavec
podatkov hraniti take podatke, bi bilo treba preuciti metode dodajanja sumov (kot je vodni tisk),
zaradi katerih bi predloga postala neucinkovita. Upravljavec mora izbrisati biometricne podatke in
predloge tudi v primeru nepooblas¢enega dostopa do terminala za primerjavo z odcitavanjem ali
streznika za shranjevanje in ob koncu Zivljenjske dobe biometricne naprave izbrisati vse podatke, ki
niso koristni za nadaljnjo obdelavo.

6 PRAVICE POSAMEZNIKA, NA KATEREGA SE NANASAJO OSEBN|
PODATKI

Zaradi narave obdelave podatkov pri uporabi video nadzora je treba nekatere pravice posameznikov,
na katere se nanaSajo osebni podatki, iz Splosne uredbe o varstvu podatkov dodatno pojasniti.
Vendar to poglavje ni izérpno, za obdelavo osebnih podatkov z video nadzorom se uporabljajo vse
pravice iz Splosne uredbe o osebnih podatkih.

6.1 Pravica do dostopa

Posameznik, na katerega se nanaSajo osebni podatki, ima pravico, da pridobi potrditev od
upravljavca, ali se njegovi osebni podatki obdelujejo ali ne. Za video nadzor to pomeni, da ce se
podatki na noben nacin ne shranjujejo ali prenasajo, lahko upravljavec po izteku ¢asa nadzora v
realnem casu posreduje le informacijo, da se noben osebni podatek ne obdeluje vec (poleg
obveznosti glede splosnih informacij iz ¢lena 13, glej razdelek 7 — Obveznosti glede preglednosti in
zagotavljanja informacij). Ce pa se podatki v ¢asu zahteve $e vedno obdelujejo (tj., ¢e se podatki
kakor koli drugace shranjujejo ali stalno obdelujejo), bi moral posameznik, na katerega se nanasajo
osebni podatki, pridobiti dostop in informacije v skladu s ¢lenom 15.

Vendar obstaja ve¢ omejitev, ki se lahko v nekaterih primerih uporabljajo v zvezi s pravico do
dostopa.

Clen 15(4) Splogne uredbe o varstvu podatkov: negativen vpliv na pravice drugih

Glede na to, da se lahko v eni sekvenci video nadzora posname poljubno Stevilo posameznikov,
na katere se nanasajo osebni podatki, bi ogled posnetka sproZil dodatno obdelavo osebnih
podatkov drugih posameznikov, na katere se nanasajo osebni podatki. Ce Zeli posameznik, na
katerega se nanaSajo osebni podatki, prejeti kopijo gradiva (¢len 15(3)), lahko to negativno
vpliva na pravice in svobosc¢ine drugih posameznikovv gradivu. Za preprecitev takega vpliva bi
moral upravljavec upostevati, da zaradi vsiljive narave video posnetka v nekaterih primerih ne bi
smel predati video posnetka, na katerem je mogoce identificirati druge posameznike, na katere
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se nanasajo osebni podatki. Vendar pa se varstvo pravic tretjih oseb ne bi smelo uporabljati kot
izgovor za preprecevanje upravi¢enih zahtevkov posameznikov po dostopu; upravljavec bi moral
v takih primerih izvesti tehni¢ne ukrepe za izpolnitev zahteve po dostopu (na primer urejanje slik
s tehnikami, kot sta maskiranje ali premesanje). Vendar upravljavci niso obvezani izvesti takih
tehni¢nih ukrepov, ¢e se lahko drugace odzovejo na zahtevo v skladu s ¢lenom 15 v ¢asovnem
okviru, dolo¢enem v ¢lenu 12(3).

Clen 11(2) Splosne uredbe o varstvu podatkov: upravljavec ne more identificirati
posameznika, na katerega se nanasajo osebni podatki

Ce video posnetek ne omogoca iskanja osebnih podatkov (tj., ¢e mora upravljavec pregledati
veliko koli¢ino shranjenega gradiva, da najde zadevnega posameznika, na katerega se nanasajo
osebni podatki), upravljavec morda ne bo mogel identificirati posameznika, na katerega se
nanasajo osebni podatki.

Zato bi moral posameznik, na katerega se nanasajo osebni podatki (poleg tega, da se sam
identificira, lahko tudi osebno ali z osebnim dokumentom ), v svoji zahtevi, naslovljeni na
upravljavca, navesti, kdaj (v razumnem roku glede na Stevilo posameznikov, na katere se
nanasajo osebni podatki, ki so bili posneti) je vstopil na obmocje, ki se nadzoruje. Upravljavec bi
moral vnaprej obvestiti posameznika, na katerega se nanaSajo osebni podatki, katere
informacije potrebuje, da izpolni zahtevo. Ce upravljavec lahko dokaze, da ne more identificirati
posameznika, na katerega se nanasajo osebni podatki, ga mora, Ce je to mogoce, o tem ustrezno
obvestiti. V takem primeru bi moral upravljavec v svojem odgovoru posamezniku, na katerega se
nanasajo osebni podatki, zagotoviti informacije o natanénem obmocju nadzora, preverjanju
kamer, ki so se uporabljale, itd., da bi posameznik, na katerega se nanasajo osebni podatki, v
celoti razumel, kateri njegovi osebni podatki so bili morda predmet obdelave.

Primer: Ce posameznik, na katerega se nanasajo osebni podatki, zahteva kopijo svojih osebnih
podatkov, ki so se obdelali z video nadzorom ob vhodu v nakupovalno sredis¢e s
30.000 obiskovalci na dan, bi moral navesti, kdaj je presel obmocje, ki se spremlja, v priblizno
enournem obdobju. Ce upravljavec $e vedno obdeluje gradivo, bi bilo treba zagotoviti kopijo
video posnetka. Ce je mogoce v istem gradivu identificirati druge posameznike, na katere se
nanasajo osebni podatki, je treba zadevni del gradiva anonimizirati (na primer z zameglitvijo
kopije ali njenih delov), preden se izroCi posamezniku, na katerega se nanaSajo osebni
podatki, ki je vlozil zahtevo.

Primer: Ce upravljavec samodejno izbrie vse posnetke, na primer v dveh dneh, ne more
predloZiti posnetka posamezniku, na katerega se nanasajo osebni podatki, po izteku teh dveh
dni. Ce upravljavec prejme zahtevo po teh dveh dneh, je treba posameznika, na katerega se
nanasajo osebni podatki, o tem ustrezno obvestiti.

Clen 12 Splone uredbe o varstvu podatkov: pretirane zahteve

V primeru pretiranih ali ocitno neutemeljenih zahtev posameznika, na katerega se nanasajo
osebni podatki, lahko upravljavec bodisi zaracuna razumno pristojbino v skladu s
¢lenom 12(5)(a) Splosne uredbe o varstvu podatkov bodisi zavrne ukrepanje glede zahteve
(¢len 12(5)(b) Splosne uredbe o varstvu podatkov). Upravljavec mora biti sposoben dokazati, da
je zahteva ocitno neutemeljena ali pretirana.
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6.2 Pravica do izbrisa in pravica do ugovora

6.2.1 Pravica doizbrisa (pravica do pozabe)

Ce upravljavec nadaljuje obdelavo osebnih podatkov po izvajanju nadzora v realnem ¢&asu
(npr. shranjevanje), lahko posameznik, na katerega se nanasajo osebni podatki, zahteva izbris
osebnih podatkov v skladu s ¢lenom 17 Splo$ne uredbe o varstvu podatkov.

Upravljavec mora na zahtevo brez nepotrebnega odlasanja izbrisati osebne podatke, Ce je izpolnjena
ena od okolis¢in, navedenih v ¢lenu 17(1) SploSne uredbe o varstvu podatkov (in ne velja nobena od
izjem, navedenih v ¢lenu 17(3) SploSne uredbe o varstvu podatkov). To vkljuuje obveznost izbrisa
osebnih podatkov, Ce niso vec potrebni za namen, za katerega so se prvotno hranili, ali ¢e je obdelava
nezakonita (glej tudi razdelek 8 — Obdobja hrambe in obveznost izbrisa). Poleg tega bi bilo treba glede
na pravno podlago osebne podatke izbrisati:

- zaradi privolitve, kadar je privolitev umaknjena (in ni druge pravne podlage za obdelavo);
- zaradi zakonitega interesa:

0 kadar posameznik, na katerega se nanasajo osebni podatki, uveljavlja pravico do
ugovora (glej razdelek 6.2.2), za njihovo obdelavo pa ne obstajajo nobeni
prevladujoci nujni zakoniti razlogi, ali

0 v primeru neposrednega trienja (vkljucno z oblikovanjem profilov), kadar
posameznik, na katerega se nanasajo podatki, ugovarja obdelavi.

Ce je upravljavec objavil video posnetek (npr.ga je predvajal ali prenasal prek spleta), je treba
sprejeti razumne ukrepe, da se o zahtevi obvesti druge upravljavce (ki zdaj obdelujejo zadevne
osebne podatke) v skladu s ¢lenom 17(2) SploSne uredbe o varstvu podatkov. Razumni ukrepi bi
morali vklju€evati tehni¢ne ukrepe, ob upostevanju razpoloZljive tehnologije in stro$kov izvajanja. Ce
je to mogoce, bi moral upravljavec po izbrisu osebnih podatkov obvestiti vse, ki so jim bili osebni
podatki pred tem razkriti, in sicer v skladu s ¢lenom 19 Splosne uredbe o varstvu podatkov.

Poleg obveznosti upravljavca, da na zahtevo posameznika, na katerega se nanasajo osebni podatki,
izbriSe osebne podatke, mora upravljavec v skladu s sploSnimi naceli SploSne uredbe o varstvu
podatkov omejiti osebne podatke, ki se hranijo (glej razdelek 8).

Glede video nadzora je treba opozoriti, da se na primer z zamegljevanjem slike brez moznosti
retroaktivne obnovitve osebnih podatkov, ki jih je slika vsebovala prej, osebni podatki Stejejo za
izbrisane v skladu s Splosno uredbo o varstvu podatkov.

Primer: Prodajalna z nujnimi Zivljenjskimi potrebscinami ima tezave z vandalizmom, zlasti v
zunanjem delu prodajalne, zato uporablja video nadzor pred vhodom, ki je neposredno
povezan s stenami. Mimoidoci zahteva, da se njegovi osebni podatki takoj izbrisejo.
Upravljavec mora odgovoriti na zahtevo brez nepotrebnega odlasanja in najpozneje v enem
mesecu. Ker zadevni posnetek ne izpolnjuje ve¢ namena, za katerega se je prvotno hranil (v
¢asu, ko je Sel posameznik, na katerega se nanasajo osebni podatki, mimo prodajalne, ni prislo
do vandalizma), v ¢asu zahteve ni zakonitega interesa za hrambo podatkov, ki bi prevladal nad
interesi posameznikov, na katere se nanaSajo osebni podatki. Upravljavec mora osebne
podatke izbrisati.
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6.2.2 Pravica do ugovora

Zaradi izvajanja video nadzora na podlagi zakonitega interesa (Clen 6(1)(f) Splosne uredbe o varstvu
podatkov) ali zaradi potreb pri izvajanju naloge v javnem interesu (Clen 6(1)(e) Splosne uredbe o
varstvu podatkov) ima posameznik, na katerega se nanasajo osebni podatki, pravico, da iz razlogov,
povezanih z njegovim posebnim poloZajem, kadar koli ugovarja obdelavi v skladu s ¢lenom 21
Splosne uredbe o varstvu podatkov. Obdelavo njegovih podatkov je treba nato ustaviti, razen ce
upravljavec dokaZe nujne zakonite razloge za obdelavo, ki prevladajo nad pravicami in interesi
posameznika, na katerega se nanasSajo osebni podatki. Upravljavec mora odgovoriti na zahtevo
posameznika, na katerega se nanasajo osebni podatki, brez nepotrebnega odlasanja in najpozneje v
enem mesecu.

V zvezi z video nadzorom je ta ugovor mogoc bodisi ob vstopu na obmocje, ki se spremlja, v ¢asu, ko
se oseba nahaja na tem obmodju, ali po odhodu s tega obmocdja. V praksi to pomeni, da je razen v
primeru, ko ima upravljavec nujne zakonite razloge za to, spremljanje obmocja, na katerem bi bilo
posameznike mogoce identificirati, zakonito le, Ce

(1) lahko upravljavec na zahtevo takoj ustavi obdelavo osebnih podatkov s kamero ali

(2) ce je obmodje, ki se spremlja, tako natancno omejeno, da lahko upravljavec zagotovi
privolitev posameznika, na katerega se nanasajo osebni podatki, pred njegovim vstopom na
obmocje in to ni obmocje, do katerega je posameznik, na katerega se nanaSajo osebni
podatki, kot drzavljan upravic¢en dostopati.

Te smernice niso namenjene opredelitvi nujnega zakonitega interesa (¢len 21 SploSne uredbe o
varstvu podatkov).

Kadar se video nadzor uporablja za namene neposrednega trZzenja, ima posameznik, na katerega se
nanasajo osebni podatki, pravico ugovarjati obdelavi na diskrecijski podlagi, saj je pravica do ugovora
v tem okviru absolutna (¢len 21(2) in (3) SploSne uredbe o varstvu podatkov).

Primer: Podjetje se sreCuje s tezavami v zvezi s krSitvami varnosti pri javhem vhodu in
uporablja video nadzor na podlagi razlogov zakonitega interesa z namenom ujeti tiste, ki
vstopajo nezakonito. Obiskovalec ugovarja obdelavi njegovih podatkov z videonadzornim
sistemom na podlagi razlogov, povezanih z njegovim posebnim poloZajem. Vendar podjetje v
tem primeru zahtevo zavrne z obrazloZitvijo, da je shranjeni posnetek potreben zaradi
notranje preiskave, ki poteka, zaradi cesar obstajajo nujni zakoniti razlogi za nadaljnjo
obdelavo osebnih podatkov.
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7 OBVEZNOSTI GLEDE PREGLEDNOSTI'IN ZAGOTAVLIANJA
INFORMACIJ®®

Evropska zakonodaja o varstvu podatkov Ze dolgo doloca, da bi morali biti posamezniki, na katere se
nanasajo osebni podatki, seznanjeni z dejstvom, da se izvaja video nadzor. Natan¢no bi morali biti
obveséeni o prostorih, ki se nadzorujejo®. V Splo3ni uredbi o varstvu podatkov so obveznosti glede
preglednosti in zagotavljanja informacij dolo¢ene v ¢lenu 12 in naslednjih. Ve¢ podrobnosti je v
»,Smernicah o preglednosti v skladu z Uredbo 2016/679 (WP260)“, ki jih je pripravila Delovna skupina
iz ¢lena29 in jih je Evropski odbor za varstvo podatkov potrdil 25. maja 2018. V skladu z
odstavkom 26 WP260 se clen 13 Splosne uredbe o varstvu podatkov uporablja, ¢e ,[...] posameznik,
na katerega se nanaSajo osebni podatki [zbira podatke] z opazovanjem (npr.z uporabo
avtomatiziranih naprav za zbiranje podatkov ali programsko opremo za zbiranje podatkov, kot so
kamere [...]1)".

Glede na koli¢ino informacij, ki jih je treba zagotoviti posamezniku, na katerega se nanasajo osebni
podatki, lahko upravljavci podatkov uporabijo pristop, ki vklju€uje vec ravni in pri katerem se odlocijo
za uporabo kombinacije metod, da se zagotovi preglednost (WP260, odstavek 35; WP89,
odstavek 22). Glede video nadzora je treba najpomembnejSe informacije prikazati na samem
opozorilnem znaku (prva raven), nadaljnji obvezni podatki pa se lahko zagotovijo z drugimi sredstvi
(druga raven).

7.1 Informacije prve ravni (opozorilni znak)

Prva raven se nanasa na primarni nacin prvega stika upravljavca s posameznikom, na katerega se
nanasajo osebni podatki. V tej fazi lahko upravljavci uporabijo opozorilni znak z ustreznimi
informacijami. Prikazane informacije se lahko navedejo skupaj z uporabo ikone, da se na jasno
razviden, razumljiv in berljiv nacin zagotovi smiseln pregled nac¢rtovane obdelave (¢len 12(7) Splosne
uredbe o varstvu podatkov). Oblika informacij mora biti prilagojena posamezni lokaciji (odstavek 22
WP89).

7.1.1 Polozaj opozorilnega znaka

Informacije bi morale biti na takem mestu, da lahko posameznik, na katerega se nanasajo osebni
podatki, enostavno prepozna okolis¢ine nadzora, preden vstopi na obmocje, ki se spremlja (priblizno
na visini oCi). PoloZaja kamere ni treba razkriti, ¢e ni dvoma glede tega, katera obmocja se spremljajo,
in je okvir nadzora nedvoumno pojasnjen (odstavek 22 WP 89). Posameznik, na katerega se nanasajo
osebni podatki, mora biti sposoben oceniti, katero obmocje snema kamera, tako da se lahko izogne
nadzoru ali da lahko po potrebi prilagodi svoje vedenje.

7.1.2 Vsebina prve ravni

Informacije prve ravni (opozorilni znak) bi morale na¢eloma vsebovati najpomembnejse informacije,
npr. podrobnosti o namenih obdelave, identiteto upravljavca in obstoj pravic posameznika, na
katerega se nana$ajo osebni podatki, skupaj z informacijami o najvegjih uéinkih obdelave®. To lahko
na primer vklju€uje zakonite interese upravljavca (ali tretje osebe) in kontaktne podatke pooblas¢ene
osebe za varstvo podatkov (Ce je to ustrezno). Poleg tega je treba opozoriti na podrobnejse
informacije druge ravni ter navesti, kje in kako jih je mogoce najti.

18 Uporabljajo se lahko posebne zahteve iz nacionalne zakonodaje.
19 Glej WP89, Mnenje 4/2004 Delovne skupine iz élena 29 o obdelavi osebnih podatkov z video nadzorom.
20 Glej odstavek 38 WP260.
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Znak bi moral vsebovati tudi vse informacije, ki bi lahko posameznika, na katerega se nanasajo osebni
podatki, presenetile (odstavek 38 WP260). To bi lahko bile na primer informacije o prenosu tretjim
osebam, zlasti €e so le te zunaj EU, in o obdobju hrambe. Ce te informacije niso navedene, bi lahko
posameznik, na katerega se nanasajo osebni podatki, utemeljeno predpostavljal, da spremljanje
poteka samo v Zivo (brez snemanja podatkov ali njihovega posredovanja tretjim osebam).

Primer (nezavezujoc¢ predlog):

Identitata-upravliaves-n. ca-je-ustrama . -predatavndka-upravijavea: |
1

1

Kontakimi-podatkl wkljutna & podatkl pocblagtena-ceeba2a varstva-podathe-{de-
austrerna) g

L]

Infarmaca-o-ohdalav, -ki4majo-mavet | 1vpl iv-na-posameznika -na-katersga-se-
nanaszjo-osebni-podatki-inpr. obd obje-hrambe-ali-spremljanje v-Zive, -objava-ali-
posredovan] a-vlded poan atkey-tretlinn-osekam )

MNaman(-1] videa-nadzora .-y

Video nadzor!,

Pravice posamernikoy. -na-katere-se-nanasajo-osebni-podathi-kil oo ek
Pt SEICTCATG NANESAT e L DodENE, lahio Lol kol prayc, TS DrEv o 08 IS U e e
- ot gleesdla) e W e aadeb P B i
i AN e ieair-doslepdo-vadih oochaic oodetorelinghoeizais ]

TR b g
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[ R TR P

Supealn drsa oo ecks neleomn ke s e prraaom gege celoads nbimesgs, kb
zagoloy wasseliavorz-mednorm wedatadiznimnad oo

7.2 Informacije druge ravni

Informacije druge ravni morajo biti na voljo tudi na mestu, ki je posamezniku, na katerega se
nanasajo osebni podatki, enostavno dostopno, na primer kot celovit informativni list, ki je na voljo na
osrednji lokaciji (npr. na informativnih tockah, recepciji ali blagajni) ali prikazan na zlahka dostopnem
plakatu. Kot je navedeno zgoraj, je treba na opozorilnem znaku prve ravni jasno opozoriti na
informacije druge ravni. Poleg tega je najbolje, ¢e se informacije prve ravni sklicujejo na digitalni vir
(npr. koda QR ali naslov spletnega mesta) druge ravni. Vendar bi morale biti informacije zlahka
dostopne tudi v nedigitalni obliki. Dostop do informacij druge ravni bi moral biti mogoc¢ brez vstopa
na nadzorovano obmodje, zlasti ¢e se informacije zagotovijo digitalno (to se lahko na primer doseze s
povezavo). Drugo ustrezno sredstvo je lahko telefonska Stevilka, na katero je mogoce poklicati. Ne
glede na to, kako se informacije zagotovijo, morajo vsebovati vse, kar je obvezno v skladu s
¢lenom 13 Splosne uredbe o varstvu podatkov.

Poleg teh mozZnosti in za njihovo vecjo ucinkovitost Evropski odbor za varstvo podatkov spodbuja
uporabo tehnoloskih sredstev za zagotavljanje informacij posameznikom, na katere se nanasajo
osebni podatki. To lahko na primer vkljucuje kamere za dolocanje zemljepisnega polozZaja in
informacije v aplikacijah ali spletnih mestih za kartiranje, tako da lahko posamezniki enostavno na eni
strani identificirajo in dolodijo vire video posnetkov, povezane z uveljavljanjem svojih pravic, na drugi
strani pa pridobijo podrobnejse informacije o dejanju obdelave.
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Primer: Lastnik trgovine spremlja dogajanje v svoji trgovini. Za skladnost s ¢lenom 13
zadostuje, da namesti opozorilni znak na dobro vidnem mestu ob vhodu v trgovino, ki vsebuje
informacije prve ravni. Poleg tega mora na blagajni ali katerem koli drugem osrednjem in
zlahka dostopnem mestu v trgovini zagotoviti informativni list.

8 OBDOBJA HRAMBE IN OBVEZNOST [ZBRISA

Osebni podatki se ne smejo hraniti dlje, kot je potrebno za namene, za katere se obdelujejo
(¢len 5(1)(c) in (e) Splosne uredbe o varstvu podatkov). V nekaterih drzavah ¢lanicah morda obstajajo
posebne dolocbe za obdobja hrambe, kar zadeva video nadzor po ¢lenu 6(2) SplosSne uredbe o
varstvu podatkov.

Potrebo po hrambi osebnih podatkov bi bilo treba presojati za ¢im krajSe obdobje. Na splosno je
zakoniti namen video nadzora pogosto varstvo lastnine ali zavarovanje dokazov. Obicajno se nastala
Skoda lahko ugotovi v enem ali dveh dneh. Za lazje dokazovanje skladnosti z okvirom varstva
podatkov je v interesu upravljavca, da vnaprej poskrbi za organizacijsko ureditev (npr. po potrebi
imenuje predstavnika za pregledovanje in varovanje video gradiva). Ob upostevanju nacel iz
¢lena 5(1)(c) in (e) Splosne uredbe o varstvu podatkov, tj. nacel najmanjSega obsega podatkov in
omejitve shranjevanja, bi bilo treba osebne podatke v velini primerov (npr.za namen odkrivanja
vandalizma) po nekaj dneh izbrisati, v idealnem primeru samodejno. Daljse kot je dolo¢eno obdobje
hrambe (zlasti, ¢e je daljSe od 72 ur), bolj je treba utemeljiti zakonitost namena in potrebo po
shranjevanju. Ce upravljavec video nadzora ne uporablja le za spremljanje svojih prostorov, ampak
namerava podatke tudi shranjevati, mora zagotoviti, da je shranjevanje dejansko potrebno za dosego
namena. V takem primeru mora biti obdobje hrambe jasno opredeljeno in dolo¢eno za vsak
posamezen namen. Odgovornost upravljavca je, da doloci obdobje hrambe v skladu z naceloma
potrebnosti in sorazmernosti ter dokazZe skladnost z dolo¢bami Splosne uredbe o varstvu podatkov.

Primer: Lastnik majhne trgovine bi obi¢ajno Se v istem dnevu opazil, da je prislo do
vandalizma. Zato zadosca obicajno 24-urno obdobje hrambe. Vendar pa so konci tedna, ko je
trgovina zaprta, in dalj8a obdobja dopusta lahko razlog za dalj$e obdobje hrambe. Ce se
odkrije Skoda, mora video posnetek morda hraniti daljSe obdobje, da se zoper krsitelja sprozi
sodni postopek.

9 TEHNICNI IN ORGANIZACISKI UKREP!

Kot je navedeno v ¢lenu 32(1) Splosne uredbe o varstvu podatkov, mora biti obdelava osebnih
podatkov med video nadzorom ne le zakonsko dovoljena, ampak jo morajo upravljavci in obdelovalci
tudi ustrezno zavarovati. lzvedeni organizacijski in tehnicni ukrepi morajo biti sorazmerni s tveganji
za pravice in svoboscine posameznikov, ki izhajajo iz nenamernega ali nezakonitega unicenja, izgube,
spremembe, nepooblas¢enega razkritja ali dostopa do podatkov video nadzora. V skladu s
¢lenoma 24 in 25 Splosne uredbe o varstvu podatkov morajo upravljavci izvesti tehnic¢ne in
organizacijske ukrepe tudi za zas¢ito vseh nacel varstva podatkov med obdelavo ter vzpostaviti
sredstva, s katerimi lahko posamezniki, na katere se nanasajo osebni podatki, uveljavljajo pravice, kot
so opredeljene v ¢lenih 15-22 Splosne uredbe o varstvu podatkov. Upravljavci podatkov bi morali
sprejeti notranji okvir in notranje politike, ki bi zagotavljali to izvajanje ob dolocitvi sredstev za
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obdelavo in med izvajanjem obdelave, vklju¢no z izvedbo ocene ucinka v zvezi z varstvom podatkov,

Ce je potrebna.

9.1 Pregled videonadzornega sistema

Videonadzorni sistem?! sestavljajo analogne in digitalne naprave ter programska oprema za
snemanje slik dogajanja, upravljanje slik in njihovo prikazovanje operaterju. Njegovi sestavni deli so
razvrséeni v naslednje kategorije:

Video okolje: snemanje slik, medsebojne povezave in upravljanje slik:

(0]

(0]

namen snemanja slik je ustvarjanje slike realnega sveta v taki obliki, da jo lahko
uporablja preostali sistem,

medsebojne povezave opisujejo vse prenose podatkov v video okolju, tj. povezave in
komunikacije. Primeri povezav so kabli, digitalna omreZja in brezzi¢ni prenosi.
Komunikacije opisujejo vse video signale in kontrolne podatkovne signale, ki so lahko
digitalni ali analogni,

upravljanje slik vkljucuje analizo, shranjevanje in predstavitev slike ali zaporedja slik.

Z vidika upravljanja sistema ima videonadzorni sistem naslednje logi¢ne funkcije:

(0]

upravljanje podatkov in upravljanje dejavnosti, kar vkljucuje upravljanje ukazov
operaterja in dejavnosti, ki jih ustvari sistem (alarmni postopki, opozarjanje
upravljavcev);

vmesniki do drugih sistemov lahko vkljuujejo povezavo z drugimi varnostnimi
(nadzor dostopa, pozarni alarm) in nevarnostnimi sistemi (sistemi za upravljanje
stavb, samodejno prepoznavanje registrskih tablic).

Varnost videonadzornega sistema sestavljajo zaupnost sistema in podatkov, celovitost in
razpoloZljivost:

(0]

(0]

varnost sistema vkljucuje fizicno varnost vseh sestavnih delov sistema in nadzor nad
dostopom do videonadzornega sistema,

varnost podatkov vkljuCuje preprecevanje izgube podatkov ali manipulacije z njimi.

21 Splosna uredba o varstvu podatkov ne vsebuje opredelitve videonadzornega sistema; tehni¢ni opis je na
primer mogoce najti v standardu EN 62676-1-1:2014 Sistemi za video nadzor za uporabo v varnostnih
aplikacijah — del 1-1: Zahteve za video sistem.

Sprejeto

27



125.

126.

127.

Image Capture INESFEE T RETIGNE Image Handling

Actretya-d Uata b anagament Interfazing 1o Lit-er swske s

Image Capture Snemanje slik

Interconnections Medsebojne povezave

Image Handling Upravljanje slik

Video Environment Video okolje

Activity and Data Management Upravljanje dejavnosti in podatkov
Interfacing to Other Systems Povezovanje z drugimi sistemi
System Management Upravljanje sistema

System Sistem

Data Podatki

Security Varnost

Slika 1-—videonadzorni sistem

9.2 Vgrajeno in privzeto varstvo podatkov

Kot je navedeno v ¢lenu 25 Splosne uredbe o varstvu podatkov, morajo upravljavci uvesti ustrezne
tehni¢ne in organizacijske ukrepe, takoj ko zacnejo nacrtovati video nadzor, tj. pred zacetkom
zbiranja in obdelave video posnetkov. Ta nacela poudarjajo potrebo po vgrajenih tehnologijah za
boljse varovanje zasebnosti, privzetih nastavitvah, ki zmanjsujejo obdelavo podatkov, in zagotavljanju
potrebnih orodij, ki omogo&ajo najvedje mozno varstvo osebnih podatkov??.

Upravljavci bi morali vkljuciti zascitne ukrepe glede varstva podatkov in zasebnosti ne le v
specifikacije tehnologije glede zasnove, ampak tudi v organizacijske prakse. Glede organizacijskih
praks bi moral upravljavec sprejeti ustrezen okvir upravljanja ter vzpostaviti in izvajati politike in
postopke, povezane z video nadzorom. S tehni¢nega vidika bi morala specifikacija in zasnova sistema
vkljuCevati zahteve za obdelavo osebnih podatkov v skladu z naceli, navedenimi v ¢lenu 5 Splosne
uredbe o varstvu podatkov (zakonitost obdelave, omejitev namena in podatkov, privzeti najmanjsi
obseg podatkov v smislu ¢lena 25(2) Splosne uredbe o varstvu podatkov, celovitost in zaupnost,
odgovornost itd.). Ce upravljavec naértuje nakup komercialnega videonadzornega sistema, mora
vkljuciti te zahteve v specifikacijo nakupa. Zagotoviti mora skladnost s temi zahtevami ter jih

22 WP 168, Mnenje o prihodnosti zasebnosti, skupni prispevek Delovne skupine za varstvo podatkov iz &lena 29
in Delovne skupine Evropske komisije za policijo in pravosodje o pravnem okviru za temeljno pravico do varstva
osebnih podatkov (sprejeto 1. decembra 2009).

Sprejeto 28



128.

129.

130.

131.

uporabljati za vse sestavne dele sistema in vse podatke, ki jih sistem obdela, in sicer vso njihovo
celotno Zivljenjsko dobo.

9.3 Konkretni primeri ustreznih ukrepov

Vecina ukrepov, ki se lahko uporabljajo za zascito video nadzora, zlasti kadar se uporabljata digitalna
in programska oprema, se ne bo razlikovala od tistih, ki se uporabljajo pri drugih sistemih IT. Vendar
mora upravljavec ne glede na izbrano resitev ustrezno zascititi vse sestavne dele videonadzornega
sistema in podatke v vseh fazah, tj. med shranjevanjem (podatki v mirovanju), prenosom (podatki
med prenasanjem) in obdelavo (podatki v uporabi). Za to morajo upravljavci in obdelovalci zdruziti
organizacijske in tehni¢ne ukrepe.

Pri izbiri tehni¢nih resitev bi moral upravljavec razmisliti o tehnologijah, ki upostevajo zasebnost, tudi
zato, ker povecujejo varnost. Primeri takih tehnologij so sistemi, ki omogocajo maskiranje ali
premesanje delov, ki niso pomembni za nadzor, ali obdelavo slik tretjih oseb pri posredovanju video
posnetkov posameznikom, na katere se nana3ajo osebni podatki®. Po drugi strani pa izbrane resitve
ne bi smele zagotavljati funkcij, ki niso potrebne (npr. neomejeno premikanje kamer, moZnost
spreminjanja velikosti prikaza, radijsko oddajanje, analiza in zvocni posnetki). Zagotovljene funkcije,
ki niso nujne, je treba deaktivirati.

V zvezi s tem vprasanjem je na voljo veliko literature, vkljuéno z mednarodnimi standardi in
tehni¢nimi specifikacijami o fizi¢ni varnosti multimedijskih sistemov? in varnosti splo$nih sistemov
IT?. Zato ta razdelek vkljuéuje samo splo$en pregled te teme.

9.3.1 Organizacijski ukrepi

Poleg morebitne potrebne ocene ucinka v zvezi z varstvom podatkov (glej razdelek 10) bi morali
upravljavci pri oblikovanju svojih politik in postopkov na podrodju video nadzora obravnavati
naslednje teme:

kdo je odgovoren za upravljanje in delovanje videonadzornega sistema;

namen in podrocje uporabe projekta video nadzora;

ustrezna in prepovedana uporaba (kje in kdaj je video nadzor dovoljen ter kje in kdaj ni;
npr. uporaba skritih kamer in snemanja zvoka poleg snemanija slike)?;

ukrepi v zvezi s preglednostjo iz razdelka 7 (Obveznosti glede preglednosti in zagotavljanja
informacij);

kako se video snema in koliko ¢asa, vklju¢no z arhivsko hrambo video posnetkov, povezanih z
varnostnimi incidenti;

kdo mora opraviti ustrezno usposabljanje in kdaj;

kdo ima dostop do video posnetkov in za kakSne namene;

operativni postopki (npr. kdo spremlja video nadzor in od kod, kaj storiti v primeru krsitve
varstva podatkov);

katere postopke morajo zunanje strani uporabiti, da zahtevajo video posnetke, in postopki za
zavrnitev ali odobritev takih zahtev;

postopki za nabavo, namestitev in vzdrZevanje videonadzornega sistema;

23 Uporaba takih tehnologij je lahko v nekaterih primerih celo obvezna, da se zagotovi skladnost s
¢lenom 5(1)(c). V vsakem primeru se lahko uporabljajo kot primeri dobre prakse.

24 |[EC TS 62045 — Multimedijska varnost — Smernice za za$¢ito zasebnosti opreme in sistemov, ki so v uporabi ali
umaknjeni iz uporabe.

25 |ISO/IEC 27000 — Serija sistemov za upravljanje informacijske varnosti.

26 To je lahko odvisno od nacionalne zakonodaje in sektorskih predpisov.

Sprejeto 29



132.

133.

134.

135.

obvladovanje incidentov in postopki izterjave.

9.3.2 Tehnic¢ni ukrepi

Varnost sistema pomeni fizi€no varnost vseh sestavnih delov sistema in celovitost sistema, tj. zasc€ito
pred namernimi in nenamernimi posegi v normalno delovanje in odpornost nanje ter nadzor nad
dostopom. Varnost podatkov pomeni zaupnost (podatki so dostopni le tistim, ki jim je odobren
dostop), celovitost (preprecevanje izgube podatkov in manipulacije z njimi) in razpoloZljivost (dostop
do podatkov je mogoc na zahtevo).

Fizicna varnost je klju¢ni del varstva podatkov in prva obrambna crta, saj SCiti opremo
videonadzornega sistema pred tatvinami, vandalizmom, naravnimi nesre¢ami, nesre¢ami, ki jih
povzroci clovek, in naklju¢no skodo (npr. zaradi elektricnih udarov, skrajnih temperatur in razlite
kave). V primeru analognih sistemov ima fizicna varnost glavno vlogo pri njihovi zasciti.

Varnost sistema in podatkov, tj. zas¢ita pred namerno in nenamerno motnjo normalnega delovanja,
lahko vkljuduje:

zasCito celotne infrastrukture videonadzornega sistema (vklju¢no z daljinsko vodenimi
kamerami, kabli in oskrbo z elektricno energijo) pred fizicnimi posegi in tatvino;
zasCito pri posredovanju posnetkov s komunikacijskimi kanali, ki so zavarovani pred
prestrezanjem;
Sifriranje podatkov;
uporabo resitev, ki temeljijo na strojni in programski opremi, kot so poZarni zidovi,
protivirusna zascita in sistemi za zaznavanje vsiljivcev proti kibernetskim napadom;
odkrivanje okvar sestavnih delov, programske opreme in medsebojnih povezav;
sredstva za vnovi¢no vzpostavitev razpoloZljivosti sistema in dostopa do njega v primeru
fizicnega ali tehni¢nega incidenta.
Nadzor nad dostopom zagotavlja, da lahko do sistema in podatkov dostopajo samo pooblascene
osebe, drugim pa je to onemogoceno. Ukrepi, ki podpirajo fizicni in logic¢ni nadzor nad dostopom,
vkljudujejo:

zagotavljanje, da so vsi prostori, v katerih se izvaja spremljanje z video nadzorom in v katerih
se hranijo video posnetki, zasciteni pred nenadzorovanim dostopom tretjih oseb;

taka namestitev zaslonov (zlasti ¢e so v odprtih prostorih, kot je recepcija), da jih lahko vidijo
samo pooblasceni upravljavci;

opredelitev in izvajanje postopkov za odobritev, spremembo in preklic fizicnega in logi¢nega
dostopa;

uporabo metod in sredstev za avtentikacijo uporabnikov in izdajanje dovoljenj uporabnikom,
med drugim z dolZino in pogostostjo spreminjanja gesel;

evidentiranje in redno pregledovanje ukrepov, ki jih izvajajo uporabniki (v zvezi s sistemom in
podatki);

stalno spremljanje in zaznavanje neuspeSnih dostopov, pri c¢emer se ugotovljene
pomanjkljivosti ¢im prej odpravijo.
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10 OCENA UCINKA V ZVEZI Z VARSTVOM PODATKOV

V skladu s ¢lenom 35(1) Splosne uredbe o varstvu podatkov morajo upravljavci izvesti ocene ucinka v
zvezi z varstvom podatkov, kadar obstaja verjetnost, da bo vrsta obdelave podatkov povzrocila veliko
tveganje za pravice in svobos¢ine posameznikov. Clen 35(3)(c) Splodne uredbe o varstvu podatkov
doloca, da morajo upravljavci izvesti ocene ucinka v zvezi z varstvom podatkov, ¢e obdelava pomeni
obseZzno sistematicno spremljanje javno dostopnega obmocja. Poleg tega se v skladu s
¢lenom 35(3)(b) Splosne uredbe o varstvu podatkov ocena ucinka v zvezi z varstvom podatkov
zahteva tudi, kadar upravljavec nacrtuje obsezno obdelavo posebne vrste podatkov.

Smernice o oceni ucinka v zvezi z varstvom podatkov?’ zagotavljajo nadaljnje nasvete in podrobnejse
primere, ki se nanasajo na video nadzor (npr.v zvezi z ,uporabo sistema kamer za spremljanje
vedenja voznikov na avtocestah“). Clen 35(4) Splogne uredbe o varstvu podatkov dolo¢a, da mora
vsak nadzorni organ objaviti seznam vrste dejanj obdelave, za katera velja zahteva po oceni ucinka v
zvezi z varstvom podatkov v njegovi drzavi. Ti seznami so obic¢ajno na voljo na spletisc¢ih organov.
Glede na znadilne namene video nadzora (zascita ljudi in lastnine, odkrivanje, preprecevanje in
nadzor nad kaznivimi dejanji, zbiranje dokazov in biometri¢na identifikacija osumljencev) je razumno
predvidevati, da bo v Stevilnih primerih video nadzora potrebna ocena ucinka v zvezi z varstvom
podatkov. Zato bi morali upravljavci podatkov te dokumente skrbno pregledati, da bi dolocili, ali je
taka ocena potrebna, in jo po potrebi izvedli. Na podlagi rezultata ocene ucinka v zvezi z varstvom
podatkov bi moral upravljavec dolociti ukrepe za varstvo podatkov, ki jih je treba izvesti.

Prav tako je pomembno poudariti, da ¢e rezultati ocene ucinka v zvezi z varstvom podatkov kazZejo,
da bi obdelava povzrocila veliko tveganje, kljub varnostnim ukrepom, ki jih nacrtuje upravljavec, se je
treba pred obdelavo posvetovati z ustreznim nadzornim organom. Podrobnosti o predhodnem
posvetovanju so navedene v ¢lenu 36.

Za Evropski odbor za varstvo podatkov

Predsednica

(Andrea Jelinek)

27 \WP248 rev.01, Smernice o oceni uinka v zvezi z varstvom podatkov (DPIA) in dolo¢anjem, ali , obstaja
verjetnost, da bo dejanje obdelave povzrocilo visoko tveganje” za namene Uredbe 2016/679 — potrdil Evropski
odbor za varstvo podatkov.
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