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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatacznik Xl i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

1 WPROWADZENIE

Czestsze korzystanie z urzadzen wideo wptywa na zachowanie obywateli. Wzmozone wysitki na rzecz
wdrazania takich narzedzi w réznych sferach zycia oséb fizycznych bedzie w jeszcze wiekszym stopniu
sktaniato je do zapobiegania wykryciu ewentualnych anomalii. Tak naprawde technologie te moga
ogranicza¢ mozliwosci anonimowego przemieszczania sie oraz korzystania z ustug i generalnie
ogranicza¢ mozliwos¢ pozostania niezauwazonym. Wptyw na ochrone danych jest ogromny.

Mimo iz osoby fizyczne mogg nie miec¢ nic przeciwko monitoringowi wizyjnemu zainstalowanemu na
przyktad w okreslonym celu zwigzanym z bezpieczeristwem, nalezy ustanowi¢ zabezpieczenia, aby
unikng¢ wykorzystania danych niezgodnie z przeznaczeniem w zupetnie innych — dla oséb, ktdrych
dane dotyczg — i nieoczekiwanych celach (np. w celach marketingowych, monitorowania wynikow
pracownika itd.). Ponadto obecnie wdraza sie wiele narzedzi stuzgcych wykorzystaniu utrwalonych
wizerunkéw i przeksztatceniu tradycyjnych kamer w inteligentne kamery. llos¢ danych generowanych
przez nagrania wideo, w potaczeniu z tymi narzedziami i technikami zwiekszajg ryzyko ich wtdrnego
wykorzystania (bez wzgledu na to, czy sg zwigzane z celem pierwotnie przypisanym systemowi) lub
nawet ryzyko zwigzane z wykorzystaniem danych niezgodnie z przeznaczeniem. Zawsze nalezy
doktadnie przeanalizowaé¢ ogodlne zasady okreslone w RODO (art. 5) majagc do czynienia z
monitoringiem wizyjnym.

Systemy monitoringu wizyjnego pod wieloma wzgledami zmieniajg sposdb, w jaki specjalisci z sektora
prywatnego i publicznego wspétpracujg ze sobg w miejscach prywatnych i publicznych w celu
zwiekszenia bezpieczenstwa, uzyskania analizy ogladalnosci, dostarczenia spersonalizowanych reklam
itd. Monitoring wizyjny stat sie wysoce skuteczny za sprawg wdrazania inteligentnej analizy obrazu na
coraz wiekszg skale. Metody te mogg by¢ bardziej (np. ztozone technologie biometryczne) lub mniej
inwazyjne (np. proste algorytmy liczenia). Co do zasady pozostanie anonimowym oraz zachowanie
prywatnosci staje sie coraz trudniejsze. Poruszone kwestie zwigzane z ochrong danych mogg réznic sie

! Odniesienia do ,paistw cztonkowskich” w niniejszej opinii nalezy rozumieé jako odniesienia do ,panstw
cztonkowskich EOG”.
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w zaleznosci od sytuacji, dotyczy to rdwniez analizy prawnej przy korzystaniu z ktérejkolwiek z tych
technologii.

Oprécz kwestii prywatnosci istniejg rowniez ryzyka zwigzane z ewentualnym nieprawidtiowym
dziataniem tych urzadzen oraz zwigzanych z tym uprzedzen. Badacze zauwazajg, ze oprogramowanie
wykorzystywane do identyfikacji, rozpoznawania i analizy twarzy dziata inaczej w zaleznosci od wieku,
pici i pochodzenia etnicznego osoby identyfikowanej. Algorytmy dziatajg w oparciu o zréznicowane
dane demograficzne, w zwigzku z tym uprzedzenia zwigzane z rozpoznawaniem twarzy stwarzajg
ryzyko pogtebienia uprzedzern wsrdd spoteczeristwa. Dlatego tez administratorzy danych musza
rowniez zapewnic, aby przetwarzanie danych biometrycznych pochodzacych z monitoringu wizyjnego
podlegato regularnej ocenie jego znaczenia i skutecznosci zastosowanych zabezpieczen.

Nie ma koniecznosci korzystania wytgcznie z monitoringu wizyjnego, poniewaz istniejg inne srodki
umozliwiajgce osiggniecie podstawowego celu. W innym przypadku mierzymy sie z ryzykiem zmian w
zakresie norm kulturowych prowadzgcych do zaakceptowania braku prywatnosci juz od samego
poczatku.

Niniejsze wytyczne majg na celu zapewnienie wskazéwek dotyczgcych stosowania przepiséw RODO w
zwigzku z przetwarzaniem danych osobowych przez urzadzenia wideo. Przedstawione przyktady nie
majg charakteru wyczerpujacego, mozna zastosowaé ogdlne rozumowanie w odniesieniu do
wszystkich potencjalnych obszaréw uzytkowania.
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10.

2 ZAKRES STOSOWANIA?

2.1 Dane osobowe

W obecnych czasach systematyczny zautomatyzowany monitoring konkretnego terenu za pomocga
srodkdéw optycznych lub audiowizualnych, gtdwnie w celu ochrony mienia lub ochrony zycia i zdrowia
osoby fizycznej, stat sie powszechnym zjawiskiem. Dziatanie to wigze sie z gromadzeniem i
przechowywaniem informacji graficznych lub audiowizualnych dotyczacych wszystkich oséb
wchodzgcych na monitorowany teren, ktére mozna zidentyfikowaé na podstawie ich wygladu lub
innych cech szczegdlnych. Dane te czesto umozliwiajg ustalenie tozsamosci tych oséb. Monitoring
umozliwia réwniez dalsze przetwarzanie danych osobowych dotyczgcych obecnosci oséb i ich
zachowania na danym terenie. Potencjalne ryzyko wykorzystania danych niezgodnie z przeznaczeniem
zwieksza sie wraz z wielko$cig monitorowanego obszaru, jak réwniez z liczbg oséb przebywajacych na
tym obszarze. Fakt ten potwierdza art. 35 ust. 3 lit. ¢) ogdlnego rozporzadzenia o ochronie danych, w
ktéorym naktada sie obowigzek przeprowadzenia oceny skutkéw dla ochrony danych w przypadku
systematycznego monitorowania na duzg skale miejsca dostepnego publicznie, jak rowniez art. 37 ust.
1lit. b), w ktérym naktada sie na podmioty przetwarzajace obowigzek wyznaczenia inspektora ochrony
danych, w przypadku gdy proces przetwarzania, ze wzgledu na swoj charakter, wigze sie z regularnym
i systematycznym monitorowaniem osob, ktérych dane dotycza.

Rozporzadzenie nie ma jednak zastosowania do przetwarzania danych, ktore nie dotyczy konkretnej
osoby, np. jezeli nie mozna zidentyfikowac osoby fizycznej — bezposrednio lub posrednio.

Przyktad: RODO nie ma zastosowania do atrap kamer (tj. kamer, ktére nie dziatajg zgodnie ze
swoim przeznaczeniem i w zwigzku z tym nie przetwarzajg zadnych danych osobowych). W
niektorych panstwach cztonkowskich rozporzgdzenie to moze jednak podlega¢ innym
przepisom.

Przyktad: Nagrania wykonane na duzych wysokosciach wchodzg w zakres stosowania RODO
wytacznie jezeli w danych okolicznosciach przetwarzane dane mogg by¢ powigzane z konkretng
0soba.

Przyktad: Samochdd jest wyposazony w kamere wideo, ktéra ma pomdc kierowcy w
parkowaniu. RODO nie ma zastosowania, jezeli kamera jest zbudowana lub dostosowana w taki
sposéb, ze nie gromadzi zadnych informacji dotyczacych osoby fizycznej (takich jak numery
tablic rejestracyjnych lub informacje, ktére mogtyby stuzy¢ identyfikacji przechodniéw).

2.2 Stosowanie dyrektywy o ochronie danych w sprawach karnych (UE2016/680)

W zakres stosowania dyrektywy (UE) 2016/680 wchodzi zwtaszcza przetwarzanie danych osobowych
przez wiasciwe organy do celéw zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie,
ich wykrywania lub $cigania lub wykonywania kar kryminalnych, w tym ochrony przed zagrozeniami
dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.

2 Europejska Rada Ochrony Danych (EROD) zauwaza, ze — jezeli zezwalajg na to przepisy RODO — w przepisach
krajowych mogg mieé zastosowanie szczegdlne wymogi.

Przyjete 7



11.

12.

13.

14.

2.3 Woyjatek dla gospodarstw domowych
Zgodnie z art. 2 ust. 2 lit. ¢) w zakres stosowania RODO nie wchodzi przetwarzanie danych osobowych
przez osobe fizyczng w ramach dziatah o charakterze czysto osobistym lub domowym?.

Nalezy przyjg¢ waska interpretacje niniejszego przepisu — tzw. wyjatku dla gospodarstw domowych —
w kontekscie monitoringu wizyjnego. Jak zatem uznat Trybunat Sprawiedliwosci Unii Europejskiej tzw.
»Wyjatek dla gospodarstw domowych” powinien by¢ ,interpretowany jako obejmujgcy wytacznie
dziatania wchodzgce w zakres zycia prywatnego lub rodzinnego jednostki, co w sposdb oczywisty nie
ma miejsca w przypadku przetwarzania danych osobowych polegajacego na ich opublikowaniu w
internecie w taki sposéb, ze stang sie one dostepne dla nieograniczonej liczby oséb”*. Ponadto jezeli
system monitoringu wizyjnego, o ile obejmuje on ciggte nagrywanie i przechowywanie danych
osobowych i rozcigga sie ,choéby czesciowo na przestrzen publiczng i tym samym jest skierowany poza
sfere prywatng osoby dokonujgcej w ten sposéb przetwarzania danych, o tyle nie powinien on by¢
rozumiany jako czynnos$¢ o czysto »osobistym lub domowym charakterze« w rozumieniu art. 3 ust. 2
tiret drugie dyrektywy 95/46”°.

Jezeli chodzi o urzagdzenia wideo sterowane na prywatnej posiadtosci danej osoby, mogg one by¢
objete wyjatkiem dla gospodarstw domowych. Bedzie to uzaleznione od wielu réznych czynnikow,
ktore nalezy w petni rozwazyé, aby wyciggna¢ odpowiednie wnioski. Poza wyzej wymienionymi
elementami wskazanymi w orzeczeniach TSUE uzytkownik monitoringu wizyjnego o charakterze
domowym musi rozwazy¢, czy tagcza go jakiekolwiek relacje z osobg, ktérej dane dotyczg, czy skala i
czestotliwosé monitoringu wskazujg na jakgkolwiek dziatalno$¢ zawodowq z jego strony, a takze
potencjalny negatywny wptyw monitoringu na osoby, ktérych dane dotyczg. Obecnos¢ ktdregokolwiek
z wyzej wymienionych elementéw niekoniecznie sugeruje, ze przetwarzanie wykracza poza zakres
wyjatku dla gospodarstw domowych: aby to stwierdzi¢, nalezy dokonac ogdlnej oceny.

Przyktad: Turysta nagrywa film zaréwno telefonem komérkowym, jak i kamerg, aby
udokumentowac swoje wakacje. Pokazuje nagranie przyjaciotom i rodzinie, lecz nie udostepnia
go nieograniczonej liczbie osdb. Taka sytuacja bytaby objeta wyjgtkiem dla gospodarstw
domowych.

Przyktad: Kobieta uprawiajgca kolarstwo gorskie chce nagrac¢ swodj zjazd kamerg sportowa.
Jezdzi ona w oddalonym regionie i zamierza wykorzysta¢ te nagrania wytgcznie w celach
osobistych i domowych. Taka sytuacja bytaby objeta wyjgtkiem dla gospodarstw domowych,
nawet jezeli dane osobowe bytyby do pewnego stopnia przetwarzane.

Przyktad: Kto$ monitoruje i nagrywa swoj wtasny ogréd. Nieruchomos¢ jest ogrodzona i tylko
sam administrator oraz jego rodzina przebywaja w tym ogrodzie na co dzien. Taka sytuacja
bytaby objeta wyjatkiem dla gospodarstw domowych, pod warunkiem ze monitoring wizyjny
nie rozcigga sie choc¢by czesciowo na przestrzen publiczng lub sgsiednig nieruchomosé.

3 Zobacz réwniez motyw 18.

4 Trybunat Sprawiedliwosci Unii Europejskiej, wyrok w sprawie C—101/01, Bodil Lindqvist, z dnia 6 listopada 2003
r., pkt 47.

5 Trybunat Sprawiedliwoséci Unii Europejskiej, wyrok w sprawie C—212/13, Franti$ek Ryne$ przeciwko Utad pro
ochranu osobnich udajd, z dnia 11 grudnia 2014 r., pkt 33.
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15.

16.

17.

18.

3 ZGODNOSC PRZETWARZANIA Z PRAWEM

Przed rozpoczeciem korzystania z monitoringu wizyjnego nalezy szczegétowo okresli¢é cele
przetwarzania (art. 5 ust. 1 lit. b)). Monitoring wizyjny moze by¢ wykorzystywany do réznych celow,
np. zwiekszenia ochrony mienia i majatku, zwiekszenia ochrony Zzycia i integralnosci cielesnej oséb
fizycznych, gromadzenia dowodéw w sprawach cywilnych®. Te cele monitorowania nalezy
udokumentowaé na pismie (art. 5 ust. 2) i okresli¢ w odniesieniu do kazdej kamery uzywanej do
monitorowania wizyjnego. Informacje na temat kamer wykorzystywanych w tym samym celu przez
jednego administratora danych mozna udokumentowaé¢ w ramach jednej operacji. Ponadto nalezy
poinformowac osoby, ktérych dane dotyczg, o celu lub celach przetwarzania zgodnie z art. 13 (zob.
Sekcja 7, Przejrzystosc i obowigzki informacyjne). Monitoring wizyjny wykorzystywany wytgcznie do
celéw ,bezpieczenstwa” lub ,, wtasnego bezpieczeristwa” nie jest pojeciem wystarczajgco precyzyjnym
(art. 5 ust. 1 lit. b)). Ponadto jest on sprzeczny z zasadg stanowigcg, ze dane osobowe s3 przetwarzane
w sposéb zgodny z prawem, przejrzysty i uczciwy odnosnie do osoby, ktérej dane dotyczg (zob. art. 5
ust. 1 lit. a)).

Co do zasady kazda podstawa prawna okreslona w art. 6 ust. 1 moze stanowi¢ podstawe prawng
przetwarzania danych pochodzgcych z monitoringu wizyjnego. Na przyktad art. 6 ust. 1 lit. c) ma
zastosowanie, w przypadku gdy przepisy krajowe przewidujg obowigzek prowadzenia monitoringu
wizyjnego’. Jednakze w praktyce najprawdopodobniej zostang zastosowane nastepujgce przepisy:

art. 6 ust. 1 lit. f) (prawnie uzasadniony interes),

art. 6 ust. 1 lit. e) (konieczno$¢ wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej).

W wyjatkowych przypadkach art. 6 ust. 1 lit. a) (zgoda) moze stuzy¢ administratorowi jako podstawa
prawna przetwarzania.

3.1 Prawnie uzasadniony interes, art. 6 ust. 1 lit. f)

Ocena prawna art. 6 ust. 1 lit. f) powinna opierac sie na nastepujacych kryteriach zgodnie z motywem
47.

3.1.1 Istnienie prawnie uzasadnionych interesow

Monitoring wizyjny jest zgodny z prawem, o ile jest konieczny do osiggniecia celu prawnie
uzasadnionego interesu administratora danych lub strony trzeciej, chyba ze interesy te sg podrzedne
w stosunku do intereséw oséb, ktdrych dane dotyczg, lub podstawowych praw i wolnosci (art. 6 ust. 1
lit. f)). Prawnie uzasadnione interesy administratora lub strony trzeciej mogg stanowic interesy
prawnie uzasadnione®, gospodarcze lub niematerialne®. Administrator danych powinien jednak wzigé
pod uwage, ze jezeli osoba, ktérej dane dotycza, wnosi sprzeciw wobec monitorowania zgodnie z art.
21, administrator moze prowadzi¢ monitoring wizyjny wobec osoby, ktorej dane dotyczg, wytgcznie

6 Przepisy dotyczace gromadzenia dowoddéw w sprawach cywilnych rdznig sie w poszczegdlnych parstwach
cztonkowskich.

7 Niniejsze wytyczne nie stanowig analizy ani szczegétowego przegladu przepisdw krajowych, ktére mogg réznié
sie w poszczegdlnych panstwach cztonkowskich.

& Trybunat Sprawiedliwoéci, wyrok w sprawie C—13/16, sprawa Rigas satiksme, z dnia 4 maja 2017 r.

°Zob. WP217, Grupa Robocza Art. 29.
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19.

20.

21.
22.

23.

24.

25.

jezeli stanowi on wazZny prawnie uzasadniony interes, ktéry jest nadrzedny w stosunku do interesdw,
praw i wolnosci osoby, ktérej dane dotyczg, lub w celu ustanowienia, wykonania i ochrony roszczen
prawnych.

Biorgc pod uwage realng i niebezpieczng sytuacje cel polegajacy na ochronie nieruchomosci przed
wtamaniem, kradziezg lub aktami wandalizmu moze stanowi¢ prawnie uzasadniony interes
przemawiajacy za zastosowaniem monitoringu wizyjnego.

Prawnie uzasadniony interes musi mie¢ wymiar realny i stanowi¢ kwestie biezacg (tj. nie moze by¢
fikcyjny lub spekulacyjny)®. Przed rozpoczeciem monitoringu musi zaistnieé¢ sytuacja rzeczywistego
zagrozenia — np. szkody lub powazne incydenty majgce miejsce w przesztosci. Zgodnie z zasadg
rozliczalnosci, administratorzy powinni dokumentowac istotne incydenty (date, sposdb, straty
finansowe) oraz zwigzane z nimi zarzuty. Takie udokumentowane incydenty mogg stanowi¢ mocne
dowody na istnienie prawnie uzasadnionego interesu. Istnienie prawnie uzasadnionego interesu, jak
rowniez konieczno$¢ monitorowania, powinny podlegaé¢ ponownej ocenie w regularnych odstepach
czasu (np. raz na rok, w zaleznosci od okolicznosci).

Przyktad: Wiasciciel sklepu chce otworzyé nowy sklep i zainstalowac¢ system monitoringu
wizyjnego, aby nie dopusci¢ do aktéw wandalizmu. Przedstawiajgc odpowiednie statystyki
moze on wykazaé, ze w najblizszym sasiedztwie istnieje duze prawdopodobieristwo wystgpienia
aktéow wandalizmu. Doswiadczenia wtascicieli sgsiednich sklepéw réwniez mogg okazad sie
przydatne. Administrator, o ktérym mowa, nie musi poniesc jakichkolwiek szkéd. O ile szkody
wyrzadzone w sgsiedztwie wskazujg na wystgpienie jakiegokolwiek niebezpieczeristwa, mogg
wskazywac na istnienie prawnie uzasadnionego interesu. Przedstawienie krajowych lub
ogolnych statystyk dotyczacych przestepczosci bez przeprowadzenia analizy danego obszaru
lub zagrozen dla tego konkretnego sklepu nie jest jednak wystarczajace.

Sytuacje stwarzajgce bezposrednie zagrozenie mogg stanowic¢ prawnie uzasadniony interes, np. banki
lub sklepy zajmujgce sie sprzedazg cennych towardw (np. bizuterii) lub obszary, ktére uwaza sie za
typowe miejsca przestepstw przeciwko mieniu (np. stacje paliw).

RODO wyraznie stanowi, ze organy publiczne nie mogg przetwarzaé¢ danych w oparciu o prawnie
uzasadniony interes, dopdki wykonujg swoje zadania, art. 6 ust. 1 zdanie 2.

3.1.2 Koniecznosc¢ przetwarzania

Dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, w
ktorych sg przetwarzane (,minimalizacja danych”), zob. art. 5 ust. 1 lit. c). Przed zainstalowaniem
systemu monitoringu wizyjnego administrator powinien zawsze krytycznie ocenic¢ czy Srodek ten, po
pierwsze jest odpowiedni do osiggniecia pozgdanego celu, a po drugie odpowiedni i niezbedny do jego
celéw. Srodki polegajace na zastosowaniu monitoringu wizyjnego nalezy wybieraé wytgcznie w
przypadku gdy cel przetwarzania nie mogt zostac osiggniety za pomocg innych srodkdéw, ktére sg mniej
inwazyjne w stosunku do podstawowych praw i wolnosci osoby, ktérej dane dotycza.

Biorgc pod uwage sytuacje, w ktdrej administrator chce zapobiec przestepstwom przeciwko mieniu,
zamiast instalowania systemu monitoringu wizyjnego administrator mogtby réwniez zastosowac
alternatywne Srodki bezpieczenstwa, takie jak ogrodzenie nieruchomosci, patrole ochrony, korzystanie

10 Zob. WP217, Grupa Robocza Art. 29, s. 24 i nn.
Zob. réwniez wyrok TSUE w sprawie C—708/18, s. 44.
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z ustug straznikdéw, zapewnienie lepszego oswietlenia, zamontowanie zamkdéw, zainstalowanie
zabezpieczen w oknach i drzwiach czy natozenie powtok lub folii przeciwko graffiti. Srodki te moga by¢
rownie skuteczne w zakresie zapobiegania wtamaniu, kradziezy i aktom wandalizmu, co systemy
monitoringu wizyjnego. Administrator musi oceni¢ w kazdym przypadku z osobna, czy takie srodki
moga stanowi¢ uzasadnione rozwigzanie.

Przed uruchomieniem systemu kamer administrator ma obowigzek ocenié¢ gdzie i kiedy zastosowanie
srodkédw monitoringu wizyjnego jest bezwzglednie konieczne. Zazwyczaj system monitoringu, ktéry
dziata w porze nocnej, a takze poza normalnymi godzinami pracy, sprosta potrzebom administratora
w zakresie zapobiezenia ewentualnym zagrozeniom, na ktére narazona jest jego nieruchomosé.

Ogdlnie rzecz biorgc konieczno$¢ korzystania z monitoringu wizyjnego w celu ochrony nieruchomosci
administratoréw ustaje wzdtuz granic wyznaczajgcych teren ich nieruchomosci.!' Niemniej istniejg
przypadki, w ktérych monitorowanie nieruchomosci nie jest wystarczajgcym srodkiem zapewniajgcym
skuteczng ochrone. W niektdrych indywidualnych przypadkach konieczne moze okazaé sie
rozszerzenie zakresu monitoringu wizyjnego, aby objat swoim zasiegiem bezposrednie sgsiedztwo
nieruchomosci. W tym kontekscie administrator powinien wzig¢ pod uwage srodki fizyczne i
techniczne, na przyktad blokowanie wyswietlania nieistotnych obszaréw lub ich zamazywanie.

Przyktad: Wtasciciel ksiegarni chce jg uchroni¢ przed aktami wandalizmu. Co do zasady kamery
powinny nagrywac jedynie to, co dzieje sie na terenie samych obiektéw, poniewaz do tego celu
nie jest potrzebne ogladanie sgsiednich obiektow Iub miejsc dostepnych publicznie
znajdujacych sie w sgsiedztwie ksiegarni.

Pytania dotyczgce koniecznosci przetwarzania pojawiajg sie réwniez w odniesieniu do sposobu
przechowywania dowodéw. W niektdrych przypadkach niezbedne moze byé zastosowanie rozwigzan
polegajgcych na wykorzystaniu czarnych skrzynek, w przypadku ktérych nagranie jest automatycznie
usuwane po uptywie okresSlonego okres przechowywania i dostepne wytgcznie w przypadku
wystgpienia incydentu. W innych sytuacjach rejestrowanie plikow wideo moze w ogdle nie by¢
konieczne, a bardziej odpowiednim rozwigzaniem bytoby wykorzystanie monitorowania w czasie
rzeczywistym. Decyzja miedzy wyborem rozwigzania polegajgcego na wykorzystaniu czarnych skrzynek
a monitoringiem w czasie rzeczywistym powinna by¢ uzalezniona od zatozonego celu. Na przyktad
jezeli celem monitoringu wizyjnego jest zabezpieczenie dowoddéw, metody w czasie rzeczywistym
zazwyczaj nie sg odpowiednie. Monitoring w czasie rzeczywistym moze by¢ czasem bardziej inwazyjny
niz przechowywanie i automatyczne usuwanie nagran po uptywie okreslonego terminu (np. jezeli kto$
nieustannie spoglada na monitor moze to by¢ podejscie o wiele bardziej inwazyjne niz w przypadku
braku jakiegokolwiek monitora i przechowywania nagran bezposrednio w czarnych skrzynkach). W tym
kontekscie nalezy uwzglednic¢ zasade minimalizacji danych (art. 5 ust. 1 lit. c). Nalezy rowniez pamietac,
ze zamiast korzystania z monitoringu wizyjnego administrator moze skorzystaé¢ z ustug personelu
ochrony, ktdrzy sg w stanie natychmiast zareagowac i zainterweniowac.

3.1.3 Wywazenie interesow

Zaktadajac, ze monitoring wizyjny jest niezbedny do zapewnienia ochrony prawnie uzasadnionych
intereséw administratora, system monitoringu wizyjnego moze zosta¢ wprowadzony do uzytku
wytacznie w przypadku gdy prawnie uzasadnione interesy administratora lub strony trzeciej (np.
ochrona mienia lub integralnosci cielesnej) nie sg nadrzedne w stosunku do intereséw lub

11 Taka sytuacja réwniez moze podlega¢ przepisom krajowym w niektdrych panstwach cztonkowskich.
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podstawowych praw i wolnosci oséb, ktérych dane dotyczg. Administrator musi uwzgledni¢ 1) w jakim
stopniu monitoring wptywa na interesy, podstawowe prawa i wolnosci osdb fizycznych i 2) czy
powoduje on naruszenia lub wywotuje negatywne skutki dla praw osdb, ktérych dane dotyczg. W
rzeczywistosci wywazanie interesdw ma charakter obowigzkowy. Z jednej strony nalezy ocenic i z
rozwagg wywazy¢ podstawowe prawa i wolnosci, a z drugiej strony prawnie uzasadnione interesy
administratora.

Przyktad: Prywatna spétka parkingowa odnotowata powtarzajgce sie incydenty zwigzane z
okradaniem zaparkowanych samochoddéw. Parking stanowi otwarty przestrzen i jest tatwo
dostepny dla wszystkich, teren ten jest jednak wyraZznie oznaczony znakami i zaporami
drogowymi typu ,road blocker”. Spdétka parkingowa ma prawnie uzasadniony interes
(zapobieganie kradziezom w samochodach klientdw) w monitorowaniu obszaru w godzinach,
w ktérych jest najbardziej narazona na wystgpienie takich incydentéw. Osoby, ktérych dane
dotyczg, s3 monitorowane w okresSlonym czasie, nie przebywajg na tym terenie w celach
rekreacyjnych, a zapobieganie kradziezom lezy réwniez w ich interesie. Prawnie uzasadniony
interes osoéb, ktorych dane dotyczg, ma w tym przypadku charakter nadrzedny w stosunku do
interesu oséb, ktérych dane dotyczg, polegajacy na braku ich monitorowania.

Przyktad: Whtasciciel restauracji postanawia zamontowa¢ kamery wideo w toaletach, aby
kontrolowacd stan czystosci pomieszczen sanitarnych. W tym przypadku prawa osdb, ktorych
dane dotyczg, majg zdecydowanie nadrzedny charakter wobec interesu administratora, a
zatem w tym miejscu nie mozna zamontowac kamer.

3.1.3.1 Podejmowanie indywidualnych decyzji w kazdym przypadku z osobna

W zwigzku z tym, Zze zgodnie z rozporzgdzeniem wywazanie intereséw ma charakter obowigzkowy,
decyzje nalezy podjac¢ indywidualnie w kazdym przypadku z osobna (zob. art. 6 ust. 1 lit. f)). Odnoszenie
sie do abstrakcyjnych sytuacji lub poréwnywanie podobnych przypadkdw ma charakter
niewystarczajgcy. Administrator musi oceni¢ ryzyka zwigzane z naruszeniem praw oséb, ktérych dane
dotyczg; w tym przypadku decydujgcym kryterium jest intensywnosé interwencji w odniesieniu do
praw i wolnosci oséb fizycznych.

Stopien intensywnos$ci mozna okresli¢, m.in. w oparciu o rodzaj zgromadzonych informacji (tres¢
informacji), zakres (gestos¢ informacji, zasieg przestrzenny i geograficzny), liczbe zainteresowanych
0s6b, ktérych dane dotyczg, jako konkretng liczbe lub jako odsetek wtasciwej populacji, dang sytuacije,
rzeczywiste interesy grupy oséb, ktérych dane dotycza, sSrodki alternatywne, jak rowniez charakter i
zakres oceny danych.

Istotnymi czynnikami réwnowazgcymi mogg by¢ wielkos¢ terenu objetego monitoringiem oraz liczba
0s0b, ktérych dane dotycza, objetych monitoringiem. Korzystanie z monitoringu wizyjnego w regionie
odlegtym (np. w celu obserwowania zwierzat wolno zyjacych lub ochrony infrastruktury krytycznej,
takiej jak antena radiowa bedgca wtasnoscig prywatng) nalezy ocenia¢ w inny sposdb niz monitoring
wizyjny wykorzystywany w strefie pieszej lub centrum handlowym.

Przyktad: W przypadku zamontowania kamery samochodowej (np. dla celéw zgromadzenia
dowodéw w razie wypadku) nalezy upewnic¢ sie, ze kamera ta nie nagrywa w sposodb ciagty
ruchu drogowego, jak réwniez oséb znajdujgcych sie na poboczu. W przeciwnym razie interes
posiadania nagran wideo jako dowodow w razie ewentualnego wypadku drogowego nie moze
usprawiedliwiaé powaznego naruszenia praw 0sdb, ktérych dane dotycza™.
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3.1.3.2 Uzasadnione oczekiwania osob, ktorych dane dotyczg

Zgodnie z motywem 47 stwierdzenie istnienia prawnie uzasadnionego interesu wymaga
przeprowadzenia doktadnej oceny. Nalezy tu uwzgledni¢ uzasadnione oczekiwania osdb, ktérych dane
dotyczg, w czasie i w kontekscie przetwarzania ich danych osobowych. Jezeli chodzi o systematyczne
monitorowanie zwigzku miedzy osobg, ktorej dane dotyczg, a administratorem moze znacznie sie
réoznic i wptywaé negatywnie na ewentualne uzasadnione oczekiwania osoby, ktérej dane dotycza.
Woyktadnia pojecia ,uzasadnione oczekiwania” nie powinna opierac sie jedynie na subiektywnych
oczekiwaniach. Decydujgcym kryterium powinno by¢ raczej to, czy obiektywna strona trzecia mogtaby
zasadnie oczekiwaé, ze zostanie objeta monitoringiem w tej konkretnej sytuacji lub wyrazi¢ na to
zgode.

Na przyktad, w wiekszosci przypadkdw, pracownik nie oczekuje, ze bedzie monitorowany w swoim
miejscu pracy przez pracodawce!’. Ponadto nie nalezy oczekiwaé, Zze monitoring zostanie
zamontowany w czyim$ prywatnym ogrodzie, w strefach zamieszkania lub w gabinetach lekarskich i
zabiegowych. Z tego samego wzgledu nie nalezy oczekiwaé, ze monitoring zostanie zamontowany w
pomieszczeniach sanitarnych lub saunach — monitorowanie takich pomieszczen stanowi znaczne
naruszenie praw osob, ktérych dane dotyczg. Osoby, ktérych dane dotyczg, zasadnie oczekuja, ze
monitoring wizyjny nie zostanie zamontowany w wyzej wymienionych obiektach. Z drugiej strony
klient banku moze oczekiwag, ze jest monitorowany na terenie banku lub w poblizu bankomatu.

Osoby, ktérych dane dotyczg, mogg réwniez oczekiwaé, ze nie bedg monitorowane w miejscach
dostepnych publicznie, zwtaszcza jezeli miejsca te zwykle stuzg powrotowi do zdrowia,
rekonwalescencji i wypoczynkowi, a takze w miejscach, w ktérych osoby sie zatrzymujg lub komunikuja
ze sobg, takich jak przestrzenie z wyznaczonymi miejscami do siedzenia, stoliki w restauracjach, parki,
kina i obiekty sportowe. W tym przypadku interesy lub prawa i wolnosci oséb, ktérych dane dotycza,
czesto bedg miaty nadrzedny charakter w stosunku do prawnie uzasadnionych intereséw
administratora.

Przyktad: Osoby, ktérych dane dotycza, nie oczekuja, ze bedg monitorowane w toaletach.
Monitoring wizyjny uzywany na przyktad w celu zapobiezenia wypadkom nie jest
proporcjonalnym srodkiem.

Znaki informujace osoby, ktérych dane dotycza, o obecnosci monitoringu wizyjnego nie sg istotne przy
okreslaniu ewentualnych obiektywnych oczekiwan oséb, ktorych dane dotyczg. Oznacza to, ze np.
wtasciciel sklepu nie moze powotywad sie na obiektywne uzasadnione oczekiwania klienta dotyczace
monitorowania tylko dlatego, ze znak informuje dang osobe o obecnosci monitoringu juz przy wejsciu
do sklepu.

12 70b. takze: Grupa Robocza Art. 29, Opinia 2/2017 na temat przetwarzania danych w miejscu pracy, WP 249,
przyjeta w dniu 8 czerwca 2017 r.
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3.2 Konieczno$¢ realizacji zadania wykonywanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust.

1 lit. e))

Dane osobowe mogg by¢ przetwarzane za posrednictwem monitoringu wizyjnego zgodnie z art. 6 ust.
1 lit. e) jezeli jest to konieczne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej'®>. Moze sie okazaé, ze w ramach wykonywania wtadzy
publicznej nie zezwala sie na takie przetwarzanie, lecz inne podstawy prawne, takie jak ,zdrowie i
bezpieczenstwo” dla ochrony odwiedzajgcych i pracownikdw mogg zapewniaé ograniczony zakres
przetwarzania, przy jednoczesnym uwzglednieniu zobowigzarn wynikajgcych z RODO i praw oséb,
ktorych dane dotycza.

Panstwa cztonkowskie mogg utrzymaé w mocy lub wprowadzaé w zycie szczegétowe przepisy krajowe
w celu dostosowania zakresu stosowania przepisow RODO poprzez bardziej precyzyjne okreslenie
szczegdtowych wymogdw w zakresie przetwarzania, o ile sg one zgodne z zasadami ustanowionymi na
mocy RODO (np. ograniczenie przechowywania, proporcjonalnosg).

3.3 Zgoda, art. 6 ust. 1 lit. a)
Zgoda musi zosta¢ wyrazona dobrowolnie, odnosi¢ sie do okreslonej sytuacji, by¢ swiadoma i
jednoznaczna, jak okreslono w wytycznych dotyczgcych zgody!4.

Jezeli chodzi o systematyczne monitorowanie zgoda osoby, ktérej dane dotyczg, moze jedynie stuzyé
jako podstawa prawna, jezeli jest zgodna z art. 7 (zob. motyw 43) w wyjatkowych przypadkach. Cecha
charakterystyczng monitoringu jest to, ze technologia ta pozwala na monitorowanie nieograniczone;j
liczby oséb w tym samym czasie. Administratorowi bedzie trudno udowodni¢, ze osoba, ktorej dane
dotycza, wyrazita zgode przed przetwarzaniem swoich danych osobowych (art. 7 ust. 1). Zaktadajgc, ze
osoba, ktdrej dane dotyczg, wycofa zgode administratorowi, trudno bedzie udowodni¢, ze jej dane
osobowe nie s3 juz przetwarzane (art. 7 ust. 3).

Przyktad: Sportowcy mogg domagac sie uruchomienia monitoringu w trakcie ¢éwiczen
indywidualnych w celu pdzniejszej analizy swojej techniki i wynikéw. Z drugiej strony, w
przypadku gdy klub sportowy podejmie inicjatywe w zakresie monitorowania catego zespotu w
tym samym celu, w wiekszosci przypadkéw zgoda ta nie bedzie wazna, gdyz poszczegdlni
sportowcy mogg czuc sie zmuszeni do wyrazenia zgody, aby ich ewentualna odmowa nie
wptyneta negatywnie na kolegdéw z druzyny.

W przypadku gdy administrator zamierza powotac sie na udzielong zgode musi zapewnic, aby kazda
osoba, ktérej dane dotyczg, wchodzaca na dany teren objety monitoringiem wizyjnym, wyrazita zgode
na objecie monitorowaniem. Zgoda ta musi spetnia¢ warunki okreslone w art. 7. Wejscie na oznaczony
teren objety monitoringiem (np. dane osoby zacheca sie do przejscia przez specjalny korytarz lub
bramke, aby mogty wejs¢ na teren objety monitoringiem) nie stanowi oswiadczenia lub jednoznacznej

13 podstawe przetwarzania, o ktdrym mowa powyzej, ustanawia prawo Unii lub paristwa cztonkowskiego i jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi (art. 6 ust. 3).

14 Grupa Robocza Art. 29 (GR Art. 29) ,Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679” (WP 259
rev. 01) — zatwierdzone przez EROD.
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potwierdzajgcej czynnosci, ktére sg niezbedne do udzielenia zgody, chyba ze spetnia kryteria
ustanowione w art. 4 i 7, jak okre$lono w wytycznych dotyczacych zgody?®.

Z uwagi na brak rGwnowagi miedzy prawami pracodawcow i pracownikéw, w wiekszosci przypadkéow,
pracodawcy nie powinni powotywac sie na zgode przy przetwarzaniu danych osobowych, poniewaz
istnieje mate prawdopodobienstwo, ze zostanie ona udzielona dobrowolnie. W tym kontekscie nalezy
wzigc pod uwage wytyczne dotyczace zgody.

Panstwa cztonkowskie mogg zawrze¢ w swoich przepisach lub porozumieniach zbiorowych, w tym w
»umowach o roboty budowlane” szczegétowe przepisy dotyczgce przetwarzania danych osobowych
pracownikéw w kontekscie zatrudnienia (zob. art. 88).

15 Grupa Robocza Art. 29 (GR Art. 29) ,,Wytyczne dotyczace zgody nha mocy rozporzadzenia 2016/679” (WP 259)
— zatwierdzone przez EROD — ktére nalezy wzigé pod uwage.
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4 UJAWNIENIE NAGRAN WIDEO STRONOM TRZECIM

Co do zasady do ujawniania nagran wideo stronom trzecim stosuje sie przepisy wynikajgce z RODO.

4.1 Ujawnienie nagran wideo stronom trzecim — zarys

Pojecie ,ujawnienia” zdefiniowano w art. 4 ust. 2 jako przestanie (np. komunikacja indywidualna),
rozpowszechnianie (np. publikowanie w internecie) lub innego rodzaju udostepnianie. Pojecie ,,strona
trzecia” zdefiniowano w art. 4 ust. 10. W przypadku ujawnienia danych panistwom trzecim lub
organizacjom miedzynarodowym zastosowanie majg rowniez przepisy szczegdlne okreslone w art. 44
inn.

Wszelkie ujawnienie danych osobowych stanowi odrebny rodzaj przetwarzania danych osobowych, dla
ktorego administrator potrzebuje podstawy prawnej okreslonej w art. 6.

Przyktad: Administrator, ktéry zamierza zatadowac¢ nagranie do internetu, musi przyjac
podstawe prawng dla tego przetwarzania, np. uzyskujac zgode osoby, ktdorej dane dotyczg,
zgodnie z art. 6 ust. 1 lit. a).

Nagrania wideo mogg zostac przestane stronom trzecim w celu innym niz cel, w ktérym dane osobowe
zostaty zebrane, na podstawie przepiséw, o ktorych mowa w art. 6 ust. 4.

Przyktad: Aby umozliwié rozstrzyganie kwestii odszkodowan za ewentualne powstate szkody
zamontowano monitoring wizyjny rogatki (na parkingu). Powstaje szkoda i nagranie zostaje
przestane prawnikowi w celu wszczecia postepowania. W tym przypadku cel nagrywania jest
taki sam jak cel przesytfania.

Przyktad: Aby umozliwié rozstrzyganie kwestii odszkodowan za ewentualne powstate szkody
zamontowano monitoring wizyjny rogatki (na parkingu). Nagranie zostaje opublikowane w
internecie wytgcznie w celach rozrywkowych. W tym przypadku cel ulegt zmianie i nie jest
zgodny z celem pierwotnym. Ponadto okreslenie podstawy prawnej dla tego przetwarzania
(opublikowanie) stanowitoby problem.

Strona trzecia bedgca odbiorcg bedzie musiata sama przeprowadzi¢ analize prawna, zwfaszcza
okreslajagc podstawe prawng dla przetwarzania swoich danych (np. otrzymywanie materiatéw) na
podstawie art. 6.

4.2 Ujawnienie nagran wideo organom scigania
Ujawnienie nagran wideo organom S$cigania jest rdwniez niezaleznym procesem, w ramach ktdrego
wymaga sie przedstawienia administratorowi odrebnego uzasadnienia.

Zgodnie z art. 6 ust. 1 lit. c) przetwarzanie jest zgodne z prawem, jezeli jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze. Mimo iz obowigzujgce prawo dotyczgce policji
pozostaje pod wytgczng kontrolg panstw cztonkowskich, w kazdym panstwie cztonkowskim istniejg
zapewne ogolne zasady regulujgce przekazywanie dowoddow organom S$cigania. Przetwarzanie z
upowaznienia administratora przekazujgcego dane podlega regulaciom na mocy przepisow
okreslonych w RODO. W przypadku gdy przepisy krajowe naktadajg na administratora obowigzek
wspotpracy z organami $cigania (np. prowadzenia postepowania przygotowawczego) podstawa
prawna dla przekazywania danych stanowi zobowigzanie prawne, o ktérym mowa w art. 6 ust. 1 lit. c).
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58. W takim przypadku zasada celowosci, o ktérej mowa w art. 6 ust. 4, zazwyczaj nie stanowi problemu,
poniewaz ujawnienie wyraznie odwotuje sie do prawa panstwa cztonkowskiego. W zwigzku z tym nie
ma potrzeby uwzgledniania specjalnych wymogdw w odniesieniu do zmiany celu w kontekscie lit. a)-
e).

Przyktad: Wtasciciel sklepu prowadzi monitoring obiektu juz przy wejsciu. Na nagraniu widac
osobe, ktdra kradnie portfel innej osobie. Policja prosi administratora o przekazanie nagran na
potrzeby przeprowadzenia postepowania przygotowawczego. W takim przypadku wtasciciel
sklepu wykorzystatby podstawe prawng, o ktérej mowa w art. 6 ust. 1 lit. c), (zobowigzanie
prawne) w zwigzku z odpowiednimi przepisami krajowymi dotyczacymi przesytania i
przetwarzania.

59.

Przyktad: Ze wzgleddw bezpieczeristwa w sklepie zamontowano kamere. Wtasciciel sklepu
uwaza, ze zarejestrowat co$ podejrzanego, wiec postanawia przesta¢ nagranie policji (bez
posiadania informacji o jakimkolwiek prowadzonym postepowaniu przygotowawczym). W tym
przypadku witasciciel sklepu musi ocenié, czy w wiekszosci przypadkdw zostaty spetnione
warunki, o ktérych mowa w art. 6 ust. 1 lit. f). Ma to zazwyczaj miejsce w sytuacji gdy wtasciciel
sklepu ma uzasadnione podejrzenie, ze doszto do popetnienia przestepstwa.

60.

61. Przetwarzanie danych osobowych przez same organy s$cigania nie jest zgodne z przepisami RODO (zob.
art. 2 ust. 2 lit. d)), lecz jest zgodne z przepisami dyrektywy o ochronie danych (UE2016/680).
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5 PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH

Systemy monitoringu wizyjnego gromadzg zazwyczaj ogromne ilosci danych osobowych, ktére moga
ujawnia¢ dane o charakterze wysoce osobistym, a nawet dane dotyczace szczegdlnych kategorii
danych. Pozornie nieistotne dane zgromadzone za posrednictwem nagran wideo mogg by¢
rzeczywiscie wykorzystywane do uzyskania innych informacji do réznych celéw (np. zobrazowania
przyzwyczajen oséb fizycznych). Monitoring wizyjny nie zawsze jest jednak uznawany za przetwarzanie
szczegblnych kategorii danych osobowych.

Przyktad: Nie uwaza sie, aby nagranie wideo przedstawiajgce osobe, ktérej dane dotyczg, w
okularach lub na woézku inwalidzkim, dotyczyto samo w sobie szczegdlnych kategorii danych
osobowych.

Jezeli nagranie wideo jest jednak przetwarzane w celu okreslenia szczegdlnych kategorii danych,
zastosowanie ma art. 9.

Przyktad: Opinie polityczne mozna na przyktad wywnioskowac ze zdje¢, na ktérych znajduja sie
mozliwe do zidentyfikowania osoby, ktdrych dane dotyczg, uczestniczgce w danym wydarzeniu,
biorgce udziat w strajku itd. Taka sytuacja bytaby objeta zakresem stosowania art. 9.

Przyktad: Zamontowanie kamery wideo w szpitalu w celu monitorowania stanu zdrowia
pacjenta zostatoby uznane za przetwarzanie szczegdlnych kategorii danych osobowych (art. 9).

Co do zasady, w przypadku kazdorazowego instalowania systemu monitoringu wizyjnego, nalezy
doktadnie rozwazy¢ zasade minimalizacji danych. W zwigzku z tym w przypadkach, w ktérych art. 9 ust.
1 nie ma zastosowania, administrator danych powinien zawsze prébowac¢ minimalizowac ryzyko
utrwalenia nagrania ujawniajgcego inne dane wrazliwe (wykraczajace poza zakres art. 9), niezaleznie
od celu.

Przyktad: Monitoring wizyjny utrwalajgcy wizerunek kosciota sam w sobie nie jest objety
zakresem art. 9. Administrator musi jednak dokonaé¢ wyjatkowo starannej oceny zgodnie z art.
6 ust. 1 lit. f) uwzgledniajac charakter danych oraz ryzyko utrwalenia innych wrazliwych danych
(wykraczajacych poza zakres art. 9) przy ocenie intereséw osdb, ktérych dane dotycza.

Jezeli system monitoringu wizyjnego jest wykorzystywany do przetwarzania szczegdlnych kategorii
danych, administrator danych musi okresli¢ zarowno wyjgtek dla przetwarzania szczegdlnych kategorii
danych zgodnie z art. 9 (tj. odstepstwo od ogdlnej zasady stanowigcej, ze nie nalezy przetwarzaé
szczegdlnych kategorii danych) oraz podstawe prawng zgodnie z art. 6.

Na przyktad art. 9 ust. 2 lit. c) (,,[...] przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktorej dane dotyczg, lub innej osoby fizycznej [...]”) mdgtby — teoretyczne i w wyjgtkowych
przypadkach — zosta¢ wykorzystany, administrator danych musiatby jednak uzasadni¢ to bezwzgledna
konieczno$cig zabezpieczenia zywotnych interesdéw osoby i udowodni¢, ze to “[...] osoba, ktérej dane
dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody”. Ponadto administrator danych nie
bedzie mdgt korzystac z systemu w zadnym innym celu.
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Nalezy zauwazy¢, ze nie kazde odstepstwo wymienione w art. 9 moze by¢ uzyte jako uzasadnienie
przetwarzania szczegdlnych kategorii danych za posrednictwem monitoringu wizyjnego. A konkretnie,
administratorzy danych przetwarzajacy te dane w kontekscie monitoringu wizyjnego nie moga
powotywac sie na art. 9 ust. 2 lit. e), w ktérym zezwala sie na przetwarzanie danych osobowych, ktére
sg W sposéb oczywisty ujawniane publicznie przez osobe, ktérej dane dotyczg. Sam fakt przebywania
w miejscu objetym monitoringiem nie oznacza, ze osoba, ktérej dane dotyczg, zamierza poda¢ do
wiadomosci publicznej szczegdlne kategorie danych, ktére jej dotycza.

Ponadto przetwarzanie szczegélnych kategorii danych wymaga wzmozonej i nieustannej czujnosci w
odniesieniu do pewnych zobowigzan; na przyktad wysokiego poziomu bezpieczenstwa i oceny skutkéw
dla ochrony danych, w stosownych przypadkach.

Przyktad: Pracodawca nie moze wykorzystywa¢ nagran z monitoringu wizyjnego
przedstawiajgcych demonstracje w celu zidentyfikowania strajkujgcych.

5.1 Wzgledy ogdlne dotyczace przetwarzania danych biometrycznych

Wykorzystywanie danych biometrycznych, a zwtaszcza funkcji rozpoznawania twarzy, wigze sie ze
zwiekszonymi ryzykami dla praw oséb, ktérych dane dotyczg. Pierwszorzedne znaczenie ma
wykorzystanie takich technologii z nalezytym uwzglednieniem zasad legalnosci, koniecznosci,
proporcjonalnosci i minimalizacji danych, jak okreslono w RODO. Wykorzystanie takich technologii
moze by¢ postrzegane jako szczegdlnie skuteczne, administratorzy powinni jednak najpierw ocenic ich
wptyw na podstawowe prawa i wolnosci oraz rozwazy¢ zastosowanie mniej inwazyjnych srodkéw do
osiggniecia zgodnego z prawem celu przetwarzania.

Aby dane zostaty zakwalifikowane jako dane biometryczne, jak okreslono w RODO, przetwarzanie
surowych danych, takich jak cechy fizyczne, fizjologiczne lub behawioralne osoby fizycznej, musi
okresla¢ sposdb pomiaru tych cech charakterystycznych. Z uwagi na to iz dane biometryczne s3
wynikiem takich pomiaréw art. 4 ust. 14 RODO stanowi, ze dane te ,[...] wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby [...]”. Nagranie wideo
utrwalajgce wizerunek danej osoby nie moze zosta¢ jednak uznane samo w sobie jako zawierajgce
dane biometryczne zgodnie z art. 9 jezeli nie zostaty one specjalnie przetworzone technicznie w celu
identyfikacji tej osoby?®.

Aby przetwarzanie zostato uznane za przetwarzanie szczegdlnych kategorii danych osobowych (art. 9)
dane biometryczne muszg byé przetwarzane ,w celu jednoznacznego zidentyfikowania osoby
fizycznej”.

Podsumowujac w Swietle art. 4 ust. 14 i art. 9 nalezy uwzglednic trzy kryteria:

- Charakter danych: dane dotyczace cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej,

16 Motyw 51 RODO jest dowodem na poparcie tej analizy stanowiagc, ze , [...] Przetwarzanie fotografii nie powinno
zawsze stanowi¢ przetwarzania szczegdlnych kategorii danych osobowych, gdyz fotografie sg objete definicjg
»danych biometrycznych« tylko w przypadkach, gdy sg przetwarzane specjalnymi metodami technicznymi,
umozliwiajagcymi jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci. [...]".
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- Srodki i sposéb przetwarzania: dane, ktére ,wynikajg ze specjalnego przetwarzania
technicznego”,

- Cel przetwarzania: dane muszg by¢ wykorzystane w celu jednoznacznego zidentyfikowania
osoby fizycznej.

Wykorzystywanie monitoringu wizyjnego, w tym biometrii, zamontowanego przez podmioty prywatne
w celach osobistych (np. w celach marketingowych, statystycznych lub nawet bezpieczeristwa) w
wiekszosci przypadkdéw bedzie wymagato wyraznej zgody wszystkich oséb, ktérych dane dotyczg (art.
9 ust. 2 lit. a)), zastosowanie moze mie¢ jednak inny odpowiedni wyjgtek, o ktérym mowa w art. 9).

Przyktad: Aby udoskonali¢ swoje ustugi spdtka prywatna zastepuje punkty identyfikacji
pasazerow na lotnisku (punkt nadania bagazu, wejscie na pokfad) systemami monitoringu
wizyjnego, ktore wykorzystujg techniki rozpoznawania twarzy w celu sprawdzenia tozsamosci
pasazerow, ktérzy wyrazili zgode na poddanie sie takiej procedurze. Z uwagi na to, ze
przetwarzanie wchodzi w zakres art. 9, pasazerowie, ktérzy uprzednio wyraznie i Swiadomie
wyrazili swojg zgode, bedg musieli sie zarejestrowac w ATIS w celu stworzenia i zarejestrowania
wizerunku twarzy przypisanego do ich karty poktadowej i dowodu tozsamosci. Punkty kontroli
z funkcjg rozpoznawania twarzy muszg by¢ wyraznie oddzielone, tzn. system nalezy
zainstalowac na terenie rekawa lotniczego, aby szablony biometryczne osoby, ktéra nie wyraza
zgody, nie zostaty zarejestrowane. Tylko pasazerowie, ktdrzy uprzednio wyrazili zgode i
kontynuowali rejestracje, skorzystajg z rekawa lotniczego wyposazonego w system
biometryczny.

Przyktad: Administrator zarzgdza dostepem do swojego budynku przy wykorzystaniu metody
rozpoznawania twarzy. Odwiedzajgcy mogg korzysta¢ z tego rodzaju dostepu po uprzednim
wyraznym i Swiadomym wyrazeniu zgody (zgodnie z art. 9 ust. 2 lit. a)). Niemniej, aby miec
pewnosé, ze nie utrwalono wizerunku zadnej osoby, ktéra uprzednio nie wyrazita na to zgody,
metoda rozpoznawania twarzy powinna zosta¢ uruchomiona przez samg osobe, ktérej dane
dotyczg, na przyktad po wcisnieciu przycisku. Aby zapewnic¢ zgodnos¢ przetwarzania z prawem,
administrator zawsze musi zaproponowac alternatywny sposéb uzyskania dostepu do budynku,
bez przetwarzania biometrycznego, np. za pomocg identyfikatoréw lub kluczy.

W tego rodzaju przypadkach, gdy tworzy sie szablony biometryczne, administratorzy zapewniaja, aby
po uzyskaniu wyniku dopasowania lub niedopasowania wszystkie posrednie szablony wykonane w tle
(za wyrazng i Swiadoma zgodg osoby, ktérej dane dotyczg) w celu porédwnania ich do tych stworzonych
przez osoby, ktérych dane dotyczg w trakcie rejestracji, zostaty niezwtocznie i w bezpieczny sposdb
usuniete. Szablony stworzone na potrzeby rejestracji powinny by¢ zachowane jedynie do realizacji celu
przetwarzania i nie powinny by¢ przechowywane ani archiwizowane.

Jezeli jednak celem przetwarzania jest na przyktad odrdznienie jednej kategorii osdb od innej, ale nie
jednoznaczne zidentyfikowanie danej osoby, wowczas przetwarzanie nie wchodzi w zakres art. 9.

Przyktad: Wtasciciel sklepu chciatby spersonalizowac reklamy w oparciu o cechy zwigzane z ptcig
i wiekiem klienta utrwalone przez system monitoringu wizyjnego. W przypadku gdy system ten
nie generuje szablonéw biometrycznych w celu jednoznacznego zidentyfikowania oséb, a
zamiast tego wykrywa jedynie te cechy fizyczne, aby przypisa¢ dang osobe do konkretnej grupy,
wowczas przetwarzanie nie wchodzi w zakres art. 9 (o ile nie jest przetwarzany zaden inny
rodzaj szczegdlnych kategorii danych).
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Art. 9 ma jednak zastosowanie w przypadku gdy administrator przechowuje dane biometryczne
(zazwyczaj za posrednictwem szablonéw tworzonych w wyniku wyodrebnienia najwazniejszych cech z
surowej formy danych biometrycznych (np. wymiaréw twarzy ze zdjecia), aby jednoznacznie
zidentyfikowaé dang osobe. Jezeli administrator chce wykry¢ przypadki ponownego wejscia osoby,
ktorej dane dotyczg, na dany teren lub wejscia na inny teren (np. w celu dalszego projektowania
spersonalizowanych reklam), wéwczas celem bedzie jednoznaczne zidentyfikowanie osoby fizycznej,
co oznacza ze od samego poczagtku procedura ta wchodzitaby w zakres art. 9. Taka sytuacja miataby
miejsce w przypadku gdy administrator przechowuje wygenerowane szablony w celu dalszego
umieszczania spersonalizowanych reklam na réznych bilbordach w réznych zakatkach sklepu. Z uwagi
na to, ze system wykorzystuje cechy fizyczne do wykrywania konkretnych oséb fizycznych ponownie
wchodzgcych na teren objety monitoringiem (np. oséb odwiedzajgcych centrum handlowe) i sledzenia
ich, stanowitoby to metode identyfikacji biometrycznej, poniewaz ma na celu rozpoznanie z
wykorzystaniem specjalnego przetwarzania technicznego.

Przyktad: Wtasciciel sklepu zainstalowat system rozpoznawania twarzy na terenie obiektu, aby
dopasowac swoje reklamy do potrzeb klientéw. Administrator danych musi uzyska¢ wyrazng i
Swiadomg zgode wszystkich oséb, ktdérych dane dotyczg, przed wykorzystaniem systemu
biometrycznego i dostarczeniem spersonalizowanych reklam. System bytby niezgodny z
prawem gdyby utrwalat wizerunek odwiedzajgcych lub przechodnidw, ktérzy nie wyrazili zgody
na stworzenie ich szablonéw biometrycznych, nawet jezeli szablon ten zostanie usuniety w
mozliwie jak najkrotszym czasie. Takie tymczasowe szablony biometryczne rzeczywiscie
stanowig dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby,
ktdra moze nie zyczy¢ sobie otrzymywania spersonalizowanych reklam.

EROD zauwaza, ze niektére systemy biometryczne s instalowane w s$rodowiskach
niekontrolowanych'’, co oznacza, ze system obejmuje utrwalanie w tle twarzy wszystkich osdb
fizycznych znajdujacych sie na terenie objetym monitoringiem, w tym osdb, ktore nie wyrazity zgody
na wykorzystanie urzadzenia biometrycznego, a zatem na stworzenie szablondw biometrycznych.
Szablony te poréwnuje sie do tych stworzonych na potrzeby osdb, ktdrych dane dotycza, ktére
uprzednio wyrazity zgode w trakcie procesu rejestracji (tj. uzytkownikdw urzadzen biometrycznych),
aby administrator danych modgt stwierdzi¢ czy dana osoba jest uzytkownikiem urzadzen
biometrycznych. W tym przypadku system jest czesto zaprojektowany w taki sposdb, by odrdznic
osoby fizyczne, ktére chce rozpozna¢ na podstawie bazy danych od tych, ktdére nie zostaty
zarejestrowane. Z uwagi na to, ze celem jest jednoznaczne zidentyfikowanie oséb fizycznych, nadal
istnieje potrzeba wprowadzenia wyjatku, okreslonego w art. 9 ust. 2 RODO, dla kazdej osoby, ktorej
wizerunek zostat utrwalony przez kamere.

17 0znacza to, ze urzadzenie biometryczne miesci sie w ogélnodostepnej przestrzeni i moze dziata¢ w przypadku
kazdego przechodnia, w przeciwienstwie do systeméw biometrycznych w kontrolowanych srodowiskach, ktére
moga by¢ wykorzystywane jedynie w przypadku udziatu osoby, ktéra wyrazita zgode.
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Przyktad: Hotel korzysta z monitoringu wizyjnego w celu automatycznego powiadomienia
menadzera hotelu o przybyciu waznej osobistosci (ang. VIP) zaraz po tym jak wizerunek takiej
osoby zostanie rozpoznany. Osoby te uprzednio udzielity wyraznej zgody na wykorzystywanie
funkcji rozpoznawania twarzy przed zarejestrowaniem ich wizerunku w bazie danych
utworzonej w tym celu. Te systemy przetwarzania danych biometrycznych bytyby niezgodne z
prawem, chyba ze wszyscy pozostali goscie objeci monitoringiem (w celu zidentyfikowania VIP-
ow) wyraziliby zgode na przetwarzanie zgodnie z art. 9 ust. 2 RODO.

Przyktad: Administrator instaluje system monitoringu wizyjnego z funkcjg rozpoznawania
twarzy przy wejsciu na sale koncertowa, ktérg zarzagdza. Administrator musi zapewnic wyraznie
oddzielone wejscia; jedno z systemem biometrycznym i jedno bez takiego systemu (gdzie
mozna, m.in. zeskanowac bilet). Wejscia wyposazone w urzgdzenia biometryczne muszg zostaé
zamontowane i udostepnione w sposdb, ktéry uniemozliwia utrwalanie przez system
szablonéw biometrycznych widzdéw, ktdrzy nie wyrazili na to zgody.

Wreszcie, w przypadku gdy zgoda jest wymagana na podstawie art. 9 RODO, administrator danych nie
uzaleznia udzielenia dostepu do swoich ustug od wyrazenia zgody na przetwarzanie biometryczne.
Innymi stowy, zwiaszcza gdy przetwarzanie biometryczne wykorzystywane jest w celu
uwierzytelnienia, administrator danych musi zaproponowaé alternatywne rozwigzanie, ktére nie
obejmuje przetwarzania biometrycznego — bez ograniczen lub dodatkowych kosztéw dla osoby, ktorej
dane dotyczg. Takie alternatywne rozwigzanie jest réwniez niezbedne dla 0sdb, ktére nie mierzg sie z
ograniczeniami urzadzenia biometrycznego (niemoznos$¢ rejestracji lub odczytu danych
biometrycznych, trudnosci z korzystaniem z urzadzenia ze wzgledu na niepetnosprawnos¢ itd.) oraz w
sytuacji, gdy przewiduje sie, ze korzystanie z urzgdzenia biometrycznego nie bedzie mozliwe (np. ze
wzgledu na nieprawidtowe dziatanie), nalezy przyjac rozwigzanie alternatywne, aby zapewnic ciggtosc
zaproponowanych ustug, ktére podlegajg jednak ograniczeniom i sg dostepne w wyjgtkowych
okolicznosciach. W wyjgtkowych przypadkach przetwarzanie biometryczne stanowi gtéwng dziatalnos¢
w ramach ustug przewidzianych umowg, np. muzeum, ktére organizuje wystawe, aby zaprezentowac
wykorzystanie urzadzenia do rozpoznawania twarzy, w ktérym to przypadku osoby, ktorych dane
dotycza, nie bedg mogty wnies¢ sprzeciwu wobec przetwarzania danych biometrycznych, gdyby
wyrazity che¢ wziecia udziatu w wystawie. W takim przypadku zgoda wymagana na podstawie art. 9
nadal jest wazna, jezeli zostang spetnione wymogi okreslone w art. 7.

5.2 Proponowane srodki minimalizujgce ryzyko przy przetwarzaniu danych

biometrycznych
Zgodnie z zasadg minimalizacji danych administratorzy danych muszg zapewnic, aby dane pobrane na
podstawie wizerunku cyfrowego niezbedne do stworzenia szablonu nie byty nadmierne i zawieraty
jedynie informacje wymagane w okreslonym celu, unikajac tym samym jakiegokolwiek ewentualnego
dalszego przetwarzania. Nalezy wdrozy¢ srodki w celu zapewnienia, by szablony nie byty przesytane
miedzy systemami biometrycznymi.

W ramach Identyfikacji i uwierzytelniania/weryfikacji najprawdopodobniej niezbedne bedzie
przechowywanie szablonu w celu jego wykorzystania w pdzniejszych poréwnaniach. Administrator
danych musi wybra¢ najbardziej odpowiednie miejsce do przechowywania danych. W srodowisku
kontrolowanym (odgraniczone korytarze lub punkty kontroli) szablony przechowuje sie na
indywidualnym urzadzeniu bedacym wtasnoscig uzytkownika i pozostajgcym pod jego wytgczng
kontrolg (na smartfonie lub w dowodzie tozsamosci) lub — gdy sg niezbedne do osiggniecia okreslonych
celéw i w przypadku wystepowania obiektywnych potrzeb — przechowywane w scentralizowanej bazie
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danych w zaszyfrowanej formie, do ktdérej klucz dostepu posiada jedynie dana osoba w celu
zapobiezenia nieuprawnionemu dostepowi do szablonu lub miejsca przechowywania. Jezeli
administrator danych nie moze zapobiec udzieleniu dostepu do szablonéw, musi podja¢ odpowiednie
kroki, aby zapewnié bezpieczenstwo przechowywanych danych. Moze sie to wigza¢ z koniecznoscig
zaszyfrowania szablonu za pomocg algorytmu kryptograficznego.

W kazdym przypadku administrator podejmuje wszelkie niezbedne srodki ostroznosci, aby zachowac
dostepnosé, integralnos¢ i poufnosé przetwarzanych danych. W tym celu administrator podejmuje
przede wszystkim nastepujace srodki: kategoryzuje dane w trakcie ich przesytania i przechowywania,
przechowuje szablony biometryczne i surowe dane lub dane dotyczgce tozsamosci w odrebnych
bazach danych, szyfruje dane biometryczne, zwtaszcza szablony biometryczne i okresla polityke w
zakresie szyfrowania i zarzadzania kluczami kryptograficznymi, wdraza s$rodki organizacyjne i
techniczne w zakresie wykrywania oszustw, przypisuje kod uwierzytelniania wiadomosci do danych
(np. podpis lub skrét) i zapobiega jakiemukolwiek dostepowi do danych biometrycznych z zewnatrz.
Takie srodki bedg musiaty by¢ modyfikowane wraz z postepem technologicznym.

Poza tym administratorzy danych powinni usungé surowe dane (wizerunki twarzy, sygnaty mowy,
sposéb chodzenia itd.) i zapewnié, aby takie usuniecie byto skuteczne. Jezeli przestaje istnie¢ podstawa
prawna przetwarzania, nalezy usungé¢ surowe dane. O ile szablony biometryczne sg tworzone na
podstawie takich danych mozna rzeczywiscie uznaé, ze utworzenie baz danych mogtoby stanowié
rownie duze, o ile nie wieksze, zagrozenie (poniewaz odczytanie szablonu biometrycznego nie zawsze
moze okaza¢ sie fatwym zadaniem bez posiadania wiedzy na temat sposobu, w jaki zostat on
utworzony, podczas gdy surowe dane beda stanowity elementy niezbedne do utworzenia
jakiegokolwiek szablonu). W razie koniecznosci przechowywania takich danych przez administratora
danych, nalezy zgtebi¢ wiedze na temat metod addytywnych (takich jak dodawanie znaku wodnego),
ktore skutkowatyby nieskutecznym tworzeniem szablondw. Administrator musi rowniez usung¢ dane
i szablony biometryczne w przypadku nieuprawnionego dostepu do terminala stuzgcego
porownywaniu odczytow lub serwera przeznaczonego do przechowywania danych oraz usungé
wszystkie dane, ktdére nie sg niezbedne do dalszego przetwarzania, pod koniec cyklu zycia urzadzenia
biometrycznego.
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6 PRAWA OSOBY, KTOREJ DOTYCZA DANE

Z uwagi na charakter przetwarzania danych przy korzystaniu z monitoringu wizyjnego, niektére prawa
0s0b, ktérych dane dotycza, przewidziane w RODO stuzg dalszemu wyjasnieniu. Niniejszy rozdziat nie
ma jednak charakteru wyczerpujgcego, wszystkie prawa przewidziane w RODO majg zastosowanie do
przetwarzania danych osobowych za posrednictwem monitoringu wizyjnego.

6.1 Prawo dostepu

Osoba, ktdrej dane dotyczg, ma prawo do uzyskania potwierdzenia ze strony administratora odnosnie
do tego, czy jej dane beda przetwarzane, czy tez nie. W przypadku monitoringu wizyjnego oznacza to,
ze jezeli nie przechowuje ani nie przesyta sie zadnych danych, wéweczas czas, w ktérym miato miec
miejsce monitorowanie w czasie rzeczywistym, uptynat, a administrator mogt jedynie przekazac
informacje o tym, ze nie sg juz przetwarzane zadne dane osobowe (oprocz ogdlnych obowigzkéw
informacyjnych, okreslonych w art. 13, zob. sekcja 7, Przejrzystosc i obowigzki informacyjne). Jezeli w
chwili wniesienia zgdania dane sg jednak nadal przetwarzane (tj. jezeli dane sg przechowywane lub
nieustannie przetwarzane w jakikolwiek inny sposéb) osoba, ktérej dane dotyczg, powinna uzyskaé
dostep i informacje zgodnie z art. 15.

Istnieje jednak szereg ograniczen, ktdre w niektdrych przypadkach moga miec zastosowanie w zwigzku
z prawem dostepu.

Art. 15 ust. 4 RODO negatywnie wptywa na prawa innych oséb

Z uwagi na fakt, ze w tej samej sekwencji monitoringu wizyjnego mozna zarejestrowac
nieograniczong liczbe oséb, ktorych dane dotyczg, monitorowanie mogtoby wodwczas
spowodowac dodatkowe przetwarzanie danych osobowych innych osdb, ktérych dane dotycza.
Jezeli osoba, ktérej dane dotyczg, zechce uzyskac¢ kopie nagran (art. 15 ust. 3) mogtoby to
negatywnie wptyng¢ na prawa i wolnosci innych oséb, ktérych dane dotyczg, ktérych wizerunek
zostat utrwalony na tym nagraniu. Aby temu zapobiec, administrator powinien zatem wzigé pod
uwage fakt, ze z uwagi na inwazyjny charakter nagran wideo administrator w niektorych
przypadkach, nie powinien przekazywac nagran wideo, jezeli mozna na nich zidentyfikowac inne
osoby, ktérych dane dotyczg. Ochrona praw stron trzecich nie powinna jednak stuzy¢ za wymodwke
dla uniemozliwiania zgodnego z prawem dostepu osobom fizycznym. W takich przypadkach
administrator powinien wdrozy¢ srodki techniczne w celu realizacji zadania w sprawie udzielenia
dostepu (na przyktad edycja obrazéw, m.in. maskowanie lub randomizacja sekwencji bitowych).
Administratorzy nie majg jednak obowigzku wdrozenia takich srodkdw technicznych, jezeli mogg
w inny sposéb zapewni¢ swojg gotowos¢ do reagowania na wniosek zgodnie z art. 15, w terminie
okreslonym w art. 12 ust. 3.

Art. 11 ust. 2, administrator nie jest w stanie zidentyfikowac¢ osoby, ktérej dane dotycza

Jezeli nie da sie wyszukac¢ nagrania wideo w celu uzyskania danych osobowych (tj. administrator
musiatby przeszukac znaczng ilo$¢ przechowywanych nagran, aby znalez¢ konkretng osobe, ktérej
dane dotyczg), administrator moze nie by¢ w stanie zidentyfikowac¢ osoby, ktérej dane dotycza.

Z tych wzgledow osoba, ktdrej dane dotycza, powinna (oprécz zidentyfikowania swojego
wizerunku za pomocg dokumentu tozsamosci lub osobiscie) we wniosku skierowanym do
administratora sprecyzowaé, kiedy — w rozsagdnym terminie proporcjonalnie do ilosci
zarejestrowanych oséb, ktérych dane dotyczg — wszedt na teren objety monitoringiem.
Administrator powinien uprzednio powiadomié¢ osobe, ktdérej dane dotyczg, o tym, jakie
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informacje sg niezbedne do zrealizowania wniosku przez administratora. Jezeli administrator jest
w stanie wykazaé, ze nie ma mozliwosci zidentyfikowania osoby, ktérej dane dotyczg,
administrator musi odpowiednio poinformowac o tym osobe, ktérej dane dotyczg, o ile jest to
mozliwe. W takiej sytuacji, w odpowiedzi udzielonej osobie, ktérej dane dotyczg, administrator
powinien zawrze¢ informacje na temat konkretnego obszaru objetego monitoringiem, kontroli
uzywanych kamer itd., aby osoba, ktérej dane dotycza, miata petng swiadomosc tego, jakie dane
osobowe mogty by¢ przetwarzane.

Przyktad: Jezeli osoba, ktorej dane dotyczg, sktada wniosek o uzyskanie kopii swoich danych
osobowych przetwarzanych za posrednictwem monitoringu wizyjnego przy wejsciu do centrum
handlowego, ktére dziennie odwiedza 30 000 oséb, osoba, ktérej dane dotyczg, powinna
sprecyzowac, kiedy znajdowata sie na obszarze objetym monitoringiem mniej wiecej w
godzinowym okienku. Jezeli administrator nadal przetwarza nagrania, nalezy dostarczy¢ kopie
nagrania wideo. W przypadku gdy na tym samym nagraniu mozna zidentyfikowac inne osoby,
ktérych dane dotyczg, woéwczas ten fragment nagrania powinien zosta¢ zanonimizowany (na
przyktad poprzez zamazanie obrazu kopii nagrania lub jego fragmentu) przed udostepnieniem
kopii osobie, ktérej dane dotyczg, ktdra ztozyta wniosek.

Przyktad: Jezeli na przyktad administrator automatycznie usuwa wszystkie nagrania w ciggu
dwéch dni, administrator nie jest w stanie dostarczy¢ nagrania osobie, ktorej dane dotycza, po
uptywie tego czasu. Jezeli administrator otrzymuje wniosek po uptywie dwdéch dni, osoba, ktérej
dane dotyczg, powinna zosta¢ o tym odpowiednio poinformowana.

Art. 12 RODO, nadmierne zgdania

Jezeli 7gdania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne,
administrator moze pobraé rozsgdng optate zgodnie z art. 12 ust. 5 lit. a) RODO lub odmdéwic
podjecia dziatan w zwigzku z zgdaniem (art. 12 ust. 5 lit. b) RODO). Administrator musi by¢ w
stanie wykazac ewidentnie nieuzasadniony lub nadmierny charakter zgdania.

6.2 Prawo do usuniecia danych i prawo do sprzeciwu

6.2.1 Prawo do usuniecia danych (prawo do bycia zapomnianym)

Jezeli administrator nadal przetwarza dane osobowe, wykraczajgc poza monitorowanie w czasie
rzeczywistym (np. przechowywanie), osoba, ktérej dane dotyczg, moze 7gdaé usuniecia danych
osobowych zgodnie z art. 17 RODO.

Na zgdanie administrator ma obowigzek usungé bez zbednej zwtoki dane osobowe, w przypadku
wystgpienia jednej z okolicznosci wymienionych w art. 17 ust. 1 RODO (i w przypadku gdy nie
wystepuje zaden z wyjgtkdw okreslonych w art. 17 ust. 3 RODO). Dotyczy to obowigzku usuniecia
danych osobowych, ktdre nie sg juz niezbedne w celu, w ktdrym zostaty poczatkowo zgromadzone lub,
w przypadku gdy przetwarzanie jest niezgodne z prawem (zob. réwniez Sekcja 8 — okres
przechowywania danych i obowigzek usuniecia danych). Ponadto w zaleznosci od podstawy prawnej
przetwarzania dane osobowe powinny zostac usuniete:

- ze wzgledu na zgode, w przypadku wycofania zgody (nie istnieje zadna inna podstawa prawna
przetwarzania),

- ze wzgledu na prawnie uzasadniony interes.
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0 W przypadku gdy osoba, ktérej dane dotycza, korzysta z prawa do wniesienia
sprzeciwu (zob. Sekcja 6.2.2) i nie istniejg zadne nadrzedne wazne i uzasadnione
podstawy przetwarzania, lub

0 w przypadku marketingu bezposredniego (w tym profilowania), kiedy to osoba, ktorej
dane dotyczg, wnosi sprzeciw wobec przetwarzania.

W przypadku udostepnienia nagrania wideo przez administratora (np. publikowania lub transmisji
strumieniowej na zywo) nalezy podja¢ uzasadnione kroki w celu poinformowania innych
administratoréw (ktorzy obecnie przetwarzajg dane osobowe) o wniesionym zgdaniu zgodnie z art. 17
ust. 2 RODO. Takie uzasadnione kroki powinny obejmowac $rodki techniczne, z uwzglednieniem
dostepnych technologii i kosztu ich wdrozenia. W mozliwie najszerszym zakresie administrator
powinien powiadomi¢ — po usunieciu danych osobowych — wszystkie osoby, ktérym uprzednio
ujawniono dane osobowe, zgodnie z art. 19 RODO.

Oprdcz obowigzku usuniecia danych osobowych cigzgcego na administratorze na zgdanie osoby, ktorej
dane dotyczg, administrator jest zobowigzany na mocy ogdlnych zasad okreslonych w RODO do
ograniczenia przechowywanych danych osobowych (zob. Sekcja 8).

W przypadku monitoringu wizyjnego nalezy zauwazyé, ze, na przyktad zamazywanie obrazu bez
mozliwosci odzyskania danych osobowych znajdujgcych sie uprzednio na obrazie, dane osobowe
uwaza sie za usuniete zgodnie z RODO.

Przyktad: Sklep spozywczy jest narazony na akty wandalizmu, szczegdlnie jego czesc
zewnetrzna, w zwigzku z czym na zewnatrz przed wejsciem, bezposrednio na $cianach
zamontowano monitoring wizyjny. Przechodzien zada usuniecia swoich danych osobowych
utrwalonych na nagraniu w momencie, w ktérym przechodzit obok sklepu. Administrator jest
zobowigzany do uwzglednienia zgdania bez zbednej zwtoki i najpdzniej w terminie jednego
miesigca. Z uwagi na to, ze dane nagranie nie stuzy juz celowi, w jakim poczatkowo byto
przechowywane (nie odnotowano aktéw wandalizmu w chwili gdy osoba, ktdrej dane dotyczg,
przechodzita obok sklepu), w chwili wniesienia zgdania nie istnieje zaden prawnie uzasadniony
interes w przechowywaniu danych, ktéry miatyby nadrzedny charakter wobec intereséw osdb,
ktorych dane dotyczg. Administrator musi usungc¢ dane osobowe.

6.2.2 Prawo do sprzeciwu

W przypadku monitoringu wizyjnego prowadzonego w oparciu o prawnie uzasadniony interes (art. 6
ust. 1 lit. f) RODO) lub koniecznosci przy wykonywaniu zadania w interesie publicznym (art. 6 ust. 1 lit.
e) RODO) osoba, ktérej dane dotyczg, ma prawo —w dowolnym momencie — do wniesienia sprzeciwu,
na podstawie szczegdlnej sytuacji, w ktorej sie znajduje, wobec przetwarzania zgodnie z art. 21 RODO.
Przetwarzanie danych osoby fizycznej musi zosta¢ wstrzymane, chyba ze administrator wykaze wazne
i uzasadnione powody, ktére majg charakter nadrzedny wobec praw i intereséw osoby, ktérej dane
dotyczg. Administrator jest zobowigzany do uwzglednienia zgdania osoby, ktérej dane dotycza, bez
zbednej zwtoki i najpdzniej w terminie jednego miesigca.

W kontekscie monitoringu wizyjnego taki sprzeciw mozna wnies¢ wchodzac na teren objety
monitoringiem, w trakcie lub po zakorczeniu tego procesu. W praktyce oznacza to, ze, o ile
administrator nie ma waznych i uzasadnionych powoddéw, monitorowanie danego terenu, na ktérym
mozliwe bytoby zidentyfikowanie oséb fizycznych, jest zgodne z prawem jedynie wdwczas gdy
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(1) administrator moze niezwtocznie zapobiec przetwarzaniu danych osobowych przez kamere, o
ile zgtoszono takie zadanie, lub

(2) dostep do terenu objetego monitoringiem jest tak ograniczony, ze administrator moze
zapewnic¢ uzyskanie zgody od osoby, ktorej dane dotyczg, przed jej wejsciem na dany teren, do
ktorego osoba, ktdrej dane dotyczg, nie ma dostepu jako obywatel.

Niniejsze wytyczne nie stuzg okresleniu czym jest wazny i prawnie uzasadniony interes (art. 21 RODO).

W przypadku korzystania z monitoringu wizyjnego w celach marketingu bezposredniego osoba, ktorej
dane dotycza, ma prawo do wniesienia sprzeciwu wobec przetwarzania wedle wtasnego uznania,
poniewaz prawo do sprzeciwu w tym kontekscie ma charakter bezwzgledny (art. 21 ust. 2 i 3 RODO).

Przyktad: Przedsiebiorstwo mierzy sie z problemami dotyczgcymi naruszenia bezpieczenstwa
przy wejsciu na jego teren i korzysta z monitoringu wizyjnego na podstawie prawnie
uzasadnionego interesu w celu wychwycenia oséb bezprawnie wchodzacych na jego teren.
Odwiedzajagcy wnosi sprzeciw wobec przetwarzania swoich danych osobowych za
posrednictwem systemu monitoringu wizyjnego ze wzgledu na szczegdlng sytuacje, w ktérej sie
znajduje. W tym przypadku przedsiebiorstwo nie uwzglednia zadania uzasadniajgc to faktem,
ze przechowywane nagranie jest niezbedne ze wzgledu na toczace sie dochodzenie
wewnetrzne, posiadajagc tym samym wazne i uzasadnione powody, aby kontynuowac
przetwarzanie danych osobowych.
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7 PRZEJRZYSTOSC | OBOWIAZKI INFORMACYJNE?®

Juz od dawna nieodtgcznym elementem europejskiego prawa o ochronie danych byta swiadomos¢
0s0b, ktérych dane dotyczg, na temat funkcjonowania monitoringu wizyjnego. Osoby te nalezy
poinformowa¢é w sposéb szczegétowy o miejscach objetych monitoringiem®®. Zgodnie z RODO ogélne
obowigzki w zakresie przejrzystosci i obowigzki informacyjne okreslono w art. 12 RODO i nn. ,,Wytyczne
Grupy Roboczej art. 29 w sprawie przejrzystos$ci na mocy rozporzadzenia 2016/679 (WP260)”, ktére
zostaty zatwierdzone przez EROD w dniu 25 maja 2018 r., dostarczajg dalszych szczegétow. Zgodnie z
WP260 pkt 26 art. 13 RODO ma zastosowanie, w przypadku gdy dane osobowe pozyskiwane sg ,,[...]
od osoby, ktorej one dotycza, poprzez obserwacje (np. wykorzystujgc urzgdzenia zautomatyzowanego
przechwytywania danych lub oprogramowania do przechwytywania danych, takich jak kamery [...]".

W swietle ilosci informacji, ktore nalezy dostarczy¢ osobie, ktérej dane dotyczg, administratorzy
danych mogg przyjaé podejscie warstwowe, jezeli postanowig wykorzysta¢ kombinacje metod w celu
zapewnienia przejrzystosci (WP260, pkt 35; WP89, pkt 22). W kwestii monitoringu wizyjnego
najwazniejsze informacje powinny zosta¢ umieszczone na samym znaku ostrzegawczym (pierwsza
warstwa), a dalsze obligatoryjne szczegdty moga by¢ udostepnione za posrednictwem innych srodkéw
(druga warstwa).

7.1 Informacje zawarte w pierwszej warstwie (znak ostrzegawczy)

Pierwsza warstwa przekazuje informacje na temat podstawowego sposobu, w jaki administrator po
raz pierwszy kontaktuje sie z osobg, ktérej dane dotyczg. Na tym etapie administratorzy muszg uzywadé
znaku ostrzegawczego przedstawiajgcego istotne informacje. Przedstawione informacje mozna
opatrzyé znakami graficznymi, ktére w widoczny, zrozumiaty i czytelny sposdb przedstawig sens
zamierzonego przetwarzania (art. 12 ust. 7 RODO). Format informacji nalezy dostosowac¢ do
indywidualnej lokalizacji (WP89 pkt 22).

7.1.1 Umieszczenie znaku ostrzegawczego

Informacje nalezy umiescié¢ w taki sposdb, aby osoba, ktdrej dane dotyczg, mogta z tatwoscig stwierdzié
obecnosé monitoringu przed wejsciem na teren objety monitoringiem (mniej wiecej na wysokosci
wzroku). Nie ma koniecznosci ujawniania miejsca, w ktédrym umieszczono kamere, o ile nie ma zadnych
watpliwosci co do tego, ktore obszary zostaty objete monitoringiem, a kontekst monitoringu zostat
jednoznacznie wyjasniony (WP 89, pkt 22). Osoba, ktérej dane dotyczg, musi by¢ w stanie oszacowac,
ktory obszar zostat uchwycony przez kamere, aby mogta unikngé objecia monitoringiem lub
odpowiednio dostosowac swoje zachowanie, jesli zaistnieje taka potrzeba.

7.1.2 Informacje zawarte w pierwszej warstwie

Pierwsza warstwa (znak ostrzegawczy) powinna zasadniczo przekazywac najwazniejsze informacje, np.
szczegdtowe dane na temat celdw przetwarzania, tozsamosci administratora i praw przystugujgcych
osobie, ktérej dane dotyczg, oraz najistotniejszych skutkdéw przetwarzania?®. Moze ona obejmowaé,
m.in. prawnie uzasadnione interesy administratora (lub strony trzeciej) oraz dane kontaktowe

18 Zastosowanie moga mieé szczegdlne wymogi okreélone w przepisach krajowych.

19Zob. WP859, Opinia 4/2004 w sprawie przetwarzania danych osobowych przy nadzorze z uzyciem kamer video
(Grupa Robocza Art. 29).

20 70b. WP260, pkt 38.
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inspektora ochrony danych (w stosownych przypadkach). Musi sie rdwniez odnosi¢ do bardziej
szczegdtowej drugiej warstwy informacji oraz tego, gdzie i w jaki sposdb je znalezé.

Ponadto znak powinien zawiera¢ wszelkie informacje, ktére mogtyby stanowié zaskoczenie dla osoby,
ktorej dane dotyczg (WP260, pkt 38). Sytuacje takie obejmujg na przyktad przekazywanie danych
stronom trzecim, zwtaszcza jezeli przebywajg one poza obszarem UE, a takze okres przechowywania.
W przypadku braku wskazania takich informacji osoba, ktérej dane dotyczg, powinna mieé¢ pewnos¢,
ze uruchomiony jest tylko monitoring w czasie rzeczywistym (bez nagrywania danych lub
przekazywania danych stronom trzecim).

Przyktad (niewigzgca sugestia):
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7.2 Informacje zawarte w drugiej warstwie

Informacje zawarte w drugiej warstwie rowniez nalezy udostepni¢ w miejscu tatwo dostepnym dla
osoby, ktérej dane dotyczg, na przyktad w formie kompletnego arkusza informacyjnego dostepnego w
miejscu centralnym (np. w punkcie informacyjnym, recepcji lub przy kasie) lub przedstawi¢ na tatwo
dostepnym plakacie. Jak wspomniano powyzej pierwsza warstwa — znak ostrzegawczy — musi wyraznie
odnosi¢ sie do informacji zawartych w drugiej warstwie. Ponadto najlepiej bytoby, jezeli informacje
pierwszej warstwy odnosity sie do Zrodta cyfrowego (np. kod QR lub adres strony internetowej) drugiej
warstwy. Informacje te powinny by¢ jednak tatwo dostepne nie tylko w formie cyfrowej. Powinna
istnie¢ mozliwos¢ uzyskania dostepu do informacji drugiej warstwy bez wchodzenia na teren objety
monitoringiem, zwfaszcza jezeli informacje zostaty udostepnione w formie cyfrowej (mozna to
osiggnac wchodzac na odpowiednig strone internetowg). Inne odpowiednie srodki obejmujg, m.in.
numer telefonu, na ktéry mozna dzwonic. Bez wzgledu na sposdb dostarczenia informacji, muszg one
zawierac wszelkie obligatoryjne elementy, o ktérych mowa w art. 13 RODO.
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$rodkow technicznych w celu dostarczenia informacji osobom, ktérych dane dotyczg. Moge one
obejmowac na przyktad: kamery do geolokalizacji oraz zawieranie informacji w aplikacjach mapowych
lub na stronach internetowych, aby osoby fizyczne mogty z tatwoscig, z jednej strony, zidentyfikowac i
okresli¢ zrodta wideo dotyczgce wykonywania przystugujgcych im praw, a z drugiej strony, uzyskac
bardziej szczegdtowe informacje dotyczgce procesu przetwarzania.

Przyktad: Wtasciciel sklepu monitoruje swdj sklep. Aby spetni¢ wymogi okreslone w art. 13,
wystarczy umiescié znak ostrzegawczy w tatwo widocznym miejscu przy wejsciu do sklepu, ktory
zawiera informacje pierwszej warstwy. Ponadto musi on dostarczy¢ arkusz informacyjny

zawierajgcy informacje drugiej warstwy przy kasie lub w innym tatwo widocznym i dostepnym
miejscu w sklepie.
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8 OKRESY PRZECHOWYWANIA | OBOWIAZEK USUNIECIA DANYCH

Danych osobowych nie mozna przechowywac przez czas dtuzszy niz to konieczne do celdw, dla ktérych
dane sg przetwarzane (art. 5 ust. 1 lit. c) i e) RODO). W niektdrych panstwach cztonkowskich moga
istnie¢ przepisy szczegétowe dotyczace okreséw przechowywania w zwigzku z monitoringiem
wizyjnym zgodnie z art. 6 ust. 2 RODO.

Bez wzgledu na to, czy istnieje koniecznos¢ przechowywania danych, czy tez nie, powinny one podlegac
kontroli w ograniczonym terminie. Co do zasady prawnie uzasadnione cele prowadzenia monitoringu
wizyjnego czesto stuzg ochronie mienia lub zabezpieczeniu dowoddw. Powstate szkody mozina
zazwyczaj stwierdzi¢ w ciggu jednego lub dwdéch dni. Aby umozliwi¢ wykazanie zgodnosci z ramami
prawnymi ochrony danych, w interesie administratora lezy dokonanie ustalen organizacyjnych z
wyprzedzeniem (np. wyznaczenie, w stosownych przypadkach, przedstawiciela ds. monitorowania i
zabezpieczenia nagran wideo). Uwzgledniajgc zasady okreslone w art. 5 ust. 1 lit. c) i e) RODO, a
mianowicie minimalizacji danych i ograniczenia przechowywania w wiekszosci przypadkow (np. w celu
wykrycia aktéw wandalizmu) dane osobowe powinny zosta¢ usuniete, najlepiej automatycznie, po
kilku dniach. Im dtuzszy okres przechowywania (zwtaszcza, gdy przekracza on 72 godziny), tym wiecej
nalezy przedstawi¢ argumentow przemawiajgcych za zgodnoscig z prawem celu i koniecznosci
przechowywania. W przypadku gdy administrator korzysta z monitoringu wizyjnego nie tylko w celu
monitorowania swojej nieruchomosci, lecz zamierza rowniez przechowywac dane, administrator musi
zapewni¢, aby przechowywanie to byto rzeczywiscie konieczne do osiggniecia zatozonego celu. W
takim przypadku nalezy wyraznie wskaza¢ okres przechowywania i okresli¢ go indywidualnie dla
kazdego celu. Do obowigzkéw administratora nalezy okreslenie okresu przechowywania zgodnie z
zasadami koniecznosci i proporcjonalnosci, a takze wykazanie zgodnosci z przepisami RODO.

Przyktad: Wtasciciel matego sklepu zapewne zauwazytby wszelkie akty wandalizmu juz w dniu,
w ktérym ich dokonano. A zatem normalny okres przechowywania wynoszacy 24 godziny jest
wystarczajgco dtugi. Weekendy i dni wolne od pracy mogtyby jednak przemawiac za dtuzszym
okresem przechowywania. W przypadku wykrycia jakichkolwiek szkod wtasciciel
prawdopodobnie bedzie musiat przechowywaé nagranie wideo przez dtuzszy okres, w celu
wszczecia postepowania przeciwko sprawcy przestepstwa.

9 SRODKI TECHNICZNE | ORGANIZACYJNE

Jak okreslono w art 32 ust. 1 RODO, przetwarzanie danych osobowych w trakcie dziatania monitoringu
wizyjnego musi by¢ nie tylko dozwolone z prawnego punktu widzenia, lecz takze administratorzy i
podmioty przetwarzajgce muszg je odpowiednio zabezpieczy¢. Wdrozone s$rodki techniczne i
organizacyjne musza by¢ proporcjonalne do zagrozen stwarzanych wobec praw i wolnosci oséb
fizycznych, wynikajacych z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany,
nieuprawnionego ujawnienia lub dostepu do danych pochodzgcych z monitoringu wizyjnego. Zgodnie
z art. 24 i 25 RODO administratorzy muszg wdrozy¢ srodki techniczne i organizacyjne, aby zapewnic
stosowanie wszelkich zasad dotyczacych ochrony danych w trakcie ich przetwarzania i ustanowic
$rodki dla oséb, ktérych dane dotyczg, umozliwiajgce wykonywanie ich praw, o ktérych mowa w art.
15-22 RODO. Administratorzy danych powinni przyjag¢ wewnetrzne ramy i strategie polityczne, aby
zapewnic takie wdrazanie zaréwno w chwili okreslania srodkéw przetwarzania, jak i w czasie samego
przetwarzania, w tym przeprowadzenia oceny skutkéw dla ochrony danych, w razie potrzeby.
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9.1 Przeglad systemu monitoringu wizyjnego
Na system monitoringu wizyjnego (SMW)?# sktadajg sie urzadzenia analogowe i cyfrowe, jak réwniez

oprogramowanie stuzgce utrwalaniu obrazdw, ich przetwarzaniu i wyswietlaniu operatorowi. Jego
elementy zostaty pogrupowane w nastepujgce kategorie:

Srodowisko wizualne: utrwalanie wizerunku, wzajemne pofaczenia i przetwarzanie obrazéw;

(0]

celem utrwalania wizerunku jest tworzenie obrazu otaczajgcej rzeczywistosci, w takim
formacie, ktéry moze zostaé¢ wykorzystany przez pozostate funkcje systemu,

wzajemne potaczenia odnoszg sie do wszystkich srodkéw przesytania danych w
obrebie srodowiska wizualnego, tj. tacze i komunikacja. Przyktadami tgczy sg kable,
sieci cyfrowe i transmisje bezprzewodowe. Komunikacja odnosi sie do wszystkich
sygnatéw danych wideo i danych kontrolnych, ktére moga byé cyfrowe lub analogowe,

przetwarzanie obrazéw obejmuje analize, przechowywanie i prezentacje obrazu lub
sekwencji obrazéw.

Z perspektywy zarzgdzania systemu, SMW posiada nastepujgce funkcje logiczne:

(0]

zarzgdzanie danymi i zarzadzanie dziataniami, ktére obejmujg polecenia operatora
przetwarzajgcego oraz dziatania generowane przez system (procedury uruchomienia
alarmu, podmioty alarmujace),

interfejsy innych systemdw mogg obejmowac potgczenia z innymi systemami
zabezpieczen (kontrola dostepu, alarm pozarowy) oraz systemami bez zabezpieczen
(tworzenie  systemdOw  zarzadzania, automatyczne rozpoznawanie tablic
rejestracyjnych).

Na bezpieczeristwo SMW sktada sie poufnosé, integralnosc i dostepnosé systemu i danych:

(0]

(0]

bezpieczenstwo systemu obejmuje bezpieczeristwo fizyczne wszystkich elementéw
systemu i kontrole dostepu do SMW,

bezpieczenstwo danych wigze sie z zapobieganiem utracie lub manipulacji danych.

21 RODO nie zawiera zadnej definicji, techniczny opis mozna zalez¢, na przyktad w EN 62676-1-1:2014 Systemy
monitoringu wizyjnego do zastosowania w aplikacjach dotyczacych bezpieczenstwa — czes¢ 1-1: Wymogi
dotyczace systemu wideo.
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Image Capture INEefEo T RETIONE Image Handling

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Utrwalanie wizerunku
Interconnections Wzajemne potaczenia

Image Handling Przetwarzanie obrazéw

Video Environment Srodowisko wizualne

Activity and Data Management Zarzadzanie dziataniami i danymi
Interfacing to Other Systems Pofaczenia z innymi systemami
System Management Zarzadzanie systemem

System Uktad

Data Dane

Security Bezpieczenstwo

Rys. 1 —system monitoringu wizyjnego

9.2 Ochrona danych w fazie projektowania oraz domysina ochrona danych

Jak okreslono w art. 25 RODO, administratorzy muszg wdrozy¢ odpowiednie srodki techniczne i
organizacyjne w zakresie ochrony danych juz w fazie planowania monitoringu wizyjnego — przed
rozpoczeciem gromadzenia i przetwarzania nagran wideo. Zasady te podkreslajg koniecznosé
stworzenia wbudowanych technologii stuzgcych wzmocnieniu ochrony prywatnosci, ustawien
domyslnych, ktére minimalizujg przetwarzanie danych, oraz zapewnienia niezbednych narzedzi
umozliwiajacych jak najlepsza ochrone danych osobowych?2,

Administratorzy powinni tworzy¢ zabezpieczenia stuzgce ochronie danych i prywatnosci nie tylko w
ramach specyfikacji technicznych projektu, lecz rdwniez praktyk organizacyjnych. Jezeli chodzi o
praktyki organizacyjne, administrator powinien przyja¢ odpowiednie ramy zarzadzania, ustanowi¢ i
realizowad strategie polityczne i procedury dotyczgce monitoringu wizyjnego. Z technicznego punktu
widzenia specyfikacja i projekt systemu powinny obejmowaé wymogi w zakresie przetwarzania danych
osobowych zgodnie z zasadami okreslonymi w art. 5 RODO (zgodnos¢ przetwarzania z prawem, zasada
celowosci, domysina minimalizacja danych w rozumieniu art. 25 ust. 2 RODO, integralnos¢ i poufnosé

22 \WP 168, Opinia w sprawie , Przysztosci prywatnosci”, wspélny wktad Grupy Roboczej Art. 29 i Grupy Roboczej
ds. Policji i Wymiaru Sprawiedliwosci do Konsultacji Komisji Europejskiej w sprawie ram prawnych dla
podstawowego prawa do ochrony danych osobowych (przyjeta w dniu 1 grudnia 2009 r.).
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danych, rozliczalnos¢ itd.). W przypadku gdy administrator planuje naby¢ komercyjny system
monitoringu wizyjnego, musi on zawrze¢ te wymogi w specyfikacji zakupu. Administrator musi
zapewnic¢ zgodnos$c¢ z tymi wymogami stosujac je w odniesieniu do wszystkich elementéw sktadowych
systemu i do wszystkich danych przetwarzanych w ramach tego systemu w trakcie catego cyklu ich
zycia.

9.3 Konkretne przyktady odpowiednich srodkow

Wiekszos¢ srodkdéw, ktdre moga stuzy¢ zabezpieczeniu monitoringu wizyjnego, zwtaszcza w przypadku
wykorzystania sprzetu i oprogramowania cyfrowego, nie bedzie sie rézni¢ od tych, ktére zostaty
wykorzystane w innych systemach informatycznych. Niemniej, bez wzgledu na wybrane rozwigzanie,
administrator musi zapewni¢ odpowiednig ochrone wszystkich elementéw sktadowych systemu
monitoringu wizyjnego i danych na wszystkich etapach, tj. w trakcie przechowywania (dane odtozone),
przesytania (dane przesytane) i przetwarzania (dane wykorzystywane). W tym celu administratorzy i
podmioty przetwarzajgce muszg zastosowac strategie tgczgcq srodki techniczne i organizacyjne.

Przy wyborze rozwigzan technicznych administrator powinien rozwazy¢ wprowadzenie technologii
chronigcych prywatnosé, rowniez dlatego ze zwiekszajg one bezpieczeristwo. Przyktadami takich
technologii sg systemy umozliwiajgce maskowanie lub randomizacje sekwencji bitowych obszaréw,
ktdre pozostajg bez znaczenia dla monitoringu, a takze usuniecie wizerunku osdéb trzecich, dostarczajgc
nagrania wideo osobom, ktérych dane dotycza?®. Z drugiej strony wybrane rozwigzania nie powinny
zawierac funkcji, ktére nie sg niezbedne (np. nieograniczone sledzenie ruchow kamery, mozliwos¢
przyblizenia, transmisja radiowa, analiza i nagrania dzwiekowe). Funkcje, ktére nie sg niezbedne,
nalezy dezaktywowac.

Istnieje wiele materiatdw na ten temat, w tym informacje na temat norm miedzynarodowych i
specyfikacji technicznej w zakresie bezpieczeristwa fizycznego systemédw multimedialnych?* oraz
ogdlnego bezpieczeristwa systeméw informatycznych?®. W zwigzku z tym sekcja ta zawiera jedynie
przeglad kluczowych zagadnien dotyczacych tego tematu.

9.3.1 Srodki organizacyjne

Oprdcz potencjalnie niezbednej oceny skutkéw dla ochrony danych (zob. Sekcja 10) administratorzy
powinni wzigé¢ pod uwage nastepujace tematy przy tworzeniu swoich strategii politycznych i procedur
w zakresie monitoringu wizyjnego:

Kto odpowiada za zarzgdzanie i obstuge systemu monitoringu wizyjnego.

Cel i zakres projektu poswieconego monitoringowi wizyjnemu.

Wtasciwe i niedozwolone wykorzystanie (w jakich miejscach i w jakim czasie wykorzystanie
monitoringu wizyjnego jest dozwolone; np. wykorzystanie ukrytych kamer i nagran
dzwiekowych oprdcz nagran wideo)?.

3 W niektérych przypadkach wykorzystanie takich technologii moze byé¢ obowigzkowe w celu spefnienia
wymogow, o ktdrych mowa w art. 5 ust. 1 lit. c). W kazdym razie mogga one postuzy¢ jako przyktady najlepszych
praktyk.

24 |EC TS 62045 — Zabezpieczenia multimedialne — Wytyczne dotyczace ochrony prywatnoéci uzywanego i
nieuzywanego sprzetu oraz systemow.

25 |SO/IEC 27000 — Seria ,,Systemy zarzadzania bezpieczeristwem informacji”.

26 Moze to by¢ uzaleznione od przepiséw krajowych i regulacji dotyczacych danego sektora.
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Srodki stuzace przejrzystosci, o ktérych mowa w Sekcji 7 (Przejrzysto$¢ i obowiazki
informacyjne).

W jaki sposéb rejestruje sie nagrania wideo i na jaki czas, uwzgledniajac okres archiwizacji
nagran wideo dotyczacy incydentéw zwigzanych z bezpieczeristwem informacji.

Kto musi przejs¢ odpowiednie szkolenie i kiedy.

Kto ma dostep do nagran wideo i w jakich celach.

Procedury operacyjne (np. kto i gdzie sprawuje nadzér nad monitoringiem wizyjnym, jak
postepowacé w przypadku naruszenia ochrony danych).

Jakie procedury wnioskowania o uzyskanie dostepu do nagran wideo muszg stosowac strony
zewnetrzne, a jakie procedury w przypadku odrzucenia lub uznania wniosku.

Procedury dotyczace zamédwienia, instalacji i konserwacji SMW.

Procedury zarzadzania przypadkami naruszen danych oraz odzyskiwania danych.

9.3.2 Srodki techniczne

Bezpieczenstwo systemu oznacza bezpieczenstwo fizyczne wszystkich elementéw sktadowych
systemu i integralno$¢ systemu, tj. ochrone przed umysing i nieumysing ingerencjag w normalne
dziatania systemu i odpornos¢ na nig oraz kontrole dostepu. Bezpieczernstwo danych oznacza
poufnos¢ (dostep do danych majg wytgcznie osoby, ktérym udzielono takiego dostepu), integralno$é
(zapobieganie utracie lub manipulowaniu danych) oraz dostepnos¢ (dostep do danych jest mozliwy po
ztozeniu wniosku o jego udzielenie).

Bezpieczenstwo fizyczne stanowi istotny element ochrony danych oraz pierwsza linie obrony,
poniewaz zapobiega przed kradziezg sprzetu SMW, aktami wandalizmu, kleskami zywiotowymi,
katastrofami spowodowanymi przez cztowieka i przypadkowymi uszkodzeniami (np. w wyniku
przepiecia, ekstremalnych temperatur, czy tez rozlanej kawy). W przypadku systemu analogowego
bezpieczenstwo fizyczne odgrywa gtdwna role w zapewnieniu ich ochrony.

Bezpieczenstwo systemu i danych, tzn. ochrona przed umysing i nieumysing ingerencjg w normalne
dziatania, moze obejmowac:

ochrone catej infrastruktury SMW (w tym kamery zdalnie sterowane, okablowanie i zasilanie)
przed fizyczng ingerencjg i kradziezg,
ochrone przesytania nagran wideo za posrednictwem kanatéw komunikacyjnych
zabezpieczonych przed przechwytywaniem danych,
szyfrowanie danych,
korzystanie z rozwigzan opartych na wykorzystaniu sprzetu i oprogramowania, takich jak
zapory sieciowe, systemy antywirusowe i systemy wykrywania wtaman chronigce przed
cyberatakami,
wykrywanie awarii elementéw sktadowych, oprogramowania i wzajemnych potgczen,
srodki stuzgce odzyskiwaniu dostepnosci i dostepu do systemu w razie incydentu fizycznego
lub technicznego.
Kontrola dostepu gwarantuje, ze tylko osoby upowaznione beda miaty dostep do systemu i danych,
podczas gdy pozostate osoby sg takiej mozliwosci pozbawione. Srodki wspierajgce kontrole dostepu
fizycznego i logicznego obejmuja:

Zapewnienie zabezpieczenia wszystkich obiektéw objetych monitoringiem wizyjnym, i w
ktorych przechowywane sg nagrania wideo, przed niekontrolowanym dostepem przez strony
trzecie.

Ustawienie monitoréw w taki sposdb (zwtaszcza jezeli znajdujg sie one w przestrzeniach
otwartych, takich jak recepcja), aby mogty je zobaczy¢ jedynie upowaznieni operatorzy.
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Okreslono i wdrozono procedury w zakresie udzielenia, zmiany i wycofania dostepu fizycznego
i logicznego.

Wdrozono metody i srodki uwierzytelniania i autoryzacji uzytkownikéw, obejmujgce m.in.
dtugosc¢ haset i zmiane czestotliwosci.

Dziatania uzytkownikéw (zaréwno w odniesieniu do systemu, jak i danych) sg rejestrowane i
poddawane regularnym przeglgdom.

Problemy z dostepem sg na biezgco monitorowane i identyfikowane, a wykryte problemy s3
rozwigzywane mozliwie jak najszybciej.
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10 OCENA SKUTKOW DLA OCHRONY DANYCH

Zgodnie z art. 35 ust. 1 RODO administratorzy sg zobowigzani do przeprowadzenia oceny skutkow dla
ochrony danych (DPIA), w przypadku gdy rodzaj przetwarzanych danych moze stanowi¢ wysokie ryzyko
dla praw i wolnosci oséb fizycznych. Art. 35 ust. 3 lit. ¢) RODO stanowi, ze administratorzy majg
obowigzek przeprowadzenia ocen skutkéw dla ochrony danych, jezeli przetwarzanie stanowi
systematyczne monitorowanie miejsca dostepnego publicznie na duzg skale. Ponadto zgodnie z art. 35
ust. 3 lit. b) RODO nalezy réwniez przeprowadzic¢ ocene skutkéw dla ochrony danych, w przypadku gdy
administrator zamierza przetwarzac szczegdlne kategorie danych na duzg skale.

Wytyczne dotyczace oceny skutkéw dla ochrony danych? zawierajg dalsze wskazéwki i bardziej
szczegotowe przyktady odnoszgce sie do monitoringu wizyjnego (np. dotyczace , wykorzystywania
systemu kamer w celu monitorowania zachowania kierowcow na autostradach”). Zgodnie z art. 35 ust.
4 RODO wszystkie organy nadzorcze sg zobowigzane do opublikowania wykazu rodzaju proceséw
przetwarzania podlegajgcych obowigzkowemu przeprowadzeniu oceny skutkow dla ochrony danych
(DPIA) w ich panistwie. Wykazy te mozna zwykle znalezé na stronach internetowych organéw. Biorgc
pod uwage typowe cele monitoringu wizyjnego (tj. ochrona oséb i mienia, wykrywanie przestepstw,
zapobieganiem im oraz ich kontrola, gromadzenie dowoddéw i identyfikacja biometryczna
podejrzanych), zasadne jest zatozenie, ze w wielu przypadkach dotyczgcych monitoringu wizyjnego
konieczne bedzie przeprowadzenie oceny skutkéw dla ochrony danych. Dlatego tez administratorzy
danych powinni uwaznie zapoznaé sie z tymi dokumentami, aby stwierdzié, czy istnieje koniecznosé
przeprowadzenia takiej oceny i wowczas jg przeprowadzié. Wybdr administratora w zakresie
wdrazanych s$rodkéw stuzgcych ochronie danych powinien by¢é podyktowany wynikiem
przeprowadzonej oceny skutkéw dla ochrony danych.

Nalezy réwniez zauwazyé, ze wyniki oceny skutkow dla ochrony danych wskazujg, ze przetwarzanie
stanowitoby wysokie ryzyko pomimo planowanego przez administratora wdrozenia S$rodkéw
bezpieczenstwa, a wodwczas konieczne bedzie skonsultowanie sie z odpowiednim organem
nadzorczym przed rozpoczeciem przetwarzania. Informacje szczegétowe dotyczgce poprzednich
konsultacji mozna znalez¢ w art. 36.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)

27 \WP248 rev.01, Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,,z duzym prawdopodobienstwem moze powodowac wysokie ryzyko”, do celéw rozporzadzenia
2016/679. — zatwierdzone przez EROD
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