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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra |-Artikolu 70(1e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (aktar ’il guddiem “GDPR”),

Wara li kkunsidra I-Ftehim taz-ZEE u b’mod partikolari I-Anness Xl u |-Protokoll 37 tieghu, kif emendat
mid-Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018%,

Wara li kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Proc¢edura tieghu,

ADOTTA L-LINJI GWIDA LI GEJJIN

1 INTRODUZZJONI

L-uzu intensiv ta’ apparat video ghandu impatt fuqg I-imgiba tac-cittadin. L-implimentazzjoni sinifikanti
ta’ dawn I-ghodod f'hafna ogsma tal-hajja tal-individwi tpoggi pressjoni addizzjonali fuq l-individwu
biex jigi evitat li jinstab dak li jista’ jitgies bhala anomaliji. De facto, dawn it-teknologiji jistghu jillimitaw
il-possibbiltajiet ta’” moviment anonimu u I-uzu anonimu ta’ servizzi u b’mod generali jillimitaw il-
possibbilta li wiehed jibga’ inosservat. L-implikazzjonijiet fuq il-protezzjoni tad-data huma kbar hafna.

Filwaqt li l-individwi jistghu jkunu komdi b’sorveljanza bil-video stabbilita ghal ¢ertu skop ta’ sigurta,
perezempju, iridu jittiehdu garanziji biex jigi evitat kwalunkwe uzu hazin ghal skopijiet totalment
differenti u — ghall-finijiet tas-suggett tad-data — mhux mistennija (ez. skop ta’ kummerc¢jalizzazzjoni,
monitoragg tal-prestazzjoni tal-impjegati, ecc.). Barra minn hekk, issa ged jigu implimentati hafna
ghodod biex jigu sfruttati I-immagnijiet irregistrati u biex il-kameras tradizzjonali jinbidlu f'’kameras
intelligenti. L-ammont ta’ data ggenerata mill-video, flimkien ma’ dawn I-ghodod u t-tekniki jzidu r-
riskji ta’ uzu sekondarju (kemm jekk relatat mal-iskop originarjament assenjat lis-sistema kif ukoll jekk
le) jew anke r-riskji ta’ uzu hazin. ll-principji generali fil-GDPR (I-Artikolu 5), jenhtieg li dejjem jigu
kkunsidrati b’attenzjoni meta tigi ttrattata s-sorveljanza bil-video.

Is-sistemi ta’ sorveljanza bil-video jbiddlu f"hafna aspetti I-mod kif il-professjonisti mis-settur privat u
pubbliku jinteragixxu f'postijiet privati jew pubblic¢i bl-ghan li jtejbu s-sigurta, jiksbu analizi tal-udjenza,
iwasslu reklamar personalizzat, ecc¢. Is-sorveljanza bil-video saret tikseb ukoll prestazzjoni gholja
permezz tal-implimentazzjoni dejjem akbar tal-analizi intelligenti tal-video. Dawn it-tekniki jistghu
jkunu aktar intruzivi (ez. teknologiji bijometrici kumplessi) jew angas intruzivi (ez. algoritmi ta’ ghadd
semplici). B'mod generali ged isir dejjem aktar difficli li wiehed jibga’ anonimu u li tigi ppreservata I-
privatezza ta’ dak li jkun. ll-kwistjonijiet tal-protezzjoni tad-data mqgajma f’kull sitwazzjoni jistghu
jvarjaw, u hekk ukoll I-analizi legali se tintuza kwalunkwe wahda minn dawn it-teknologiji.

1 Referenzi ghall-“Istati Membri” li jsiru f'din l-opinjoni ghandhom jinftiehmu bhala referenzi ghall-“Istati Membri
taz-ZEE”.
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Minbarra kwistjonijiet ta’ privatezza, hemm ukoll riskji relatati ma’ hsarat possibbli f'dawn |-apparati u
mal-pregudizzji li jistghu jikkawzaw. Ir-ricerkaturi jirrapportaw li s-softwer uzat ghall-identifikazzjoni,
ghar-rikonoxximent, jew ghall-analizi tal-wic¢ jahdem b’'mod differenti abbazi tal-eta, tas-sess, u tal-
etnicita tal-persuna li tkun ged tigi identifikata. L-algoritmi jahdmu abbazi ta’ demografija differenti u,
ghalhekk, il-pregudizzju fir-rikonoxximent tal-wié¢ jhedded li jsahhah il-pregudizzji tas-socjeta. Din hija
r-raguni ghaliex, il-kontrolluri tad-data jehtigilhom jizguraw ukoll li I-ipprocessar tad-data bijometrika
li tinkiseb mis-sorveljanza bil-video jkun soggett ghal valutazzjoni regolari tar-rilevanza tieghu u tas-
suffi¢jenza tal-garanziji pprovduti.

Is-sorveljanza bil-video ma tkunx awtomatikament necessita meta jkun hemm mezzi ohra kif jista’
jintlahaq l-iskop sottostanti. Inkella nirriskjaw li jkun hemm tibdil fin-normi kulturali li jwassal ghall-
accettazzjoni ta’ nuqqas ta’ privatezza bhala I-punt tat-tlug.

Dawn il-linji gwida ghandhom I-ghan li jaghtu gwida dwar kif ghandu jigi applikat il-GDPR b’rabta mal-
ipprocessar ta’ data personali permezz ta’ apparati video. L-ezempji mhumiex ezawrjenti, ir-
ragunament generali jista’ jigi applikat ghall-ogsma potenzjali kollha ta’ uzu.
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10.

11.

2 AMBITU TAL-APPLIKAZZJONI?

2.1 Data Personali

Il-monitoragg awtomatizzat sistematiku ta’ spazju specifiku permezz ta’ mezzi ottic¢i jew awdjovizivi, |-
aktar ghal finijiet ta’ protezzjoni tal-proprjeta, jew biex jigu protetti I-hajja u s-sahha tal-individwu, sar
fenomenu sinifikanti ta’ zminijietna. Din l-attivita ggib maghha gbir u zamma ta’ informazzjoni bl-
istampi jew awdjoviziva fuq il-persuni kollha li jidhlu fl-ispazju mmonitorjat li jkunu identifikabbli fuq
il-bazi ta’ dehriet taghhom jew ta’ elementi specifici ohra. L-identita ta’ dawn il-persuni tista’ tigi
stabbilita fuq il-bazi ta’ dawn id-dettalji. Tippermetti wkoll l-ipproéessar ulterjuri ta’ data personali
dwar il-prezenza u I-imgiba tal-persuni fl-ispazju partikolari. Ir-riskju potenzjali ta’ uzu hazin ta’ din id-
data jikber fir-rigward tad-dimensjoni tal-ispazju mmonitorjat kif ukoll tal-ghadd ta’ persuni li
jiffrekwentaw l-ispazju. Dan il-fatt huwa rifless mir-Regolament Generali dwar il-Protezzjoni tad-Data
fl-Artikolu 35(3)(c) li jehtieg li ssir valutazzjoni tal-impatt fuq il-protezzjoni tad-data f’kaz ta’ monitoragg
sistematiku ta’ Zona accéessibbli pubblikament fuq skala kbira, kif ukoll fl-Artikolu 37(1)(b) li jirrikjedi li
I-processuri jahtru uffi¢jal tal-protezzjoni tad-data, jekk l-operazzjoni ta’ pprocessar, min-natura
taghha, tkun tinvolvi monitoragg regolari u sistematiku tas-suggetti tad-data.

Madankollu, ir-Regolament ma japplikax ghall-ipprocessar ta’ data li ma jkollha I-ebda referenza ghal
persuna, ez. jekk individwu ma jkunx jista’ jigi identifikat, direttament jew indirettament.

Ezempju: II-GDPR mhuwiex applikabbli ghal kameras foloz (jigifieri kwalunkwe kamera li ma
tkunx ged tahdem bhala kamera u b’hekk ma tkunx ged tipprocessa kwalunkwe data personali).
Madankollu, f’xi Stati Membri dawn jistghu jkunu soggetti ghal legizlazzjoni ohra.

Ezempju: Ir-registrazzjonijiet minn altitudni gholja jagghu biss taht il-kamp ta’ applikazzjoni tal-
GDPR jekk, fic-cirkustanzi, id-data pprocessata tista’ tkun relatata ma’ persuna specifika.

Ezempju: Kamera video hija integrata f’karozza biex tipprovdi assistenza fil-parkegg. Jekk il-
kamera tinbena jew tigi aggustata b’tali mod li ma tigbor l-ebda informazzjoni relatata ma’
persuna fizika (bhal pjanci tal-licenzja jew informazzjoni li tista’ tidentifika min ikun ghadde;j fl-
inhawi) il-GDPR ma japplikax.

2.2 Applikazzjoni tad-Direttiva dwar I-Infurzar tal-Ligi, LED (UE2016/680)

B’'mod partikolari, l-ipprocessar ta’ data personali mill-awtoritajiet kompetenti ghall-finijiet tal-
prevenzjoni, tal-investigazzjoni, tas-sejbien jew tal-prosekuzzjoni ta’ reati kriminali jew tal-ezekuzzjoni
ta’ pieni kriminali, inkluzi s-salvagwardji kontra u I-prevenzjoni ta’ theddid ghas-sigurta pubblika, jaga’
taht id-direttiva UE2016/680.

2.3 Ezenzjoni domestika
Skont I-Artikolu 2(2)(c), l-ipprocessar ta’ data personali minn persuna fizika matul attivita purament

personali jew domestiku, li tista’ tinkludi wkoll attivita online, jaga’ barra mill-kamp ta’ applikazzjoni
tal-GDPR.2

2 |-EDPB jinnota li fejn il-GDPR jippermetti dan, jistghu jkunu japplikaw rekwiziti specifi¢i fil-legizlazzjoni
nazzjonali.

3 Ara wkoll il-Premessa 18.
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12.

13.

14.

Din id-dispozizzjoni — I-hekk imsejha ezenzjoni domestika — fil-kuntest tas-sorveljanza bil-video trid tigi
interpretata b’mod strett. Ghalhekk, kif ikkunsidrat il-Qorti Ewropea tal-Gustizzja, I-hekk imsejha
“ezenzjoni domestika” trid “tigi interpretata fisEsens li tkopri biss IEattivitajiet li jaghmlu parti
millZkuntest talZhajja privata jew familjari ta’ [Eindividwi, haga |i manifestament mhijiex if@kaz fejn
jidhol [Eipprocessar ta’ data personali li jikkonsisti fil@ipubblikazzjoni taghha fuq [Einternet b’tali mod i
din idZdata tkun accessibbli ghal numru indefinit ta’ persuni”.* Barra minn hekk, jekk sistema ta’
sorveljanza bil-video, sa fejn tkun tinvolvi r-registrazzjoni u |-hzin kostanti ta’ data personali u tkopri,
“anki parzjalment, spazju pubbliku, u, minhabba f’hekk, tkun diretta ’l barra mill-isfera privata ta’ dak
li jwettaq l-ipprocessar tad-data b’dan il-mezz, hija ma tistax titgies Ii hija attivita purament “personali
jew domestika”, fis-sens tat-tieni inciz tal-Artikolu 3(2) tad-Direttiva 95/46"°.

F’'dak li ghandu x’jagsam mal-apparati video operati gewwa bini ta’ persuna privata, dawn jistghu
jagghu taht lI-ezenzjoni domestika. Dan jiddependi fuq diversi fatturi, li Ikoll iridu jigu kkunsidrati sabiex
tintlahaq konkluzjoni. Minbarra I-elementi msemmija hawn fuq identifikati mid-decizjonijiet tal-QEG,
[-utent ta’ sorveljanza bil-video fid-dar jehtieg li jara jekk hu ghandux xi tip ta’ relazzjoni personali mas-
suggett tad-data, jekk l-iskala jew il-frekwenza tas-sorveljanza tissuggerixxix xi tip ta’ attivita
professjonali min-naha tieghu, u l-impatt negattiv potenzjali tas-sorveljanza fuq is-suggetti tad-data.
Il-prezenza ta’ kwalunkwe wiehed mill-elementi msemmija hawn fug mhux bilfors li tissuggerixxi li |-
ipprocessar ma jaqax taht il-kamp ta’ applikazzjoni tal-ezenzjoni domestika, peress li tkun mehtiega
valutazzjoni kumplessiva biex issir dik id-determinazzjoni.

Ezempju: Turist jirregistra videos kemm permezz tal-mowbajl tieghu kif ukoll permezz ta’
camcorder biex izomm tifkira tal-vaganzi tieghu. Huwa juri |-filmat lill-hbieb u lill-familja izda
ma jaghmlux accessibbli ghal numru indefinit ta’ nies. Dan jaga’ taht l-ezenzjoni domestika.

Ezempju: Biker tan-nizliet tal-muntaniji tixtieq tirregistra l-inzul taghha b’actioncam. Hija ged
tirkeb f'Zona remota u qged tippjana biss li tuza r-registrazzjonijiet ghad-divertiment personali
taghha d-dar. Dawn jagghu taht |-ezenzjoni domestika anki jekk sa certu punt tigi pprocessata
data personali.

Ezempju: Xi hadd ikun ged jissorvelja u jirregistra |-gnien tieghu stess. ll-proprjeta hija maghluqa
bi ¢cnut u huwa biss il-kontrollur innifsu u I-familja tieghu li jidhlu fil-gnien fuq bazi regolari. Dan
jaga’ taht l-ezenzjoni domestika, dment li s-sorveljanza bil-video ma testendix langas
parzjalment fuq spazju pubbliku jew proprjeta tal-girien.

4 1l-Qorti Ewropea tal-Gustizzja, is-Sentenza fil-Kawza C-101/01, Bodil Lindqvist, is-6 ta’ Novembru 2003, il-punt
47.

5 |l-Qorti Ewropea tal-Gustizzja, is-Sentenza fil-Kawza C-212/13, Frantisek Rynes vs Ufad pro ochranu osobnich
udaja, il-11 ta’ Dicembru 2014, il-punt 33.
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15.

16.

17.

18.

3 LEGALITA TAL-IPPROCESSAR

Qabel I-uzu, |-iskopijiet tal-ipprocessar iridu jigu specifikati fid-dettall (I-Artikolu 5(1)(b)). Is-sorveljanza
bil-video tista’ taqdi hafna skopijiet, ez. l-appogg ghall-protezzjoni tal-proprjeta u ta’ assi ohra, I-
appogg ghall-protezzjoni tal-hajja u tal-integrita fizika tal-individwi, il-gbir tal-evidenza ghal talbiet
¢ivili.> Dawn l-iskopijiet ta’ monitoragg jenhtieg li jkunu ddokumentati bil-miktub (I-Artikolu 5(2)) u
jridu jkunu specifikati ghal kull kamera ta’ sorveljanza li tkun ged tintuza. ll-kameras li jintuzaw ghall-
istess skop minn kontrollur wiehed jistghu jigu ddokumentati flimkien. Barra minn hekk, is-suggetti
tad-data jehtigilhom jigu informati dwar I-iskop(ijiet) tal-ipprocessar f’konformita mal-Artikolu 13 (ara
t-tagsima 7, Obbligi ta’ trasparenza u ta’ informazzjoni). Sorveljanza bil-video bbazata fuqg I-ghan
semplici ta’ “sikurezza” jew “ghas-sikurezza tieghek” mbhijiex specifika bizzejjed (I-Artikolu 5(1)(b)).
Barra minn hekk, tmur kontra I-principju li d-data personali ghandha tigi pprocessata b’'mod legali, gust
u trasparenti fir-rigward tas-suggett tad-data (ara I-Artikolu 5(1)(a)).

Fil-principju, kull bazi legali skont I-Artikolu 6(1) tista’ tipprovdi bazi guridika ghall-ipprocéessar ta’ data
ta’ sorveljanza bil-video. Perezempju, I-Artikolu 6(1)(c) japplika fejn id-dritt nazzjonali jistipula obbligu
li titwettaq sorveljanza bil-video.” Madankollu, fil-prattika, I-aktar dispozizzjonijiet li x’aktarx jintuzaw
huma

I-Artikolu 6(1)(f) (interess legittimu),

I-Artikolu 6(1)(e) (necessita li jitwettaq kompitu mwettaq fl-interess pubbliku jew fl-ezeréizzju
ta’ awtorita ufficjali).

F’kazijiet pjuttost ec¢cezzjonali, I-Artikolu 6(1)(a) (kunsens) jista’ jintuza bhala bazi guridika mill-
kontrollur.

3.1 Interess legittimu, |-Artikolu 6(1)(f)
Il-valutazzjoni legali tal-Artikolu 6(1)(f) jenhtieg li tkun ibbazata fuq il-kriteriji li gejjin f’konformita mal-
Premessa 47.

3.1.1 Ezistenza ta’ interessi legittimi

Is-sorveljanza bil-video tkun legali jekk tkun mehtiega sabiex jintlahaq I-iskop ta’ interess legittimu
segwit minn kontrollur jew minn parti terza, sakemm tali interessi ma jigux meghluba mill-interessi tas-
suggett tad-data jew mid-drittijiet u mil-libertajiet fundamentali (I-Artikolu 6(1)(f)). L-interessi legittimi
segwiti minn kontrollur jew minn parti terza jistghu jkunu interessi legali®, ekonomi¢i jew mhux
materjali.’ Madankollu, jenhtieg li I-kontrollur iqgis li jekk is-suggett tad-data joggezzjona ghas-
sorveljanza f’konformita mal-Artikolu 21, il-kontrollur jista’ jipprocedi bis-sorveljanza bil-video ta’ dak
is-suggett tad-data biss jekk ikun interess legittimu konvincenti li jeghleb l-interessi, id-drittijiet u |-
libertajiet tas-suggett tad-data jew ghall-istabbiliment, ghall-ezercizzju jew ghad-difiza ta’ talbiet legali.

8 Ir-regoli dwar il-gbir ta’ evidenza ghal talbiet ¢ivili jvarjaw fl-Istati Membri.

7 Dawn il-linji gwida ma janalizzawx u langas ma jidhlu fid-dettalji tad-dritt nazzjonali li jista’ jvarja bejn I-Istati
Membri.

8 |l-Qorti Ewropea tal-Gustizzja, is-Sentenza fil-Kawza C-13/16, Rigas satiksme, 1-4 ta’ Mejju 2017

°ara WP217, il-Grupp ta’ Hidma tal-Artikolu 29.
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19.

20.

21.
22.

23.

24.

25.

Minhabba sitwazzjoni reali u perikoluza, I-iskop li tigi protetta I-proprjeta minn serq mill-proprjeta, serq
jew vandalizmu jista’ jikkostitwixxi interess legittimu ghas-sorveljanza bil-video.

L-interess legittimu jrid ikun ta’ ezistenza reali u ghandu jkun kwistjoni prezenti (jigifieri ma jistax ikun
fittizju jew spekulattiv)®. Jehtieg li tkun ikkonéernata sitwazzjoni reali ta’ diffikultd — bhal danni jew
incidenti serji fil-passat — qabel tibda s-sorveljanza. Fid-dawl tal-princ¢ipju ta’ responsabbilta, il-
kontrolluri jkun jagblilhom jiddokumentaw incidenti rilevanti (data, manjiera, telf finanzjarju) u l-akkuzi
kriminali relatati. Dawk Il-incidenti ddokumentati jistghu jkunu evidenza b’sahhitha ghall-ezistenza ta’
interess legittimu. L-ezistenza ta’ interess legittimu kif ukoll il-htiega tal-monitoragg jenhtieg li jigu
vvalutati mill-gdid f'intervalli perjodiéi (ez. darba fis-sena, skont i¢-cirkostanzi).

Ezempju: Sid ta’ hanut irid jiftah hanut gdid u jrid jinstalla sistema ta’ sorveljanza bil-video biex
ma jipprevjeni I-vandalizmu. Huwa jista’ juri, billi jipprezenta I-istatistika, li hemm stennija kbira
ta’ vandalizmu fl-inhawi. Barra minn hekk, hija utli wkoll I-esperjenza minn hwienet girien.
Mhuwiex necessarju li tkun sehhet hsara lill-kontrollur inkwistjoni. Dment li |-hsarat fl-inhawi
jissuggerixxu periklu jew xi haga simili, dawn jistghu jkunu indikazzjoni ta’ interess legittimu.
Madankollu, mhuwiex bizzejjed li tigi pprezentata statistika nazzjonali jew generali dwar il-
kriminalita minghajr ma jigu analizzati z-zona inkwistjoni jew il-perikli ghal dan il-hanut
specifiku.

Sitwazzjonijiet ta’ periklu imminenti jistghu jikkostitwixxu interess legittimu, bhal banek jew hwienet li
jbighu merkanzija prezzjuza (ez. gojjelliera), jew zoni li huma maghrufa bhala xeni tipici ta’ reati ghal
delitti kontra I-proprjeta (ez. pompi tal-petrol).

II-GDPR jiddikjara b’mod ¢ar ukoll li I-awtoritajiet pubbli¢i ma jistghux jibbazaw l-ipproéessar taghhom
fuq il-bazi ta’ interess legittimu, dment i jkunu ged iwettqu |-kompiti taghhom, it-tieni sentenza tal-
Artikolu 6(1).

3.1.2 In-necessita tal-ipprocessar

Id-data personali jenhtieg li tkun adegwata, rilevanti u limitata ghal dik li hija mehtiega b’rabta mal-
iskopijiet li ghalihom tkun ged tigi pprocessata (“minimizzazzjoni tad-data”), ara I-Artikolu 5(1)(c).
Qabel ma tigi installata sistema ta’ sorveljanza bil-video, il-kontrollur jenhtieg li dejjem jezamina b’mod
kritiku jekk din il-mizura l-ewwel nett tkunx xierqa biex tilhaq I-ghan mixtieq u, it-tieni, tkunx adegwata
u necessarja ghall-ghanijiet taghha. Il-mizuri ta’ sorveljanza bil-video jenhtieg li jintghazlu biss jekk I-
ghan tal-ipprocessar ma jkunx jista’ jigi ssodisfat b’mod ragonevoli b’mezzi ohra li jkunu anqas intruzivi
ghad-drittijiet u ghal-libertajiet fundamentali tas-suggett tad-data.

Minhabba s-sitwazzjoni li kontrollur irid li jipprevjeni delitti kontra I-proprjeta, minflok ma jinstalla
sistema ta’ sorveljanza bil-video, il-kontrollur jista’ wkoll jiehu mizuri ta’ sigurta alternattivi bhall-bini
ta’ c¢int madwar il-proprjeta, l-installazzjoni ta’ rondi regolari ta’ persunal tas-sigurta, l-uzu ta’
gwardjani mal-kancelli, il-provvista ta’ dawl ahjar, l-installazzjoni ta’ serraturi ta’ sigurta, it-twahhil ta’
twieqi u ta’ bibien maghmula apposta kontra ftuh mhux awtorizzat, jew I-applikazzjoni ta’ kisjiet kontra
I-graffiti jew ta’ fojls mal-hitan. Dawk il-mizuri jistghu jkunu effettivi daqgs is-sistemi ta’ sorveljanza bil-
video kontra s-serq mill-proprjeta u I-vandalizmu. ll-kontrollur irid jivvaluta fuq bazi ta’ kaz b’kaz jekk
tali mizuri jistghux ikunu soluzzjoni ragonevoli.

10 ara WP217, il-Grupp ta’ #idma tal-Artikolu 29, p. 24 seq. Ara wkoll il-Kawza tal-QEG C-708/18 p.44
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Qabel ma jopera sistema tal-kameras, il-kontrollur huwa obbligat jivvaluta fejn u meta I-mizuri ta’
sorveljanza bil-video jkunu strettament mehtiega. Normalment, sistema ta’ sorveljanza li tahdem billejl
kif ukoll barra I-hinijiet tax-xoghol regolari tissodisfa |-htigijiet tal-kontrollur biex jipprevjeni kwalunkwe
periklu ghall-proprjeta tieghu.

B’mod generali, in-necessita li tintuza sorveljanza bil-video biex jigi protett il-bini tal-kontrolluri tispicca
fil-konfini tal-proprjeta.’! Madankollu, hemm kazijiet li fihom is-sorveljanza tal-proprjeta ma tkunx
bizzejjed ghal protezzjoni effettiva. F'xi kazijiet individwali jista’ jkun mehtieg li s-sorveljanza bil-video

teknici, perezempju billi jimblokka jew itappan iz-zoni mhux rilevanti.

Ezempju: Hanut tal-kotba jixtieq jipprotegi I-bini tieghu kontra |-vandalizmu. B’'mod generali, il-
kameras jenhtieg li jiffilmjaw biss il-bini nnifsu minhabba li mhux mehtieg li wiehed jara postijiet
fil-grib jew zoni pubblici fl-inhawi tal-post tal-hanut tal-kotba ghal dak I-ghan.

Jitgajmu wkoll mistogsijiet dwar in-necessita tal-ipprocessar rigward il-mod kif tigi ppreservata I-
evidenza. F'xi kazijiet jista’ jkun mehtieg li jintuzaw soluzzjonijiet b’kaxxa sewda fejn il-filmat jithassar
awtomatikament wara certu perjodu ta’ hzin u jkun hemm aécéess ghalih biss f'kaz ta’ inc¢ident.
F’'sitwazzjonijiet ohra, jista’ ma jkunx mehtieg li jigi rregistrat il-materjal tal-video affattu izda jkun aktar
xieraq li, minflok, jintuza monitoragg f'hin reali. Id-decizjoni bejn is-soluzzjonijiet b’kaxxa sewda u I-
monitoragg f'hin reali jenhtieg li tkun ibbazata wkoll fuqg I-ghan li jrid jintlahaq. Jekk, perezempiju, I-
iskop tas-sorveljanza bil-video jkun il-preservazzjoni tal-evidenza, metodi f'hin reali normalment ma
jkunux adattati. Xi kultant il-monitoragg f'hin reali jista’ jkun ukoll aktar intruziv mill-hzin u mit-thassir
awtomatiku ta’ materjal wara perjodu ta’ Zzmien limitat (ez. jekk xi hadd ikun ged jara b’mod kostanti
I-moniter, dan jista’ jkun aktar intruziv milli kieku ma jkun hemm I-ebda moniter affattu u I-materjal
jinhazen direttament f’kaxxa sewda). F’dan il-kuntest irid jigi kkunsidrat il-principju tal-minimizzazzjoni
tad-data f'dan il-kuntest (I-Artikolu 5(1)(c)). Wiehed ghandu jzomm f'mohhu wkoll li jista’ jkun
possibbli li I-kontrollur ikun jista’ juza I-persunal tas-sigurta minflok sorveljanza bil-video li jkun kapaci
jirreagixxi u jintervjeni immedjatament.

3.1.3 Ibbilanc¢jar tal-interessi

Jekk jigi supponut li s-sorveljanza bil-video tkun mehtiega sabiex jigu protetti I-interessi legittimi ta’
kontrollur, sistema ta’ sorveljanza bil-video tista’ tithaddem biss jekk l-interessi legittimi tal-kontrollur
jew dawk ta’ parti terza (ez. protezzjoni ta’ proprjeta jew tal-integrita fizika) ma jigux meghluba mill-
interessi jew mid-drittijiet u I-libertajiet fundamentali tas-suggett tad-data. IlI-kontrollur irid igis 1) sa
liema punt il-monitoragg jaffettwa I-interessi, id-drittijiet u I-libertajiet fundamentali tal-individwi u 2)
jekk dan jikkawzax ksur jew konsegwenzi negattivi fir-rigward tad-drittijiet tas-suggett tad-data. Fil-
fatt, l-ibbilan¢jar tal-interessi huwa obbligatorju. Id-drittijiet u I-libertajiet fundamentali fuq naha u I-
interessi legittimi tal-kontrollur min-naha I-ohra jridu jigu evalwati u bbilan¢jati bir-reqqa.

11 Dan jista’ jkun soggett ukoll ghal legizlazzjoni nazzjonali f'xi Stati Membri.
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Ezempju: Kumpanija privata ta’ parkegg iddokumentat problemi rikorrenti ta’ serq tal-karozzi
pparkjati. 1z-zona ta’ parkegg hija spazju miftuh u tista’ tigi ac¢essata facilment minn kulhadd,
izda hija mmarkata b’mod c¢ar b’sinjali u bi blokkaturi tat-triq mibnija madwar l-ispazju. II-
kumpanija ta’ parkegg ghandha interess legittimu (il-prevenzjoni tas-serq fil-karozzi tal-klijenti)
biex tissorvelja z-zona matul il-hin tal-gurnata li fih tkun ged tesperjenza problemi. Is-suggetti
tad-data jigu mmonitorjati f'perijodu ta’ hin limitat, huma ma jkunux fiz-zona ghal finijiet ta’
rikreazzjoni u huwa wkoll fl-interess taghhom stess li ma jithalliex isir serq. L-interess tas-
suggetti tad-data li ma jigux immonitorjati huwa f'dan il-kaz meghlub mill-interess legittimu tal-
kontrollur.

Ezempju: Ristorant jiddeciedi li jinstalla kameras tal-video fil-kmamar tal-banju sabiex
jikkontrolla I-indafa tal-facilitajiet sanitarji. F’dan il-kaz id-drittijiet tas-suggetti tad-data jeghlbu
b’mod car l-interess tal-kontrollur, u ghalhekk ma jistghux jigu installati kameras hemmhekk.

3.1.3.1 Tehid ta’ decizjonijiet skont il-kaz

Peress li I-ibbilanéjar tal-interessi huwa obbligatorju skont ir-regolament, id-decizjoni trid tittiehed fuq
bazi ta’ kaz b’kaz (ara I-Artikolu 6(1)(f)). Riferimenti ghal sitwazzjonijiet astratti jew tgabbil ta’ kazijiet
simili ma’ xulxin mhumiex bizzejjed. Il-kontrollur irid jevalwa r-riskji tal-intruzjoni tad-drittijiet tas-
suggett tad-data; hawnhekk, il-kriterju deciziv huwa l-intensita tal-intervent ghad-drittijiet u ghal-
libertajiet tal-individwu.

L-intensita tista’ fost l-ohrajn tigi ddefinita mit-tip ta’ informazzjoni li tingabar (kontenut ta’
informazzjoni), il-kamp ta’ applikazzjoni (densita ta’ informazzjoni, firxa spazjali u geografika), in-
numru ta’ suggetti tad-data kkoncernati, jew bhala numru specifiku jew bhala proporzjon tal-
popolazzjoni rilevanti, is-sitwazzjoni inkwistjoni, l-interessi attwali tal-grupp ta’ suggetti tad-data,
mezzi alternattivi, kif ukoll min-natura u mill-kamp ta’ applikazzjoni tal-valutazzjoni tad-data.

Fatturi ta’ bbilan¢jar importanti jistghu jkunu d-dags taz-zona li tkun taht sorveljanza, u I-ammont ta’
suggetti tad-data taht sorveljanza. L-uzu ta’ sorveljanza bil-video f'zona remota (ez. biex jigu osservati
organizmi selvaggi jew biex tkun protetta infrastruttura kritika bhal antenna tar-radju li hija proprjeta
privata) irid jigi vvalutat b’'mod differenti minn sorveljanza bil-video f'’zona pedonali jew fi stabbiliment
tax-xiri.

Ezempju: Jekk tigi installata dash cam (ez. ghall-fini li tingabar evidenza f’kaz ta’ acéident), huwa
importanti li jigi zgurat li din il-kamera ma tkunx dejjem qed tirregistra t-traffiku, u langas
persuni li jkunu grib trig. Jekk dan ma jkunx il-kaz, l-interess li jkun hemm registrazzjonijiet video
bhala prova fil-kaz iktar teoretiku ta’ accident tat-traffiku ma jistax jiggustifika dan l-indhil serju
fid-drittijiet tas-suggetti tad-data.?

3.1.3.2 Aspettattivi ragonevoli tas-suggetti tad-data

Skont il-Premessa 47, |-ezistenza ta’ interess legittimu tehtieg valutazzjoni bir-reqga. Hawnhekk iridu
jigu inkluzi l-aspettattivi ragonevoli tas-suggett tad-data f'dak iz-zmien u fil-kuntest tal-ipproéessar tad-
data personali tieghu. Fir-rigward tal-monitoragg sistematiku, ir-relazzjoni bejn is-suggett tad-data u |-
kontrollur tista’ tvarja b’mod sinifikanti u tista’ taffettwa l|-aspettattivi ragonevoli li jista’ jkollu s-
suggett tad-data. L-interpretazzjoni tal-kuncett ta’ aspettattivi ragonevoli jenhtieg li ma tkunx ibbazata
biss fuq l-aspettattivi suggettivi inkwistjoni. Pjuttost, il-kriterju deciziv irid ikun jekk parti terza
oggettiva tistax ragonevolment tistenna u tikkonkludi li tkun soggetta ghal monitoragg f'din is-
sitwazzjoni specifika.
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Perezempju, impjegat fil-post tax-xoghol tieghu, fil-bicca I-kbira tal-kazijiet, x’aktarx ma jkunx qed
jistenna li jigi mmonitorjat mill-impjegatur tieghu.'? Barra minn hekk, il-monitoragg ma ghandux ikun
mistenni fil-gnien privat ta’ individwu, f'zoni tal-ghajxien, jew fi kmamar ta’ vizti jew ta’ trattament.
Fuq l-istess nota, mhuwiex ragonevoli li wiehed jistenna monitoragg f'facilitajiet sanitarji jew tas-sauna
— il-monitoragg ta’ tali zoni huwa intruzjoni gawwija fid-drittijiet tas-suggett tad-data. L-aspettattivi
ragonevoli tas-suggetti tad-data huma li ma ssir I-ebda sorveljanza bil-video f'dawk I-ogsma. Min-naha
[-ohra, il-klijent ta’ bank jista’ jistenna li jkun immonitorjat gewwa I-bank jew mill-ATM.

Is-suggetti tad-data jistghu jistennew ukoll li jkunu hielsa minn monitoragg f'zoni accessibbli
pubblikament speéjalment jekk dawk iz-zoni tipikament jintuzaw ghall-irkupru, ghar-rigenerazzjoni, u
ghall-attivitajiet ta’ divertiment kif ukoll f'postijiet fejn |-individwi jogoghdu u/jew jikkomunikaw, bhal
zoni fejn ipoggu, imwejjed f'ristoranti, parks, swali tac-cinema u facilitajiet tal-ezercizzju fiziku.
Hawnhekk l-interessi jew id-drittijiet u I-libertajiet tas-suggett tad-data spiss jeghlbu I-interessi
legittimi tal-kontrollur.

Ezempju: Fil-kmamar tal-banju, is-suggetti tad-data jistennew li ma jkunux immonitorjati. Is-
sorveljanza bil-video perezempju biex jigu evitati I-accidenti mhijiex proporzjonata.

Sinjali li jinformaw lis-suggett tad-data dwar is-sorveljanza bil-video ma ghandhom ebda rilevanza fid-
determinazzjoni ta’ x’jista’ oggettivament jistenna s-suggett tad-data. Dan ifisser li, perezempiju, sid ta’
hanut ma jistax jibbaza fuq il-fatt li |-klijenti oggettivament ikollhom aspettattivi ragonevoli li jkunu
mmonitorjati semplicement ghaliex fl-entratura ikun hemm sinjal li jinforma lill-individwu dwar is-
sorveljanza.

3.2 Necessita li jitwettag kompitu ghal interess pubbliku jew ghall-ezercizzju ta’

awtorita ufficjali vestita fil-kontrollur, I-Artikolu 6(1)(e)
Data personali tista’ tigi pprocessata permezz ta’ sorveljanza bil-video skont |-Artikolu 6(1)(e) jekk dan
ikun mehtieg biex jitwettag kompitu ghall-interess pubbliku jew ghall-ezeréizzju ta’ awtorita uffi¢jali.’®
Jista’ jkun li I-ezercizzju ta’ awtorita ufficjali ma jippermettix tali pprocessar, izda bazijiet legizlattivi
ohra bhal “sahha u sigurta” ghall-protezzjoni tal-vizitaturi u tal-impjegati jistghu jipprovdu ambitu
limitat ghall-ipprocessar, filwaqt li xorta wahda jigu rrispettati I-obbligi tal-GDPR u d-drittijiet tas-
suggett tad-data.

L-Istati Membri jistghu jzommu jew jintroducu legizlazzjoni nazzjonali specifika ghas-sorveljanza bil-
video biex jadattaw l|-applikazzjoni tar-regoli tal-GDPR billi jiddeterminaw b’mod aktar preciz ir-
rekwiziti specifici ghall-ipprocessar dment li dan ikun konformi mal-principji stabbiliti mill-GDPR (ez. il-
limitazzjoni tal-hzin, il-proporzjonalita).

12 Ara wkoll: [I-Grupp ta’ Hidma tal-Artikolu 29, Opinion 2/2017 on data processing at work (“Opinjoni 2/2017
dwar l-ipprocessar tad-data fuq ix-xoghol”), WP249, adottata fit-8 ta’ Gunju 2017.

13 )I-bazi ghall-ipprocessar imsemmija ghandha tkun stabbilita mid-dritt tal-Unjoni jew mid-dritt ta’ Stat Membru
u “[ghandha tkun mehtiega] ghat-twettiq ta’ kompitu li jsir fl-interess pubbliku jew fl-ezercizzju tal-[awtorita]
ufficjali moghtija lill-kontrollur” (I-Artikolu 6(3)).
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3.3 ll-kunsens, |-Artikolu 6(1)(a)
Il-kunsens irid jinghata b’mod liberu, specifiku, informat u mhux ambigwu kif deskritt fil-linji gwida
dwar il-kunsens.*

Rigward il-monitoragg sistematiku, il-kunsens tas-suggett tad-data jista’ jservi biss bhala bazi guridika
skont |-Artikolu 7 (ara |-Premessa 43) f’kazijiet eccezzjonali. Huwa fin-natura tas-sorveljanza li din it-
teknologija timmonitorja numru mhux maghruf ta’ persuni f'dagga. llI-kontrollur bilkemm ikun jista’
juri bil-provi li s-suggett tad-data ta |-kunsens tieghu gabel I-ipprocessar tad-data personali tieghu (I-
Artikolu 7(1)). Jekk jigi supponut li s-suggett tad-data jirtira |-kunsens tieghu, ikun difficli ghall-
kontrollur biex jaghti prova li d-data personali ma ghadhiex tigi pprocessata (I-Artikolu 7(3)).

Ezempju: Atleti jistghu jitolbu monitoragg matul ezercizzji individwali sabiex janalizzaw it-
tekniki u l|-prestazzjoni taghhom. Min-naha l|-ohra, fejn klabb sportiv jiehu I-inizjattiva li
jissorvelja tim shih ghall-istess skop, il-kunsens spiss ma jkunx validu, peress li I-atleti individwali
jistghu jhossuhom taht pressjoni biex jaghtu |-kunsens sabiex ir-rifjut tal-kunsens min-naha
taghhom ma jaffettwax b’mod negattiv lill-kollegi shabhom.

Jekk il-kontrollur ikun jixtieq jiddependi fuq il-kunsens, ikun id-dmir tieghu li jizgura li kull suggett tad-
data li jidhol fiz-zona li tkun taht sorveljanza bil-video jkun ta I-kunsens tieghu. Dan il-kunsens irid
jissodisfa I-kundizzjonijiet tal-Artikolu 7. Id-dhul f'Zona mmarkata taht monitoragg (ez. persuni huma
mistiedna jghaddu minn passagg jew grada specifici biex jidhlu f'zona mmonitorjata), ma jikkostitwixxix
dikjarazzjoni jew azzjoni affermattiva cara mehtiega ghall-kunsens, sakemm ma jissodisfax il-kriterji
tal-Artikoli 4 u 7 kif deskritt fil-linji gwida dwar il-kunsens.?®

Minhabba I-izbilan¢ tal-poter bejn I-impjegaturi u l-impjegati, fil-bi¢¢a I-kbira tal-kazijiet jenhtieg li I-
impjegaturi ma jistrihux fuq il-kunsens meta jipprocessaw data personali, minhabba li x’aktarx li dan
ma jinghatax liberament. Il-linji gwida dwar il-kunsens jenhtieg li jitqgiesu f'dan il-kuntest.

Id-dritt ta’ Stat Membru jew il-ftehimiet kollettivi, inkluzi “ftehimiet tax-xoghol”, jistghu jipprevedu
regoli specifici dwar l-ipprocessar ta’ data personali tal-impjegati fil-kuntest tal-impjieg (ara I-Artikolu
88).

14 11-Grupp ta’ Hidma tal-Artikolu 29 (WP tal-Art. 29) “Guidelines on consent under Regulation 2016/679” (“Linji
gwida dwar il-kunsens skont ir-Regolament 2016/679”) (WP 259 rev. 01). - approvati mill-EDPB

15 11-Grupp ta’ Hidma tal-Artikolu 29 (WP tal-Art. 29) “Guidelines on consent under Regulation 2016/679” (“Linji
gwida dwar il-kunsens skont ir-Regolament 2016/679”) (WP 259 rev. 01) - approvati mill-EDPB - li jenhtieg li jigu
kkunsidrati.
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4 ZVELAR TA’ FILMATI LIL PARTUIET TERZI

Fil-principju, ir-regolamenti generali tal-GDPR japplikaw ghall-izvelar ta’ registrazzjonijiet bil-video lil
partijiet terzi.

4.1 Zvelar ta’ filmati lil partijiet terzi b’'mod generali

L-izvelar huwa ddefinit fl-Artikolu 4(2) bhala trazmissjoni (ez. komunikazzjoni individwali),
disseminazzjoni (ez. pubblikazzjoni online) jew xort’ohra ta’ tgeghid ghad-dispozizzjoni. Partijiet terzi
huma ddefiniti fl-Artikolu 4(10). Fejn l-izvelar isir lil pajjizi terzi jew lil organizzazzjonijiet internazzjonali,
id-dispozizzjonijiet specjali tal-Artikolu 44 et seq. japplikaw ukoll.

Kwalunkwe zvelar ta’ data personali huwa tip separat ta’ pprocessar ta’ data personali li ghalih jehtieg
li I-kontrollur ikollu bazi guridika fl-Artikolu 6.

Ezempju: Kontrollur li jixtieq itella’ registrazzjoni fuqg I-Internet jehtieg li jistrieh fuq bazi guridika
ghal dak I-ipprocessar, perezempiju billi jikseb il-kunsens mis-suggett tad-data skont |-Artikolu

6(1)(a).

It-trazmissjoni ta’ filmati lil partijiet terzi ghal skop li ma jkunx dak li ghalih tkun ingabret id-data hija
possibbli skont ir-regoli tal-Artikolu 6(4).

Ezempju: Tigi installata sorveljanza bil-video ta’ Iqugh (f'sit ta’ parkegg) ghall-finijiet ta’
soluzzjoni ghall-hsarat li ged isehhu. Issehh hsara u r-registrazzjoni tigi ttrasferita lil avukat biex
isegwi kaz. F'dan il-kaz, I-ghan tar-registrazzjoni huwa l-istess bhal dak tat-trasferiment.

Ezempju: Tigi installata sorveljanza bil-video ta’ Iqugh (f'sit ta’ parkegg) ghall-finijiet ta’
soluzzjoni ghall-hsarat li ged isehhu. Ir-registrazzjoni tigi ppubblikata online ghal ragunijiet
purament ta’ divertiment. F'dan il-kaz, I-ghan inbidel u mhuwiex kompatibbli mal-iskop inizjali.
Barra minn hekk, ikun problematiku li tigi identifikata bazi guridika ghal dak l-ipprocessar (il-
pubblikazzjoni).

Destinatarju terz ikollu jaghmel l-analizi legali tieghu stess, b’mod partikolari billi jidentifika |-bazi
guridika tieghu skont I-Artikolu 6 ghall-ipprocessar tieghu (ez. jircievi I-materjal).

4.2  Zvelar ta’ filmati lil agenziji tal-infurzar tal-ligi
L-izvelar ta’ registrazzjonijiet video lil agenziji tal-infurzar tal-ligi huwa process indipendenti wkoll li
jehtieg gustifikazzjoni separata ghall-kontrollur.

Skont I-Artikolu 6(1)(c), l-ipprocessar ikun legali jekk ikun mehtieg ghall-konformita ma’ obbligu legali
li ghalih ikun soggett il-kontrollur. Ghalkemm il-ligi tal-pulizija applikabbli hija kwistjoni taht il-kontroll
wahdieni tal-Istati Membri, huwa probabbli hafna |li hemm regoli generali dwar it-trasferiment ta’
evidenza lil agenziji tal-infurzar tal-ligi f’kull Stat Membru. L-ipprocessar mill-kontrollur li jghaddi d-
data huwa rregolat bil-GDPR. Jekk il-legizlazzjoni nazzjonali tehtieg li I-kontrollur jikkoopera mal-
infurzar tal-ligi (ez. investigazzjoni), il-bazi guridika ghall-konsenja tad-data hija obbligu legali skont I-
Artikolu 6(1)(c).

Imbaghad, il-limitazzjoni tal-iskop fl-Artikolu 6(4) ta’ spiss ma tkunx problematika, minhabba li l-izvelar
imur lura b’mod espli¢itu ghad-dritt tal-Istat Membru. Ghalhekk, mhux mehtieg li jitgiesu r-rekwiziti
specjali ghal tibdil fl-iskop fis-sens tal-lit. a - e.
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Ezempju: Sid ta’ hanut jirregistra filmati fl-entratura tieghu. ll-filmat juri li persuna tisraq il-
kartiera ta’ persuna ohra. ll-pulizija titlob lill-kontrollur jghaddi I-materjal sabiex dan jghin fl-
investigazzjoni taghhom. F'dak il-kaz sid il-hanut juza I-bazi guridika skont I-Artikolu 6(1)(c)
(obbligu legali) mogqri flimkien mad-dritt nazzjonali rilevanti ghall-ipprocessar tat-trasferiment.
59.
Ezempju: Tigi installata kamera f"hanut ghal ragunijiet ta’ sigurta. Sid il-hanut jemmen i
rregistra xi haga suspettuza fil-filmati tieghu u jiddeciedi li jibghat il-materjal lill-pulizija
(minghajr ebda indikazzjoni li ghaddejja xi investigazzjoni ta’ kwalunkwe tip). F'dan il-kaz sid il-
hanut irid jivvaluta jekk humiex issodisfati I-kundizzjonijiet taht, fil-bicca I-kbira tal-kazijiet, I-
Artikolu 6(1)(f). Dan normalment ikun il-kaz jekk sid il-hanut ikollu suspett ragonevoli li jkun sar
reat.
60.

61. L-ipprocessar tad-data personali mill-agenziji tal-infurzar tal-ligi nfushom ma jsegwix il-GDPR (ara I-
Artikolu 2(2)(d)), izda, minflok, isegwi d-Direttiva dwar |-Infurzar tal-Ligi (UE2016/680).
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5 IPPROCESSAR TA’ KATEGORIJI SPECJALI TA” DATA

Is-sistemi ta’ sorveljanza bil-video normalment jigbru ammonti enormi ta’ data personali li jistghu
jizvelaw data ta’ natura personali hafna u sahansitra kategoriji specjali ta’ data. Tabilhaqq, data
apparentement mhux sinifikanti migbura originarjament permezz ta’ video tista’ tintuza biex tigi
dedotta informazzjoni ohra biex jintlahaq skop differenti (ez. biex jigu mmappjati d-drawwiet ta’
individwu). Madankollu, is-sorveljanza bil-video mhux dejjem titgies bhala pprocessar ta’ kategoriji
specjali ta’ data personali.

Ezempju: Filmati li juru suggett tad-data li jkun liebes nuccali jew li juza siggu tar-roti mhumiex
ikkunsidrati per se bhala kategoriji specjali ta’ data personali.

Madankollu, jekk il-filmat jigi pprocessat biex jigu dedotti kategoriji specjali ta’ data, ikun japplika |-
Artikolu 9.

Ezempju: L-opinjonijiet politici jistghu perezempju jigu dedotti minn immagnijiet li juru suggetti
tad-data identifikabbli jiehdu sehem f’avveniment, perezempju involuti fi strajk, ec¢. Dan ikun
jaga’ taht I-Artikolu 9.

Ezempju: Sptar li jinstalla kamera video biex jimmonitorja I-kundizzjoni tas-sahha ta’ pazjent
jitgies bhala pprocessar ta’ kategoriji specjali ta’ data personali (I-Artikolu 9).

B’mod generali, bhala principju, kull meta tigi installata sistema ta’ sorveljanza bil-video, jenhtieg li jigi
kkunsidrat b’attenzjoni I-principju ta’ minimizzazzjoni tad-data. Ghalhekk, anki f'kazijiet li fihom ma
japplikax I-Artikolu 9(1), il-kontrollur tad-data jenhtieg li dejjem jipprova jimminimizza r-riskju li jigbed
filmati li jizvelaw data sensittiva ohra (lil hinn mill-Artikolu 9), irrispettivament mill-ghan.

Ezempju: Is-sorveljanza bil-video li tigbed knisja ma tagax per se taht |-Artikolu 9. Madankollu,
il-kontrollur irid iwettaq valutazzjoni specjalment bir-reqqa skont I-Artikolu 6(1)(f) b’kont
mehud tan-natura tad-data kif ukoll tar-riskju li tingabar data sensittiva ohra (lil hinn mill-
Artikolu 9) meta jivvaluta l-interessi tas-suggett tad-data.

Jekk sistema ta’ sorveljanza bil-video tintuza sabiex jigu pprocessati kategoriji specjali ta’ data, il-
kontrollur tad-data jehtieglu jidentifika kemm eccéezzjoni ghall-ipprocessar ta’ kategoriji specjali ta’
data skont I-Artikolu 9 (jigifieri ezenzjoni mir-regola generali li wiehed jenhtieg li ma jipprocessax
kategoriji specjali ta’ data) u bazi guridika skont |-Artikolu 6.

Perezempiju, I-Artikolu 9(2)(c) (“[...] IFipprocessar ikun mehtieg ghall-protezzjoni tal-interessi vitali tas-
suggett tad-data jew ta’ persuna fizika ohra [...]”) jista’ jintuza — fit-teorija u e¢éezzjonalment —izda I-
kontrollur tad-data jkollu jiggustifikah bhala htiega assoluta biex jissalvagwardja |-interessi vitali ta’
persuna u jaghti prova li dan “[...] is-suggett tad-data [jkun] fizikament jew legalment kapaci li jaghti |-
kunsens.”. Barra minn hekk, il-kontrollur tad-data ma jkunx jista’ juza s-sistema ghal kwalunkwe raguni
ohra.
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Huwa importanti li wiehed jinnota hawnhekk li kull ezenzjoni elenkata fl-Artikolu 9 x’aktarx ma tkunx
tista’ tintuza biex tiggustifika I-ipprocessar ta’ kategoriji specjali ta’ data permezz ta’ sorveljanza bil-
video. B’'mod aktar specifiku, il-kontrolluri tad-data li jipprocessaw dik id-data fil-kuntest tas-
sorveljanza bil-video ma jistghux jistriehu fuq I-Artikolu 9(2)(e), li jippermetti l-ipprocessar relatat ma’
data personali li manifestament tigi zvelata pubblikament mis-suggett tad-data. Is-semplici fatt li
wiehed jidhol fil-kamp viziv tal-kamera ma jimplikax li s-suggett tad-data ghandu l-intenzjoni li jaghmel
pubblici kategoriji specjali ta’ data relatati mieghu.

Barra minn hekk, l-ipprocessar ta’ kategoriji specjali ta’ data jehtieg vigilanza akbar u kontinwa fir-
rigward ta’ ¢erti obbligi; perezempju, livell gholi ta’ sigurta u valutazzjoni tal-impatt fuq il-protezzjoni
tad-data fejn ikun hemm bzonn.

Ezempju: Impjegatur ma jistax juza registrazzjonijiet ta’ sorveljanza bil-video i turi
dimostrazzjoni biex jidentifika haddiema li jattendu strajk.

5.1 Kunsiderazzjonijiet generali fl-ipprocessar ta’ data bijometrika

L-uzu ta’ data bijometrika u b’'mod partikolari r-rikonoxximent tal-wicc jinvolvi riskji akbar ghad-
drittijiet tas-suggetti tad-data. Huwa krucjali li r-rikors ghal tali teknologiji jsehh bir-rispett dovut ghall-
principji tal-legalita, tan-necessita, tal-proporzjonalita u tal-minimizzazzjoni tad-data kif stabbiliti fil-
GDPR. Billi I-uzu ta’ dawn it-teknologiji jista’ jigi percepit bhala partikolarment effettiv, il-kontrolluri
jenhtieg li l-ewwel nett jivvalutaw l-impatt fuq id-drittijiet u I-libertajiet fundamentali u jgisu mezzi
anqas intruzivi biex jilhqu I-ghan legittimu taghhom tal-ipprocessar.

Biex jikkwalifika bhala data bijometrika kif definita fil-GDPR, |-ipprocessar ta’ data mhux ipprocessata,

jew tal-imgiba ta’ persuna fizika, li tippermetti jew tikkonferma I-identifikazzjoni unika ta’ dik il-persuna
fizika [...]”. Madankollu, fih innifsu, il-filmat ta’ individwu ma jistax jitgies bhala data bijometrika skont
[-Artikolu 9, jekk ma jkunx gie pprocessat teknikament b’'mod specifiku sabiex jikkontribwixxi ghall-
identifikazzjoni ta’ individwu.®

Sabiex dan jitgies bhala pprocessar ta’ kategoriji specjali ta’ data personali (I-Artikolu 9), huwa mehtieg
li d-data bijometrika tigi pprocessata “sabiex tidentifika b’mod uniku persuna fizika”.

Fil-qosor, fid-dawl tal-Artikolu 4.14 u 9, iridu jigu kkunsidrati tliet kriteriji:

fizika,
- Mezzi u mod ta’ pprocessar: data “li tirrizulta minn ipprocessar tekniku specifiku”,

- Skop tal-ipprocessar: id-data trid tintuza ghall-fini ta’ identifikazzjoni unika ta’ persuna fizika.

16 ||-Premessa 51 tal-GDPR tappogga din l-analizi, filwaqt li tiddikjara li “[...] L-ipprocessar ta’ ritratti m’ghandhux
sistematikament jitgies bhala pprocessar ta’ kategoriji specjali ta’ data personali peress li dawn ikunu koperti bid-
definizzjoni ta’ data bijometrika biss meta jigu pprocessati b’mezz tekniku specifiku li jippermetti I-identifikazzjoni
unika jew l-awtentikazzjoni ta’ persuna fizika. [...]".
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L-uzu ta’ sorveljanza bil-video li tinkludi funzjonalita ta’ rikonoxximent bijometrika installata minn
entitajiet privati ghall-finijiet taghhom stess (ez. ta’ kummercjalizzazzjoni, statistici, jew anke ta’
sigurta), fil-bi¢ca I-kbira tal-kazijiet, jirrikjedi kunsens esplicitu mis-suggetti kollha tad-data (I-Artikolu
9(2)(a)), madankollu eccezzjoni xierga ohra fl-Artikolu 9 tista’ tkun applikabbli wkoll.

Ezempju: Biex ittejjeb is-servizz taghha, kumpanija privata tissostitwixxi punti ta’ kontroll ta’
identifikazzjoni tal-passiggieri gewwa ajruport (garr ta’ bagalji, tlugh abbord) b’sistemi ta’
sorveljanza bil-video li juzaw tekniki ta’ rikonoxximent tal-wicc biex jivverifikaw l-identita tal-
passiggieri li jkunu ghazlu li jaghtu I-kunsens taghhom ghal proé¢edura bhal din. Peress li |-
ipprocessar jaga’ taht I-Artikolu 9, il-passiggieri, li precedentement ikunu taw il-kunsens
esplicitu u informat taghhom, ikollhom jipprezentaw ruhhom, perezempju, f'terminal
awtomatiku sabiex joholqu u jirregistraw il-mudell tal-wi¢¢ taghhom assocjat mal-karta tal-
imbarkazzjoni u mal-identita taghhom. IlI-punti ta’ kontroll b’rikonoxximent tal-wicc jehtieg li
jkunu separati b’'mod car, ez. is-sistema trid tkun installata f’gantry sabiex il-mudelli bijometrici
ta’ persuna li ma taghtix kunsens ma jittihdux. Il-passiggieri li jkunu taw il-kunsens taghhom
minn gabel u pprocedew bir-registrazzjoni taghhom biss juzaw il-gantry mghammra bis-sistema
bijometrika.

Ezempju: Kontrollur jimmaniggja I-a¢éess ghall-bini tieghu bl-uzu ta” metodu ta’ rikonoxximent
tal-wicc. In-nies jistghu juzaw dan il-mod ta’ access biss jekk ikunu taw il-kunsens esplicitu
taghhom (skont |-Artikolu 9(2)(a)) minn gabel. Madankollu, sabiex jigi zgurat li ma jittihidx il-
mudell tal-wié¢ ta’ xi persuna li ma tkunx tat il-kunsens taghha minn gabel, il-metodu ta’
rikonoxximent tal-wi¢¢ jenhtieg li jigi attivat mis-suggett tad-data nnifsu, perezempju billi
jaghfas buttuna. Biex tigi zgurata |-legalita tal-ipprocessar, il-kontrollur dejjem jehtieglu joffri
mod alternattiv ta’ aééess ghall-bini, minghajr ipprocessar bijometriku, bhal badges jew
cwievet.

F'dan it-tip ta’ kazijiet, fejn jigu ggenerati mudelli bijometrici, il-kontrolluri ghandhom jizguraw li
ladarba jinkiseb rizultat ta’ parigg jew ta’ nuggas ta’ parigg, il-mudelli intermedji kollha li jittiehdu f'hin
reali (bil-kunsens esplic¢itu u informat tas-suggett tad-data) sabiex jitqgabblu ma’ dawk mahluga mis-
suggetti tad-data fil-hin tar-registrazzjoni, jithassru immedjatament u b’'mod sigur. Jenhtieg li I-mudelli
mahluga ghar-registrazzjoni jinzammu biss ghall-ilhuq tal-ghan tal-ipproéessar u jenhtieg li ma
jinhaznux jew ma jigux arkivjati.

Madankollu, meta I-iskop tal-ipprocessar ikun, perezempju, li ssir distinzjoni bejn kategorija wahda ta’
nies u ohra u mhux l-identifikazzjoni unika ta’ individwu, l-ipprocessar ma jagax taht I-Artikolu 9.

Ezempju: Sid hanut jixtieq jippersonalizza r-reklam tieghu abbazi ta’ karatteristici tal-generu u
tal-eta tal-klijent magbud minn sistema ta’ sorveljanza bil-video. Jekk dik is-sistema ma
tiggenerax mudelli bijometrici sabiex il-persuni jigu identifikati unikament izda, minflok,
sempliciment sabiex tidentifika dawk il-karatteristici fizici sabiex il-persuna tigi kklassifikata, |-
ipprocessar ma jkunx jaga’ taht I-Artikolu 9 (dment li ma jkun ged jigi pprocessat I-ebda tip iehor
ta’ kategoriji specjali ta’ data).

Madankollu, I-Artikolu 9 ikun japplika jekk il-kontrollur jahzen data bijometrika (l-aktar komunement
permezz ta’ mudelli li jinholqu bl-estrazzjoni ta’ karatteristici ewlenin mill-format mhux ipprocessat
tad-data bijometrika (ez. kejl tal-wi¢é minn immagini)) sabiex persuna tigi identifikata b’mod uniku.
Jekk kontrollur jixtieq jidentifika suggett tad-data li jerga’ jidhol fiz-zona jew li jidhol f'Zona ohra
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(perezempju sabiex reklam personalizzat jintwera kontinwament), l-iskop imbaghad ikun li tigi
identifikata persuna fizika b’mod uniku, li jfisser li I-operazzjoni tkun taga’ taht I-Artikolu 9 sa mill-bidu
nett. Dan jista’ jkun il-kaz jekk kontrollur jahzen mudelli ggenerati sabiex jipprovdi reklamar aktar
ippersonalizzat fuq diversi kartelluni f' postijiet differenti fil-hanut. Peress li s-sistema tuza karatteristici
stabbiliment kummerg¢jali) u tintracéahom, din tkun tikkostitwixxi metodu ta’ identifikazzjoni
bijometrika ghaliex tkun immirata lejn ir-rikonoxximent permezz tal-uzu ta’ pprocessar tekniku
specifiku.

Ezempju: Sid hanut installa sistema ta’ rikonoxximent tal-wicc¢ fil-hanut tieghu sabiex
jippersonalizza r-reklami tieghu ghall-individwi. ll-kontrollur tad-data jrid jikseb il-kunsens
espli¢itu u informat tas-suggetti tad-data kollha gabel ma juza din is-sistema bijometrika u
jwassal reklami ppersonalizzati. Is-sistema tkun illegali jekk tigbed vizitaturi jew persuni li jkunu
ghaddejjin li ma jkunux taw il-kunsens ghall-holgien tal-mudell bijometriku taghhom, anki jekk
il-mudell taghhom jithassar fl-igsar perjodu possibbli. Fil-fatt, dawn il-mudelli temporanji
jikkostitwixxu data bijometrika pprocessata sabiex tidentifika b’mod uniku persuna li jaf ma
tkunx tixtieq tircievi reklamar immirat.

L-EDPB josserva li xi sistemi bijometri¢i jigu installati fambjenti mhux ikkontrollati'’, |i jfisser Ii s-
sistema tinvolvi |-gbid f'hin reali tal-u¢uh ta’ kwalunkwe individwu li jghaddi mill-kamp viziv tal-kamera,
inkluzi persuni li ma jkunux taw il-kunsens taghhom ghall-apparat bijometriku, u b’hekk joholqu
mudelli bijometric¢i. Dawn il-mudelli jitgabblu ma’ dawk mahluga minn suggetti tad-data li jkunu taw
il-kunsens taghhom minn gabel matul process ta’ registrazzjoni (jigifieri utent ta’ apparat bijometriku)
sabiex il-kontrollur tad-data jkun jista’ jirrikonoxxi jekk il-persuna tkunx utent ta’ apparat bijometriku
jew le. F'dan il-kaz, is-sistema spiss tkun imfassla biex tiddiskrimina I-individwi li tkun trid tirrikonoxxi
minn bazi ta’ data minn dawk li ma jkunux irregistrati. Peress li I-ghan huwa li |-persuni fizici jigu
identifikati b’'mod uniku, tibga’ mehtiega eccezzjoni skont I-Artikolu 9(2) tal-GDPR ghal kull min
jinqabad mill-kamera.

Ezempju: Lukanda tuza sorveljanza bil-video biex tavia awtomatikament lill-maniger tal-
lukanda li jkun wasal il-VIP meta jingharaf il-vizitatur. Dawn il-VIPs ikunu taw il-kunsens esplicitu
taghhom ghall-uzu tar-rikonoxximent tal-wi¢¢ qabel ma jigu rregistrati fil-bazi ta’ data stabbilita
ghal dak I-ghan. Dawn is-sistemi ta’ pprocessar ta’ data bijometrika tkun illegali sakemm il-
mistednin I-ohra kollha mmonitorjati (sabiex jigu identifikati I-VIPs) ma jkunux taw il-kunsens
ghall-ipprocessar skont I-Artikolu 9(2)(a) tal-GDPR.

Ezempju: Kontrollur jinstalla sistema ta’ sorveljanza bil-video bir-rikonoxximent tal-wicc fl-
entratura tas-sala tal-kuncerti li immaniggja. lI-kontrollur jehtieglu jorganizza entraturi separati
b’mod car; wahda b’sistema bijometrika u wahda minghajr (fejn, minflok, tkun tista’
perezempju tiskenja biljett). L-entraturi mghammra b’apparat bijometriku jridu jigu installati u
jkunu accessibbli b’tali mod li s-sistema ma tippermettix li jingabru mudelli bijometric¢i ta’
spettaturi li ma jaghtux il-kunsens taghhom.

17 Dan ifisser li l-apparat bijometriku jinsab f'spazju miftuh ghall-pubbliku u kapaci jahdem fuq kull min jghaddi
fil-vicin, ghall-kuntrarju tas-sistemi bijometrici f'ambjenti kkontrollati li jistghu jintuzaw biss bil-partecipazzjoni
ta’ persuna li taghti I-kunsens.
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Fl-ahhar nett, meta I-kunsens ikun mehtieg skont I|-Artikolu 9 tal-GDPR, il-kontrollur tad-data ma
ghandux jorbot |-access ghas-servizzi tieghu mal-acécettazzjoni tal-ipprocessar bijometriku. Fi kliem
iehor, u b’'mod partikolari meta l-ipprocessar bijometriku jintuza ghal skop ta’ awtentikazzjoni, il-
kontrollur tad-data jehtieglu joffri soluzzjoni alternattiva li ma tinvolvix ipprocessar bijometriku —
minghajr restrizzjonijiet jew kost addizzjonali ghas-suggett tad-data. Din is-soluzzjoni alternattiva tkun
mehtiega wkoll ghal persuni |i ma jissodisfawx ir-restrizzjonijiet tal-apparat bijometriku (ir-
registrazzjoni jew il-qgari tad-data bijometrika jkunu impossibbli, sitwazzjoni ta’ dizabilita li taghmlu
difficli biex jintuza, ecc.) u b’anticipazzjoni ghan-nuqqas ta’ disponibbilta tal-apparat bijometriku (bhal
hsara fl-apparat), trid tigi implimentata “soluzzjoni ta’ rizerva” sabiex tigi zgurata I-kontinwita tas-
servizz propost, madankollu limitata ghal uzu eééezzjonali. F'kazijiet e¢éezzjonali, jista’ jkun hemm
sitwazzjoni fejn I-ipprocessar ta’ data bijometrika jkun l-attivita ewlenija ta’ servizz ipprovdut
b’kuntratt, ez. muzew li jiftah wirja biex jintwera I-uzu ta’ apparat ta’ rikonoxximent tal-wié¢, f'liema
kaz is-suggett tad-data mhux ser ikun jista’ jirrifjuta l-ipprocessar ta’ data bijometrika jekk ikun jixtieq
jippartecipa fil-wirja. F'dan il-kaz, il-kunsens mehtieg skont I-Artikolu 9 jibga’ validu jekk jigu ssodisfati
r-rekwiziti tal-Artikolu 7.

5.2 Mizuri ssuggeriti biex jigu minimizzati r-riskji meta tigi pprocessata data
bijometrika

F’konformita mal-principju ta’ minimizzazzjoni tad-data, il-kontrolluri tad-data jehtigilhom jizguraw li

d-data estratta minn immagni digitali biex jinbena mudell ma tkunx eccessiva u jkun fiha biss I-

informazzjoni mehtiega ghall-iskop specifikat, u b’hekk jigi evitat kwalunkwe pprocessar ulterjuri

possibbli. Jenhtieg li jiddahhlu fis-sehh mizuri li jiggarantixxu li I-mudelli ma jkunux jistghu jigu

ttrasferiti bejn sistemi bijometrici.

L-identifikazzjoni u l-awtentikazzjoni/verifika aktarx jitolbu |I-hazna tal-mudell ghall-uzu f'paragun aktar
tard. ll-kontrollur tad-data jehtieglu jikkonsidra I-aktar post xieraq ghall-hzin tad-data. FFambjent taht
kontroll (passaggi delimitati jew punti ta’ kontroll), il-mudelli ghandhom jinhaznu fuq apparat
individwali mizmum mill-utent u taht il-kontroll uniku tieghu (fi smartphone jew fil-karta tal-identita)
jew — meta jkun mehtieg ghal finijiet specifici u fil-prezenza ta’ htigijiet oggettivi — jinhaznu f'bazi ta’
data ¢entralizzata f'forma kriptata b’¢avetta/sigriet f'idejn il-persuna biss biex jigi evitat access mhux
awtorizzat ghall-mudell jew ghall-post tal-hzin. Jekk il-kontrollur tad-data ma jkunx jista’ jevita li jkollu
access ghall-mudelli, jehtieglu jiehu I-passi xierqa biex jizgura s-sigurta tad-data mahzuna. Dan jista’
jinkludi kriptagg tal-mudell bl-uzu ta’ algoritmu kriptografiku.

Fi kwalunkwe kaz, il-kontrollur ghandu jiehu I|-prekawzjonijiet kollha mehtiega biex jippreserva d-
disponibbilta, I-integrita u I-kunfidenzjalita tad-data pprocessata. Ghal dan I-ghan, il-kontrollur ghandu
b’mod partikolari jiehu I-mizuri li gejjin: jikkompartimentalizza d-data matul it-trazmissjoni u I-hzin,
jahzen mudelli bijometriéi u data mhux ipprocessata jew data dwar |-identita f'bazijiet ta’ data distinti,
jikkripta d-data bijometrika, b’mod partikolari mudelli bijometrici, u jiddefinixxi politika ghall-kriptagg
u ghall-gestjoni tac-cwievet, jintegra mizura organizzazzjonali u teknika ghad-detezzjoni tal-frodi,
jassocja kodici ta’ integrita mad-data (perezempju I-firma jew il-hash) u jipprojbixxi kwalunkwe access
estern ghad-data bijometrika. Mizuri bhal dawn jehtieg li jevolvu mal-progress tat-teknologiji.

Barra minn hekk, il-kontrolluri tad-data jenhtieg li jipprocedu ghat-thassir ta’ data mhux ipprocessata
(I-immagini tal-wiéc, is-sinjali tad-diskors, il-mixja, e¢¢.) u jizguraw l-effettivita ta’ dan it-thassir. Jekk
ma jibgax ikun hemm bazi guridika ghall-ipprocessar, id-data mhux ipprocessata trid tithassar.
Tabilhaqq, sa fejn il-mudelli bijometri¢i jigu minn data bhal din, wiehed jista’ jikkunsidra li I-
kostituzzjoni ta’ bazijiet ta’ data tista’ tirrapprezenta theddida ugwali jekk mhux sahansitra akbar
(minhabba li mhux dejjem jista’ jkun facli li jingara mudell bijometriku minghajr ma jkun maghruf kif

Adottati 21



kien ipprogrammat, filwaqt li d-data mhux ipprocessata tkun il-pedament ta’ kwalunkwe mudell). F’kaz
li I-kontrollur tad-data jkun jehtieg li jzomm din id-data, iridu jigu esplorati metodi ta’ addittivi tal-
istorbju (bhall-marka tal-ilma), li jaghmlu |-holgien ta’” mudell ineffettiv. ll-kontrollur jehtieglu jhassar
ukoll id-data bijometrika u I-mudelli fil-kaz ta’ aé¢éess mhux awtorizzat fit-terminal ta’ gari-tgabbil jew
fis-server tal-hzin u jhassar kwalunkwe data mhux utli ghal aktar ipprocessar fi tmiem il-hajja tal-
apparat bijometriku.
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6 DRITTIIET TAS-SUGGETT TAD-DATA

Minhabba n-natura tal-ipprocessar tad-data meta tintuza s-sorveljanza bil-video, xi drittijiet tas-
suggett tad-data skont il-GDPR jehtieg li jigu ¢carati aktar. Madankollu, dan il-kapitolu mhuwiex
ezawrjenti, id-drittijiet kollha skont il-GDPR japplikaw ghall-ipprocessar ta’ data personali permezz ta’
sorveljanza bil-video.

6.1 Dritt ghall-access

Suggett tad-data ghandu d-dritt li jikseb konferma minghand il-kontrollur dwar jekk id-data personali
tieghu tkunx ged tigi pprocessata. Ghal sorveljanza bil-video, dan ifisser li jekk I-ebda data ma tinhazen
jew tigi ttrasferita fi kwalunkwe mod, ladarba I-mument tal-monitoragg f'hin reali jkun ghadda, i-
kontrollur ikun jista’ jaghti biss I-informazzjoni li ma tkun ghadha qed tigi pprocessata |-ebda data
personali (minbarra I-obbligi ta’ informazzjoni generali skont |-Artikolu 13, ara t-tagsima 7 — Obbligi ta’
trasparenza u ta’ informazzjoni). Jekk, madankollu, id-data tkun ghadha qed tigi pprocessata fiz-zmien
tat-talba (jigifieri jekk id-data tkun mahzuna jew ged tigi pprocessata b’'mod kontinwu fi kwalunkwe
mod iehor), jenhtieg li s-suggett tad-data jirCievi access u informazzjoni skont I-Artikolu 15.

Madankollu, hemm numru ta’ limitazzjonijiet li f'xi kazijiet jistghu japplikaw fir-rigward tad-dritt ta’
access.

L-Artikolu 15(4) tal-GDPR jaffettwa b’mod negattiv id-drittijiet ta’ ohrajn

Minhabba li kwalunkwe numru ta’ suggetti tad-data jistghu jigu rregistrati fl-istess sekwenza ta’
sorveljanza bil-video, skrinjar imbaghad ikun jikkawza pprocessar addizzjonali ta’ data personali
ta’ suggetti ohra tad-data. Jekk is-suggett tad-data jixtieq jirCievi kopja tal-materjal (I-Artikolu
15(3)), dan jista’ jaffettwa b’'mod hazin id-drittijiet u I-libertajiet ta’ suggett tad-data iehor fil-
materjal. Sabiex jigi evitat dan l-effett, jenhtieg li, ghalhekk, il-kontrollur igis li minhabba n-natura
intruziva tal-filmati, jenhtieg li I-kontrollur f'xi kazijiet ma jaghtix il-filmati li fihom ikunu jistghu
jigu identifikati suggetti ohra tad-data. Madankollu, jenhtieg li |-protezzjoni tad-drittijiet ta’
partijiet terzi ma tintuzax bhala skuza biex jigu evitati talbiet legittimi ta’ acéess minn individwi, u
f'dawk il-kazijiet jenhtieg li I-kontrollur jimplimenta mizuri tekniéi biex jissodisfa t-talba ghal a¢cess
(perezempju, editjar ta’ immagnijiet bhal masking jew scrambling). Madankollu, il-kontrolluri
mhumiex obbligati jimplimentaw tali mizuri tekniéi jekk ikunu jistghu jizguraw b’xi mod iehor li
huma kapaci jirreagixxu fuq talba skont I-Artikolu 15 fiz-zmien stipulat mill-Artikolu 12(3).

L-Artikolu 11(2) tal-GDPR, il-kontrollur ma jistax jidentifika s-suggett tad-data

Jekk il-filmat ma jkunx jista’ jitfittex ghal data personali, (jigifieri I-kontrollur x’aktarx ikollu
jeharbel ammont kbir ta’ materjal mahzun sabiex isib is-suggett tad-data inkwistjoni) il-kontrollur
jista’ ma jkunx jista’ jidentifika s-suggett tad-data.

Ghal dawn ir-ragunijiet, jenhtieg li s-suggett tad-data (minbarra li jidentifika ruhu inkluz
b’dokument ta’ identifikazzjoni jew b’mod personali), fit-talba tieghu lill-kontrollur, jispecifika
meta — fi Zzmien ragonevoli b’'mod proporzjonat ghall-ammont ta’ suggetti tad-data rregistrati —
huwa jkun dahal fiz-zona ssorveljata. II-kontrollur jenhtieg li jinnotifika lis-suggett tad-data minn
gabel dwar liema informazzjoni tkun mehtiega sabiex il-kontrollur jikkonforma mat-talba. Jekk il-
kontrollur ikun jista’ juri li mhuwiex f'pozizzjoni li jidentifika s-suggett tad-data, il-kontrollur
jehtieglu jinforma lis-suggett tad-data dwar dan, jekk possibbli. F’'sitwazzjoni bhal din, fit-twegiba
tieghu lis-suggett tad-data, il-kontrollur jenhtieg li jinforma dwar iz-zona ezatta ghall-monitoragg,
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il-verifika tal-kameras li kienu ged jintuzaw ecc. sabiex is-suggett tad-data jkollu fehim shih dwar
liema data personali tieghu setghet giet ipprocessata.

Ezempju: Jekk suggett tad-data qed jitlob kopja tad-data personali tieghu pprocessata permezz
ta’ sorveljanza bil-video fl-entratura ta’ stabbiliment kummercjali bi 30 000 vizitatur kuljum, is-
suggett tad-data jenhtieg li jispecifika meta huwa jkun ghadda miz-zona ssorveljata f'perjodu
ta’ bejn wiehed u iehor siegha. Jekk il-kontrollur ghadu jipprocessa |-materjal, jenhtieg li tigi
pprovduta kopja tal-filmat. Jekk suggetti ohra tad-data jkunu jistghu jigu identifikati fl-istess
materijal, allura dik il-parti tal-materjal jenhtieg li tigi anonimizzata (perezempju billi jiccajpru I-
kopja jew partijiet minnha) qabel ma tinghata I-kopja lis-suggett tad-data li jkun ghamel it-talba.

Ezempju: Jekk il-kontrollur awtomatikament ihassar il-filmati kollha perezempju fi zmien
jumejn, il-kontrollur ma jkunx jista’ jforni filmat lis-suggett tad-data wara dawk il-jumejn. Jekk
il-kontrollur jircievi talba wara dawk il-jumejn, jenhtieg li s-suggett tad-data jigi informat kif
xieraq.

L-Artikolu 12 tal-GDPR, talbiet eccessivi

F’kaz ta’ talbiet ecéessivi jew manifestament infondati minn suggett tad-data, il-kontrollur jista’
jew jitlob mizata ragonevoli skont I-Artikolu 12(5)(a) tal-GDPR, jew jirrifjuta li jagixxi fuq it-talba (I-
Artikolu 12(5)(b) tal-GDPR). ll-kontrollur jehtieg li jkun jista’ juri n-natura manifestament
infondata jew eccessiva tat-talba.

6.2 Dritt ghal thassir u dritt ghal oggezzjoni

6.2.1 Dritt ghal thassir/ Dritt li tkun minsi(ja)
Jekk il-kontrollur ikompli jipprocessa d-data personali lil hinn mill-monitoragg f'hin reali (ez. il-hzin), is-
suggett tad-data jista’ jitlob li d-data personali tithassar skont I-Artikolu 17 tal-GDPR.

Fuq talba, il-kontrollur huwa obbligat li jhassar id-data personali minghajr dewmien zejjed jekk tkun
tapplika wahda mic-cirkostanzi elenkati fl-Artikolu 17(1) tal-GDPR (u ma tkun tapplika I-ebda wahda
mill-eccezzjonijiet elenkati fl-Artikolu 17(3) tal-GDPR). Dan jinkludi I-obbligu li tithassar data personali
meta ma tkunx aktar mehtiega ghall-fini li ghalih kienet mahzuna inizjalment, jew meta l-ipprocessar
ikun illegali (ara wkoll it-Tagsima 8 — Perjodi ta’ hzin u obbligu ta’ thassir). Barra minn hekk, skont il-
bazi guridika tal-ipprocessar, id-data personali jenhtieg li tithassar:

- ghal kunsens kull meta I-kunsens jigi rtirat (u ma jkun hemm l|-ebda bazi guridika ohra ghall-
ipprocessar)

- ghal interess legittimu.

0 kull meta s-suggett tad-data jezercita d-dritt li joggezzjona (ara t-Tagsima 6.2.2) u ma
jkun hemm l-ebda bazi legittima konvincenti prevalenti ghall-ipprocessar, jew

0 fil-kaz ta’ kummercjalizzazzjoni diretta (inkluz it-tfassil ta’ profili) kull meta s-suggett
tad-data joggezzjona ghall-ipprocessar.

Jekk il-kontrollur ikun ippubblika I-filmat (ez. xandir jew streaming online), jehtieg li jittiehdu passi
ragonevoli sabiex jigu informati kontrolluri ohra (li issa qed jipprocessaw id-data personali inkwistjoni)
dwar it-talba skont I-Artikolu 17(2) tal-GDPR. ll-passi ragonevoli jenhtieg li jinkludu mizuri teknici,
b’kont mehud tat-teknologija disponibbli u tal-kost tal-implimentazzjoni. Sa fejn ikun possibbli, il-
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kontrollur jenhtieg li jinnotifika — wara t-thassir tad-data personali — lil kull persuna li lilha tkun giet
zvelata d-data personali fil-passat, f’konformita mal-Artikolu 19 tal-GDPR.

Minbarra l-obbligu tal-kontrollur li jhassar id-data personali fuq talba tas-suggett tad-data, il-kontrollur
huwa obbligat skont il-principji generali tal-GDPR li jillimita d-data personali mahzuna (ara t-Tagsima
8).

Ghal sorveljanza bil-video, ta’ min jinnota li perezempju billi ti¢cajpar l-istampa minghajr kapacita
retroattiva biex tigi rkuprata d-data personali li I-istampa kien fiha gabel, id-data personali titqies li
thassret skont il-GDPR.

Ezempju: Hanut tal-merca ged ikollu problemi bil-vandalizmu b’mod partikolari fuq in-naha ta’
barra tieghu u, ghalhekk, ged juza sorveljanza bil-video barra mill-entratura tieghu
f’konnessjoni diretta mal-hitan. Persuna li kienet ghaddejja mill-vicin titlob li d-data personali
taghha tithassar minn dak il-mument stess. IlI-kontrollur huwa obbligat li jwiegeb ghat-talba
minghajr dewmien zejjed u mhux aktar tard minn xahar. Peress li I-filmat inkwistjoni ma ghadux
jissodisfa I-ghan li ghalih kien inizjalment mahzun (ma sehh I-ebda vandalizmu matul iz-zmien li
fih is-suggett tad-data ghadda minn hemm), fil-mument tat-talba ma hemm l|-ebda interess
legittimu li d-data tinhazen li jista’ jeghleb I-interessi tas-suggetti tad-data. ll-kontrollur
jehtieglu jhassar id-data personali.

6.2.2 Dritt ta’ oggezzjoni

Ghal sorveljanza bil-video bbazata fuq interess legittimu (I-Artikolu 6(1)(f) GDPR) jew minhabba |-htiega
matul it-twettiqg ta’ kompitu fl-interess pubbliku (I-Artikolu 6(1)(e) tal-GDPR), is-suggett tad-data
ghandu d-dritt — fi kwalunkwe hin — li joggezzjona, ghal ragunijiet relatati mas-sitwazzjoni partikolari
tieghu, ghall-ipprocessar f'’konformita mal-Artikolu 21 tal-GDPR. Sakemm il-kontrollur ma jurix
ragunijiet legittimi konvincenti li jeghlbu d-drittijiet u I-interessi tas-suggett tad-data, I-ipprocéessar tad-
data tal-individwu li oggezzjona mbaghad irid jiegaf. ll-kontrollur jenhtieg li jkun obbligat li jwiegeb
ghat-talbiet tas-suggett tad-data minghajr dewmien zejjed u mhux aktar tard minn xahar.

Fil-kuntest tas-sorveljanza bil-video, din l-oggezzjoni tista’ ssir kemm waqt id-dhul fiz-zona
mmonitorjata, matul iz-zmien imqgatta’ fiha, kif ukoll wara t-tlug minnha. Fil-prattika, dan ifisser li
sakemm il-kontrollur ma jkollux ragunijiet legittimi konvinéenti, il-monitoragg ta’ zona fejn jistghu jigu
identifikati persuni fizi¢i jkun legali biss jekk

(1) il-kontrollur ikun jista’ jwaqqaf il-kamera immedjatament milli tipprocessa d-data personali
meta ssir talba, jew inkella

(2) iz-zona mmonitorjata tkun ristretta f'tali dettall li I-kontrollur ikun jista’ jizgura l-approvazzjoni
mis-suggett tad-data qabel ma jidhol fiz-zona u ma tkunx Zona li s-suggett tad-data bhala
c¢ittadin ikun intitolat li jaccessa.

Dawn il-linji gwida ma ghandhomx |-ghan li jidentifikaw x’jitgies bhala interess legittimu konvincenti (l-
Artikolu 21 tal-GDPR).

Meta tintuza sorveljanza bil-video ghal finijiet ta’ kummerc¢jalizzazzjoni diretta, is-suggett tad-data
ghandu d-dritt li joggezzjona ghall-ipproéessar fuq bazi diskrezzjonali peress li d-dritt ta’ oggezzjoni
huwa assolut f'dak il-kuntest (I-Artikolu 21(2) u (3) tal-GDPR).
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Ezempju: Kumpanija qed tesperjenza diffikultajiet bi ksur ta’ sigurta fl-entratura pubblika
taghha u ged tuza sorveljanza bil-video fuq il-bazi ta’ interess legittimu, bl-ghan li tagbad lil
dawk li jidhlu b’mod illegali. Vizitatur joggezzjona ghall-ipprocessar tad-data tieghu permezz
tas-sistema ta’ sorveljanza bil-video ghal ragunijiet relatati mas-sitwazzjoni partikolari tieghu.
Madankollu, f'dan il-kaz il-kumpanija tirrifjuta t-talba bl-ispjegazzjoni li I-filmat mahzun huwa
mehtieg minhabba investigazzjoni interna li tkun ghaddejja, u b’hekk ikollha ragunijiet legittimi
konvincenti biex itkompli tipprocessa data personali.
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7 OBBLIGI TA” TRASPARENZA U TA” INFORMAZZJON|!8

Ilu inerenti fil-ligi Ewropea dwar il-protezzjoni tad-data li s-suggetti tad-data jenhtieg li jkunu konxji
tal-fatt li tkun ged tigi operata sorveljanza bil-video. Dawn jenhtieg li jigu infurmati b’'mod dettaljat
dwar il-postijiet immonitorjati.? Skont il-GDPR, |-obbligi generali ta’ trasparenza u informazzjoni huma
stabbiliti fl-Artikolu 12 tal-GDPR u dawn li gejjin. lI-“Guidelines on transparency under Regulation
2016/679” (“Linji Gwida dwar it-trasparenza skont ir-Regolament 2016/679”) (WP260) tal-Grupp ta’
Hidma tal-Artikolu 29 li gew approvati mill-EDPB fil-25 ta’ Mejju 2018 jipprovdu aktar dettalji.
F’konformita mal-par. 26 tad-WP260, huwa I-Artikolu 13 tal-GDPR li jkun applikabbli jekk tingabar data
personali “[...] minn suggett tad-data b’osservazzjoni (ez. bl-uzu ta’ taghmir awtomatizzat li jigbor data
jew softwer li jigbor data bhal kameras [...].”.

Fid-dawl tal-volum ta’ informazzjoni, li huwa mehtieg li jigi pprovdut lis-suggett tad-data, approcc
stratifikat jista’ jigi segwit minn kontrolluri tad-data fejn jaghzlu li juzaw tahlita ta’ metodi biex jizguraw
it-trasparenza (WP260, par. 35; WP89, par.22). Fir-rigward tas-sorveljanza bil-video, l-informazzjoni |-
aktar importanti jenhtieg li tintwera fuq is-sinjal ta’ twissija nnifsu (I-ewwel saff) filwaqt li aktar dettalji
obbligatorji jistghu jigu pprovduti b’mezzi ohra (it-tieni saff).

7.1 Informazzjoni tal-ewwel saff (sinjal ta’ twissija)

L-ewwel saff jikkonéerna I-mod primarju ta’ kif il-kontrollur I-ewwel jikkomunika mas-suggett tad-data.
F'dan I-istadju, il-kontrolluri jistghu juzaw sinjal ta’ twissija li juri l-informazzjoni rilevanti. L-
informazzjoni murija tista’ tinghata flimkien ma’ ikona sabiex tinghata harsa generali b’mod vizibbli
facilment, intelligibbli u li jingara b’mod car lejn I-ipprocéessar intenzjonat (l-Artikolu 12(7) tal-GDPR).
II-format tal-informazzjoni jenhtieg li jigi aggustat skont il-post individwali (WP89 par. 22).

7.1.1 Pozizzjonament tas-sinjal ta’ twissija

L-informazzjoni jenhtieg li tkun ippozizzjonata b’tali mod li s-suggett tad-data jkun jista’ jaghraf
facilment i¢-cirkostanzi tas-sorveljanza gabel ma jidhol fiz-zona mmonitorjata (bejn wiehed u iehor fil-
livell tal-ghajnejn). Mhuwiex mehtieg li tigi zvelata |-pozizzjoni tal-kamera dment li ma jkun hemm I-
ebda dubju dwar liema Zoni jkunu soggetti ghal monitoragg u |-kuntest tas-sorveljanza jkun i¢¢arat
minghajr ambigwita (WP 89, par. 22). Is-suggett tad-data jehtieglu jkun kapadi jikkalkola liema zona
tkun koperta minn kamera biex b’hekk huwa jkun jista’ jevita s-sorveljanza jew jadatta I-imgiba tieghu
jekk ikun hemm bzonn.

7.1.2 Kontenut tal-ewwel saff

L-informazzjoni tal-ewwel saff (is-sinjal ta’ twissija) jenhtieg li tghaddi b’'mod generali I-aktar
informazzjoni importanti, ez. id-dettalji tal-iskopijiet tal-ipprocessar, l-identita tal-kontrollur u I-
ezistenza tad-drittijiet tas-suggett tad-data, flimkien ma’ informazzjoni dwar l-akbar impatti tal-
ipprocessar.?’ Dan jista’ jinkludi perezempiju I-interessi legittimi segwiti mill-kontrollur (jew minn parti
terza) u d-dettalji ta’ kuntatt tal-ufficjal tal-protezzjoni tad-data (jekk applikabbli). Trid tirreferi wkoll
ghat-tieni saff ta’ informazzjoni aktar dettaljat u fejn u kif wiehed ikun jista’ jsibhom.

18 Jistghu japplikaw rekwiziti specifi¢i fil-legizlazzjoni nazzjonali.

19 Ara d-WP89, Opinion 4/2004 on the Processing of Personal Data by means of Video Surveillance (“Opinjoni
4/2004 dwar I-lpprocessar ta’ Data Personali permezz ta’ Sorveljanza bil-Video”) mill-Grupp ta’ Hidma tal-
Artikolu 29.

20 Ara I-par. 38 tad-WP260.
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Barra minn hekk, jenhtieg li s-sinjal ikun fih ukoll kwalunkwe informazzjoni li tista’ tissorprdenti lis-
suggett tad-data (WP260, par. 38). Dan jista’ perezempju jkun it-trazmissjonijiet lil partijiet terzi, b’mod
partikolari jekk ikunu jinsabu barra mill-UE, u I-perjodu ta’ hzin. Jekk din I-informazzjoni ma tkunx
indikata, is-suggett tad-data jenhtieg li jkun jista’ jafda li jkun hemm biss monitoragg dirett (minghajr
ebda registrazzjoni jew trazmissjoni ta’ data lil partijiet terzi).

Ezempju (suggeriment mhux vinkolanti):
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7.2 Informazzjoni tat-tieni saff

L-informazzjoni tat-tieni saff trid tkun disponibbli wkoll f'post li jkun facilment acéessibbli ghas-suggett
tad-data, perezempju bhala skeda ta’ informazzjoni kompluta disponibbli f'post centrali (ez. desk ta’
informazzjoni, reception jew kaxxier) jew murija fuqg kartellun facilment ac¢éessibbli. Kif imsemmi hawn
fuq, is-sinjal ta’ twissija tal-ewwel saff irid jirreferi b’'mod ¢ar ghall-informazzjoni tat-tieni saff. Barra
minn hekk, idealment l-informazzjoni tal-ewwel saff tirreferi ghal sors digitali (ez. kodi¢i QR jew indirizz
ta’ sit web) tat-tieni saff. Madankollu, jenhtieg li l-informazzjoni tkun disponibbli facilment b’mod
mhux digitali wkoll. Jenhtieg li jkun possibbli li I-informazzjoni tat-tieni saff tigi accessata minghajr ma
wiehed jidhol fiz-zona taht monitoragg, specéjalment jekk l-informazzjoni tkun ipprovduta b’mod
digitali (dan jista’ jinkiseb, perezempju, permezz ta’ link). Mezzi xierqa ohra jistghu jkunu numru tat-
telefown fejn wiehed jista’ jéempel. Irrispettivament minn kif tigi pprovduta I-informazzjoni, din trid
tinkludi dak kollu li huwa obbligatorju skont I-Artikolu 13 tal-GDPR.

Minbarra dawn I-ghazliet, u wkoll biex dawn isiru aktar effettivi, I-EDPB jippromwovi l-uzu ta’ mezzi
teknologici biex tigi pprovduta informazzjoni lis-suggetti tad-data. Dan jista’ jinkludi, perezempiju;
kameras tal-geopozizzjonament u l-inkluzjoni ta’ informazzjoni fl-apps tal-immappjar jew fis-siti web
sabiex l-individwi jkunu jistghu, minn naha, jidentifikaw u jispecifikaw facilment is-sorsi tal-video
b’rabta mal-ezercizzju tad-drittijiet taghhom u, min-naha |-ohra, jiksbu informazzjoni aktar dettaljata
dwar l-operazzjoni ta’ pprocessar.
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Ezempju: Sid hanut ged jimmonitorja I-hanut tieghu. Sabiex jikkonforma mal-Artikolu 13, huwa
bizzejjed li jgieghed sinjal ta’ twissija f'punt facilment vizibbli fl-entratura tal-hanut tieghu, li
jkun fih l-informazzjoni tal-ewwel saff. Barra minn hekk, irid jipprovdi skeda ta’ informazzjoni li
jkun fiha l-informazzjoni tait-tieni saff ghand il-kaxxier jew fi kwalunkwe post centrali iehor u
facilment accessibbli fil-hanut tieghu.
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8 PERJODI TA’ H#ZIN U OBBLIGU TA’ THASSIR

Id-data personali ma tistax tinhazen ghal zmien itwal minn dak li jkun mehtieg ghall-finijiet li ghalihom
tigi pprocessata d-data personali (I-Artikolu 5(1)(c) u (e) tal-GDPR). F’xi Stati Memobri, jista’ jkun hemm
dispozizzjonijiet specifici ghall-perjodi ta’ hzin fir-rigward tas-sorveljanza bil-video skont |-Artikolu 6(2)
tal-GDPR.

Jekk il-hzin tad-data personali ikunx mehtieg jew le jenhtieg li jigi kkontrollat fi hdan perjodu ta’ Zzmien
ristrett. B'mod generali, |-iskopijiet legittimi ghas-sorveljanza bil-video spiss ikunu I-protezzjoni tal-
proprjeta jew il-preservazzjoni tal-evidenza. Normalment, hsarat li jkunu sehhew jistghu jinstabu fi
zmien gurnata jew tnejn. Sabiex jigi ffacilitat il-wiri ta’ konformita mal-gafas tal-protezzjoni tad-data,
huwa fl-interess tal-kontrollur li jaghmel arrangamenti organizzazzjonali minn qgabel (ez. jinnomina,
jekk mehtieg, rapprezentant ghall-iskrinjar u s-salvagwardjar tal-materjal bil-video). Filwaqt li jitgiesu
I-principji tal-Artikolu 5(1)(c) u (e) tal-GDPR, jigifieri -minimizzazzjoni tad-data u I-limitazzjoni tal-hzin,
jenhtieg li fil-bicca I-kbira tal-kazijiet id-data personali (ez. ghall-fini ta’ detezzjoni ta’ vandalizmu)
tithassar, idealment b’mod awtomatiku, wara ftit jiem. Aktar ma jkun twil il-perjodu ta’ hzin stabbilit
(specjalment meta jagbez it-72 siegha), aktar ma jkollha tigi pprovduta argumentazzjoni ghal-
legittimita tal-iskop u tal-htiega tal-hzin. Jekk il-kontrollur juza sorveljanza bil-video mhux biss ghall-
monitoragg tal-bini tieghu izda jkollu wkoll I-intenzjoni li jahzen id-data, il-kontrollur jehtieglu jizgura
li I-hzin ikun fil-fatt mehtieg sabiex jintlahaq l-iskop. Jekk dan ikun il-kaz, il-perjodu ta’ hzin jehtieg li
jkun iddefinit b’mod ¢ar u stabbilit b’mod individwali ghal kull skop partikolari. Hija r-responsabbilta
tal-kontrollur li jiddefinixxi I-perjodu ta’ zamma f'’konformita mal-principji tan-necessita u tal-
proporzjonalita u li juri konformita mad-dispozizzjonijiet tal-GDPR.

Ezempju: Sid ta’ hanut Zzghir normalment jinnota kwalunkwe vandalizmu fl-istess jum.
B’konsegwenza ta’ dan, perjodu ta’ hzin regolari ta’ 24 sighat ikun bizzejjed. Madankollu, il-
weekends maghluga jew il-btajjel itwal jistghu jkunu ragunijiet ghal perjodu itwal ta’ hzin. Jekk
jinstab li kien hemm xi hsara, huwa jista’ wkoll ikollu bzonn jahzen filmat ghal perjodu itwal
sabiex jiehu azzjoni legali kontra d-delinkwent.

9 MIZURI TEKNICI U ORGANIZZAZZJONALI

Kif iddikjarat fl-Artikolu 32(1) tal-GDPR, l-ipprocessar ta’ data personali waqt is-sorveljanza bil-video
mhux biss irid ikun legalment permissibbliizda I-kontrolluri u I-processuri ghandhom jissalvagwardjawh
b’mod adegwat ukoll. ll-mizuri organizzazzjonali u teknici implimentati jridu jkunu proporzjonali ghar-
riskji ghad-drittijiet u ghal-libertajiet tal-persuni fizici, li jirrizultaw minn gerda, telf, bidla, zZvelar mhux
awtorizzat jew access accidentali jew illegali ta’ data tas-sorveljanza bil-video. Skont |-Artikoli 24 u 25
tal-GDPR, il-kontrolluri jridu jimplimentaw mizuri tekni¢i u organizzazzjonali wkoll sabiex
jissalvagwardjaw il-principji kollha tal-protezzjoni tad-data matul l-ipprocessar, u jistabbilixxu mezzi
biex is-suggetti tad-data jezercitaw id-drittijiet taghhom kif iddefinit fl-Artikoli 15-22 tal-GDPR.
Jenhtieg li I-kontrolluri tad-data jadottaw qafas u politiki interni li jizguraw din l-implimentazzjoni
kemm fiz-zmien tad-determinazzjoni tal-mezzi ghall-ipprocessar kif ukoll fiz-zmien tal-ipprocessar
innifsu, inkluza |-prestazzjoni tal-valutazzjonijiet tal-impatt fuq il-protezzjoni tad-data meta jkun hemm
bzonn.
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9.1 Harsa generalilejn is-sistema ta’ sorveljanza bil-video

124. Sistema ta’ sorveljanza bil-video (VSS)?! tikkonsisti f'apparat analogu u digitali kif ukoll f’softwer ghall-
fini ta’ gbid ta’ immagnijiet ta’ xena, l-immaniggjar tal-immagnijiet u I-wiri taghhom lil operatur. Il-
komponenti taghha huma migbura fil-kategoriji li gejjin:

Ambjent tal-video: tehid tal-immagnijiet, interkonnessjonijiet u mmaniggjar tal-immagnijiet:

0 I-ghan tat-tehid tal-immagnijiet huwa |-generazzjoni ta’ immagni tad-dinja reali
f'format tali li jkun jista’ jintuza mill-bgija tas-sistema,

0 l-interkonnessjonijiet jiddeskrivu t-trazmissjoni tad-data kollha fl-ambjent tal-video,
jigifieri I-konnessjonijiet u I-komunikazzjonijiet. Ezempji ta’ konnessjonijiet huma

kejbils, netwerks digitali, u trazmissjonijiet minghajr fili. ll-komunikazzjonijiet
jiddeskrivu s-sinjali kollha tad-data tal-video u tal-kontroll, li jistghu jkunu digitali jew
analogi,

0 l-immaniggjar tal-immagnijiet jinkludi l-analizi, il-hzin u |-prezentazzjoni ta’ immagni
jew ta’ sekwenza ta’ immagnijiet.

Mill-perspettiva tal-gestjoni tas-sistema, VSS ghandha I-funzjonijiet logici li gejjin:

0 il-gestjoni tad-data u |-gestjoni tal-attivitajiet, li jinkludu |-kmandi tal-operaturi tal-
immaniggjar u l-attivitajiet iggenerati mis-sistema (proceduri ta’ allarm, operaturi ta’
twissija),

0 interfacci ma’ sistemi ohrajn jistghu jinkludu konnessjoni ma’ sistemi ohra ta’ sigurta
(kontroll tal-access, allarm tan-nar) u mhux ta’ sigurta (sistemi ta’ gestjoni tal-bini,
rikonoxximent awtomatiku tal-pjanci tal-karozzi).

Is-sigurta tal-VSS tikkonsisti fil-kunfidenzjalita, fl-integrita u fid-disponibbilta tas-sistema u tad-
data:

0 is-sigurta tas-sistema tinkludi s-sigurta fizika tal-komponenti kollha tas-sistema u |-
kontroll tal-a¢éess ghall-VSS,

0 is-sigurta tad-data tinkludi I-prevenzjoni ta’ telf jew ta’ manipolazzjoni tad-data.

21 |l-GDPR ma jipprovdix definizzjoni ghaliha, perezempiju tista’ tinstab deskrizzjoni teknika fEN 62676-1-1:2014
Video surveillance systems for use in security applications — Part 1-1: Video system requirements.
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Image Capture INEefEo T RETIONE Image Handling

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Gbir ta’ Immagnijiet
Interconnections Interkonnessjonijiet

Image Handling Immaniggjar tal-lmmagnijiet
Video Environment Ambjent tal-Video

Activity and Data Management Gestjoni tal-Attivitajiet u tad-Data
Interfacing to Other Systems Interfaéci ma’ Sistemi Ohra
System Management Immaniggjar tas-Sistemi

System Sistema

Data Data

Security Sigurta

Illustrazzjoni 1 - sstema ta’ sorveljanza bil-video

9.2 Protezzjoni tad-data mid-disinn u b’'mod awtomatiku

Kif iddikjarat fl-Artikolu 25 tal-GDPR, il-kontrolluri jehtigilhom jimplimentaw mizuri teknic¢i u
organizzazzjonali xierqa ta’ protezzjoni tad-data hekk kif jippjanaw ghas-sorveljanza bil-video — gabel
ma jibdew il-gbir u l-ipprocessar tal-filmati. Dawn il-principji jenfasizzaw il-htiega ta’ teknologiji
integrati li jtejbu I-privatezza, settings predefiniti li imminimizzaw l-ipprocessar tad-data, u |-provvista
tal-ghodod mehtiega li jippermettu l-oghla protezzjoni possibbli tad-data personali??.

Jenhtieg li I-kontrolluri jibnu salvagwardji ghall-protezzjoni tad-data u ghall-privatezza mhux biss fl-
ispecifikazzjonijiet tad-disinn tat-teknologija izda anki fil-prattiki organizzazzjonali. Fir-rigward tal-
prattiki organizzazzjonali, jenhtieg li I-kontrollur jadotta gafas ta’ gestjoni xieraq, filwaqt li jistabbilixxi
u jinforza politiki u proceduri relatati mas-sorveljanza bil-video. Mill-perspettiva teknika, I-
ispecifikazzjoni u d-disinn tas-sistema jenhtieg li jinkludu rekwiziti ghall-ipprocessar ta’ data personali
f’konformita mal-principji ddikjarati fl-Artikolu 5 tal-GDPR (il-legalita tal-ipprocessar, l-iskop u I-
limitazzjoni tad-data, il-minimizzazzjoni tad-data b’mod awtomatiku fis-sens tal-Artikolu 25(2) tal-

m

22 \WP 168, Opinion on the “The Future of Privacy” (“Opinjoni dwar ‘ll-Futur tal-Privatezza’”), kontribut kongunt
mill-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Protezzjoni tad-Data u mill-Grupp ta’ Hidma dwar il-Pulizija u I-
Gustizzja ghall-Konsultazzjoni tal-Kummissjoni Ewropea dwar il-qgafas legali ghad-dritt fundamentali ghall-
protezzjoni ta’ data personali (adottata fl-1 ta’ Dicembru 2009).
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GDPR, l-integrita u I-kunfidenzjalita, ir-responsabbilta, e¢c.). F'kaz li kontrollur jippjana li jikseb sistema
ta’ sorveljanza bil-video kummerc¢jali, il-kontrollur jehtieg li jinkludi dawn ir-rekwiziti fl-ispecifikazzjoni
tax-xiri. ll-kontrollur jehtieg li jizgura I-konformita ma’ dawn ir-rekwiziti billi japplikahom ghall-
komponenti kollha tas-sistema u ghad-data kollha pprocessata minnha, matul i¢-¢iklu kollu tal-hajja
taghhom.

9.3 Ezempji konkreti ta’” mizuri rilevanti

Il-bi¢cca I-kbira tal-mizuri li jistghu jintuzaw biex tigi zgurata sorveljanza bil-video, specjalment meta
jintuzaw taghmir u softwer digitali, ma jkunux differenti minn dawk uzati f'sistemi ohra tal-IT.
Madankollu, irrispettivament mis-soluzzjoni maghzula, il-kontrollur jehtieglu jipprotegi b’mod
adegwat il-komponenti kollha ta’ sistema ta’ sorveljanza bil-video u d-data fl-istadji kollha, jigifieri
matul il-hzin (data fi stat inattiv), it-trazmissjoni (data fi tranzitu) u l-ipprocessar (data fl-uzu). Ghal
dan, huwa necessariju li I-kontrolluri u I-processuri jikkombinaw mizuri organizzazzjonali u teknici.

Meta jaghzel soluzzjonijiet teknici, jenhtieg li I-kontrollur jikkunsidra teknologiji li jirrispettaw il-
privatezza anke ghaliex dawn isahhu s-sigurta. Ezempji ta’ teknologiji bhal dawn huma sistemi li
jippermettu tekniki ta’ masking jew ta’ scrambling ta’ zoni li ma jkunux rilevanti ghas-sorveljanza, jew
it-thassir bl-editjar ta’ immagnijiet ta’ persuni terzi, meta jigu pprovduti filmati lil suggetti tad-data.?®
Min-naha |-ohra, jenhtieg li s-soluzzjonijiet maghzula ma jipprovdux funzjonijiet li mhumiex mehtiega
(ez. il-moviment illimitat ta’ kameras, il-kapacita ta’ zoom, it-trazmissjoni bir-radju, l-analizi u r-
registrazzjonijiet awdjo). Il-funzjonijiet ipprovduti, izda mhux necessariji, iridu jigu dizattivati.

Hemm hafna letteratura disponibbli dwar dan is-suggett, inkluzi l-istandards internazzjonali u I-
ispecifikazzjonijiet teknic¢i dwar is-sigurta fizika tas-sistemi multimedjali®*, u s-sigurta tas-sistemi
generali tal-IT%. Ghalhekk, din it-tagsima tipprovdi biss harsa generali ta’ livell gholi lejn dan is-suggett.

9.3.1 Mizuri organizzazzjonali
Minbarra DPIA potenzjali mehtiega (ara t-Tagsima 10), jenhtieg li I-kontrolluri jikkunsidraw is-suggetti
li gejjin meta joholqu I-politiki u I-proceduri taghhom dwar is-sorveljanza bil-video:

Min hu responsabbli ghall-gestjoni u ghat-thaddim tas-sistema ta’ sorveljanza bil-video.
L-iskop u I-ambitu tal-progett ta’ sorveljanza bil-video.

Uzu xieraq u pprojbit (fejn u meta s-sorveljanza bil-video tkun permessa u fejn u meta ma
tkunx; ez. l-uzu ta’ kameras mohbijin u r-registrazzjoni tal-awdjo minbarra tal-video)®.

Mizuri ta’ trasparenza kif imsemmi fit-Tagsima 7 (Obbligi ta’ trasparenza u ta’ informazzjoni).
Kif jigi rregistrat video u ghal kemm hin, inkluz il-hzin fl-arkivji ta’ registrazzjonijiet video
marbuta ma’ incidenti tas-sigurta.

Min irid jaghmel it-tahrig rilevanti u meta.

Min ikollu access ghar-registrazzjonijiet video u ghal liema ghanijiet.

B L-uzu ta’ tali teknologiji jista’ wkoll ikun obbligatorju fxi kazijiet sabiex ikun hemm konformitd mal-Artikolu
5(1)(c). Fi kwalunkwe kaz dawn jistghu jservu ta’ ezempiji tal-ahjar prattika.

24 |[EC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out of
use.

25 |SO/IEC 27000 — Information security management systems series.

% Dan jista’ jiddependi mil-ligijiet nazzjonali u mir-regolamenti settorjali.
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Proceduri operazzjonali (ez. minn min u minn fejn is-sorveljanza bil-video tigi mmonitorjata,

x'ghandu jsir f'’kaz ta’ incident ta’ ksur ta’ data).

Liema proceduri jehtieg li jigu segwiti minn partijiet esterni sabiex jitolbu registrazzjonijiet

video, u proceduri ghac-¢ahda jew ghall-accettazzjoni ta’ talbiet bhal dawn.

Proceduri ghall-akkwist, ghall-installazzjoni u ghall-manutenzjoni tal-VSS.

Proceduri ta’ gestjoni ta’ incidenti u ta’ rkupru.
9.3.2 Mizuri teknici
Sigurta tas-sistema tfisser sigurta fizika tal-komponenti kollha tas-sistema, u integrita tas-sistema
jigifieri protezzjoni kontra u reziljenza matul interferenza intenzjonata u mhux intenzjonata mal-
operazzjonijiet normali taghha u kontroll tal-aé¢cess. Sigurta tad-data tfisser kunfidenzjalita (id-data
tkun aécessibbli biss ghal dawk li jinghataw access), integrita (il-prevenzjoni kontra t-telf jew il-
manipulazzjoni tad-data) u d-disponibbilta (id-data tkun tista’ tigi accessata meta tkun mehtiega).

Is-sigurta fizika hija parti vitali mill-protezzjoni tad-data u I-ewwel linja ta’ difiza, ghaliex tipprotegi t-
taghmir tal-VSS minn serq, vandalizmu, dizastru naturali, katastrofi maghmula mill-bniedem u hsara
accidentali (ez. minn tlugh f'daqqa tal-elettriku, temperaturi estremi u twaqqigh tal-kafe). F'kaz ta’
sistemi bbazati fuq teknologiji analogi, is-sigurta fizika tagdi r-rwol ewlieni fil-protezzjoni taghhom.

Is-sigurta tas-sistema u tad-data, jigifieri I-protezzjoni kontra interferenza intenzjonali u mhux
intenzjonali fl-operazzjonijiet normali taghha tista’ tinkludi:

Protezzjoni tal-infrastruttura tal-VSS kollha (inkluzi kameras mill-boghod, moghdija tal-kejbils
u provvista tal-elettriku) kontra t-tbaghbis fiziku u s-serq.
Protezzjoni tat-trazmissjoni tal-filmati b’kanali ta’ komunikazzjoni siguri kontra |-
intercettazzjoni
Kriptagg ta’ data.
L-uzu ta’ soluzzjonijiet ibbazati fuq hardware u software bhal firewalls, sistemi antivirus jew
sistemi ta’ detezzjoni ta’ intruzjoni kontra attakki ¢ibernetici.
Individwazzjoni ta’ hsarat f’komponenti, f'softwer u f'interkonnessjonijiet.
Mezzi biex jergghu jigu stabbiliti d-disponibbilta u I-access ghas-sistema fil-kaz ta’ inéident
fiziku jew tekniku.
Il-kontroll tal-access jizgura li persuni awtorizzati biss ikunu jistghu jaccessaw is-sistema u d-data,
filwaqt li ohrajn ma jithallewx jaghmlu dan. ll-mizuri li jappoggjaw il-kontroll tal-aééess fiziku u logiku
jinkludu:

L-izgurar li I-bini kollu fejn isir monitoragg permezz ta’ sorveljanza bil-video u fejn jinhaznu
filmati jkun issalvagwardjat kontra access mhux issorveljat minn partijiet terzi.

It-tgeghid tal-monitors b’tali mod (specjalment meta jkunu f'zoni miftuha, bhal akkoljenza)
sabiex l-operaturi awtorizzati biss ikunu jistghu jarawhom.

Il-proceduri ghall-ghoti, ghat-tibdil u ghar-revoka tal-access fiziku u logiku huma ddefiniti u
infurzati.

Huma implimentati metodi u mezzi ta’ awtentikazzjoni u ta’ awtorizzazzjoni tal-utenti inkluzi,
ez., it-tul tal-passwords u |-frekwenza tat-tibdil tal-passwords.

L-azzjonijiet imwettqa mill-utent (kemm fuq is-sistema kif ukoll fuq id-data) jigu rregistrati u
riveduti regolarment.

II-monitoragg u d-detezzjoni ta’ fallimenti tal-access isiru kontinwament u d-dghufijiet
identifikati jigu indirizzati mill-aktar fis possibbli.
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10 VALUTAZZIONI TAL-IMPATT FUQ IL-PROTEZZJONI TAD-DATA

Skont I-Artikolu 35(1) tal-GDPR, il-kontrolluri huma mehtiega jwettqu valutazzjonijiet tal-impatt fuq il-
protezzjoni tad-data (DPIA) meta tip ta’ pprocessar ta’ data x'aktarx li jirrizulta f'riskju gholi ghad-
drittijiet u ghal-libertajiet tal-persuni fizici. L-Artikolu 35(3)(c) tal-GDPR jistipula li I-kontrolluri huma
mehtiega jwettqu valutazzjonijiet tal-impatt fuq il-protezzjoni tad-data jekk l-ipprocessar jikkostitwixxi
monitoragg sistematiku ta’ Zzona accessibbli ghall-pubbliku fuq skala kbira. Barra minn hekk, skont I-
Artikolu 35(3)(b) tal-GDPR, tkun mehtiega wkoll valutazzjoni tal-impatt fuq il-protezzjoni tad-data
meta |-kontrollur ikollu |-hsieb li jipprocessa kategoriji specjali ta’ data fuq skala kbira.

Il-Linji Gwida dwar il-Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data® jipprovdu aktar pariri, u
ezempji aktar dettaljati rilevanti ghas-sorveljanza bil-video (ez. dwar I-“uzu ta’ sistema ta’ kameras
ghall-monitoragg tal-imgiba tas-sewqan fl-awtostradi”). L-Artikolu 35(4) tal-GDPR jirrikjedi li kull
awtorita supervizorja tippubblika lista tat-tip ta’ operazzjonijiet ta’ pprocessar li huma soggetti ghal
DPIA obbligatorja f'pajjizhom. Dawn il-listi normalment ikunu jistghu jinstabu fuq is-siti web tal-
awtoritajiet. Minhabba I-finijiet tipic¢i tas-sorveljanza bil-video (il-protezzjoni tal-persuni u tal-
proprjeta, id-detezzjoni, il-prevenzjoni u I-kontroll tar-reati, il-gbir tal-evidenza u Il-identifikazzjoni
bijometrika ta’ persuni suspettati), huwa ragonevoli li wiehed jassumi li hafna kazijiet ta’ sorveljanza
bil-video ser ikunu jehtiegu DPIA. Ghalhekk, jenhtieg li I-kontrolluri tad-data jikkonsultaw b’attenzjoni
dawn id-dokumenti sabiex jiddeterminaw jekk tali valutazzjoni tkunx mehtiega u jwettquha jekk tkun
necessarja. L-ezitu tad-DPIA mwettga jenhtieg li jiddetermina |-ghazla tal-kontrollur tal-mizuri ta’
protezzjoni tad-data implimentati.

Huwa importanti wkoll li wiehed jinnota li jekk ir-rizultati tad-DPIA jindikaw li I-ipprocessar ikun
jirrizulta f'riskju gholi minkejja I-mizuri ta’ sigurta ppjanati mill-kontrollur, allura jkun hemm bzonn li
tigi kkonsultata l-awtorita supervizorja rilevanti qabel |-ipprocessar. Dettalji dwar konsultazzjonijiet
minn gabel jistghu jinstabu fl-Artikolu 36.

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

Il-President

(Andrea Jelinek)

27 \WP248 rev.01, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing
is “likely to result in a high risk” for the purposes of Regulation 2016/679 (“Linji gwida dwar il-Valutazzjoni tal-
Impatt tal-Protezzjoni tad-Data (DPIA) u d-determinazzjoni ta’ jekk l-ipprocessar ‘aktarx li jirrizulta f'riskju gholi’
ghall-finijiet tar-Regolament 2016/679”). - approvati mill-EDPB
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