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El Comité Europeo de Proteccion de Datos

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, «RGPD»),

Visto el Acuerdo sobre el Espacio Econdmico Europeo y, en particular, su anexo XI y su Protocolo 37,
modificado por la Decision del Comité conjunto del EEE n.2 154/2018, de 6 de julio de 2018,*

Vistos los articulos 12 y 22 de su Reglamento interno,

HA ADOPTADO LAS SIGUIENTES DIRECTRICES

1 INTRODUCCION

El uso intensivo de dispositivos de video afecta al comportamiento de los ciudadanos. La aplicacion
significativa de estas herramientas en muchos aspectos de la vida de los ciudadanos presionara a estos
aun mas para evitar la detecciéon de lo que pueda percibirse como anomalias. De hecho, estas
tecnologias pueden limitar las posibilidades de movimientos y usos anénimos de los servicios y en
general limitar la posibilidad de que pasen desapercibidos. Las repercusiones de cara a la proteccién
de datos son enormes.

Aungque los ciudadanos puedan sentirse comodos con la videovigilancia configurada por ejemplo con
una finalidad de seguridad determinada, deben adoptarse medidas para evitar cualquier uso indebido
con fines totalmente diferentes y, respecto al interesado, con fines imprevistos (p. ej., objetivos de
mercadotecnia, supervision del rendimiento de los empleados, etc.). Ademas, actualmente se estan
implementando numerosas herramientas para explotar las imagenes capturadas y convertir las
cdmaras tradicionales en camaras inteligentes. La cantidad de datos generados por el video,
combinada con estas herramientas y técnicas aumentan los riesgos de usos secundarios (relacionados
o no con la finalidad asignada en un principio al sistema) o incluso los riesgos de usos indebidos. Los
principios generales del RGPD (articulo 5) se deben tener siempre muy en cuenta cuando se trata de
videovigilancia.

Los sistemas de videovigilancia cambian en muchos aspectos la forma en que los profesionales del
sector publico y privado interactian en lugares privados o publicos a efectos de aumentar la seguridad,
obtener andlisis de audiencia, prestar servicios de publicidad personalizados, etc. La videovigilancia ha
resultado muy eficaz gracias a la creciente aplicacién del andlisis de video inteligente. Estas técnicas
pueden ser mas intrusivas (p. ej., complejas tecnologias biométricas) o menos intrusivas (p. ej., simples
algoritmos de recuento). Por lo general resulta cada vez mas dificil permanecer en el anonimato y
preservar la propia privacidad. Los problemas planteados respecto a la proteccién de datos en cada

! Las referencias a los «Estados miembros» realizadas en el presente dictamen deben entenderse como
referencias a los «Estados miembros del EEE».
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situacién pueden diferir, de la misma forma que el analisis juridico, cuando se utilice una u otra de
estas tecnologias.

Ademas de los problemas de privacidad, también existen los riesgos relativos a posibles averias de
estos dispositivos y los prejuicios que pueden conllevar. Los investigadores han sefialado que el
software utilizado para la identificacion, el reconocimiento o el analisis facial funciona de manera
diferente en funcién de la edad, del sexo y del origen étnico de la persona a la que identifica. Los
algoritmos funcionan segun diferentes factores demograficos, por lo que el sesgo del reconocimiento
facial amenaza con aumentar los prejuicios de la sociedad. Es este el motivo por el que los responsables
del tratamiento de los datos deben también garantizar que el tratamiento de los datos biométricos
derivado de la videovigilancia se someta a una evaluaciéon periddica de la importancia y suficiencia de
las garantias que proporciona.

La videovigilancia no constituye por defecto una necesidad cuando existen otros medios de conseguir
la finalidad subyacente. De lo contrario se corre el riesgo de cambiar las normas culturales, lo que
llevaria a aceptar la falta de privacidad como algo comun.

Estas directrices tienen por objeto ofrecer una orientacién sobre cdmo aplicar el RGPD en relacion con
el tratamiento de datos personales a través de dispositivos de video. Los ejemplos no son exhaustivos
y el razonamiento general se puede aplicar a todos los posibles dmbitos de utilizacidn.
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10.

2 AMBITO DE APLICACION?

2.1 Datos personales

La supervisidon automatizada y sistematica de un espacio concreto por medios épticos o audiovisuales,
principalmente a efectos de la proteccién de los bienes o de la vida y la salud de las personas, se ha
convertido en un fendémeno significativo en nuestros dias. Esta actividad propicia la obtencién y
conservacién de informacidn pictdrica o audiovisual sobre todas las personas que entren en el espacio
controlado a las que se pueda identificar por su aspecto u otros elementos especificos. La identidad
de estas personas se puede determinar sobre la base de estos datos. También permite el tratamiento
de datos personales en cuanto a la presencia y al comportamiento de las personas en ese espacio en
concreto. El riesgo potencial de uso indebido de estos datos aumenta en relacidon con la dimension del
espacio controlado asi como con la cantidad de personas que lo frecuentan. Este hecho se refleja en
el Reglamento General de Proteccién de Datos en el articulo 35, apartado 3, letra c), que exige la
realizacion de una evaluacién de impacto de la proteccion de datos en caso de observacién sistematica
a gran escala de una zona de acceso publico, asi como en el articulo 37, apartado 1, letra b), que exige
a los encargados del tratamiento designar a un delegado de proteccién de datos si la naturaleza del
tratamiento conlleva una observacién habitual y sistematica de los interesados.

No obstante, el Reglamento no se aplica al tratamiento de datos que no se refieran a una persona,
esto es, si no se puede identificar a una persona, ni directa ni indirectamente.

Ejemplo: El RGPD no es aplicable a las camaras falsas (es decir, cualquier cdmara que no
funcione como tal y que por lo tanto no trate datos personales). Sin embargo, en algunos
Estados miembros, puede estar sujeto a otras normativas.

Ejemplo: Las grabaciones a gran altura Unicamente estan en el ambito de aplicaciéon del RGPD
si en las circunstancias concretas los datos tratados estan relacionados con una persona
especifica.

Ejemplo: Una camara de video esta integrada en un vehiculo para ofrecer aparcamiento
asistido. Sila cdmara esta fabricada o configurada de forma que no recopile informacién relativa
a una persona fisica (como matriculas o informacién que pueda identificar a los transeuntes),
el RGPD no es de aplicacidn.

2.2 Aplicacion de la Directiva sobre proteccion de datos [DPD, (UE) 2016/680]
Concretamente, el tratamiento de datos personales por las autoridades competentes con fines de
prevencion, investigacién, deteccién o enjuiciamiento de infracciones penales, o de ejecucién de
sanciones penales, incluidas la proteccion y la prevencidon frente a las amenazas contra la seguridad
publica, pertenece al ambito de aplicacién de la Directiva (UE) 2016/680.

2 El Comité Europeo de Proteccidn de Datos (CEPD) sefiala que, cuando el RGPD asi lo permita, podrén aplicarse
requisitos especificos en la legislacién nacional.
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11.

12.

13.

2.3 Exencién de las actividades de tratamiento de caracter doméstico

De conformidad con el articulo 2, apartado 2, letra c), el tratamiento de datos personales efectuado
por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas, que
puede incluir también actividades en linea, queda fuera del &mbito de aplicacién del RGPD.3

Esta disposicién, denominada exencidn de las actividades de tratamiento de caracter doméstico, se
debe interpretar en sentido estricto en el contexto de la videovigilancia. Por lo tanto, tal y como
considera el Tribunal de Justicia Europeo, la denominada «exencidn de las actividades de tratamiento
de caracter doméstico» debe «interpretarse en el sentido de que contempla unicamente las actividades
que se inscriben en el marco de la vida privada o familiar de los particulares; evidentemente, no es este
el caso de un tratamiento de datos personales consistente en la difusion de dichos datos por internet
de modo que resulten accesibles a un grupo indeterminado de personas»*. Asimismo, si un sistema de
videovigilancia, en la medida en que implique la grabacién constante y el almacenamiento de datos
personales y se extienda «aunque sea en parte, al espacio publico, abarcando por ello una zona ajena
a la esfera privada de la persona que procede al tratamiento de datos valiéndose de ese medio, tal
vigilancia por videocdmara no puede considerarse una actividad exclusivamente “personal o
doméstica” a efectos del articulo 3, apartado 2, sequndo quion, de la Directiva 95/46»°.

En lo que respecta a los dispositivos de video operados en el interior de la vivienda de un particular,
pueden estar comprendidos en la exencidn de las actividades de tratamiento de caracter doméstico.
Dependera de varios factores, todos los cuales deberan tenerse en cuenta a la hora de llegar a una
conclusion. Ademas de los elementos antes mencionados identificados en las resoluciones del Tribunal
de Justicia, el usuario de la videovigilancia en el entorno doméstico debe considerar si tiene algun tipo
de relacion personal con el interesado, si la envergadura o la frecuencia de la vigilancia sugiere algin
tipo de actividad profesional por su parte y el posible impacto adverso de la vigilancia en los
interesados. La presencia de uno solo de los elementos antes mencionados no sugiere necesariamente
que el tratamiento esté fuera del dmbito de aplicacién de la exencién de las actividades de tratamiento
de caracter doméstico, por lo que es necesaria una evaluacién global para tal determinacion.

3 Véase asimismo el considerando 18.
4 Tribunal de Justicia Europeo, asunto C-101/01, Bodil Lindqvist, 6 de noviembre de 2003, apartado 47.

5 Tribunal de Justicia Europeo, asunto C-212/13, Frantiek Rynes/Ufad pro ochranu osobnich udaji, 11 de
diciembre de 2014, apartado 33.
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14.

Ejemplo: Un turista esta grabando videos tanto con su teléfono mévil como con una cdmara de
video para documentar sus vacaciones. Muestra las imagenes a sus familiares y amigos pero no
las hace accesibles a una cantidad indefinida de personas. Esto estaria comprendido en la
exencidn de las actividades de tratamiento de caracter doméstico.

Ejemplo: Una ciclista de montafia desea grabar su descenso con una cdmara de accién. Recorre
un area remota y solo piensa usar las grabaciones para su entretenimiento personal en el hogar.
Esto estaria comprendido en la exencidn de las actividades de tratamiento de caracter
doméstico aunque en cierta medida se traten datos personales.

Ejemplo: Una persona esta vigilando y grabando su propio jardin. La propiedad esta vallada y
Unicamente el propio responsable y su familia entran en el jardin regularmente. Esto estaria
comprendido en la exencién de las actividades de tratamiento de caracter doméstico, siempre
y cuando la videovigilancia no se extienda, aun parcialmente, a un espacio publico o propiedad
vecina.
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15.

16.

17.

18.

3 LICITUD DEL TRATAMIENTO DE DATOS

Antes de utilizarse, las finalidades del tratamiento deben especificarse de forma detallada [articulo 5,
apartado 1, letra b)]. La videovigilancia puede tener varias finalidades, p. ej., ayudar a proteger la
propiedad y otros activos, ayudar a proteger la vida y la integridad fisica de las personas u obtener
pruebas para demandas civiles.® Estas finalidades de vigilancia se deben documentar por escrito
(articulo 5, apartado 2) y deben especificarse para cada cdmara de vigilancia que se utilice. Las cdmaras
gue se usen con la misma finalidad por un solo responsable se pueden documentar conjuntamente.
Asimismo, se debe informar a los interesados sobre la o las finalidades del tratamiento de conformidad
con el articulo 13 (véase el apartado 7, Obligaciones de transparencia e informacion). La videovigilancia
basada en la mera finalidad de «seguridad» o «por su seguridad» no es lo suficientemente especifica
[articulo 5, apartado 1, letra b)]. Ademas es contraria al principio segun el cual los datos personales
seran tratados de manera licita, leal y transparente en relacién con el interesado [véase el articulo 5,
apartado 1, letra a)].

En principio, cada fundamento juridico con arreglo al articulo 6, apartado 1, pueden proporcionar una
base juridica para el tratamiento de datos de videovigilancia. Por ejemplo, el articulo 6, apartado 1,
letra c) se aplica cuando la legislacidn nacional estipule la obligacién de llevar a cabo la videovigilancia.’
No obstante, en la practica, las disposiciones que con mads probabilidad se van a utilizar son las
siguientes:

articulo 6, apartado 1, letra f) (interés legitimo);

articulo 6, apartado 1, letra e) (necesario para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos).

En casos mas bien excepcionales, el articulo 6, apartado 1, letra a) (consentimiento) se puede utilizar
como base juridica por el responsable del tratamiento.

3.1 |Interés legitimo [articulo 6, apartado 1, letra f)]
La evaluacion juridica del articulo 6, apartado 1, letra f) debe basarse en los siguientes criterios de
conformidad con el considerando 47.

3.1.1 Existencia de un interés legitimo

La videovigilancia es legitima si es necesaria para cumplir la finalidad del interés legitimo perseguido
por un responsable o un tercero, a menos que dicho interés no prevalezca sobre los intereses del
interesado o sus derechos y libertades fundamentales [articulo 6, apartado 1, letra f)]. Los intereses
legitimos perseguidos por un responsable del tratamiento o un tercero pueden ser de caracter
juridico®, econémico o moral.® No obstante, el responsable del tratamiento debe tener en cuenta que
si el interesado se opone a la vigilancia de conformidad con el articulo 21, solo podrd proceder con la
videovigilancia de ese interesado si tiene un interés legitimo imperioso que prevalece sobre los

6 Las normas para reunir pruebas dirigidas a las demandas civiles varian entre los Estados miembros.

7 Las presentes directrices no analizan ni detallan las legislaciones nacionales que pueden diferir de un Estado
miembro a otro.

& Tribunal de Justicia Europeo, asunto C-13/16, Rigas satiksme, 4 de mayo de 2017

% Véase WP217, Grupo de Trabajo del Articulo 29.
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19.

20.

21.
22.

23.

24.

25.

intereses, derechos y libertades del interesado o para establecer, ejercer o defender demandas
judiciales.

En una situacion real de peligro, la finalidad de proteger la propiedad frente a robos, hurtos o
vandalismo puede constituir un interés legitimo para la videovigilancia.

El interés legitimo debe existir realmente y ser una cuestidn actual (es decir, no debe ser ficticio ni
especulativo)®. Debe existir una situacién de peligro real, como dafios o incidentes graves en el
pasado, para poder iniciar la vigilancia. A la luz del principio de rendicidn de cuentas, a los responsables
les convendria documentar los incidentes pertinentes (fecha, forma, pérdida econémica) y los cargos
penales relacionados. Estos incidentes documentados pueden ser una prueba sélida de la existencia
de uninterés legitimo. La existencia de un interés legitimo y la necesidad de vigilancia se deben evaluar

a intervalos periddicos (por ejemplo, una vez al afio, en funcién de las circunstancias).

Ejemplo: El propietario de una tienda desea abrir una nueva tienda e instalar un sistema de
videovigilancia para evitar el vandalismo. Puede demostrar, presentando estadisticas, que
existe una elevada posibilidad de vandalismo en el vecindario. También resultaria util la
experiencia de las tiendas vecinas. No es necesario que se produzca un dafio para el
responsable del tratamiento en cuestidn, siempre y cuando los dafios en el vecindario sugieran
un peligro o similar, y por tanto puedan ser un indicio de un interés legitimo. No obstante, no
es suficiente con presentar estadisticas delictivas nacionales o generales sin analizar la zona en
cuestion o los peligros para esta tienda en concreto.

Las situaciones de peligro inminente pueden constituir un interés legitimo, como los bancos o las
tiendas que venden articulos de valor (p. €j., joyerias), o las zonas que se conocen como escenarios
delictivos tipicos de delitos contra la propiedad (p. ej., gasolineras).

El RGPD también deja claro que los poderes publicos no pueden basar su tratamiento en motivos de
interés legitimo cuando desempefian sus funciones (articulo 6, apartado 1, segunda frase).

3.1.2 Necesidad del tratamiento

Los datos personales deben ser adecuados, pertinentes y limitados a lo necesario en relacién con los
fines para los que son tratados («minimizacién de datos»); véase el articulo 5, apartado 1, letra c).
Antes de instalar un sistema de videovigilancia, el responsable del tratamiento debe examinar siempre
de forma critica si dicha medida es en primer lugar adecuada para lograr el objetivo deseado vy, en
segundo lugar, si es adecuada y necesaria para su fin. Solo se debe optar por las medidas de
videovigilancia si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios
gue sean menos intrusivos para los derechos y libertades fundamentales del interesado.

En una situacién en la que el responsable del tratamiento desea evitar que se produzcan delitos
relacionados con la propiedad, en lugar de instalar un sistema de videovigilancia, también podria
adoptar medidas de seguridad alternativas como vallar la propiedad, establecer patrullas periddicas
de personal de seguridad, emplear vigilantes de seguridad, ofrecer una mejor iluminacidn, instalar
cerraduras de seguridad, ventanas y puertas estancas o selladas, o aplicar revestimientos o capas
antigrafiti en las paredes. Estas medidas pueden ser tan efectivas como los sistemas de videovigilancia

10yéase WP217, Grupo de Trabajo del Articulo 29., p. 24 y ss. Véase también TJE, asunto C-708/18, p. 44.
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26.

27.

28.
29.

30.

contra los robos, los hurtos y el vandalismo. El responsable debe evaluar caso por caso si dichas
medidas pueden ser una solucién razonable.

Antes de utilizar un sistema de camaras, el responsable estad obligado a evaluar si las medidas de
videovigilancia son estrictamente necesarias y cuando lo son. Normalmente, un sistema de vigilancia
que funcione por la noche y fuera del horario laboral normal cubrira las necesidades del responsable
de evitar peligros en su propiedad.

Por lo general, la necesidad de utilizar la videovigilancia para proteger las instalaciones de los
responsables termina en los limites de la propiedad.!! No obstante, hay casos en los que la vigilancia
de la propiedad no es suficiente para lograr una proteccién efectiva. En algunos casos concretos, puede
resultar necesario extender la videovigilancia a las inmediaciones de las instalaciones. En este
contexto, el responsable debe tener en cuenta los medios fisicos y técnicos, por ejemplo, bloquear o
pixelar las zonas no pertinentes.

Ejemplo: Una libreria desea proteger sus instalaciones frente al vandalismo. En general, las
camaras solo deberian grabar las propias instalaciones, puesto que no es necesario observar
las instalaciones vecinas o las zonas publicas de las proximidades de la libreria para tal fin.

Las cuestiones relativas a la necesidad del tratamiento también surgen respecto a la forma en que se
conservan las pruebas. En algunos casos puede resultar necesario utilizar soluciones de tipo «caja
negra» cuando las imagenes se eliminan automaticamente después de un determinado periodo de
almacenamiento y utilizarse Unicamente en caso de producirse incidentes. En otras situaciones, puede
no ser necesario registrar el material de video, sino utilizar vigilancia en tiempo real en su lugar. La
decisidn entre optar por soluciones de tipo caja negra o la vigilancia en tiempo real también se debe
basar en el fin perseguido. Si, por ejemplo, la finalidad de la videovigilancia es conservar pruebas,
normalmente los métodos en tiempo real no son adecuados. En algunas ocasiones la vigilancia en
tiempo real puede también ser mas intrusiva que conservar y suprimir automaticamente el material,
transcurrido un intervalo de tiempo determinado (p. €j., si alguien esta viendo continuamente el
monitor, puede ser mas intrusivo que si no hay ningln monitor y el material se conserva directamente
en una caja negra). El principio de la minimizacion de datos debe tenerse en cuenta en este contexto
([articulo 5, apartado 1, letra c)]. También debe tenerse en cuenta que existe la posibilidad de que el
responsable utilice personal de seguridad en lugar de videovigilancia que pueda reaccionar e intervenir
inmediatamente.

3.1.3 Equilibrio de intereses

Suponiendo que la videovigilancia sea necesaria para proteger los intereses legitimos de un
responsable, un sistema de videovigilancia solo podrd emplearse si los intereses legitimos del
responsable o los de un tercero (p. ej., proteccion de la propiedad o de la integridad fisica) prevalecen
sobre los intereses o los derechos y las libertades fundamentales del interesado. El responsable debe
considerar: 1) hasta qué punto la vigilancia afecta a los intereses y los derechos y libertades
fundamentales de las personas, y 2) si ello causa infracciones o tiene consecuencias negativas respecto
a los derechos del interesado. En realidad, equilibrar los intereses es obligatorio. Los derechos vy
libertades fundamentales por un lado, y el interés legitimo del responsable por otro, deben evaluarse
y equilibrarse minuciosamente.

11 Esto también puede estar sujeto a la legislacién nacional en algunos Estados miembros.

Adoptado 12



31.

32.

33.

34.

35.

36.

Ejemplo: Una empresa de aparcamiento privado ha documentado problemas recurrentes por
robos en los vehiculos aparcados. La zona de aparcamiento es un espacio abierto al que
cualquier persona puede acceder facilmente, pero estd claramente sefializado y tiene
bloqueadores de acceso alrededor de dicho espacio. La empresa de aparcamiento tiene un
interés legitimo (evitar los robos en los vehiculos de los clientes) para vigilar la zona durante las
horas en las que tienen problemas. Los interesados estan vigilados durante un periodo limitado,
no se encuentran en la zona por motivos recreativos y también redunda en su propio interés
evitar los robos. El interés de los interesados en no ser vigilados no prevalece en este caso sobre
el interés legitimo del responsable.

Ejemplo: Un restaurante decide instalar cdmaras de video en los aseos para controlar la
limpieza de las instalaciones sanitarias. En este caso, los derechos de los interesados prevalecen
claramente sobre el interés del responsable, por lo que no se pueden instalar camaras en ese
lugar.

3.1.3.1 Adoptar decisiones caso por caso

Dado que el equilibrio de intereses es obligatorio de conformidad con el Reglamento, la decisidn debe
adoptarse caso por caso [véase el articulo 6, apartado 1, letra f)]. Hacer referencia a situaciones
abstractas o comparar casos similares entre si no es suficiente. El responsable debe evaluar los riesgos
de intrusidon en los derechos del interesado; en este caso el criterio decisivo es la intensidad de la
intervencién para los derechos y libertades del particular.

La intensidad se puede definir entre otros aspectos por el tipo de informacién que se recopila
(contenido de la informacidn), el &mbito de aplicacién (densidad de la informacidn, dimension espacial
y geografica), el nimero de interesados afectados, ya sea como un nimero especifico o en proporcion
a la poblacidon pertinente, la situacidon en cuestion, los intereses reales del grupo de interesados, los
medios alternativos o la naturaleza y alcance de la evaluacién de datos.

Factores de equilibrio importantes pueden ser el tamafo de la zona objeto de vigilancia o la cantidad
de interesados que se encuentran bajo vigilancia. La utilizacion de la videovigilancia en una zona
remota (p. ej., para observar la fauna o proteger infraestructuras criticas como una antena de radio
privada) debe evaluarse de forma diferente que la videovigilancia en una zona peatonal o un centro
comercial.

Ejemplo: Si se instala una camara de salpicadero (p. ej., para reunir pruebas en caso de
accidente), es importante garantizar que la cdmara no esté grabando el trafico continuamente,
como tampoco las personas que estan cerca de una carretera. De lo contrario, el interés de
contar con grabaciones de video como prueba en el caso mas tedrico de un accidente vial no
puede justificar esta grave injerencia en los derechos de los interesados.!!

3.1.3.2  Expectativas razonables de los interesados

De conformidad con el considerando 47, la existencia de un interés legitimo necesita una evaluacion
detenida. En este caso, deberan incluirse las expectativas razonables del interesado en el momento y
en el contexto del tratamiento de sus datos personales. En relacidn con la vigilancia sistematica, la
relacidn entre el interesado y el responsable puede variar significativamente y puede afectar a las
expectativas razonables que pueda tener el interesado. La interpretacion del concepto de expectativas
razonables no solo debe basarse en las expectativas subjetivas en cuestion. En lugar de ello, el criterio
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38.

39.
40.

41.

42.

decisivo debe ser si un tercero objetivo podria razonablemente esperar y determinar que esta sujeto
a vigilancia en esta situacion especifica.

Por ejemplo, un empleado en su lugar de trabajo en la mayoria de los casos probablemente no espera
ser vigilado por su empleador.?? Tampoco se espera la vigilancia en el jardin privado, en dreas comunes
ni en salas de examen o tratamiento. En la misma linea, no es razonable esperar la vigilancia en
instalaciones sanitarias o saunas; la vigilancia en esas zonas representa una intrusion intensa en los
derechos de los interesados. Las expectativas razonables de los interesados son que no haya
videovigilancia en esas zonas. Por otro lado, el cliente de un banco puede esperar que sea vigilado en
el interior de un banco o en el cajero.

Los interesados también pueden esperar no estar sujetos a vigilancia en areas de acceso publico,
especialmente si las mismas se utilizan normalmente para actividades de recuperacidn, regeneracién
y ocio, como tampoco en lugares en los que las personas permanecen o se comunican, como areas de
descanso, mesas de restaurantes, parques, cines o gimnasios. En este caso, los intereses o derechos y
libertades del interesado a menudo prevaleceran sobre los intereses legitimos del responsable.

Ejemplo: Los interesados esperan que no se les vigile en los aseos. La videovigilancia para evitar
accidentes, por ejemplo, no es proporcional.

Las sefales que informan al interesado acerca de la videovigilancia no tienen relevancia a la hora de
determinar lo que puede esperar objetivamente un interesado. Esto significa, por ejemplo, que el
propietario de una tienda no se puede basar en que los clientes tengan objetivamente expectativas
razonables de ser vigilados simplemente porque una sefial les informa en la entrada acerca de la
vigilancia.

3.2 Necesidad de cumplimiento de una mision de interés publico o inherente al
ejercicio del poder publico conferido al responsable del tratamiento [articulo 6,

apartado 1, letra e)]
Los datos personales se pueden tratar con videovigilancia con arreglo al articulo 6, apartado 1, letra e)
si resulta necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos.® Es posible que el ejercicio del poder publico no permita dicho tratamiento, pero
otras bases legislativas como la «salud y seguridad» para la proteccidn de los visitantes y empleados
puede ofrecer un alcance limitado para el tratamiento, al tiempo que respeta las obligaciones del RGPD
y los derechos del interesado.

Los Estados miembros pueden mantener o incorporar leyes nacionales especificas para la
videovigilancia con el fin de adaptar la aplicaciéon de las normas del RGPD determinando requisitos
especificos de forma mas precisa para el tratamiento siempre que cumplan los principios establecidos
en el RGPD (p. ej., limitacion del almacenamiento, proporcionalidad).

12 yéase también: Grupo de Trabajo del Articulo 29, Dictamen 2/2017 sobre el tratamiento de datos personales
en el trabajo, WP 249, adoptado el 8 de junio de 2017.

13 a base para el tratamiento mencionado debe establecerse por el Derecho de la Unién o el Derecho del Estado
miembro y debe ser «necesaria para el cumplimiento de una misidn realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable del tratamiento» (articulo 6, apartado 3).

Adoptado 14



43.

44,

45.
46.

47.

48.

3.3 Consentimiento [articulo 6, apartado 1, letra a)]

El consentimiento debe darse libremente y de forma especifica, informada, e inequivoca como se
describe en las directrices sobre el consentimiento.*

En relacion con la vigilancia sistematica, el consentimiento del interesado solo puede servir de base
juridica de conformidad con el articulo 7 (véase el considerando 43) en casos excepcionales. El hecho
de que esta tecnologia vigila a una cantidad desconocida de personas a la vez reside en la propia
naturaleza de la vigilancia. Dificilmente el responsable podrd demostrar que el interesado ha dado su
consentimiento antes del tratamiento de sus datos personales (articulo 7, apartado 1). Suponiendo
que el interesado retire su consentimiento sera dificil para el responsable demostrar que los datos
personales ya no se tratan (articulo 7, apartado 3).

Ejemplo: Los atletas pueden solicitar la vigilancia durante los ejercicios individuales con el fin
de analizar sus técnicas y su rendimiento. Por otro lado, cuando un club deportivo toma la
iniciativa de vigilar a todo un equipo con la misma finalidad, el consentimiento a menudo no
sera valido, ya que cada atleta puede sentirse presionado para dar su consentimiento de forma
que su negativa a darlo no tenga efectos desfavorables en sus compafieros de equipo.

Si el responsable desea basarse en el consentimiento, es su obligacién asegurarse de que cada
interesado que entre en la zona objeto de videovigilancia haya dado su consentimiento. Dicho
consentimiento debe cumplir las condiciones del articulo 7. El entrar en una zona vigilada sefializada
(p. €j., cuando se invita a las personas a pasar por una entrada o puerta especificas para entrar en una
zona vigilada), no constituye una declaracion ni una clara acciéon afirmativa necesarias para el
consentimiento, a menos que satisfaga los criterios de los articulos 4 y 7 tal y como se describe en las
directrices sobre el consentimiento.?”

Dado el desequilibrio de poder entre los empleados y los empleadores, en la mayoria de los casos estos
ultimos no deben basarse en el consentimiento al tratar datos personales, ya que dificilmente se dara
libremente. Las directrices sobre el consentimiento deben tomarse en consideracion en este contexto.

La legislacién de los Estados miembros o los convenios colectivos, incluidos los «acuerdos de
empresa», pueden estipular normas especificas sobre el tratamiento de los datos personales de los
empleados en el contexto laboral (véase el articulo 88).

14 Grupo de Trabajo del Articulo 29 (art. 29 WP) «Directrices sobre el consentimiento con arreglo al Reglamento
2016/679» (WP 259 rev. 01). - aprobado por el CEPD

15 Grupo de Trabajo del Articulo 29 (art. 29 WP) «Directrices sobre el consentimiento con arreglo al Reglamento
2016/679» (WP 259), aprobado por el CEPD, que debe tenerse en cuenta.
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4 DIVULGACION DE IMAGENES DE VIDEO A TERCEROS

En principio, las normas generales del RGPD se aplican a la divulgacion de grabaciones de video a
terceros.

4.1 Divulgaciéon de imagenes de video a terceros en general

La divulgacion se define en el articulo 4, apartado 2, como la transmisién (p. ej., la comunicacion
individual), la difusion (p. ej., la publicacién en linea) o la puesta a disposicién de cualquier otra forma.
Los terceros se definen en el articulo 4, apartado 10. Cuando la divulgacién se realiza a terceros paises
0 a organizaciones internacionales, también se aplican las disposiciones especiales del articulo 44 y ss.

Cualquier comunicacién de datos personales es un tipo distinto de tratamiento de datos personales
para el que el responsable debe tener una base juridica en el articulo 6.

Eiemplo: Un responsable que desea cargar una grabacién en internet debe fundamentarse en
una base juridica para dicho tratamiento, por ejemplo, mediante la obtencién del
consentimiento del interesado con arreglo al articulo 6, apartado 1, letra a).

La transmisidon de imagenes de video a terceros con fines distintos de aquellos para los que se han
obtenido los datos es posible en virtud de las reglas del articulo 6, apartado 4.

Eiemplo: La videovigilancia de una barrera (en un aparcamiento) se instala con la finalidad de
resolver dafios. Si se produce un dafio, la grabacidn se transmite a un abogado para entablar
una accion. En este caso, la finalidad de la grabacion es la misma que la de la transmisidn.

Eiemplo: La videovigilancia de una barrera (en un aparcamiento) se instala con la finalidad de
resolver dafios. La grabacion se publica en linea puramente por motivos de diversion. En este
caso, la finalidad ha cambiado y no es compatible con la finalidad inicial. Ademas seria
problematico identificar una base juridica para dicho tratamiento (publicacidn).

Un tercer destinatario tendria que realizar su propio andlisis juridico, en particular identificando su
base juridica con arreglo al articulo 6 para su tratamiento (p, ej., recibir el material).

4.2 Divulgacion de imagenes de video a las autoridades competentes
La divulgacién de grabaciones de video a las autoridades competentes es también un proceso
independiente que exige una justificacion distinta para el responsable.

De conformidad con el articulo 6, apartado 1, letra c), el tratamiento es licito si es necesario para
cumplir una obligacidn legal a la que estd sujeto el responsable del tratamiento. Aunque la legislacion
policial aplicable es un asunto que corresponde exclusivamente a los Estados miembros, existen con
toda probabilidad reglas generales que rigen la transferencia de pruebas a las autoridades
competentes de cada Estado miembro. El tratamiento del responsable que entrega los datos esta
regulado por el RGPD. Si la legislacién nacional exige que el responsable del tratamiento coopere con
la aplicacién de la ley (p. €j., una investigacidn), la base juridica para transmitir los datos es la obligacion
legal con arreglo al articulo 6, apartado 1, letra c).
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58. Lalimitacidon de la finalidad del articulo 6, apartado 4, normalmente no es problematica, puesto que la
divulgacion corresponde explicitamente a la legislacién del Estado miembro. Por consiguiente, no es
necesario tomar en consideracion los requisitos especiales del cambio de finalidad en el sentido de las
letras a) a e).

Eiemplo: El propietario de una tienda graba imagenes en su entrada. Las imagenes muestran a
una persona que roba la cartera a otra. La policia solicita al responsable del tratamiento que
entregue el material para ayudar en la investigacién. En ese caso, el propietario de la tienda
utilizara la base juridica del articulo 6, apartado 1, letra c) (obligacién legal) en combinacion con
la legislacidn nacional pertinente para la transmisiéon del tratamiento.

59.

Eiemplo: Una cdmara se instala en una tienda por motivos de seguridad. El propietario de la
tienda considera que ha grabado algo sospechoso y decide enviar el material a la policia (sin
indicar que hay una investigacidn en curso de algun tipo). En este caso, el propietario de la
tienda debe evaluar si se cumplen las condiciones, en la mayoria de los casos, del articulo 6,
apartado 1, letra f). Esto se da normalmente cuando el propietario de la tienda sospecha
razonablemente que se ha cometido un delito.

60.

61. El tratamiento de los datos personales por las propias autoridades competentes no cumple el RGPD
[véase el articulo 2, apartado 2, letra d)], pero si la Directiva sobre proteccion de datos (UE) 2016/680.
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5 TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS

Los sistemas de videovigilancia normalmente recopilan cantidades masivas de datos personales que
pueden revelar datos de naturaleza muy personal e incluso categorias especiales de datos. En efecto,
los datos aparentemente no significativos recogidos en un principio mediante el video se pueden usar
para inferir otra informacidn dirigida a lograr una finalidad diferente (p. €j., realizar un seguimiento de
los habitos de una persona). Sin embargo, la videovigilancia no se considera siempre como un
tratamiento de categorias especiales de datos personales.

Eiemplo: Las imagenes de video que muestran a un interesado que lleva gafas o que utiliza una
silla de ruedas no se consideran por si mismas una categoria especial de datos personales.

No obstante, si las imagenes de video se tratan para inferir categorias especiales de datos, es de
aplicacion el articulo 9.

Eiemplo: Se podrian deducir opiniones politicas, por ejemplo, de imagenes que mostraran a
interesados identificables participando en un evento, iniciando una huelga, etc. Esto estaria
dentro del ambito de aplicacion del articulo 9.

Eiemplo: Un hospital que instala una camara de video con el fin de vigilar el estado de salud de
un paciente podria considerarse como un tratamiento de categorias especiales de datos
personales (articulo 9).

En general, por principio, cuando se instala un sistema de videovigilancia debe prestarse especial
atencidn al principio de minimizacién de datos. Por lo tanto, aun en los casos en los que no se aplica el
articulo 9, apartado 1, el responsable del tratamiento debe procurar siempre minimizar el riesgo de
capturar imdgenes que revelen otros datos sensibles (ademads del articulo 9), independientemente del
objetivo.

Eiemplo: La videovigilancia que captura una iglesia no pertenece en si al ambito de aplicacion
del articulo 9. Sin embargo, el responsable del tratamiento debe realizar una evaluacion
especialmente cuidadosa con arreglo al articulo 6, apartado 1, letra f) y tener en cuenta la
naturaleza de los datos, asi como el riesgo de capturar otros datos sensibles (ademas del
articulo 9) cuando evalue los intereses del interesado.

Si se utiliza un sistema de videovigilancia con el fin de tratar categorias especiales de datos, el
responsable del tratamiento debe identificar tanto una excepcién para el tratamiento de categorias
especiales de datos en virtud del articulo 9 (esto es, una excepcién a la regla general segln la cual no
se deben tratar categorias especiales de datos) como una base juridica con arreglo al articulo 6.

Por ejemplo, el articulo 9, apartado 2, letra c) («[...] el tratamiento es necesario para proteger intereses
vitales del interesado o de otra persona fisica [...]») podria utilizarse, en teoria y de forma excepcional,
pero el responsable del tratamiento tendria que justificarlo como una necesidad absoluta de proteger
los intereses vitales de una persona y demostrar que «|[...] el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento». El responsable del tratamiento tampoco estara autorizado
a usar el sistema con ningln otro motivo.
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71.
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76.

Es importante sefialar que no es probable que cada excepcién enumerada en el articulo 9 pueda
utilizarse para justificar el tratamiento de categorias especiales de datos mediante la videovigilancia.
De manera mas especifica, los responsables que traten esos datos en el contexto de la videovigilancia
no se pueden basar en el articulo 9, apartado 2, letra e), que permite el tratamiento relativo a datos
personales que el interesado ha hecho manifiestamente publicos. EIl mero hecho de entrar en el
alcance de la camara no implica que el interesado pretenda hacer publicas categorias especiales de
datos relacionadas con su persona.

Ademas, el tratamiento de categorias especiales de datos exige una mayor y continua vigilancia de
determinadas obligaciones, por ejemplo, un elevado nivel de seguridad y una evaluacién de impacto
de la proteccion de datos cuando sea necesario.

Ejemplo: Un empleador no debe utilizar grabaciones de videovigilancia que muestren una
manifestacion para identificar a los huelguistas.

5.1 Consideraciones generales para el tratamiento de datos biométricos

El uso de datos biométricos y, en particular, del reconocimiento facial conllevan elevados riesgos para
los derechos de los interesados. Es fundamental que el recurso a dichas tecnologias tenga lugar
respetando debidamente los principios de licitud, necesidad, proporcionalidad y minimizacién de
datos tal y como establece el RGPD. Aunque la utilizacidn de estas tecnologias se pueda percibir como
particularmente eficaz, los responsables del tratamiento deben en primer lugar evaluar el impacto en
los derechos y libertades fundamentales y considerar medios menos intrusivos de lograr su fin legitimo
del tratamiento.

Para considerarse datos biométricos en el sentido del RGPD, el tratamiento de datos sin procesar,
como las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica deben implicar una
medicion de dichas caracteristicas. Dado que los datos biométricos son el resultado de tales
mediciones, el RGPD indica en su articulo 4, apartado 14, que son datos personales «/...] obtenidos a
partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o
conductuales de una persona fisica que permitan o confirmen la identificacion unica de dicha persona
[...]». Las imdagenes de video de una persona fisica no pueden sin embargo considerarse en si mismas
datos biométricos con arreglo al articulo 9, si no se han tratado técnicamente de forma especifica para
contribuir a la identificacién de la persona. °

Con el fin de que pueda considerarse como tratamiento de categorias especiales de datos personales
(articulo 9) exige que los datos biométricos se traten para «identificar de manera univoca a una
persona fisica».

En resumen, a la luz de los articulos 4, apartado 14, y 9, deben tenerse en cuenta tres criterios:

- la naturaleza de los datos: datos relativos a las caracteristicas fisicas, fisioldgicas o
conductuales de una persona fisica;

16 E| considerando 51 del RGPD respalda este andlisis al declarar que «[...] El tratamiento de fotografias no debe
considerarse sistemdticamente tratamiento de categorias especiales de datos personales, pues unicamente se
encuentran comprendidas en la definicion de datos biométricos cuando el hecho de ser tratadas con medios
técnicos especificos permita la identificacion o la autenticacion univocas de una persona fisica. [...]».
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- los medios y las formas de tratamiento: datos «obtenidos a partir de un tratamiento técnico
especifico»;

- la finalidad del tratamiento: los datos se deben utilizar para la finalidad de identificar de
manera univoca a una persona fisica.

La utilizacién de la videovigilancia, incluida la funcidon de reconocimiento biométrico instalada por
entidades privadas para sus propios fines (p. ej., mercadotecnia, estadisticas o incluso seguridad),
requerira en la mayoria de los casos el consentimiento explicito de todos los interesados [articulo 9,
apartado 2, letra a)]; no obstante, también podria aplicarse otra excepcién adecuada del articulo 9.

Eiemplo: Para mejorar su servicio, una empresa privada sustituye los puntos de control de
identificacion de los pasajeros en un aeropuerto (despacho de equipajes, embarque) por
sistemas de videovigilancia que usan técnicas de reconocimiento facial para comprobar la
identidad de los pasajeros que han optado por consentir dicho procedimiento. Puesto que el
tratamiento pertenece al ambito de aplicacién del articulo 9, los pasajeros, quienes habran
dado previamente su consentimiento explicito e informado, tendran que incluirse en una lista
en un terminal automatico, por ejemplo, para poder crear y registrar su plantilla facial asociada
a suidentidad y su tarjeta de embarque. Los puntos de control con reconocimiento facial deben
estar claramente separados, es decir, el sistema se debe instalar en un pértico para que no se
capturen las plantillas biométricas de las personas que no han dado su consentimiento.
Unicamente los pasajeros que hayan dado su consentimiento previamente y procedido a su
registro usaran el pértico equipado con el sistema biométrico.

Eiemplo: Un responsable del tratamiento gestiona el acceso a su edificio mediante un método
de reconocimiento facial. Las personas solo pueden utilizar esta forma de acceso si han dado
su consentimiento informado explicitamente [de conformidad con el articulo 9, apartado 2,
letra a)] de antemano. No obstante, con el fin de garantizar que no se capture a ninguna
persona que no haya dado previamente su consentimiento, el método de reconocimiento facial
debe activarse por el propio interesado, por ejemplo, pulsando un botén. Para garantizar la
legitimidad del tratamiento, el responsable siempre debe ofrecer una forma alternativa de
acceder al edificio, sin tratamiento biométrico, como insignias o llaves.

En este tipo de casos, cuando se generan las plantillas biométricas, los responsables del tratamiento
deben garantizar que, una vez se haya obtenido un resultado coincidente o no, todas las plantillas
intermedias realizadas sobre la marcha (con el consentimiento explicito e informado del interesado)
para poder compararse con las creadas por los interesados en el momento del registro, se eliminen de
forma inmediata y segura. Las plantillas creadas para la inclusién en la lista deben conservarse
Unicamente para cumplir la finalidad del tratamiento y no deben conservarse ni archivarse.

No obstante, cuando la finalidad del tratamiento sea por ejemplo distinguir a una categoria de
personas de otra pero no identificar de forma univoca a una persona, el tratamiento no esta incluido
en el articulo 9.
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Eiemplo: El propietario de una tienda desea personalizar su publicidad en funcién de las
caracteristicas de sexo y edad del cliente capturado por un sistema de videovigilancia. Si el
sistema no genera plantillas biométricas para identificar a las personas de forma univoca sino
que tan solo detecta esas caracteristicas fisicas para clasificar a la persona, el tratamiento no
pertenece al dmbito de aplicacién del articulo 9 (siempre y cuando no se traten otros tipos de
categorias especiales de datos).

Sin embargo, el articulo 9 se aplica si el responsable del tratamiento conserva datos biométricos
(normalmente a través de plantillas creadas mediante la extraccion de caracteristicas clave del formato
sin procesar de los datos biométricos, p. ej., mediciones faciales de una imagen) con el fin de identificar
de forma univoca a una persona. Si un responsable del tratamiento desea detectar a un interesado
que vuelve a entrar en la zona o que entra en otra (por ejemplo, para proyectar una publicidad
personalizada continua), la finalidad en tal caso seria identificar de forma univoca a una persona fisica,
lo que significa que la operacidn estaria comprendida desde el principio en el articulo 9. Este seria el
caso si un responsable del tratamiento conserva las plantillas generadas para proporcionar mas
publicidad adaptada en varios tablones de diferentes ubicaciones dentro de la tienda. Dado que el
sistema utiliza caracteristicas fisicas para detectar a personas especificas que vuelven dentro del
alcance de la cdamara (como los visitantes de un centro comercial) y realizar un seguimiento de los
mismos, constituiria un método de identificacién biométrica, porque pretende el reconocimiento con
el uso de un tratamiento técnico especifico.

Ejemplo: El propietario de una tienda ha instalado un sistema de reconocimiento facial en su
tienda para personalizar su publicidad a las personas. El responsable del tratamiento debe
obtener el consentimiento explicito e informado de todos los interesados para poder utilizar
este sistema biométrico y ofrecer una publicidad adaptada. El sistema seria ilicito si capturara
a visitantes o transelntes que no hubieran consentido la creacion de su plantilla biométrica,
aunque su plantilla se elimine en el periodo mas corto posible. De hecho, estas plantillas
temporales constituyen datos biométricos tratados con el fin de identificar de forma univoca a
una persona que no desea recibir publicidad personalizada.

El CEPD sefiala que algunos sistemas biométricos estan instalados en entornos no controlados®, lo que
significa que el sistema captura sobre la marcha los rostros de cualquier persona que entre dentro del
alcance de la camara, incluidas las personas que no han dado su consentimiento al dispositivo
biométrico, con lo que se crean plantillas biométricas. Estas plantillas se comparan con las creadas de
los interesados que han dado previamente su consentimiento durante un proceso de inclusién en lista
(el usuario de un dispositivo biométrico) a fin de que el responsable del tratamiento reconozca si la
persona es o no un usuario del dispositivo. En este caso, el sistema a menudo estd disefiado para
distinguir a las personas que desea reconocer de una base de datos de aquellas que no estan en la
lista. Dado que el objetivo es identificar de forma univoca a las personas fisicas, se sigue necesitando
una excepcion del articulo 9, apartado 2, del RGPD para cualquier persona capturada por la cdmara.

17 Significa que el dispositivo biométrico estd situado en un espacio abierto al publico y puede funcionar con
cualquiera que pase, por oposicidn a los sistemas biométricos de entornos controlados que se pueden utilizar
Unicamente consintiendo la participacién de la persona.
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Eiemplo: Un hotel utiliza videovigilancia para avisar automaticamente al director del hotel de
que ha llegado un VIP cuando reconoce el rostro del huésped. Estas personas VIP tienen
prioridad dado su consentimiento explicito a la utilizacion del reconocimiento facial antes de
ser registradas en una base de datos creada al efecto. Estos sistemas de procesamiento de
datos biométricos serian ilicitos a menos que todos los demas huéspedes vigilados (para
identificar a los VIP) hubieran dado su consentimiento al tratamiento de conformidad con el
articulo 9, apartado 2, letra a), del RGPD.

Ejemplo: Un responsable del tratamiento instala un sistema de videovigilancia con
reconocimiento facial en la entrada de la sala de conciertos que dirige. El responsable debe
configurar entradas claramente separadas: una con un sistema biométrico y otra sin él (donde
en su lugar por ejemplo se escanea un ticket). Las entradas equipadas con dispositivos
biométricos deben instalarse y ser accesibles de forma que el sistema no pueda capturar
plantillas biométricas de los espectadores que no han dado su consentimiento.

Por ultimo, cuando el articulo 9 del RGPD exige el consentimiento, el responsable del tratamiento no
puede supeditar el acceso a sus servicios a la aceptacidn del tratamiento biométrico. En otras palabras,
y especialmente cuando el tratamiento biométrico se utiliza con fines de autenticacién, el responsable
del tratamiento debe ofrecer una solucién alternativa que no implique el tratamiento biométrico, sin
restricciones ni coste adicional para el interesado. Esta solucidn alternativa también se necesita para
las personas que no cumplen las limitaciones del dispositivo biométrico (imposibilidad de registro o
lectura de los datos biométricos, situacidn de incapacidad que dificulta el uso, etc.) y como anticipacion
a la falta de disponibilidad del dispositivo biométrico (como una averia del dispositivo), se debe instalar
una «solucién de copia de seguridad» para garantizar la continuidad del servicio prestado, limitado no
obstante al uso excepcional. En casos excepcionales, puede existir una situacién en la que el
tratamiento de los datos biométricos sea la actividad principal de un servicio ofrecido por contrato,
por ejemplo, un museo que celebra una exposicion para demostrar el uso de un dispositivo de
reconocimiento facial, en cuyo caso el interesado no podrd rechazar el tratamiento de los datos
biométricos en caso de que deseen participar en la exposicion. En tal caso, el consentimiento exigido
con arreglo al articulo 9 sigue siendo vaélido si se cumplen los requisitos del articulo 7.

5.2 Medidas sugeridas para minimizar los riesgos al tratar datos biométricos

De conformidad con el principio de minimizacidon de datos, los responsables del tratamiento deben
garantizar que los datos extraidos de una imagen digital para crear una plantilla no seran excesivos y
solo contendran la informacidn necesaria para el fin especifico, evitando asi cualquier otro posible
tratamiento. Se deben aplicar medidas para garantizar que las plantillas no se puedan transferir a
través de los sistemas biométricos.

Es probable que la identificacidn y la autenticacién/comprobacidn requieran el almacenamiento de la
plantilla para su uso en una comparacion posterior. El responsable del tratamiento debe tener en
cuenta la ubicacion mas adecuada para el almacenamiento de los datos. En un entorno controlado
(entradas o puntos de control delimitados), las plantillas se conservaran en un dispositivo individual
guardado por el usuario y bajo el control exclusivo de este (en un smartphone o tarjeta identificativa)
o bien, cuando sea necesario con fines especificos y en presencia de necesidades obijetivas, se
conservaran en una base de datos centralizada de forma cifrada con una clave/nimero secreto en
posesidn exclusivamente de la persona para evitar el acceso no autorizado a la plantilla o al lugar de
almacenamiento. Si el responsable del tratamiento no puede evitar tener acceso a las plantillas, debera
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adoptar las medidas adecuadas para garantizar la seguridad de los datos almacenados. Esto puede
incluir el cifrado de la plantilla mediante algoritmos criptograficos.

En cualquier caso, el responsable debera tomar todas las precauciones necesarias para preservar la
disponibilidad, integridad y confidencialidad de los datos tratados. Para ello, el responsable del
tratamiento deberd en especial adoptar las siguientes medidas: separar los datos durante la
transmision y el almacenamiento, conservar las plantillas biométricas y los datos sin procesar o los
datos identificativos en bases de datos distintas, cifrar los datos biométricos, concretamente las
plantillas biométricas y definir una politica para el cifrado y la gestidn de claves, integrar una medida
organizativa y técnica para la deteccion de fraudes, asociar un codigo de integridad a los datos (por
ejemplo, mediante firma o huella digital) y prohibir cualquier acceso externo a los datos biométricos.
Estas medidas deberan evolucionar con el progreso de las tecnologias.

Los responsables del tratamiento deberan ademds proceder a suprimir los datos sin procesar
(imagenes faciales, sefiales de voz, la marcha, etc.) y garantizar la eficacia de dicha eliminacion. Si ya
no existe una base legitima para el tratamiento, los datos no procesados deberan suprimirse. De
hecho, en la medida en que las plantillas biométricas se deriven de dichos datos, se puede considerar
que la creacion de bases de datos podria representar una amenaza similar si no mayor (pues es posible
gue no siempre se pueda leer una plantilla biométrica sin saber cémo se programé, mientras que los
datos sin procesar seran los componentes fundamentales de cualquier plantilla). En caso de que el
responsable del tratamiento necesite conservar los datos, se deberan analizar métodos de ruido
aditivo (como el marcado con filigrana), que haria ineficaz la creacién de la plantilla. El responsable
debe también suprimir los datos y las plantillas biométricos en caso de acceso no autorizado al terminal
de comparacion de lectura o servidor de almacenamiento y eliminar cualquier dato que no sea util
para proseguir el tratamiento al final de la vida del dispositivo biométrico.
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6 DERECHOS DEL INTERESADO

Debido al caracter del tratamiento de datos al usar la videovigilancia, algunos derechos del interesado
con arreglo al RGPD sirven para mayor aclaracion. El presente capitulo no es exhaustivo y todos los
derechos con arreglo al RGPD se aplican al tratamiento de datos personales con videovigilancia.

6.1 Derecho de acceso

El interesado tiene derecho a obtener la confirmacién del responsable del tratamiento respecto a si
sus datos personales son o no objeto de tratamiento. Para la videovigilancia, esto significa que si no se
conserva ni transfiere ningin dato de ninguna forma, una vez transcurrido el momento de la vigilancia
en tiempo real, el responsable solo podria dar la informacién de que ya no se trata ningun dato
personal (aparte de las obligaciones de informacion general estipuladas en el articulo 13; véase el
apartado 7, Obligaciones de transparencia e informacion). Si, no obstante, los datos se siguen tratando
en el momento de la solicitud (esto es, si los datos se conservan o tratan continuamente de cualquier
otra forma), el interesado debe obtener acceso e informacidon de conformidad con el articulo 15.

Existen no obstante varias limitaciones que pueden aplicarse en algunos casos en relacién con el
derecho de acceso.

Articulo 15, apartado 4 del RGPD: afectar negativamente a los derechos de otros

Dado que es posible grabar a cualquier nimero de interesados en la misma secuencia de
videovigilancia, un filtrado causaria el tratamiento adicional de datos personales de otros
interesados. Si el interesado desea recibir una copia del material (articulo 15, apartado 3), esto
afectaria negativamente a los derechos y libertades de otros interesados sobre el material. Para
evitar este efecto, el responsable del tratamiento debe por tanto tener en cuenta que debido a la
naturaleza intrusiva de las imagenes de video, no debe en determinados casos entregar las
imagenes de video cuando se pueda identificar a otros interesados. No obstante, la proteccion de
los derechos de terceros no se puede utilizar como excusa para evitar las reivindicaciones
legitimas de acceso de las personas; el responsable del tratamiento debe en estos casos aplicar
medidas técnicas para cumplir la solicitud de acceso (por ejemplo, editando las imagenes con
enmascaramiento o codificaciéon). Sin embargo, los responsables no estan obligados a aplicar tales
medidas técnicas si pueden garantizar de otro modo que pueden responder a una solicitud con
arreglo al articulo 15 en el plazo estipulado en el articulo 12, apartado 3.

Articulo 11, apartado 2 del RGPD: el responsable del tratamiento no puede identificar al
interesado

Si no es posible buscar datos personales en las imagenes de video (esto es, el responsable
probablemente tendria que revisar una gran cantidad de material conservado para encontrar al
interesado en cuestion), es posible que el responsable no pueda identificar al interesado.

Por estos motivos, el interesado deberia especificar (ademas de identificarse a si mismo, incluido
el documento de identidad o personalmente) en su solicitud al responsable cuando entrd en la
zona vigilada (en un plazo razonable en proporcion a la cantidad de interesados grabados). El
responsable del tratamiento debe notificar al interesado previamente qué informacién necesita
para dar respuesta a la solicitud. Si el responsable del tratamiento puede demostrar que no esta
en condiciones de identificar al interesado, debera informar de ello al interesado en consecuencia,
si fuera posible. En tal situaciéon, en su respuesta al interesado, el responsable debe informar sobre
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la zona exacta de vigilancia, la comprobacién de las cdmaras que se estaban usando, etc. para que
el interesado entienda perfectamente qué datos personales suyos se pueden haber tratado.

Eiemplo: Si uninteresado solicita una copia de sus datos personales tratados con videovigilancia
en la entrada de un centro comercial con 30 000 visitantes al dia, debe especificar cuando pasé
por la zona vigilada en un plazo de aproximadamente una hora. Si el responsable sigue tratando
el material, debe facilitar una copia de las imagenes de video. Si se puede identificar a otros
interesados en el mismo material, esa parte del material debe permanecer en el anonimato
(por ejemplo, difuminando la copia o partes de la misma) antes de entregar la copia al
interesado que presenté la solicitud.

Eiemplo: Si el responsable del tratamiento suprime automdticamente todas las imagenes por
ejemplo en un plazo de dos dias, no puede facilitar las imdgenes al interesado transcurridos
esos dos dias. Si el responsable recibe una solicitud después de esos dos dias, se debe informar
al interesado en consecuencia.

Articulo 12 del RGPD: solicitudes excesivas

Cuando las solicitudes de un interesado sean manifiestamente infundadas o excesivas, el
responsable del tratamiento podra cobrar un canon razonable de conformidad con el articulo 12,
apartado 5, letra a) del RGPD o bien negarse a actuar respecto de la solicitud [articulo 12, apartado
5, letra b) del RGPD]. El responsable del tratamiento debe poder demostrar el caracter
manifiestamente infundado o excesivo de la solicitud.

6.2 Derecho de supresion y de oposicion

6.2.1 Derecho de supresion (derecho al olvido)

Si el responsable del tratamiento continda tratando datos personales mas alld de la vigilancia en
tiempo real (p. ej., almacenamiento) el interesado puede solicitar que se supriman los datos personales
con arreglo al articulo 17 del RGPD.

Cuando asi se le solicite, el responsable estard obligado a suprimir los datos personales sin dilacién
indebida si se aplica cualquiera de las circunstancias enumeradas en el articulo 17, apartado 1, del
RGPD (y ninguna de las excepciones enumeradas en el articulo 17, apartado 3, del RGPD). Esto incluye
la obligacién de suprimir los datos personales cuando ya no se necesiten para la finalidad para la que
se conservaron inicialmente o cuando el tratamiento sea ilicito (véase también el apartado 8, Plazo de
conservacion y obligacion de supresion). Asimismo, en funcién de la base juridica del tratamiento, los
datos personales deberan suprimirse:

- por el consentimiento cuando este se retire (y no exista ninguna otra base juridica para el
tratamiento)

- por interés legitimo

0 cuando el interesado ejerza el derecho de oposicién (véase el apartado 6.2.2) y no
existan motivos legitimos imperiosos que prevalezcan para el tratamiento, o

0 en caso de mercadotecnia directa (incluida la elaboracién de perfiles) cuando el
interesado se oponga al tratamiento.
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Si el responsable del tratamiento ha hecho publicas las imdgenes de video (p. ej., por difusiéon o en
linea), deben adoptarse medidas razonables para informar a otros responsables del tratamiento (que
ahora tratan los datos personales en cuestidn) de la solicitud de conformidad con el articulo 17,
apartado 2, del RGPD. Las medidas razonables deberan incluir medidas técnicas y tener en cuenta la
tecnologia disponible y el coste de la aplicacién. En la medida de lo posible, el responsable del
tratamiento deberd notificarlo, en el momento de la supresion de los datos personales, a cualquier
persona a la que se hayan comunicado previamente los datos personales, de conformidad con el
articulo 19 del RGPD.

Ademas de la obligacién del responsable del tratamiento de suprimir los datos personales previa
solicitud del interesado, el responsable estara obligado con arreglo a los principios generales del RGPD
a limitar los datos personales conservados (véase el apartado 8).

Respecto a la videovigilancia merece la pena observar que, por ejemplo, al difuminar la imagen sin la
posibilidad retroactiva de recuperar los datos personales que contenia la imagen previamente, los
datos personales se consideraran suprimidos de conformidad con el RGPD.

Ejemplo: Una tienda tiene problemas con el vandalismo, en particular en su exterior y, por
tanto, utiliza videovigilancia fuera de su entrada, en conexidn directa con las paredes. Un
transelnte solicita que se supriman sus datos personales a partir de ese momento. El
responsable del tratamiento esta obligado a responder a la solicitud sin dilacién indebida y
como maximo en el plazo de un mes. Puesto que las imagenes en cuestion ya no cumplen la
finalidad para la que se conservaron inicialmente (no se ha producido vandalismo durante el
periodo en el que pasaba el interesado), en el momento de la solicitud no existe interés legitimo
para conservar los datos que prevalezca sobre los intereses de los interesados. El responsable
del tratamiento debe suprimir los datos personales.

6.2.2 Derecho de oposicion

Respecto a la videovigilancia basada en un interés legitimo [articulo 6, apartado 1, letra f) del RGPD] o
a la necesidad cuando se realiza una tarea en interés publico [articulo 6, apartado 1, letra e) del RGPD]
el interesado tiene derecho en cualquier momento a oponerse, por motivos relacionados con su
situacién particular, al tratamiento de conformidad con el articulo 21 del RGPD. A menos que el
responsable del tratamiento acredite motivos legitimos imperiosos que prevalezcan sobre los
derechos e intereses del interesado, debera detenerse el tratamiento de los datos de la persona que
se opuso. El responsable del tratamiento estara obligado a responder al interesado sin dilacién
indebida y como maximo en el plazo de un mes.

En el contexto de la videovigilancia, esta oposicién se puede realizar al entrar en la zona vigilada,
durante el tiempo en la misma o después de salir de ella. En la practica esto significa que a menos que
el responsable del tratamiento tenga motivos legitimos imperiosos, la vigilancia en una zona en la que
se pueda identificar a las personas fisicas solo es legitima si

(1) el responsable del tratamiento puede detener inmediatamente el tratamiento de datos
personales de la cdmara cuando se solicite, o

(2) la zona vigilada esta tan restringida que el responsable puede garantizar la aprobacién del
interesado antes de entrar en la zona y no es una zona a la que el interesado tiene derecho a
acceder como ciudadano.
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107. Estas directrices no pretenden identificar lo que se considera un interés legitimo imperioso (articulo
21 del RGPD).

108. Cuando se utilice la videovigilancia con fines de mercadotecnia directa, el interesado tendra derecho
a oponerse al tratamiento de forma discrecional, ya que el derecho de oposicidn es absoluto en ese
contexto (articulo 21, apartados 2 y 3 del RGPD).

Eiemplo: Una empresa tiene dificultades con las infracciones de seguridad en su entrada publica
y utiliza la videovigilancia por motivos de interés legitimo, con la finalidad de capturar a los que
entran ilicitamente. Un visitante se opone al tratamiento de sus datos personales con el sistema
de videovigilancia por motivos relacionados con su situacién particular. No obstante, la
empresa en este caso rechaza la solicitud explicando que las imagenes conservadas se
necesitan debido a una investigacién interna en curso, con lo que tiene motivos legitimos
imperiosos para seguir tratando los datos personales.

109.
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7 OBLIGACIONES DE TRANSPARENCIA E INFORMACION?8

Desde hace mucho tiempo es inherente a la legislacion europea sobre proteccion de datos que los
interesados deben ser conscientes del hecho de que la videovigilancia esta en funcionamiento. Se les
debe informar de forma detallada sobre los lugares vigilados.'® Con arreglo al RGPD, las obligaciones
generales de transparencia e informacidn se recogen en el articulo 12 y siguientes del RGPD. Las
«Directrices sobre transparencia con arreglo al Reglamento 2016/679 (WP260)» del Grupo de Trabajo
del Articulo 29 que aprobé el CEPD el 25 de mayo de 2018 ofrecen mas informacién. En linea con el
WP260, apartado 26, es el articulo 13 del RGPD el que es de aplicacion si se recogen datos personales
«[...] de un interesado por observacidon (p. ej., empleando dispositivos de captura de datos
automatizados o software de captura de datos como las camaras [...]».

Debido al volumen de informacidon que es preciso facilitar al interesado, es posible que los
responsables del tratamiento adopten un enfoque de varios niveles y opten por utilizar una
combinacion de métodos para garantizar la transparencia (WP260, apartado 35; WP89, apartado 22).
Respecto a la videovigilancia, la informacién mds importante debe mostrarse en la propia sefial de
advertencia (primer nivel) mientras que los demds datos obligatorios pueden facilitarse por otros
medios (segundo nivel).

7.1 Informacién de primer nivel (sefial de advertencia)

El primer nivel afecta a la forma principal en que el responsable del tratamiento interactia en primer
lugar con el interesado. En esta fase, los responsables pueden utilizar una sefial de advertencia que
muestre la informacién pertinente. La informacion mostrada puede proporcionarse en combinacion
con un icono que ofrezca, de forma facilmente visible, inteligible y claramente legible, una adecuada
visién de conjunto del tratamiento previsto (articulo 12, apartado 7 del RGPD). El formato de la
informacién deberd ajustarse a cada ubicacién (WP89 apartado 22).

7.1.1 Colocacion de la sefial de advertencia

La informacién debe colocarse de forma que el interesado pueda reconocer facilmente las
circunstancias de la vigilancia antes de entrar en la zona vigilada (aproximadamente a la altura de los
ojos). No es necesario revelar la posicidn de la cdmara siempre y cuando no haya dudas respecto a las
zonas sujetas a vigilancia y el contexto de esta quede claro de forma inequivoca (WP 89, apartado 22).
El interesado debe poder estimar qué zona se captura por una cdmara de forma que pueda evitar la
vigilancia o adaptar su comportamiento si fuera necesario.

7.1.2 Contenido del primer nivel

La informacion de primer nivel (sefial de advertencia) debe por lo general transmitir la informacién
mas importante, p. ej., los datos de la finalidad del tratamiento, la identidad del responsable del
tratamiento y la existencia de los derechos del interesado, junto con informacion sobre los mayores
efectos del tratamiento.?’ Esto puede incluir por ejemplo los intereses legitimos perseguidos por el
responsable del tratamiento (o por un tercero) y los datos de contacto del delegado de proteccién de

18 pueden aplicarse requisitos especificos en la legislacién nacional.

19 véase el WP859, dictamen 4/2004, relativo al tratamiento de datos personales mediante el sistema de
vigilancia por videocdmara del Grupo de Trabajo del Articulo 29.

20 yvéase WP260, apartado 38.
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datos (en su caso). También debe hacer referencia al segundo nivel mas detallado de informacién asi
como a dénde y cdmo encontrarla.

La sefial debe ademas contener cualquier informacidén que pueda sorprender al interesado (WP260,
apartado 38). Podrian ser, por ejemplo, transmisiones a terceros, especialmente si se encuentran fuera
de la UE, y el periodo de conservacién. Si no se indica esta informacion, el interesado debe poder
confiar en que solo hay una vigilancia en directo (sin grabacion de datos ni transmisién a terceros).

Ejemplo (sugerencia no vinculante):
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7.2 Informacion de segundo nivel

La informacion de segundo nivel también debe facilitarse en un lugar al que el interesado pueda
acceder facilmente, por ejemplo, una hoja informativa completa disponible en una ubicacion central
(p. €]j., mostrador de informacién, recepcidon o caja) o mostrarse en un cartel de facil acceso. Como ya
se ha indicado, la sefial de advertencia de primer nivel debe referirse claramente a la informacion de
segundo nivel. Asimismo, es mejor si la informacion de primer nivel hace referencia a una fuente digital
(p. €j., codigo QR o direccidon de un sitio web) del segundo nivel. No obstante, la informacién también
debe estar disponible facilmente en formato no digital. Debe ser posible acceder a la informacién de
segundo nivel sin entrar en la zona vigilada, especialmente si la informacidn se facilita digitalmente
(esto puede conseguirse por ejemplo mediante un enlace). Otros medios adecuados podrian ser un
namero de teléfono al que se pueda llamar. Aunque se facilite la informacion, esta debe contener
todos los elementos obligatorios con arreglo al articulo 13 del RGPD.
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118. Ademas de estas opciones, y para que sean aun mas eficaces, el CEPD fomenta el uso de medios
tecnoldgicos para facilitar informacion a los interesados. Esto puede incluir, por ejemplo, cdmaras de
localizacién geogréfica e informacidn en aplicaciones o sitios web de cartografia de forma que las
personas puedan facilmente, por un lado, identificar y especificar las fuentes de video relativas al

ejercicio de sus derechos y, por otro lado, obtener informacion mas detallada sobre el funcionamiento
del tratamiento.

Eiemplo: El propietario de una tienda vigila su tienda. Para cumplir con el articulo 13, basta con
colocar una sefal de advertencia en un punto facilmente visible de la entrada de la tienda, que
contenga la informacidn de primer nivel. Ademds, debe facilitar una hoja informativa que

incluya la informacion de segundo nivel en la caja o en cualquier otro lugar central y de facil
acceso en la tienda.

119.
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8 PERIODOS DE CONSERVACION Y OBLIGACION DE SUPRESION

Los datos personales no podran conservarse durante mas tiempo del necesario para la finalidad para
la que se tratan [articulo 5, apartado 1, letras c) y e) del RGPD]. En algunos Estados miembros, puede
haber disposiciones especificas para los periodos de conservacién respecto a la videovigilancia de
conformidad con el articulo 6, apartado 2, del RGPD.

El hecho de si es necesario conservar o no los datos personales debe controlarse en un corto espacio
de tiempo. Por lo general, los fines legitimos de la videovigilancia son normalmente la proteccién de
la propiedad o la conservacion de pruebas. Normalmente los dafios producidos se pueden reconocer
un uno o dos dias. Para facilitar la demostracién del cumplimiento del marco de proteccién de datos,
va en interés del responsable del tratamiento celebrar acuerdos organizativos por adelantado (p. €j.,
nombrar, si fuera necesario, a un representante para examinar y asegurar el material de video).
Teniendo en cuenta los principios del articulo 5, apartado 1, letras c) y e) del RGPD, concretamente la
minimizacién de datos y la limitacién del plazo de conservacidon, los datos personales deberan
suprimirse en la mayoria de los casos (p. €j., a efectos de detectar vandalismo), preferentemente de
forma automatica, transcurridos unos dias. Cuanto mas tiempo dure el periodo de conservacion
(especialmente cuando supere las 72 horas), mas argumentos deberan facilitarse para la legitimidad
de la finalidad y la necesidad de conservacion. Si el responsable del tratamiento utiliza la
videovigilancia no solo para controlar sus instalaciones sino también para conservar los datos, debera
garantizar que la conservacién es efectivamente necesaria para lograr la finalidad. Si es asi, el plazo de
conservacién debera definirse claramente y fijarse individualmente para cada fin particular. Es
responsabilidad del responsable del tratamiento definir el periodo de conservacién de conformidad
con los principios de necesidad y proporcionalidad y acreditar el cumplimiento de las disposiciones del
RGPD.

Eiemplo: El propietario de una tienda pequefia normalmente se daria cuenta de cualquier signo
de vandalismo el mismo dia. En consecuencia, bastaria con un periodo normal de conservacién
de 24 horas. Los fines de semana que esta cerrada o las vacaciones mas prolongadas pueden
no obstante ser motivos para un periodo de conservacion mas largo. Si se detecta un dafo
también puede ser necesario conservar las imagenes de video durante un periodo mas
prolongado con el fin de interponer demandas contra el infractor.

9 MEDIDAS TECNICAS Y ORGANIZATIVAS

Tal y como se estipula en el articulo 32, apartado 1, del RGPD, el tratamiento de datos personales
durante la videovigilancia no solo debe estar legalmente autorizado sino que los responsables y los
encargados del tratamiento también deben garantizar la seguridad debidamente. Las medidas
técnicas y organizativas aplicadas deben ser proporcionales a los riesgos para los derechos y
libertades de las personas fisicas, como resultado de la destruccién accidental o ilicita, la pérdida,
alteracion, divulgacién no autorizada o acceso a los datos de videovigilancia. De conformidad con los
articulos 24 y 25 del RGPD, los responsables del tratamiento también deben aplicar medidas técnicas
y organizativas para proteger todos los principios de la proteccién de datos durante el tratamiento y
establecer medios para que los interesados puedan ejercer sus derechos como se define en los
articulos 15 a 22 del RGPD. Los responsables del tratamiento de datos deben adoptar marcos y politicas
internos que garanticen esta aplicacién tanto en el momento de determinar los medios para el
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tratamiento como en el momento del propio tratamiento, incluidos los resultados de las evaluaciones
de impacto de la proteccion de datos cuando sea necesario.

9.1 Descripcion general del sistema de videovigilancia

124. Un sistema de videovigilancia (VSS, por sus siglas en inglés)?! consiste en dispositivos analdgicos y
digitales y en software con el fin de capturar imagenes de un escenario, tratar las imdgenes y
mostrarlas a un operador. Sus componentes se agrupan en las siguientes categorias:

Entorno de video: captura de imagen, interconexiones y gestion de imagenes:

0 el objetivo de la captura de imagenes es generar una imagen del mundo real en un
formato que pueda utilizar el resto del sistema,

0 lasinterconexiones describen todas las transmisiones de datos en el entorno de video,
como las conexiones y las comunicaciones. Ejemplos de conexiones son los cables, las
redes digitales y las transmisiones inaldmbricas. Las comunicaciones describen todas
las sefiales de datos de video y control, que pueden ser digitales o analdgicas,

0 lagestion de imdgenes incluye el andlisis, conservacién y presentacidn de una imagen
0 una serie de imagenes.

Desde el punto de vista de la gestion del sistema, un VSS presenta las siguientes funciones
l6gicas:

0 gestidon de datos y gestién de actividad, que incluye comandos de operador de
tratamiento y actividades generadas por el sistema (procedimientos de alarma, alerta
a los operadores),

0 lasinterfaces a otros sistemas pueden incluir la conexidn a otros sistemas de seguridad
(control de acceso, alarma contra incendios) y no de seguridad (sistemas de gestidn
de edificios, reconocimiento automatico de matriculas).

La seguridad de un VSS consiste en la confidencialidad, la integridad y la disponibilidad del
sistema y los datos:

0 la seguridad del sistema incluye la seguridad fisica de todos los componentes del
sistema y el control de acceso al VSS,

0 la seguridad de los datos incluye la prevencidn de pérdidas o manipulaciones de los
datos.

21 E| RGPD no ofrece una definicién para ello; se puede por ejemplo encontrar una descripcién técnica en EN
62676-1-1:2014 Sistemas de videovigilancia para utilizacion en aplicaciones de seguridad — Parte 1-1: Requisitos
del sistema.
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Imiagge Capturs InteroonT BCTicns Irnage H.3I'|d||I'IE

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Captura de imagenes
Interconnections Interconexiones

Image Handling Gestién de imagenes

Video Environment Entorno de video

Activity and Data Management Gestidn de la actividad y los datos
Interfacing to Other Systems Interfaces con otros sistemas
System Management Gestidn del sistema

System Sistema

Data Datos

Security Seguridad

Figura 1: sistema de videovigilancia

9.2 Proteccion de los datos desde el disefio y por defecto

Tal y como se establece en el articulo 25 del RGPD, los responsables del tratamiento deben aplicar
medidas técnicas y organizativas adecuadas de proteccién de datos tan pronto como prevean la
videovigilancia y antes de empezar a recoger y tratar las imagenes de video. Estos principios destacan
la necesidad de contar con tecnologias integradas de mejora de la privacidad, ajustes por defecto que
minimicen el tratamiento de los datos y el suministro de las herramientas necesarias para permitir el
mayor grado de proteccidn posible de los datos personales??.

Los responsables del tratamiento deben integrar la proteccién de datos y de la privacidad no solo en
las especificaciones de disefio de la tecnologia sino también en las practicas organizativas. En lo que
respecta a las practicas organizativas, el responsable del tratamiento debe adoptar un marco de
gestién adecuado, y establecer y aplicar politicas y procedimientos relativos a la videovigilancia. Desde
el punto de vista técnico, las especificaciones del sistema y el disefio deben incluir requisitos para el
tratamiento de los datos personales de conformidad con los principios establecidos en el articulo 5 del

22 WP 168, Dictamen sobre «El futuro de la vida privada», contribucién conjunta del Grupo de trabajo sobre
proteccién de datos del articulo 29 y del Grupo «Policia y Justicia» a la consulta de la Comisién Europea sobre el
marco juridico para el derecho fundamental de proteccion de datos personales (adoptado el 1 de diciembre de
2009).
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RGPD (licitud del tratamiento, finalidad y limitacion de los datos, minimizacion de datos por defecto
en el sentido del articulo 25, apartado 2, del RGPD, integridad y confidencialidad, responsabilidad,
etc.). En caso de que un responsable del tratamiento tenga previsto adquirir un sistema de
videovigilancia comercial, debera incluir estos requisitos en las especificaciones de compra. El
responsable del tratamiento debe garantizar el cumplimiento de estos requisitos y aplicarlos a todos
los componentes del sistema y a todos los datos que trate, durante todo el ciclo de vida.

9.3 Ejemplos concretos de medidas pertinentes

La mayor parte de las medidas que se pueden utilizar para asegurar la videovigilancia, especialmente
cuando se usan equipos digitales y software, no difieren de las utilizadas en otros sistemas
informaticos. No obstante, independientemente de la solucién seleccionada, el responsable del
tratamiento debe proteger adecuadamente todos los componentes de un sistema de videovigilanciay
los datos en todas las fases, es decir, durante la conservacién (datos en reposo), la transmision (datos
en transito) y el tratamiento (datos en uso). Para ello, es necesario que los responsables y los
encargados del tratamiento combinen medidas técnicas y organizativas.

Al seleccionar las soluciones técnicas, el responsable del tratamiento debe tener en cuenta también
las tecnologias que protegen la privacidad porque aumentan la seguridad. Ejemplos de estas
tecnologias son los sistemas que permiten el enmascaramiento o la codificacién de zonas que no son
relevantes para la vigilancia, o la edicién de imagenes de terceros, al proporcionar imagenes de video
alos interesados.?® Por otro lado, las soluciones seleccionadas no deben ofrecer funciones que no sean
necesarias (p. ej., movimiento ilimitado de las camaras, capacidad de zoom, transmisién por radio,
andlisis y grabaciones de audio). Las funciones proporcionadas que no sean necesarias se deben
desactivar.

Hay mucha documentacion disponible sobre este tema, incluidas especificaciones técnicas y normas
internacionales sobre la seguridad fisica de los sistemas multimedia®* y la seguridad de los sistemas
informdticos en general®. Por lo tanto, este apartado ofrece Unicamente un resumen de alto nivel de
este tema.

9.3.1 Medidas organizativas

Ademas de la posible necesidad de una evaluacidn del impacto sobre la proteccién de datos (EIPD)
(véase el apartado 10), los responsables del tratamiento deben tener en cuenta los siguientes aspectos
al crear sus propios procedimientos y politicas de videovigilancia:

Persona responsable de la gestién y el funcionamiento del sistema de videovigilancia.
Objetivo y ambito de aplicacién del proyecto de videovigilancia.

Uso adecuado y prohibido (dénde y cuando esta permitida la videovigilancia y donde y cuando
no lo est3; p. ej., utilizacién de cdmaras y audio ocultos ademas de la grabacién con video)?.

23 | a utilizacidn de estas tecnologias puede incluso ser obligatoria en algunos casos con el fin de cumplir el articulo
5, apartado 1, letra c). En cualquier caso, pueden servir de ejemplos de buenas practicas.

24 |[EC TS 62045 — Seguridad multimedia - Guia para la proteccidn de la privacidad de equipos y sistemas de
entrada y salidas de uso.

25 |SO/IEC 27000 — Serie de sistemas de gestion de seguridad de la informacion.

26 Esto dependerd de la legislacion nacional y la normativa del sector.
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Las medidas de transparencia a las que se refiere el apartado 7 (Obligaciones de transparencia
e informacion).

Como se graba el video y durante cudnto tiempo, incluido el almacenamiento de las
grabaciones de video relativas a incidencias de seguridad.

Quién debe recibir la formacién pertinente y cuando.

Quién tiene acceso a las grabaciones de video y con qué finalidades.

Procedimientos operativos (p. ej., por quién y desde donde se supervisa la videovigilancia, qué
hacer en caso de violacion de la seguridad de los datos).

Qué procedimientos deben seguir los terceros externos para solicitar grabaciones de video y
procedimientos para denegar u otorgar tales solicitudes.

Procedimientos para el suministro, instalacién y mantenimiento de VSS.

Procedimientos de recuperacion y gestidn de incidentes.

9.3.2 Medidas técnicas

Seguridad del sistema significa seguridad fisica de todos los componentes del sistema y la integridad
del sistema, esto es, la proteccion y resiliencia en condiciones de injerencia intencionada e
involuntaria en sus operaciones normales y el control de acceso. Seguridad de los datos significa
confidencialidad (solo pueden acceder a los datos las personas a las que se haya concedido acceso),
integridad (prevencién frente a la pérdida de datos o la manipulacién) y disponibilidad (se puede
acceder a los datos cuando sea necesario).

La seguridad fisica es una parte vital de la proteccidn de datos y la primera linea de defensa, dado que
protege a los equipos de VSS frente al robo, el vandalismo, los desastres naturales, las catastrofes
ocasionadas por el hombre y los dafios accidentales (p. e]., por sobrecargas eléctricas, temperaturas
extremas o café vertido). En el caso de los sistemas analdgicos, la seguridad fisica desempefia un papel
principal en su proteccidn.

La seguridad de los datos y sistemas, es decir, la proteccion frente a las injerencias intencionadas e
involuntarias en sus operaciones normales, puede incluir:

Protecciéon de toda la infraestructura del VSS (incluidas cdmaras remotas, cableado y fuente
de alimentacion) frente al robo y la manipulacion fisica.
Proteccién de la transmision de imagenes con canales de comunicacién contra las
intercepciones.
Cifrado de datos.
La utilizacidn de soluciones basadas en hardware y software como cortafuegos, antivirus o
sistemas de deteccion de intrusos contra ciberataques.
Deteccidn de fallos de componentes, software e interconexiones.
Medios para restaurar la disponibilidad y el acceso al sistema en caso de incidente fisico o
técnico.
El control de acceso garantiza que solo las personas autorizadas puedan acceder al sistema y los datos,
mientras que otras no puedan hacerlo. Las medidas que respaldan el control de acceso fisico y légico
son las siguientes:

Garantizar que todas las instalaciones en las que exista videovigilancia y en las que se
conserven imagenes de video estén protegidas frente al acceso no supervisado de terceros.
Colocar los monitores (especialmente cuando estén en espacios abiertos, como una recepcién)
de forma que solo los operadores autorizados puedan verlos.

Definir y aplicar procedimientos para conceder, cambiar y revocar el acceso fisico y légico.
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Aplicar métodos y medios de autenticacién y autorizacién, incluidos por ejemplo la longitud y
la frecuencia de cambio de las contrasefias.

Registrar y revisar periédicamente las acciones realizadas por el usuario (tanto en el sistema
como en los datos).

Realizar continuamente la vigilancia y deteccion de fallos de acceso y tratar lo antes posible
las deficiencias identificadas.
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10 EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS

De conformidad con el articulo 35, apartado 1, del RGPD, los responsables del tratamiento deben
realizar evaluaciones de impacto relativas a la proteccion de datos (EIPD) cuando un tipo de
tratamiento de datos pueda tener como resultado un elevado riesgo para los derechos y libertades de
las personas fisicas. El articulo 35, apartado 3, letra c), del RGPD estipula que los responsables del
tratamiento deberdn llevar a cabo evaluaciones de impacto de la proteccion de datos si el tratamiento
constituye una observacién sistematica a gran escala de una zona de acceso publico. Asimismo, con
arreglo al articulo 35, apartado 3, letra b), del RGPD, también se requerira la evaluacion de impacto
relativa a la proteccién de datos cuando el responsable del tratamiento pretenda tratar categorias
especiales de datos a gran escala.

Las Directrices sobre la evaluacién de impacto relativa a la proteccion de datos? ofrecen
asesoramiento adicional y ejemplos mas detallados relativos a la videovigilancia (p. ej., en relacién con
el «uso de un sistema de camaras para supervisar el comportamiento de conduccidon en las
carreteras»). El articulo 35, apartado 4, del RGPD exige que cada autoridad de control publique una
lista de los tipos de operaciones de tratamiento que requieran una evaluacién de impacto en su pais.
Estas listas se pueden encontrar normalmente en los sitios web de las autoridades. Dadas las
finalidades tipicas de la videovigilancia (proteccion de las personas y los bienes, deteccidn, prevencion
y control de delitos, obtencidn de pruebas e identificacién biométrica de sospechosos), es razonable
suponer que muchos casos de videovigilancia requerirdan una EIPD. Por consiguiente, los responsables
del tratamiento de datos deben consultar detenidamente estos documentos para determinar si se
requiere dicha evaluacion y llevarla a cabo si fuera necesario. El resultado de la EIPD realizada debera
determinar la eleccién del responsable del tratamiento de las medidas de proteccion de datos
aplicadas.

También es importante observar que si los resultados de la EIPD indican que del tratamiento se
derivaria un alto riesgo a pesar de las medidas de seguridad previstas por el responsable del
tratamiento, serd necesario consultar a la autoridad de control pertinente antes de llevar a cabo el
tratamiento. Se puede encontrar mas informacidn sobre las consultas previas en el articulo 36.

Por el Comité Europeo de Proteccién de Datos

La Presidenta

(Andrea Jelinek)

27\WP248 rev.01, Directrices sobre la evaluacién de impacto relativa a la proteccién de datos y determinacién de
si el tratamiento «puede dar lugar a un alto riesgo» a efectos del Reglamento 2016/679. - aprobado por el CEPD
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