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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

biorgc pod uwage wyniki przeprowadzonych w lutym 2018 r. konsultacji publicznych w sprawie
wytycznych oraz wyniki przeprowadzonych miedzy 14 grudnia 2018 r. a 1 lutego 2019 r. konsultacji
publicznych w sprawie zatgcznika, zgodnie zart.70 ust.4 ogdlnego rozporzadzenia o ochronie
danych,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

1 WPROWADZENIE

1. Ogdlne rozporzadzenie o ochronie danych (rozporzadzenie (UE) 2016/679) (,RODQO”), ktére
wchodzi w zycie dnia 25 maja 2018 r., zapewnia nowoczesne ramy zgodnosci dotyczgce
ochrony danych w Europie, oparte na rozliczalnosci i prawach podstawowych. Podstawe
nowych ram stanowi szereg S$rodkdéw stuigcych utatwieniu zachowania zgodnosci
z przepisami RODO. Obejmujg one obowigzkowe wymogi w szczegdlnych okolicznos$ciach (w
tym wyznaczenie inspektordw ochrony danych i prowadzenie oceny skutkéw dla ochrony
danych) i dobrowolne srodki, takie jak kodeksy postepowania i mechanizmy certyfikacji.

2. W ramach ustanawiania mechanizmow certyfikacji oraz znakdw jakosci i oznaczen w zakresie
ochrony danych osobowych, w art. 43 ust. 1 RODO wymaga sie od panstw cztonkowskich
zapewniania, aby podmioty certyfikujgce dokonujgce certyfikacji na podstawie art. 42 ust. 1
podlegaty akredytacji wtasciwego organu nadzorczego lub krajowej jednostki akredytujgce;j,
lub obu tych podmiotdéw. Jezeli akredytacji dokonuje krajowa jednostka akredytujgca zgodnie
z ISO/IEC 17065/2012, nalezy zastosowal réwniez dodatkowe wymogi okreslone przez
wtasciwy organ nadzorczy.

3. Zrozumiate mechanizmy certyfikacji mogg przyczyni¢ sie do poprawy przestrzegania RODO
i zwiekszenia przejrzystosci dla osdb, ktérych dane dotyczg, oraz w relacjach miedzy
przedsiebiorcami (B2B), np. miedzy administratorami a podmiotami przetwarzajgcymi.
Administratorzy danych i podmioty przetwarzajgce dane bedg korzystaty z poswiadczenia
niezaleznych stron trzecich, aby wykazaé zgodno$é¢ swoich operacji przetwarzania®.

4. W tym kontekscie Europejska Rada Ochrony Danych uznaje, ze konieczne jest zapewnienie
wytycznych dotyczacych akredytacji. Szczegdlna wartos¢ akredytacji oraz jej cel wynikaja
ztego, ze stanowi ona wiarygodne stwierdzenie wifasciwosci podmiotéw certyfikujgcych,
ktdre pozwala na budowanie zaufania wzgledem mechanizmu certyfikacji.

! Motyw 100 RODO stanowi, ze ustanowienie mechanizméw certyfikacji moze zwiekszyé przejrzystoéé
i poprawic przestrzeganie rozporzadzenia oraz pozwoli¢ w ten sposéb osobom, ktérych dane dotycza, ocenié
stopien ochrony danych, ktdrej podlegajg stosowne produkty i ustugi.
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5. Celem wytycznych jest dostarczenie wskazdwek dotyczacych sposobu interpretowania
i wdrazania przepisdw art. 43 RODO. Majg one w szczegdlnosci na celu pomdc panstwom
cztonkowskim, organom nadzorczym i krajowym jednostkom akredytujgcym w ustanowieniu
spojnego ijednolitego scenariusza odniesienia dotyczgcego akredytacji podmiotow
certyfikujgcych, ktére dokonujg certyfikacji zgodnie z RODO.

2 ZAKRES WYTYCZNYCH

6. W niniejszych wytycznych:

okreslono cel akredytacji w kontekscie RODO;

wyjasniono dostepne sposoby akredytacji podmiotéw certyfikujgcych zgodnie z art. 43 ust. 1
i okreslono gtéwne kwestie, ktdre nalezy rozwazy¢;

zapewniono ramy stuzgce ustanowieniu dodatkowych wymogodw dotyczacych akredytacji
w sytuacjach, gdy dokonuje jej krajowa jednostka akredytujgca; oraz

zapewniono ramy stuzgce ustanowieniu wymogow dotyczacych akredytacji w sytuacjach, gdy
dokonuje jej organ nadzorczy.

7. Niniejsze wytyczne nie sg podrecznikiem procedur dotyczacych akredytacji podmiotéw
certyfikujgcych zgodnie z RODO. Nie opracowano w nich nowych norm technicznych
w zakresie akredytacji podmiotéw certyfikujgcych do celéw RODO.

8. Niniejsze wytyczne sg skierowane do:

panstw cztonkowskich, ktére muszg zapewni¢, aby akredytacji podmiotéw
certyfikujgcych dokonywaty organ nadzorczy lub krajowa jednostka akredytujaca;
krajowych jednostek akredytujgcych, ktére dokonujg akredytacji podmiotéw
certyfikujgcych na podstawie art. 43 ust. 1 lit. b);

wiasciwego organu nadzorczego okreslajgcego dodatkowe wymogi oprécz wymogow
zawartych w ISO/IEC 17065/20122, gdy akredytacji dokonuje krajowa jednostka
akredytujaca na podstawie art. 43 ust. 1 lit. b);

Europejskiej Rady Ochrony Danych, ktéra wydaje opinie na temat wymogdw witasciwego
organu nadzorczego dotyczgcych akredytacji zgodnie z art. 43 ust. 3, art. 70 ust. 1 lit. p)
i art. 64 ust. 1 lit. c) oraz zatwierdza takie wymogi;

wiasciwego organu nadzorczego okreslajagcego wymogi dotyczace akredytacji, gdy
dokonuje jej organ nadzorczy zgodnie z art. 43 ust. 1 lit. a);

innych zainteresowanych stron, takich jak potencjalne podmioty certyfikujgce lub wiasciciele
systemoéw certyfikujacych okreslajacy kryteria i procedury certyfikacji3.

2 Miedzynarodowa Organizacja Normalizacyjna: ocena zgodnosci — wymogi dotyczace podmiotéw

certyfikujacych produkty, procesy i ustugi.

3 Wtascicielem systemu jest mozliwa do zidentyfikowania organizacja, ktéra okreslita kryteria certyfikacji
iwymogi, wzgledem ktéorych dokonuje sie oceny zgodnosci. Akredytacja dotyczy organizacji, ktdra
przeprowadza ocene (art.43 ust.4) wzgledem wymogdw systemu certyfikacji i dokonuje certyfikacji (tj.
podmiotu certyfikujgcego znanego rowniez jako jednostka oceniajgca zgodnosc¢). Organizacja dokonujgca oceny
moze by¢ tg sama organizacjg, ktora opracowata system i jest jej wtascicielem, mogg jednak istnie¢ ustalenia,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Definicje

Nastepujace definicje majg na celu promowanie wspdlnego rozumienia podstawowych
elementdéw procesu akredytacji. Nalezy je traktowac jako punkty odniesienia, przy czym nie
sg one niepodwazalne. Definicje te opierajg sie na istniejgcych ramach regulacyjnych
i normach, szczegdlnie na odpowiednich przepisach RODO i ISO/IEC 17065/2012.

Do celéw niniejszych wytycznych majg zastosowanie nastepujgce definicje:

akredytacja podmiotéw certyfikujgcych — zob. sekcja 3 dotyczaca interpretacji akredytacji dla
celéw art. 43 RODO;

dodatkowe wymogi oznaczajg wymogi ustanowione przez wilasciwy organ nadzorczy,
wzgledem ktdérego dokonuje sie akredytacji®;

certyfikacja oznacza ocene ibezstronne potwierdzenie przez strone trzecig®, ze wykazano
zgodnosc z kryteriami certyfikacji;

podmiot certyfikujgcy oznacza bedacy strong trzecig®podmiot oceniajagcy zgodnosé,
postugujacy sie mechanizmami certyfikacji®;

system certyfikacji oznacza system certyfikacji dotyczacy okreslonych produktéw, proceséw
i ustug, wzgledem ktérych stosuje sie te same okreslone wymogi, szczegdlne zasady
i procedury’;

kryteria lub kryteria certyfikacji oznaczajg kryteria, na podstawie ktdérych dokonuje sie
certyfikacji (oceny zgodnosci)®’;

krajowa jednostka akredytujgca oznacza jedyng autorytatywng jednostke w panstwie
cztonkowskim, wyznaczong zgodnie zrozporzadzeniem Parlamentu Europejskiego iRady
(WE) nr 765/2008, udzielajgca akredytacji na podstawie upowaznienia udzielonego jej przez
panstwoll,

zgodnie z ktérymi jedna organizacja jest wiascicielem systemu, inna zas (lub kilka innych organizacji) dokonuje

oceny.

4 Artykut 43 ust. 1,3 6.

> Nalezy zauwazyé, ze zgodnie z ISO 17000 atestacje (certyfikacje) przez strone trzecig ,stosuje sie wzgledem
wszystkich przedmiotéow oceny zgodnosci” (5.5) ,z wyjgtkiem samych jednostek oceniajgcych zgodnosé,
wzgledem ktérych stosuje sie akredytacje” (5.6).

6 Ocene zgodnosci dokonywang przez strone trzecig przeprowadza organizacja, ktéra jest niezalezna od osoby
lub organizacji zapewniajacej jej przedmiot lub jest niezalezna od intereséw uzytkownika tego przedmiotu, por.
ISO 17000, 2.4.

7 Zobacz 1SO 17000, 2.5: ,podmiot $wiadczacy ustugi oceny zgodnoéci”; 1ISO 17011: ,podmiot $wiadczacy ustugi
oceny zgodnosci, ktéry moze by¢ przedmiotem akredytacji"; ISO 17065, 3.12.

8 Artykut 42 ust. 1i 5 RODO.

9 Zobacz pkt 3.9 w zwiazku z zatacznikiem B do ISO 17065.

10 Zobacz art. 42 ust. 5.
11 Zobacz art. 2 pkt 11 rozporzadzenia (WE) nr 765/2008.
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3 IN

19.

20.

21.

22.

23.

24.

25.

26.

27.

TERPRETACJA ,AKREDYTACJI” DLA CELOW ART. 43 RODO

W RODO nie uwzgledniono definicji akredytacji. W art.2 pkt 10 rozporzadzenia (WE)
nr 765/2008, ktére ustanawia ogdlne wymagania w zakresie akredytacji, zdefiniowano
akredytacje jako

»poswiadczenie przez krajowa jednostke akredytujacg, ze jednostka oceniajgca zgodnosé
spetnia wymagania okreSlone w normach zharmonizowanych oraz — w stosownych
przypadkach — wszelkie dodatkowe wymagania, wtym wymagania okreslone
w odpowiednich systemach sektorowych konieczne do realizacji okreslonych czynnosci
zwigzanych z oceng zgodnosci”.

Zgodnie z ISO/IEC 17011

»akredytacja to atestacja przez strone trzecig, dotyczaca jednostki oceniajgcej zgodnosé,
stuzgca formalnemu wykazaniu jej kompetencji do wykonywania okreslonych zadan
w zakresie oceny zgodnosci”.

Artykut 43 ust. 1 stanowi:

»Bez uszczerbku dla zadan iuprawnien wtasciwego organu nadzorczego wynikajgcych
zart. 57 i58 podmiot certyfikujgcy, ktéry dysponuje odpowiednim poziomem wiedzy
fachowej w dziedzinie ochrony danych dokonuje certyfikacji ijej przedtuzenia po
poinformowaniu organu nadzorczego wcelu umozliwienia mu wrazie potrzeby
wykonywania uprawnied na mocy art. 58 ust. 2 lit. h). Panstwa cztonkowskie zapewniajg
akredytacje tych podmiotdw certyfikujacych przez:

a) organ nadzorczy wiasciwy zgodnie z art. 55 lub 56; lub

b) krajowg jednostke akredytujgcg okreslong zgodnie zrozporzadzeniem Parlamentu
Europejskiego iRady (WE) nr 765/2008 — zgodnie z EN-ISO/IEC 17065/2012 — oraz
zgodnie z dodatkowymi wymogami okreslonymi przez organ nadzorczy wtasciwy zgodnie
z. 55 lub 56”.

W odniesieniu do RODO wymogi w zakresie akredytacji bedg zgodne z:

ISO/IEC 17065/2012 idodatkowymi wymogami ustanowionymi przez organ nadzorczy
wtasciwy zgodnie zart.43 ust.1 lit. b), gdy akredytacji dokonuje krajowa jednostka
akredytujaca, oraz przez organ nadzorczy, gdy sam dokonuje akredytacji.

W obu przypadkach ujednolicone wymogi muszg obejmowac¢ wymogi, o ktédrych mowa
w art. 43 ust. 2.

Europejska Rada Ochrony Danych przyznaje, ze celem akredytacji jest zapewnienie
autorytatywnego potwierdzenia kompetencji jednostki do wykonywania certyfikacji
(dziatalnosci z zakresu oceny zgodnosci)*2.. W kontekécie RODO akredytacje rozumie sie
W nastepujacy sposdb:

12 poréwnaj motyw 15 rozporzadzenia (WE) nr 765/2008.
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28.

po$wiadczenie'® przez krajowa jednostke akredytujgca lub organ nadzorczy, ze podmiot
certyfikujacy** posiada kwalifikacje, aby dokonywaé certyfikacji na podstawie art. 42 i43
RODO, uwzgledniajac ISO/IEC 17065/2012 i dodatkowe wymogi ustanowione przez organ
nadzorczy lub przez Rade.

4  AKREDYTACIJA ZGODNIE Z ART. 43 UST. 1 RODO

29.

W art. 43 ust. 1 uznaje sie, ze istnieje kilka mozliwosci dotyczacych akredytacji podmiotéw
certyfikujgcych. W RODO wymaga sie od organdéw nadzorczych i od panstw cztonkowskich,
aby zdefiniowaty proces akredytacji podmiotéw certyfikujgcych. W niniejszej sekcji okreslono
dostepne sposoby akredytacji okreslone w art. 43.

4.1 Rola panstw cztonkowskich

30.

1)
2)

3)

31.

4.2

33.

W art. 43 ust. 1 wymaga sie od panstw cztonkowskich zapewnienia akredytacji podmiotéw
certyfikujgcych, pozwala sie jednak kazdemu panstwu cztonkowskiemu na okreslenie kto
powinien by¢ odpowiedzialny za dokonywanie oceny prowadzacej do akredytacji. Na
podstawie art. 43 ust. 1 dostepne sg trzy mozliwosci; akredytacji dokonuje:

wytacznie organ nadzorczy na podstawie wtasnych wymogow;

wytacznie krajowa jednostka akredytujgca okreslona zgodnie zrozporzadzeniem (WE)
nr 765/2008 i na podstawie ISO/IEC 17065/2012 oraz zgodnie z dodatkowymi wymogami
okreslonymi przez wtasciwy organ nadzorczy; lub

zarébwno organ nadzorczy, jak ikrajowa jednostka akredytujgca (zgodnie z wszystkimi
wymogami wymienionymi w pkt 2 powyzej).

Dane panstwo cztonkowskie decyduje, czy czynnosci zwigzanych zakredytacja dokona
krajowa jednostka akredytujaca, organ nadzorczy, czy oba te podmioty, w kazdym wypadku
powinno ono jednak zapewnié udostepnienie odpowiednich zasobdw?®,

Interakcja z rozporzadzeniem (WE) nr 765/2008
32.

Europejska Rada Ochrony Danych zauwaza, ze wart.2 pkt1l rozporzadzenia (WE)
nr 765/2008 zdefiniowano krajowg jednostke akredytujagca jako ,jedyng autorytatywng
jednostke w panstwie cztonkowskim, udzielajgcg akredytacji na podstawie upowaznienia
udzielonego jej przez panistwo”.

Artykut 2 pkt 11 moze by¢ postrzegany jako niespdjny zart.43 ust.1 RODO, w ktédrym
zezwala sie na akredytacje przez inny podmiot niz krajowa jednostka akredytujgca parnstwa
cztonkowskiego. Europejska Rada Ochrony Danych uwaza, ze prawodawstwo UE ma na celu
odstgpienie od ogdlnej zasady, zgodnie z ktérg akredytacji moze dokonaé wytacznie krajowa
jednostka akredytujaca, udzielajgc organom nadzorczym takiego samego uprawnienia
dotyczacego akredytacji podmiotow certyfikujgcych. Artykut 43 ust. 1 stanowi zatem lex
specialis wzgledem art. 2 pkt 11 rozporzadzenia 765/2008.

13 poréwnaj art. 2 pkt 10 rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca
2008 r. ustanawiajgcego wymagania w zakresie akredytacji i nadzoru rynku odnoszace sie do warunkéw
wprowadzania produktéw do obrotu.

14 poréwnaj z definicjg terminu ,,akredytacja” zgodnie z ISO 17011.

15 Zobacz art. 4 ust. 9 rozporzadzenia (WE) nr 765/2008.
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4.3 Rola krajowej jednostki akredytujacej

34.

35.

36.

37.

Artykut 43 ust. 1 lit. b) stanowi, ze krajowa jednostka akredytujaca bedzie dokonywata
akredytacji podmiotéw certyfikujgcych zgodnie z ISO/IEC 17065/2012 oraz zgodnie
z dodatkowymi wymogami okreslonymi przez wtasciwy organ nadzorczy.

Dla zachowania jasnosci Europejska Rada Ochrony Danych zauwaza, ze szczegdlne
odniesienie w art. 43 ust. 3 do ,ust. 1 lit. [b])” oznacza, ze zwrot ,,wymogi te” odnosi sie do
,dodatkowych wymogéw” ustanowionych przez wtasciwy organ nadzorczy na podstawie
art. 43 ust. 1 lit. b) oraz wymogdw okreslonych w art. 43 ust. 2.

W procesie akredytacji krajowe jednostki akredytujgce stosujg dodatkowe wymogi, ktore
majg dostarczy¢ organy nadzorcze.

Podmiot certyfikujgcy posiadajgcy akredytacje na podstawie ISO/IEC 17065/2012
w odniesieniu do systemow certyfikacji innych niz zwigzane z RODO, ktéry chce rozszerzyc
zakres swojej akredytacji tak, aby obejmowata ona certyfikacje wydang zgodnie z RODO,
bedzie musiat spetni¢ dodatkowe wymogi ustanowione przez organ nadzorczy, jezeli
akredytacji dokonuje krajowa jednostka akredytujgca. Jezeli akredytacje na potrzeby
certyfikacji na podstawie RODO oferuje tylko wtasciwy organ nadzorczy, podmiot
certyfikujgcy wnioskujacy o akredytacje bedzie musiat spetni¢ wymogi okreslone przez
odpowiedni organ nadzorczy.

4.4 Rola organu nadzorczego

38.

39.

Europejska Rada Ochrony Danych zauwaza, ze art.57 ust.1 lit. q) stanowi, ze organ
nadzorczy akredytuje podmiot certyfikujgcy na mocy art.43 wramach zadan organu
nadzorczego zgodnych zart. 57, a art. 58 ust. 3 lit. ) stanowi, ze organowi nadzorczemu
przystugujg uprawnienia w zakresie wydawania zezwolen i uprawnienia doradcze w postaci
akredytowania na mocy art. 43 podmiotéw certyfikujgcych. Sformutowanie art. 43 ust. 1
zapewnia pewien stopien elastycznosci a funkcje akredytujgcg organu nadzorczego nalezy
postrzegac jak zadanie tylko w stosownych przypadkach. Do celéw uscislenia tej kwestii
mozna wykorzysta¢ prawo panstwa cztonkowskiego. W procesie akredytacji dokonywanej
przez krajowa jednostke akredytujaca wymaga sie jednak od podmiotu certyfikujgcego
zgodnie z art. 43 ust. 2 lit. a), aby w sposdb satysfakcjonujgcy wykazat wtasciwemu organowi
nadzorczemu swojg niezaleznos$¢ iwiedze fachowa w dziedzinie oferowanego przez nig
mechanizmu certyfikacji®.

Jezeli panstwo cztonkowskie zastrzega sobie, ze podmioty certyfikujgce majg byé
akredytowane przez organ nadzorczy, organ ten powinien ustanowi¢ wymogi w zakresie
akredytacji obejmujgce wymogi wyszczegdlnione w art. 43 ust. 2, lecz nie ograniczajgce sie
do nich. W porédwnaniu z obowigzkami zwigzanymi z akredytacjg podmiotéw certyfikujgcych
przez krajowe jednostki certyfikujgce, w art. 43 przewidziano mniej instrukcji dotyczacych
wymogow w zakresie akredytacji w przypadku, gdy dokonuje jej sam organ nadzorczy.
W celu przyczynienia sie do jednolitego podejscia do akredytacji kryteria akredytacji
stosowane przez organ nadzorczy nalezy oprze¢ na ISO/IEC 17065 oraz uzupetni¢ je
dodatkowymi wymogami, ktére organ nadzorczy ustanawia na podstawie art. 43 ust. 1 lit. b).

6 W dodatkowych wymogach ustanowionych przez organ nadzorczy zgodnie z art. 43 ust. 1 lit. b) nalezy
okresli¢ wymogi dotyczace niezaleznosci i wiedzy fachowej. Zobacz réwniez zatacznik 1 do wytycznych.
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40.

41.

Europejska Rada Ochrony Danych zauwaza, ze art.43 ust.2 lit. a)-e) odzwierciedlajg
i uszczegdtawiajg wymogi ISO 17065, co przyczyni sie do zachowania spdjnosci.

Jezeli panstwo cztonkowskie zastrzega sobie, ze podmioty certyfikujgce majg byc
akredytowane przez krajowe jednostki akredytujgce, organ nadzorczy powinien ustanowic
dodatkowe wymogi uzupetniajgce istniejgce praktyki przewidziane w rozporzadzeniu (WE)
nr765/2008 (w ktdrym art.3-14 odnoszg sie do organizacji i dokonywania akredytacji
jednostek oceniajgcych zgodnosc) oraz przepisy techniczne okreslajagce metody i procedury
organow nadzorczych. W tym S$wietle w rozporzadzeniu (WE) nr 765/2008 przewidziano
dalsze wytyczne: wart.2 pkt10 zdefiniowano akredytacje iodniesiono sie do
»,zZharmonizowanych norm” i ,wszelkich dodatkowych wymagan, wtym wymagan
okreslonych w odpowiednich systemach sektorowych”. Wynika ztego, Ze dodatkowe
wymogi ustanowione przez organ nadzorczy powinny obejmowac szczegélne wymogi
i koncentrowa¢ sie na ufatwieniu m.in. oceny niezaleznosci i poziomu wiedzy fachowej
w zakresie ochrony danych osobowych podmiotow certyfikujgcych, np. ich zdolnosci do
oceny icertyfikacji operacji przetwarzania danych osobowych przez administratoréow
i podmioty przetwarzajagce na podstawie art.42 ust.1l. Obejmujg one kompetencje
wymagane w odniesieniu do systeméw sektorowych iochrony podstawowych praw
i wolnosci osdb fizycznych, aw szczegdlnosci ich prawa do ochrony danych osobowych?’.
Zatgcznik do niniejszych wytycznych moze by¢ pomocny w dostarczeniu wtasciwym organom
nadzorczym informacji niezbednych przy ustanawianiu dodatkowych wymogoéw zgodnie
z art. 43 ust. 1 lit. b) i art. 43 ust. 3.

Artykut 43 ust. 6 stanowi, ze ,[o]rgan nadzorczy w tatwo dostepny sposéb podaje do
wiadomosci publicznej wymogi, o ktérych mowa w ust. 3 niniejszego artykutu, oraz kryteria,
o ktéorych mowa w art. 42 ust.5”. W zwigzku ztym, aby zapewnic¢ przejrzystosé, nalezy
publikowac wszystkie kryteria i wymogi zatwierdzone przez organ nadzorczy. Jezeli chodzi
o jakos¢ izaufanie wzgledem podmiotéw certyfikujgcych, bytoby pozadane, aby wszelkie
wymogi dotyczgce akredytacji byty tatwo dostepne publicznie.

4.5 Organ nadzorczy dziatajgcy w charakterze podmiotu certyfikujgcego

42.

43.

Artykut 42 ust. 5 stanowi, ze organ nadzorczy moze dokonac¢ certyfikacji, zgodnie z RODO nie
musi by¢ on jednak akredytowany, aby spetniat wymogi rozporzadzenia (WE) nr 765/2008.
Europejska Rada Ochrony Danych zauwaza, ze w art. 43 ust. 1 lit. a) i szczegdlnie w art. 58
ust. 2 lit. h), art.58 ust. 3 lit. a), e)-f) nadaje sie organom nadzorczym uprawnienia do
dokonywania zaréwno akredytacji, jak i certyfikacji, ijednoczesnie do udzielania porad
i w stosownych przypadkach cofniecia certyfikacji lub nakazania podmiotowi certyfikujgcemu
nieudzielania certyfikacji.

Mogg wystgpi¢ sytuacje, w ktérych stosowne Ilub wymagane jest rozdzielenie rol
i obowigzkéw zwigzanych z akredytacjg i certyfikacja, np. jezeli w panstwie cztonkowskim
wspotistniejg organ nadzorczy i inne podmioty certyfikujgce i dokonujg one certyfikacji w tym
samym zakresie. Organy nadzorcze powinny zatem podjg¢ wystarczajgce dziatania
organizacyjne, aby rozdzieli¢ zadania na podstawie RODO w celu osadzenia i utatwienia
mechanizméw certyfikacji, przy jednoczesnym podjeciu srodkdw ostroznosci, aby unikngc
konfliktow interesow, ktére mogg wynikac¢ z tych zadan. Ponadto panstwa cztonkowskie

17 Artykut 1 ust. 2 RODO.
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iorgany nadzorcze, opracowujgc krajowe prawo iprocedury zwigzane z akredytacjg
i certyfikacjg zgodnie z RODO, powinny mie¢ na uwadze jednolity poziom europejski.

4.6 Wymogi w zakresie akredytacji

44,

45.

46.

47.

48.

Przyjete

W zataczniku do niniejszych wytycznych przedstawiono wskazéwki dotyczgce sposobu
okreslenia dodatkowych wymogow w zakresie akredytacji. Okreslono w nim stosowne
przepisy ujete w RODO i zasugerowano wymogi, ktére organy nadzorcze i krajowe jednostki
akredytujace powinny uwzglednié, aby zapewnic zgodnos¢ z przepisami RODO.

Jak ustalono powyzej, jezeli podmioty certyfikujgce sa akredytowane przez krajowg
jednostke akredytujgca na podstawie rozporzadzenia (WE) nr 765/2008, odpowiednig norma
w zakresie akredytacji bedzie I1SO/IEC 17065/2012 uzupetniona dodatkowymi wymogami
ustanowionymi przez organ nadzorczy. W $wietle ochrony praw podstawowych na podstawie
RODO, art. 43 ust. 2 odzwierciedla ogdlne przepisy ISO/IEC 17065/2012. W ramach ujetych
w zatgczniku zastosowano art. 43 ust.2 i ISO/IEC 17065/2012 jako podstawe okreslenia
wymogow i dodatkowych kryteridw zwigzanych zoceng wiedzy fachowej podmiotow
certyfikujgcych w zakresie ochrony danych oraz ich zdolnosci do poszanowania praw
iwolnosci o0séb fizycznych w odniesieniu do przetwarzania danych osobowych, jak
zagwarantowano w RODO. Europejska Rada Ochrony Danych zauwaza, ze koncentrujg sie
one w szczegdlnosci na zapewnieniu, aby podmioty certyfikujgce miaty odpowiedni poziom
wiedzy fachowej w zakresie ochrony danych zgodnie z art. 43 ust. 1.

Dodatkowe wymogi w zakresie akredytacji ustanowione przez organ nadzorczy bedg miaty
zastosowanie wzgledem wszystkich podmiotéow certyfikujgcych  zwracajgcych  sie
o akredytacje. Jednostka akredytujgca oceni, czy podmiot certyfikujgcy jest wtasciwy do
dokonywania certyfikacji zgodnie z dodatkowymi wymogami i przedmiotem -certyfikac;ji.
Nalezy uwzgledni¢ odniesienia do konkretnych sektoréw lub obszaréw certyfikacji, do
ktorych podmiot certyfikujacy posiada akredytacje.

Europejska Rada Ochrony Danych zauwaza rowniez, ze w przypadku gdy inne podmioty
zewnetrzne, takie jak laboratoria lub audytorzy, wykonujg czes¢ elementdédw czynnosci
w zakresie certyfikacji w imieniu akredytowanego podmiotu certyfikujgcego, poza wymogami
ujetymi w ISO/IEC 17065/2012 wymagana jest rowniez szczegdlna wiedza fachowa
w dziedzinie ochrony danych. W takich przypadkach nie jest mozliwa akredytacja takich
zewnetrznych podmiotéw na podstawie samego RODO. Aby zapewni¢ jednak odpowiednie
kwalifikacje takich podmiotdw do wykonywania ich dziatan w imieniu akredytowanych
podmiotéw certyfikujgcych, konieczne jest zapewnienie przez akredytowany podmiot
certyfikujgcy, aby podmiot zewnetrzny réwniez posiadat wiedze fachowg z zakresu ochrony
danych wymagang od podmiotéw akredytowanych i wykazat sie takg wiedzg, w odniesieniu
do stosownego wykonywanego dziatania.

Ramy stuzgce okresleniu dodatkowych wymogdéw w zakresie akredytacji przedstawione
w zatfgczniku do niniejszych wytycznych nie sg podrecznikiem procedur dotyczgcych procesu
akredytacji dokonywanej przez krajowa jednostke akredytujgcg lub organ nadzorczy. Zawiera
on wskazowki dotyczace struktury i metodyki, jest zatem zestawem narzedzi dla organdw
nadzorczych pomocnym w okresleniu dodatkowych wymogéw w zakresie akredytacji.
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ZAtACZNIK 1

Zatgcznik 1 zawiera wytyczne dotyczace okreslenia dodatkowych wymogdéw akredytacyjnych
w odniesieniu do normy ISO/IEC 17065/2012, zgodnie z art. 43 ust. 1 lit. b) i art. 43 ust. 3 RODO.

W zatgczniku przedstawiono proponowane wymogi, ktére opracowuje organ nadzorczy ds. ochrony
danych iktére majg zastosowanie podczas akredytacji podmiotu certyfikujgcego przez krajowg
jednostke akredytujacg lub wtasciwy organ nadzorczy®. Te dodatkowe wymogi nalezy zgtosié
Europejskiej Radzie Ochrony Danych przed ich zatwierdzeniem na podstawie art. 64 ust. 1 lit. c).

Niniejszy zatgcznik nalezy interpretowac w powigzaniu z normg ISO/IEC 17065/2012. Stosowane tu
numery sekcji odpowiadajg numerom stosowanym w normie ISO/IEC 17065/2012. Dobrg praktyka
bytoby stosowanie tego podejscia przez organy nadzorcze w ramach procedury akredytacji zgodnie
z art. 43 ust. 1 lit. a), o ile jest to wykonalne. Utatwi to akredytacje zharmonizowang na szczeblu UE.

Niezaleznie od ponizszych wytycznych lub braku wytycznych dotyczacych jakiegokolwiek punktu
normy ISO/IEC 17065/2012 wtasciwy organ nadzorczy moze sformutowac dalsze dodatkowe wymogi
dotyczace tych punktéw, pod warunkiem zgodnosci z prawem krajowym.

0 WSTEP

[W niniejszej sekcji ujmuje sie wszelkie ewentualne uzgodnione warunki wspétpracy miedzy krajowa
jednostkg akredytujgcg a organem nadzorczym ds. ochrony danych, np. okreslajgce, kto powinien
odpowiada¢ za przyjmowanie wnioskéw lub jak zorganizowa¢ uznawanie zatwierdzonych kryteriéw
w ramach procesu akredytacji.]

1 ZAKRES®

Zakres normy ISO/IEC 17065/2012 stosuje sie zgodnie z RODO. Dalsze informacje znajdujg sie
w wytycznych w sprawie akredytacji i certyfikacji. Podczas procesu akredytacji krajowa jednostka
akredytujaca i wtasciwy organ nadzorczy powinny w swojej ocenie uwzglednia¢ zakres mechanizmu
certyfikacji (na przyktad certyfikacja operacji przetwarzania wchmurze), w szczegdélnosci
w odniesieniu do kryteriow, wiedzy fachowej i metodyki oceny. Szeroki zakres normy ISO/IEC
17065/2012, obejmujacy produkty, procesy i ustugi, nie powinien prowadzi¢ do zanizania ani
zastepowania wymogéw RODO. Na przyktad mechanizm zarzadzania nie moze by¢ jedynym
elementem mechanizmu certyfikacji, poniewaz certyfikacja musi obejmowac operacje przetwarzania
danych osobowych. Zgodnie zart.42 ust. 1 RODO certyfikacja ma zastosowanie wytgcznie do
operacji przetwarzania prowadzonych przez administratoréw i podmioty przetwarzajgce.

2 ODNIESIENIE NORMATYWNE

Przepisy RODO s3 nadrzedne wobec normy ISO/IEC 17065/2012. Jezeli w wymogach dodatkowych
lub w mechanizmie certyfikacji znajduje sie odniesienie do innych norm ISO, nalezy je interpretowad
zgodnie z wymogami okreslonymi w RODO.

18 |nformacje na temat procesu zatwierdzania kryteridw certyfikacji znajdujg sie w sekcji 4 wytycznych
dotyczacych certyfikacji.
1% Numeracja odpowiada normie ISO/IEC 17065/2012.
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3 TERMINY I DEFINICIJE

W kontekscie niniejszego zatgcznika stosuje sie terminy i definicje zawarte w wytycznych dotyczacych
akredytacji (WP 261) i certyfikacji (EROD 1/2018) i s3 one nadrzedne wobec definicji ISO.

4  OGOLNE WYMOGI W ZAKRESIE AKREDYTACII

4.1 Kwestie prawne i umowne

4.1.1 Odpowiedzialnos¢ prawna

Podmiot certyfikujgcy powinien zawsze by¢ w stanie wykazac krajowej jednostce akredytujgcej lub
wtasciwemu organowi nadzorczemu, ze posiada aktualne procedury potwierdzajgce przestrzeganie
obowigzkéw prawnych okreslonych w warunkach akredytacji, wtym dodatkowych wymogdw
dotyczgcych stosowania rozporzadzenia (UE) 2016/679. Nalezy zauwazyé, ze poniewaz podmiot
certyfikujgcy sam réwniez jest administratorem lub podmiotem przetwarzajgcym dane, musi on by¢
w stanie wykaza¢ posiadanie procedur isrodkéw zgodnych zrozporzgdzeniem (UE) 2016/679,
szczegdlnie w odniesieniu do administrowania danymi osobowymi organizacji bedacej klientem i ich
obstugi w procesie certyfikacji.

Wtasciwy organ nadzorczy moze dodac dalsze wymogi i procedury w celu sprawdzenia zgodnosci
podmiotéw certyfikujgcych z RODO przed akredytacjs.

4.1.2 Umowa o certyfikacji
Minimalne wymogi dotyczace umowy o certyfikacji uzupetnia sie o nastepujace punkty:

Podmiot certyfikujagcy musi wykazaé, ze jego umowy o certyfikacji, oprdcz spetniania wymogow
zawartych w normie ISO/IEC 17065/2012:

1. zobowigzujg wnioskodawce do statego spetniania zaréwno ogdlnych wymogoéw
w zakresie certyfikacji w rozumieniu pkt 4.1.2.2 lit. a) normy ISO/IEC 17065/2012, jak
kryteriéw zatwierdzonych przez witasciwy organ nadzorczy lub EROD zgodnie z art. 43
ust. 2 lit. b) i art. 42 ust. 5;

2. zobowigzujg wnioskodawce, aby zapewnit petng przejrzysto$¢ wobec wtasciwego organu
nadzorczego w odniesieniu do procedury certyfikacji, wtym kwestii objetych
postanowieniami umownymi o poufnosci, dotyczacych ochrony danych, zgodnie z art. 42
ust. 7 i art. 58 ust. 1 lit. c);

3. nie ograniczajg odpowiedzialnosci wnioskodawcy za zgodnos¢ z rozporzadzeniem (UE)
2016/679 i pozostajg bez uszczerbku dla zadan i uprawniert organdéw nadzorczych, ktére
sg wiasciwe na mocy art. 42 ust. 5;

4. zobowigzuja wnioskodawce do dostarczenia podmiotowi certyfikujgcemu wszelkich
informacji i dostepu do prowadzonych przez wnioskodawce czynnosci przetwarzania
w zakresie niezbednym do przeprowadzenia procedury certyfikacji zgodnie z art. 42
ust. 6;

5. zobowigzujg wnioskodawce do przestrzegania obowigzujgcych termindw i procedur, np.
wynikajgcych z programu certyfikacji lub innych przepisow;

6. w odniesieniu do pkt 4.1.2.2 lit. ¢) ppkt 1) normy ISO/IEC 17065/2012 — okre$lajg zasady
waznosci, przedtuzenia icofniecia certyfikacji zgodnie zart.42 ust.7 iart.43 ust. 4,
w tym zasady okreslajgce odpowiednie odstepy czasu na ponowng ocene lub przeglad
(regularnosé) zgodnie z art. 42 ust. 7;
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7. zezwalajg podmiotowi certyfikujgcemu na ujawnienie wszelkich informacji niezbednych
do przyznania certyfikacji zgodnie z art. 42 ust. 8 i art. 43 ust. 5;

8. zawierajg przepisy dotyczgce niezbednych s$rodkdw ostroznosci w odniesieniu do
rozpatrywania skarg w rozumieniu pkt 4.1.2.2 lit. c) ppkt 2), a ponadto (lit. j)) zawieraja
rowniez wyrazne oswiadczenia na temat struktury iprocedury rozpatrywania skarg
zgodnie z art. 43 ust. 2 lit. d);

9. w uzupetnieniu minimalnych wymogdw, o ktorych mowa w pkt 4.1.2.2 normy ISO/IEC
17065/2012, w przypadku gdy skutki cofniecia lub zawieszenia akredytacji dla podmiotu
certyfikujgcego majg konsekwencje dla klienta, nalezy je rowniez uwzgledni¢;

10. zobowigzujag  wnioskodawce do  powiadomienia  podmiotu  certyfikujgcego
o ewentualnych istotnych zmianach jego sytuacji faktycznej lub prawnej oraz o zmianach
produktow, proceséw i ustug objetych certyfikacja.

4.1.3 Stosowanie znakow jakosci i oznaczen w dziedzinie ochrony danych
Certyfikaty, znaki jakosci ioznaczenia stosuje sie wytgcznie w sposdb zgodny z art. 42 i43 oraz
z wytycznymi w sprawie akredytacji i certyfikacji.

4.2 Zarzadzanie bezstronnoscig

Jednostka akredytujgca zapewnia, ze w uzupetnieniu do wymogu okreslonego w sekcji 4.2 normy
ISO/IEC 17065/2012:

1. jednostka certyfikujgca spetnia dodatkowe wymogi okreslone przez witasciwy organ
nadzorczy (na podstawie art. 43 ust. 1 lit. b)),

a. zgodnie z art. 43 ust. 2 lit. a) przedstawia odrebne dowody swojej niezaleznosci,
w szczegblnosci w odniesieniu do finansowania podmiotu certyfikujgcego
w zakresie, w jakim wigze sie to z zapewnieniem bezstronnosci;

b. jej zadania i obowigzki nie prowadzg do konfliktu intereséw zgodnie z art. 43
ust. 2 lit. e);

2. jednostka certyfikujgca nie jest powigzana w istotny sposdb z klientem, ktdrego ocenia.

4.3 Odpowiedzialno$¢ i finansowanie

W uzupetnieniu do wymogu zawartego w pkt4.3.1 normy ISO/IEC 17065/2012 jednostka
akredytujgca regularnie zapewnia, ze podmiot certyfikujgcy posiada odpowiednie srodki (np.
ubezpieczenia lub rezerwy) wcelu pokrycia swoich zobowigzan w regionach geograficznych,
w ktérych prowadzi dziatalnosé.

4.4 Niedyskryminujgce warunki
Organ nadzorczy moze sformutowaé dodatkowe wymogi pod warunkiem ich zgodnosci z prawem
krajowym.

4.5 Poufnosc
Organ nadzorczy moze sformutowaé dodatkowe wymogi pod warunkiem ich zgodnosci z prawem
krajowym.

4.6 Informacje dostepne publicznie
Jednostka akredytujgca, w uzupetnieniu do wymogu okreslonego w pkt4.6. normy ISO/IEC
17065/2012, zobowigzuje podmiot certyfikujgcy co najmniej do tego, aby:

1. wszystkie (obecne ipoprzednie) wersje zatwierdzonych kryteriow stosowanych
w rozumieniu art.42 ust.5, jak rowniez wszystkie procedury certyfikacji byty
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opublikowane itatwo dostepne publicznie, zasadniczo wraz z okresleniem terminu
waznosci;

informacje na temat procedur rozpatrywania skarg iodwofan bylty podane do
wiadomosci publicznej zgodnie z art. 43 ust. 2 lit. d).

5 WYMOGI STRUKTURALNE, ART. 43 UST. 4 [, WtASCIWA” OCENA]

5.1 Struktura organizacyjna i sciste kierownictwo
Organ nadzorczy moze sformutowa¢ dodatkowe wymogi.

5.2 Mechanizmy zapewnienia bezstronnosci
Organ nadzorczy moze sformutowac dodatkowe wymogi.

6 WYMOGI DOTYCZACE ZASOBOW

6.1 Personel podmiotu certyfikujgcego
Jednostka akredytujgca, w uzupetnieniu do wymogu okreslonego w sekcji 6 normy ISO/IEC
17065/2012, zapewnia w odniesieniu do kazdego podmiotu certyfikujgcego, ze jego personel:

1.

wykazat posiadanie odpowiedniej i aktualnej wiedzy i doswiadczenia w zakresie ochrony
danych zgodnie z art. 43 ust. 1;

charakteryzuje sie niezaleznoscig i dysponuje aktualng wiedzg fachowg w odniesieniu do
przedmiotu certyfikacji zgodnie zart.43 ust.2 lit. a) inie jest w sytuacji konfliktu
intereséw zgodnie z art. 43 ust. 2 lit. e);

zobowigzuje sie do przestrzegania kryteriow, o ktdrych mowa w art. 42 ust. 5, zgodnie
z art. 43 ust. 2 lit. b);

dysponuje odpowiednig wiedzg idoswiadczeniem w zakresie stosowania przepisow
dotyczacych ochrony danych;

dysponuje  odpowiednig  wiedzg idoswiadczeniem  w zakresie  technicznych
i organizacyjnych srodkéw ochrony danych;

jest w stanie wykazac sie doswiadczeniem w dziedzinach wymienionych w dodatkowych
wymaganiach 6.1.1, 6.1.4 i 6.1.5, a konkretnie:

pracownicy posiadajacy fachowga wiedze techniczna:

posiadajg kwalifikacje w odpowiedniej dziedzinie technicznej, odpowiadajace co
hajmniej poziomowi 6 wedtug europejskich ram kwalifikacji?%, lub uznany chroniony
tytut (np. dyplom inzynierski) w odpowiednim zawodzie regulowanym lub posiadaja
znaczace doswiadczenie zawodowe;

pracownicy odpowiedzialni za decyzje w sprawie certyfikacji muszg posiadac istotne
doswiadczenie zawodowe w zakresie okreslania i wdrazania Srodkéw ochrony
danych;

pracownicy odpowiedzialni za ocene muszg posiadaé doswiadczenie zawodowe

w zakresie technicznych srodkéw ochrony danych oraz wiedze i doswiadczenie

20 70b. narzedzie do poréwnania ram kwalifikacji na stronie https://ec.europa.eu/ploteus/en/compare?
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w zakresie poréwnywalnych procedur (np. certyfikacji/audytéw), a w stosownych
przypadkach wykazaé rejestracje;

pracownicy muszg wykazaé¢, ze utrzymujg wiedze specjalistyczng w zakresie umiejetnosci
technicznych i audytowych poprzez ustawiczne doskonalenie zawodowe;

pracownicy posiadajacy fachowa wiedze prawniczga:

majg ukonczone studia prawnicze na uczelni uznanej na szczeblu unijnym lub

krajowym, trwajace co najmniej osiem semestréw i zakoriczone uzyskaniem stopnia

magistra prawa lub rownowaznego stopnia badz posiadajg znaczace doswiadczenie

zawodowe;

pracownicy odpowiedzialni za decyzje w sprawie certyfikacji muszg wykazac sie

znaczgcym doswiadczeniem zawodowym w zakresie prawa ochrony danych i by¢

zarejestrowani zgodnie z wymogami panstwa cztonkowskiego;

pracownicy odpowiedzialni za ocene muszg wykazaé posiadanie co hajmniej

dwuletniego doswiadczenia zawodowego w zakresie prawa ochrony danych oraz

wiedzy i doswiadczenia w zakresie porownywalnych procedur (np.

certyfikacji/audytow), oraz by¢ zarejestrowani, o ile jest to wymagane przez dane

panstwo cztonkowskie;

0 pracownicy muszg wykazaé, ze utrzymujg wiedze specjalistyczng w zakresie

umiejetnosci technicznych i audytowych poprzez ustawiczne doskonalenie
zawodowe.

6.2 Zasoby na potrzeby oceny
Organ nadzorczy moze sformutowaé dodatkowe wymogi pod warunkiem ich zgodnosci z prawem

krajowym.

7 WYMOGI DOTYCZACE PROCESOW, ART. 43 UST. 2 LIT. C) I D)

7.1  Wytyczne ogdlne
Jednostka akredytujgca, w uzupetnieniu do wymogu okreslonego w sekcji 7.1 normy ISO/IEC
17065/2012, jest zobowigzana zapewnic, ze:

1. podmioty certyfikujgce spetniajg dodatkowe wymogi wtasciwego organu nadzorczego
(zgodnie z art. 43 ust. 1 lit. b)) przy sktadaniu wniosku, tak aby zadania i obowigzki nie
prowadzity do powstania konfliktu intereséw zgodnie z art. 43 ust. 2 lit. b);

2. powiadamiajg wtasciwe organy nadzorcze, zanim jednostka certyfikujgca zacznie dziatac¢
w oparciu o zatwierdzony europejski znak jakosci ochrony danych w nowym panstwie
cztonkowskim za posrednictwem biura pomocniczego.

7.2 Whniosek
W uzupetnieniu do pkt 7.2 normy ISO/IEC 17065/2012 nalezy wymagac, aby:

1. przedmiot certyfikacji (przedmiot oceny) byt szczegdétowo opisany we wniosku wraz
zinterfejsami itransferami do innych systemdw iorganizacji, protokotéw iinnych
gwarancji;

2. we wniosku okreslono, czy korzysta sie zpodmiotdw przetwarzajgcych, ajezeli

whnioskodawcg jest podmiot przetwarzajacy — aby opisano jego obowigzki i zadania oraz
dotgczono odnosng umowe z administratorem lub podmiotem przetwarzajgcym.

7.3 Rozpatrywanie wnioskéw
W uzupetnieniu do pkt 7.3 normy ISO/IEC 17065/2012 nalezy wymagacd, aby:
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1. w umowie o certyfikacji okreslone byty wigzgce metody oceny w odniesieniu do
przedmiotu oceny;

2. w ocenie dotyczacej wystarczajacej wiedzy fachowej, przewidzianej w pkt 7.3 lit. e),
uwzgledniano w odpowiednim zakresie zaréwno techniczng, jak iprawng wiedze
fachowa w zakresie ochrony danych.

7.4 Ocena

W uzupetnieniu do pkt 7.4 normy ISO/IEC 17065/2012 w mechanizmach certyfikacji nalezy okresli¢
wystarczajgce metody oceny zgodnosci operacji przetwarzania z kryteriami certyfikacji, w tym na
przyktad, w stosownych przypadkach:

1. metode oceny koniecznosci i proporcjonalnosci operacji przetwarzania w odniesieniu do
ich celu oraz osdb, ktérych dane dotyczg;

2. metode oceny zakresu, skfadu ianalizy wszelkiego ryzyka uwzglednionego przez
administratora i podmiot przetwarzajgcy w odniesieniu do skutkdw prawnych zgodnie
zart.30, 32, 35 i36 RODO oraz w odniesieniu do definicji Srodkéw technicznych
i organizacyjnych zgodnie z art. 24, 25 i 32 RODO w zakresie, w jakim wyzej wymienione
artykuty majg zastosowanie do przedmiotu certyfikacji;

3. metode oceny Srodkéw zaradczych, w tym gwarancji, zabezpieczen i procedur stuzgcych
zapewnieniu ochrony danych osobowych w kontekscie operacji przetwarzania, ktore
majg by¢ przypisane do przedmiotu certyfikacji, oraz stuzgcych wykazaniu, ze spetnione
sg wymogi prawne okreslone w kryteriach oraz

4. sposob dokumentowania metod i ustalen.

Podmiot certyfikujagcy powinien by¢ zobowigzany do zapewnienia standaryzacji iogdlnego
stosowania tych metod oceny. Oznacza to stosowanie porédwnywalnych metod oceny do
porownywalnych przedmiotéw oceny. Wszelkie odstepstwa od tej procedury muszg by¢ uzasadnione
przez podmiot certyfikujacy.

W uzupetnieniu do pkt 7.4.2 normy ISO/IEC 17065/2012 nalezy zezwoli¢ na przeprowadzanie oceny
przez ekspertdw zewnetrznych uznanych przez jednostke certyfikujgca.

W uzupetnieniu do pkt 7.4.5 normy ISO/IEC 17065/2012 nalezy wymagad, aby certyfikacja w zakresie
ochrony danych zgodna z art. 42 i 43 RODO, ktéra obejmuje juz cze$¢ przedmiotu certyfikacji, mogta
by¢ witgczona do biezgcej procedury certyfikacji. Nie bedzie ona jednak wystarczajgca do catkowitego
zastgpienia (czesciowych) ocen. Podmiot certyfikujgcy powinien by¢ zobowigzany do sprawdzenia
zgodnosci z kryteriami. Na potrzeby uznania nalezy w kazdym wypadku wymaga¢ dostepnosci
petnego sprawozdania z oceny lub informacji umozliwiajgcych ocene poprzedniej dziatalnosci
w zakresie certyfikacji ijej wynikdw. Oswiadczenie certyfikacyjne lub podobne 3$wiadectwa
certyfikacji nie powinny by¢ uznawane za wystarczajgce do zastgpienia sprawozdania.

W uzupetnieniu do pkt 7.4.6 normy ISO/IEC 17065/2012 nalezy zobowigza¢ podmiot certyfikujacy,
aby okresdlit szczegétowo w swoim mechanizmie certyfikacji, w jaki sposéb informacje wymagane
w pkt 7.4.6 pozwalajg klientowi (podmiotowi wnioskujgcemu o certyfikacje) uzyska¢ wiedze
o niezgodnosciach w odniesieniu do mechanizmu certyfikacji. W tym kontekscie nalezy okresli¢
przynajmniej charakter i ramy czasowe takich informacji.

W uzupetnieniu do pkt 7.4.9 normy ISO/IEC 17065/2012 nalezy wymagac zapewnienia organowi
nadzorczemu ds. ochrony danych petnego dostepu do dokumentacji.

7.5 Przeglad
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W uzupetnieniu do pkt7.5 normy ISO/IEC 17065/2012 wymagane sg procedury wydawania,
regularnego przegladu i cofania odpowiednich certyfikatow zgodnie z art. 43 ust. 2 i 3.

7.6 Decyzja o certyfikacji

W uzupetnieniu do pkt7.6.1 normy ISO/IEC 17065/2012 podmiot certyfikujgcy powinien by¢
zobowigzany do szczegdtowego okreslenia w swoich procedurach, w jaki sposdb zapewniona jest
jego niezaleznos¢ i odpowiedzialno$¢ w odniesieniu do poszczegdlnych decyzji o certyfikacji.

7.7 Dokumentacja certyfikacji
W uzupetnieniu do pkt 7.7.1 lit. €) normy ISO/IEC 17065/2012 i zgodnie z art. 42 ust. 7 RODO nalezy
wymagac, aby okres waznosci certyfikacji nie przekraczat trzech lat.

W uzupetnieniu do pkt7.7.1 lit.e) normy ISO/IEC 17065/2012 nalezy wymagaé, aby okres
planowanego monitorowania w rozumieniu sekcji 7.9 rowniez byt dokumentowany.

W uzupetnieniu do pkt 7.7.1 lit. f) normy ISO/IEC 17065/2012 podmiot certyfikujgcy powinien by¢
zobowigzany do okreslenia przedmiotu certyfikacji w dokumentacji certyfikacji (ze wskazaniem,
w stosownych przypadkach, statusu wersji lub podobnych cech).

7.8 Woykaz certyfikowanych produktow

W uzupetnieniu do pkt7.8 normy ISO/IEC 17065/2012 podmiot certyfikujgcy powinien by¢
zobowigzany do przechowywania do wewnetrznego ipublicznego wgladu informacji
o certyfikowanych produktach, procesach iustugach. Podmiot certyfikujacy podaje do wiadomosci
publicznej streszczenie sprawozdania z oceny, stuzgce zapewnieniu przejrzystosci co do przedmiotu
certyfikacji i sposobu oceny. W streszczeniu przedstawia sie miedzy innymi:

a) zakres certyfikacji i miarodajny opis przedmiotu certyfikacji (przedmiotu oceny),
b) odpowiednie kryteria certyfikacji (z podaniem wersji lub statusu funkcjonalnego),
¢) metody oceny i przeprowadzone badania,

d) wyniki.

W uzupetnieniu do pkt 7.8 normy ISO/IEC 17065/2012 izgodnie z art. 43 ust. 5 RODO podmiot
certyfikujgcy informuje wtasciwe organy nadzorcze o przyczynach udzielenia lub cofniecia certyfikacji,
o ktodrg sie do niego zwrdcono.

7.9 Nadzor

W uzupetnieniu do pkt7.9.1, 7.9.2 i7.9.3 normy ISO/IEC 17065/2012 oraz zgodnie z art. 43 ust. 2
lit. c) RODO nalezy wprowadzi¢ wymadg obowigzkowych regularnych srodkéw monitorowania w celu
utrzymania certyfikacji w okresie monitorowania.

7.10 Zmiany majgce wptyw na certyfikacje

W uzupetnieniu pkt 7.10.1 i7.10.2 normy EN ISO/IEC 17065/2012 zmiany majace wptyw na
certyfikacje, ktore wymagajg uwzglednienia przez jednostke certyfikujgcg, obejmujg: zmiany
w przepisach prawnych dotyczacych ochrony danych, przyjecie aktéw delegowanych Komisji
Europejskiej zgodnie z art. 43 ust. 8 i9, decyzje Europejskiej Rady Ochrony Danych oraz decyzje
sgdowe dotyczgce ochrony danych. Zmiany proceduralne wymagajgce uwzglednienia mogg
obejmowac: okresy przejSciowe, proces zatwierdzania przez wtasciwy organ nadzorczy, ponowng
ocene odnosnego przedmiotu certyfikacji oraz odpowiednie srodki w celu cofniecia certyfikacji, jesli
certyfikowana operacja przetwarzania danych nie jest juz zgodna z aktualnymi kryteriami.

7.11 Wygasniecie, ograniczenie, zawieszenie lub cofniecie certyfikacji
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W uzupetnieniu do pkt7.11.1 normy ISO/IEC 17065/2012 podmiot certyfikujagcy powinien by¢
zobowigzany do niezwtocznego pisemnego powiadomienia wtasciwego organu nadzorczego oraz
w stosownych przypadkach krajowej jednostki akredytujgcej o podjetych srodkach oraz
o kontynuacji, ograniczeniu, zawieszeniu lub cofnieciu certyfikacji.

Zgodnie z art. 58 ust. 2 lit. h) podmiot certyfikujgcy powinien byé zobowigzany do przyjmowania od
wtasciwego organu nadzorczego decyzji i zarzadzen o cofnieciu lub odmowie przyznania certyfikacji
klientowi (wnioskodawcy), jezeli wymag certyfikacji nie zostat spetniony lub przestat by¢ spetniany.

7.12 Ewidencja
Podmiot certyfikujgcy powinien by¢ zobowigzany do przechowywania petnej dokumentacji, ktéra
powinna byc¢ zrozumiata, aktualna i nadajaca sie do audytu.

7.13 Skargi i odwotania, art. 43 ust. 2 lit. d)
W uzupetnieniu do pkt 7.13.1 normy ISO/IEC 17065/2012 nalezy wymagac, aby podmiot certyfikujgcy
okreslit:

a) kto moze sktadac skargi lub zastrzezenia,

b) kto rozpatruje skargi lub zastrzezenia po stronie podmiotu certyfikujgcego,
c) jakie weryfikacje przeprowadza sie w tym kontekscie;

d) mozliwosci konsultacji z zainteresowanymi stronami.

W uzupetnieniu do pkt 7.13.2 normy ISO/IEC 17065/2012 nalezy wymagac, aby podmiot certyfikujacy
okreslit:

a) w jakisposdb i komu nalezy wydac¢ potwierdzenie, o ktérym mowa,
b) terminy jego wydawania;
c) jakie procesy nalezy nastepnie uruchomic.

W uzupetnieniu do pkt 7.13.1 normy ISO/IEC 17065/2012 podmiot certyfikujgcy musi okresli¢, w jaki
sposéb zapewniona jest odrebnosé rozpatrywania odwotan i skarg od czynnosci certyfikacyjnych.

8 WYMOGI DOTYCZACE SYSTEMU ZARZADZANIA

Zgodnie z ogdélnym wymogiem dotyczacym systemu zarzadzania przewidzianym w rozdziale 8 normy
ISO/IEC 17065/2012 wdrazanie wszystkich wymogdéw zawartych w poprzednich rozdziatach w ramach
stosowania mechanizmu certyfikacji przez akredytowany podmiot certyfikujagcy musi by¢
dokumentowane, oceniane, kontrolowane i monitorowane w sposéb niezalezny

Podstawowg zasadg zarzadzania jest okreslenie systemu, w ktérym jego cele sg ustalane skutecznie
i efektywnie, co dotyczy w szczegdlnosci wdrazania ustug certyfikacyjnych — na podstawie
odpowiednich specyfikacji. Wymaga to przejrzystosci i mozliwosci weryfikacji wdrozenia wymogoéw
akredytacyjnych przez jednostke certyfikujgcg oraz statego utrzymywania zgodnosci z nimi.

W tym celu w systemie zarzgdzania nalezy okresli¢ metody wypetniania ikontrolowania tych
wymogow zgodnie z przepisami o ochronie danych oraz metody ciggtej kontroli tych wymogow przez
samg jednostke akredytowana.

Te zasady zarzadzania iich udokumentowane wdrazanie muszg byé przejrzyste i ujawniane przez
akredytowany podmiot certyfikujgcy w ramach procedury akredytacji zgodnie z art. 58, a nastepnie
na wniosek organu nadzorczego ds. ochrony danych w kazdym momencie podczas dochodzenia
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w formie przegladdw w zakresie ochrony danych na podstawie art. 58 ust. 1 lit. b) lub przeglagdu — na
podstawie art. 58 ust. 1 lit. c) — certyfikacji udzielonych na mocy art. 42 ust. 7.

Akredytowana jednostka certyfikujgca musi w szczegdlnosci stale podawaé do wiadomosci
publicznej, ktore certyfikacje (lub mechanizmy badz systemy certyfikacji) zostaty przeprowadzone na
jakiej podstawie oraz jaki jest okres waznosci certyfikacji na podstawie jakich ram iwarunkéw
(motyw 100).

8.1 0Ogdlne wymogi dotyczgce systemu zarzadzania
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.2 Dokumentacja systemu zarzadzania
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.3 Kontrola dokumentéw
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.4 Kontrola ewidencji
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.5 Przeglad systemu zarzadzania
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.6 Audyty wewnetrzne
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.7 Dziatania naprawcze
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

8.8 Dziatania zapobiegawcze
Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci
z prawem krajowym.

S DALSZE DODATKOWE WYMOGI21

9.1 Aktualizacja metod oceny

Podmiot certyfikujgcy ustanawia procedury aktualizacji metod oceny stosowanych w kontekscie
oceny, o ktérej mowa w pkt 7.4. Aktualizacja musi nastepowac w kontekscie zmian ram prawnych,
odnosnego ryzyka, aktualnego stanu wiedzy oraz kosztéw wdrozenia $rodkéw technicznych
i organizacyjnych.

21 Wtasciwy organ nadzorczy moze okresli¢ dalsze dodatkowe wymogi pod warunkiem ich zgodnosci z prawem
krajowym.
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9.2 Utrzymywanie wiedzy fachowe]

Jednostki certyfikujgce ustanawiajg procedury stuzgce zapewnieniu szkolenia pracownikow w celu
aktualizacji ich umiejetnosci, z uwzglednieniem zmian, o ktérych mowa w pkt 9.1.

9.3 Zakresy odpowiedzialnosci i kompetencji

9.3.1 Komunikacja miedzy podmiotem certyfikujgcym a jego klientami
Zapewnia sie istnienie procedur wdrazania odpowiednich procedur istruktur komunikacyjnych
miedzy podmiotem certyfikujgcym a klientem. Obejmujg one:

1. prowadzenie przez akredytowany podmiot certyfikujgcy dokumentacji zadan
i obowigzkéw do celdw:

a. odpowiadania na wnioski o udzielenie informacji lub
b. umozliwienia kontaktu w przypadku skargi dotyczacej certyfikacji;
2. prowadzenie procesu przyjmowania wnioskéw w celu:
a. udzielania informacji o postepie w rozpatrywaniu wniosku;
b. przeprowadzania przez wtasciwy organ nadzorczy oceny dotyczacej:
i. informacji zwrotnej;
ii. decyzji wtasciwego organu nadzorczego.

9.3.2 Dokumentacja dziatalnosci w zakresie oceny
Organ nadzorczy moze sformutowac dodatkowe wymogi.

9.3.3 Zarzadzanie rozpatrywaniem skarg

Rozpatrywanie skarg powinno stanowi¢ integralng cze$¢ systemu zarzadzania, zgodna
w szczegdlnosci z wymogami pkt4.1.2.2 lit.c), 4.1.2.2 lit.j), 4.6 lit.d) i7.13 normy ISO/IEC
17065/2012.

Odpowiednie skargi i sprzeciwy nalezy zgtasza¢ wtasciwemu organowi nadzorczemu.

9.3.4 Zarzadzanie cofaniem akredytacji
Procedury w przypadku zawieszenia lub cofniecia akredytacji wtacza sie do systemu zarzadzania
podmiotu certyfikujgcego, co obejmuje powiadamianie klientow.
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