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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 padivdana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018,

ottaa huomioon 25 paivana toukokuuta 2018 hyvaksytyn tydjarjestyksensa 12 ja 22 artiklan,

ottaa huomioon yleisen tietosuoja-asetuksen 70 artiklan 4 kohdan mukaisesti 30 pdivan
toukokuuta 2018 ja 12 paivan heindkuuta 2018 valisena aikana pidetyn, suuntaviivoja koskevan
julkisen kuulemisen ja 15 paivan helmikuuta 2019 ja 29 pdivan maaliskuuta 2019 valisena aikana
pidetyn, liitettd 2 koskevan julkisen kuulemisen tulokset,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

1 JOHDANTO

1. VYleisessd tietosuoja-asetuksessa (asetus 2016/679) saidetddn nykyaikaistetusta,
tilivelvollisuuteen perustuvasta ja perusoikeuksia noudattavasta tietosuojakehyksesta
Euroopassa. Taman uuden kehyksen kannalta ovat keskeisid toimenpiteet, jotka helpottavat
yleisen tietosuoja-asetuksen sdannosten noudattamista. Niihin kuuluvat erityistilanteita
koskevat pakolliset vaatimukset (mukaan lukien tietosuojavastaavien nimedminen ja
tietosuojaa koskevien vaikutustenarviointien tekeminen) ja vapaaehtoiset toimenpiteet,
kuten kaytdannesadannot ja sertifiointimekanismit.

2. Ennen yleisen tietosuoja-asetuksen hyvaksymistd tietosuojatydoryhma vahvisti, etta
sertifioinnilla voisi olla tietosuojan tilivelvollisuuskehyksessa merkittava rooli.1 Jotta
sertifioinnilla saataisiin luotettavaa nayttd6a tietosuojasddntdjen noudattamisesta, olisi
laadittava selvat saannot, joissa esitetdaan sertifioinnin tarjoamista koskevat vaatimukset.2
Oikeusperusta tallaisten sdaantdjen laatimiselle vahvistetaan yleisen tietosuoja-asetuksen
42 artiklassa.

3. Yleisen tietosuoja-asetuksen 42 artiklan 1 kohdassa sdaddetdan seuraavaa:

”Jasenvaltiot, valvontaviranomaiset, tietosuojaneuvosto ja komissio kannustavat ottamaan
kayttoon tietosuojaa koskevia sertifiointimekanismeja seka tietosuojasinetteja ja -merkkeja
erityisesti unionin tasolla, minkd tarkoituksena on osoittaa, ettd rekisterinpitdjat ja

! Tietosuojatydryhman lausunto 3/2010 tilivelvollisuuden periaatteesta, WP173, 13. heindkuuta 2010,
kohdat 69-71.
2 Tietosuojatyéryhman lausunto 3/2010 tilivelvollisuuden periaatteesta, WP173, kohta 69.
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henkilotietojen kasittelijat noudattavat kasittelytoimia suorittaessaan tatd asetusta.
Mikroyritysten seka pienten ja keskisuurten yritysten erityistarpeet on otettava huomioon.”

4. Sertifiointimekanismit3 voivat parantaa avoimuutta paitsi rekisteroityjen kannalta myds
yritysten valisissa suhteissa, esimerkiksi rekisterinpitdjien ja henkilotietojen kasittelijoiden
valilla. Yleisen tietosuoja-asetuksen johdanto-osan 100 kappaleessa todetaan, etta
sertifiointimekanismien  kayttoonotto voi tehostaa lapindkyvyyttd ja asetuksen
noudattamista ja rekisterdidyt voivat niiden avulla nopeasti arvioida asianomaisten
tuotteiden ja palvelujen tietosuojan tason.4

5. Yleisessa tietosuoja-asetuksessa ei oteta kayttoon rekisterinpitdjien ja henkilotietojen
kasittelijoiden sertifiointioikeutta tai -velvollisuutta. Sertifiointi on 42 artiklan 3 kohdan
mukaan vapaaehtoista ja auttaa osoittamaan, etta yleista tietosuoja-asetusta noudatetaan.
Jasenvaltioita ja valvontaviranomaisia kehotetaan kannustamaan sertifiointimekanismien
perustamiseen, ja ne madrittelevat sidosryhmien sitoutumisen sertifiointiprosessiin ja
sertifioinnin elinkaareen.

6. Hyvaksyttyjen  sertifiointimekanismien noudattaminen  on myos  asia, joka
valvontaviranomaisten on otettava huomioon raskauttavana tai lieventavana tekijana, kun
ne paattavat hallinnollisen sakon maardamisestd ja sakon maarasta (83 artiklan 2 kohdan
j alakohta).5

1.1 Suuntaviivojen soveltamisala

7. Naiden suuntaviivojen soveltamisala on rajallinen; ne eivat ole yleisen tietosuoja-asetuksen
mukaista sertifiointia koskeva menettelyohje. Suuntaviivojen ensisijaisena tarkoituksena on
maaritellda yleiset vaatimukset ja kriteerit, jotka voivat olla kaikentyyppisten yleisen
tietosuoja-asetuksen 42 ja 43 artiklan mukaisten sertifiointimekanismien kannalta olennaisia.
Tata tarkoitusta varten suuntaviivoissa

tarkastellaan, miksi ja miten sertifiointia voidaan kayttda tilivelvollisuuden
toteuttamisen vadlineena

kerrotaan, mitka ovat 42 ja 43 artiklan sertifiointia koskevien saanndsten keskeiset
kasitteet

selitetddn, mika on sertifioinnin 42 ja 43 artiklan mukainen soveltamisala seka
sertifioinnin tarkoitus

autetaan saavuttamaan mielekds, vyksiselitteinen, mahdollisimman hyvin
toistettavissa oleva ja sertifioijasta riippumatta vertailukelpoinen (vertailukelpoisuus)
sertifiointitulos.

3 Niissa suuntaviivoissa kaytetdan sertifiointimekanismeista ja tietosuojasineteisti ja -merkeisti
yhteisnimitysta 'sertifiointimekanismit’, ks. kohta 1.3.2.

4 Johdanto-osan 100 kappaleessa todetaan néin: ”Lapindkyvyyden ja timan asetuksen noudattamisen
tehostamiseksi olisi edistettava sertifiointimekanismien - - kdyttéonottoa, jotta rekisterdidyt voisivat nopeasti
arvioida asianomaisten tuotteiden ja palvelujen tietosuojan tason.”

> Ks. asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat
tietosuojatydéryhman suuntaviivat (WP 253).
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8. Yleisessa tietosuoja-asetuksessa esitetdan jasenvaltioille ja valvontaviranomaisille 42 ja
43 artiklan taytantdéonpanoa varten useita keinoja. Suuntaviivoissa annetaan neuvoja 42 ja
43 artiklan sdaanndsten tulkintaan ja tadytantéonpanoon ja autetaan jdsenvaltioita,
valvontaviranomaisia ja kansallisia akkreditointielimia toimimaan yhtendisemmin ja
yhdenmukaisemmin, kun ne ottavat kayttoon sertifiointimekanismeja yleisen tietosuoja-
asetuksen mukaisesti.

9. Suuntaviivojen neuvot on tarkoitettu

toimivaltaisille valvontaviranomaisille ja Euroopan tietosuojaneuvostolle, jaljempana
‘tietosuojaneuvosto’, silloin kun ne hyvaksyvat sertifiointikriteereja 42 artiklan
5 kohdan, 58 artiklan 3 kohdan falakohdan ja 70 artiklan 1 kohdan o alakohdan
mukaisesti

sertifiointielimille, silloin  kun ne laativat ja tarkastelevat uudelleen
sertifiointikriteereja, ennen niiden toimittamista toimivaltaiselle
valvontaviranomaiselle hyvaksyttavaksi 42 artiklan 5 kohdan mukaisesti

tietosuojaneuvostolle, silloin kun se hyvaksyy eurooppalaisen tietosuojasinetin
42 artiklan 5 kohdan ja 70 artiklan 1 kohdan o alakohdan mukaisesti

valvontaviranomaisille, silloin kun ne laativat omia sertifiointikriteerejdan

Euroopan komissiolle, jolla on valta antaa delegoituja sdadoksia, joissa tdsmennetdan
tietosuojaa  koskevien sertifiointimekanismien osalta huomioon otettavat
vaatimukset 43 artiklan 8 kohdan mukaisesti

tietosuojaneuvostolle, silloin kun se toimittaa Euroopan komissiolle lausunnon
sertifiointivaatimuksista 70 artiklan 1 kohdan q alakohdan ja 43 artiklan 8 kohdan
mukaisesti

kansallisille akkreditointielimille, joiden on otettava huomioon sertifiointikriteerit
sertifiointielinten akkreditoinnin  osalta EN-ISO/IEC 17065/2012 -standardia
noudattaen sekd lisdvaatimukset 43 artiklan mukaisesti

rekisterinpitdjille ja henkilotietojen kasittelijoille, silloin kun ne maarittelevat omia
yleisen tietosuoja-asetuksen noudattamista koskevia strategioitaan ja harkitsevat
sertifiointia keinona osoittaa, ettd ne ovat noudattaneet asetusta.

10. Tietosuojaneuvosto julkaisee erilliset suuntaviivat, jotka koskevat henkil6tietojen siirtoon
kolmansiin maihin tai kansainvalisille jarjestoille kaytettavien sertifiointimekanismien
hyvaksymiskriteerien maarittelya 42 artiklan 2 kohdan mukaisesti.

1.2 Yleisen tietosuoja-asetuksen mukaisen sertifioinnin tarkoitus

11. Yleisen tietosuoja-asetuksen 42 artiklan 1 kohdan mukaan sertifiointimekanismien
kayttoonoton tarkoituksena on ”"osoittaa, etta rekisterinpitdjat ja henkilotietojen kasittelijat
noudattavat kasittelytoimia suorittaessaan tata asetusta”.
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12. Yleisessa tietosuoja-asetuksessa esitetddn esimerkkeja siitd, missd yhteydessd voidaan
osoittaa hyvaksyttyjen sertifiointimekanismien avulla, etta rekisterinpitajat ja henkilotietojen
kasittelijat tayttavat velvollisuutensa, jotka koskevat

tarvittavien teknisten ja organisatoristen toimenpiteiden toteuttamista ja asetuksen
noudattamisen osoittamista 24 artiklan 1 ja 3 kohdan, 25 artiklan ja 32 artiklan 1 ja
3 kohdan mukaisesti

riittdvida suojatoimia, joihin viitataan 28 artiklan 1 kohdassa (henkil6tietojen
kasittelijaltda  rekisterinpitdjille) ja 4 kohdassa (alihankkijana  toimivalta
henkilotietojen kasittelijalta henkilotietojen kasittelijalle).

13. Koska sertifiointi ei itsessaan todista yleisen tietosuoja-asetuksen noudattamista vaan
asetuksen noudattaminen voidaan osoittaa sen avulla, se olisi toteutettava lapindkyvasti.
Asetuksen noudattamisen osoittamiseen tarvitaan sitd tukevaa dokumentaatiota, erityisesti
kirjallisia raportteja, joissa ei pelkdstdaan toisteta sitd, miten kriteerit taytetdaan, vaan myos
kuvataan sita. Jos kriteerit eivat aluksi tayty, dokumentaatiossa on kuvattava korjauksia ja
korjaavia toimia ja niiden tarkoituksenmukaisuutta niin, ettd sertifiointi voidaan niiden
perusteella myontaa ja sailyttda. Tahan kuuluu myos sertifioinnin myontamistd, uusimista tai
peruuttamista koskevan yksittdisen paatoksen luonnos. Siind olisi esitettdava kriteerien
soveltamisesta johtuvat syyt, perustelut ja todisteet seka sertifioinnin aikana tosiseikkojen tai
olettamusten perusteella tehdyt johtopadatokset, arvioinnit tai paatelmat.

1.2 Keskeiset kasitteet

14. Seuraavissa kohdissa tarkastellaan 42 ja 43 artiklan keskeisia kasitteitd. Analyysissa
selvitetddn yleisen tietosuoja-asetuksen mukaisen sertifioinnin  perustermeja ja
soveltamisalaa.

1.3.1 ”“Sertifioinnin” tulkinta

15. Yleisessd tietosuoja-asetuksessa ei madritelld termia ’sertifiointi’. Kansainvalisen
standardisoimisjarjeston (ISO) yleispatevan madritelman mukaan sertifiointi tarkoittaa
menettelya, jossa riippumaton elin antaa kirjallisen varmennuksen (sertifikaatin) siitd, etta
jokin tuote, palvelu tai jarjestelma tayttaa tietyt vaatimukset. Sertifiointia kutsutaan myds
kolmannen  osapuolen  suorittamaksi  vaatimustenmukaisuuden  arvioinniksi, ja
sertifiointielimistd  voidaan  myods  kdyttdda  nimitystd  vaatimustenmukaisuuden
arviointilaitokset. Standardissa EN-ISO/IEC 17000:2004 ”Vaatimustenmukaisuuden arviointi.
Sanasto ja vyleiset periaatteet” (johon viitataan [SO17065-standardissa) sertifiointi
maaritellddn kolmannen osapuolen toteuttamaksi vahvistamiseksi, joka liittyy tuotteisiin,
prosesseihin ja palveluihin.

16. Vahvistaminen tarkoittaa katselmusta seuraavan paatoksen perusteella tehtavaa
toteamusta, ettd madriteltyjen vaatimusten tdyttdminen on osoitettu (kohta 5.2, I1SO
17000:2004).
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17. Yleisen tietosuoja-asetuksen 42 ja 43 artiklan mukaisen sertifioinnin yhteydessa sertifioinnilla
tarkoitetaan kolmannen osapuolen toteuttamaa vahvistamista, joka liittyy rekisterinpitdjien
ja henkilotietojen kasittelijoiden suorittamiin kasittelytoimiin.

1.3.2 Sertifiointimekanismit, sinetit ja merkit

18. Yleisessa tietosuoja-asetuksessa ei maaritella sertifiointimekanismeja, sinetteja ja merkkeja
vaan naistd termeistd kaytetddn yhteisnimitystd. Sertifikaatti on todistus asetuksen
noudattamisesta. Sinettid tai merkkia voidaan kayttda osoituksena siitda, etta
sertifiointimenettely on saatettu hyvaksytysti paatokseen. Sinetti tai merkki tarkoittaa
yleensa logoa tai symbolia, joka osoittaa (sertifikaatin lisdksi), ettd sertifioinnin kohde on
arvioitu riippumattomasti sertifiointimenettelyssa ja ettd kohde tayttaa tietyt normatiivisissa
asiakirjoissa, kuten asetuksissa, standardeissa tai teknisissa eritelmissa, esitetyt vaatimukset.
Nama yleiseen tietosuoja-asetukseen liittyvat sertifiointia koskevat vaatimukset on esitetty
lisdvaatimuksina, jotka tdydentdvat EN-ISO/IEC 17065/2012 -standardin sisdltamia
sertifiointielinten  akkreditointisdantéja ja toimivaltaisen valvontaviranomaisen tai
tietosuojaneuvoston hyvaksymia sertifiointikriteereja. Asetuksen mukainen sertifikaatti,
sinetti tai merkki voidaan myodntaa vain silla perusteella, ettd akkreditoitu sertifiointielin tai
toimivaltainen valvontaviranomainen on toteuttanut naytdn riippumattoman arvioinnin ja
vahvistanut sertifiointikriteerien tayttymisen.

19. Seuraavassa taulukossa esitetddn yleisluonteinen esimerkki sertifiointiprosessista.

Rekisterin- Sertifiointi- Arviointi Arviointi Arviointi Tiedot toimi- Sertifioinnin
[NETERET elin tekee valtaiselle uusiminen
henkilo- muodollisen valvontaviran-

tietojen tarkastuksen omaiselle

kasittelija Arvioinnin
jattaa Ennakko- kohteen Tulosten
hakemuksen arviointi arviointi validointi

Onko Voidaanko Mita Tayttaako Onko Onko esitetty Voidaanko Tayttaako Tayttaako
arvioinnin arvioinnin kriteereja arvioinnin eritelty perustelut sertifikaatti arvioinnin kohde  kasittely
kohteen kohteen sovelletaan? kohde kaikki sertifioinnin myontaa? edelleen edelleen
kuvaus kuvaus kriteerit? arvioinnin myontamiselle kriteerit? sertifiointi-
yksiselittei- hyvéksya? kohteen tai peruuttami- kriteerit?
nen ja osalta selle?
taydellinen olennaiset
myos kriteerit?
rajapintojen
osalta?
Voidaanko Ovatko kaikki ~ Mita Onko Onko Ovatko Kdytetaanko Onko
myontaa asiakirjat arviointi- arvioinnin arviointi raportit sertifikaattia/ kehittamista
paasy taydellisia ja menetelmia kohteen dokumen- valmiita sinettia/ vaativilla osa-
arvioinnin ajan tasalla? sovelletaan? dokumen- toitu julkais- luotettavuus- alueilla
kohteen tointi asian-  riittavan tavaksi? merkintaa ryhdytty
kasittely- mukaista? hyvin? asianmukaisesti?  riittdviin
toimiin? toimiin?
42 artiklan 43 artiklan 43 artiklan 42 artiklan 43 artiklan 43 artiklan 43 artiklan 42 artiklan 42 artiklan
6 kohta 4 kohta 4 kohta 5 kohta, 4 kohta 1 kohta, 1 kohta, 7 kohta 7 kohta
43 artiklan 43 artiklan 42 artiklan
4 kohta 5 kohta 7 kohta
9
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2 VALVONTAVIRANOMAISTEN TEHTAVA

20

21.

2.1

22

23.

. Yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan mukaan sertifioinnin myontaa akkreditoitu
sertifiointielin tai toimivaltainen valvontaviranomainen. Asetuksessa ei s3dadetd, etta
sertifioinnin mydntaminen olisi toimivaltaisten valvontaviranomaisten pakollinen tehtava.
Sen sijaan asetus mahdollistaa useita eri toimintamalleja. Valvontaviranomainen voi
esimerkiksi valita yhden tai useamman seuraavista vaihtoehdoista:

myontaa sertifioinnin itse oman sertifiointimallinsa mukaisesti

myontaa sertifioinnin itse oman sertifiointimallinsa mukaisesti mutta delegoida
arviointiprosessin kokonaan tai osittain kolmansille osapuolille

luoda oman sertifiointimallin  ja antaa sertifiointimenettelyn tehtavaksi
sertifiointielimille, jotka myodntavat sertifioinnin

kannustaa markkinoita kehittdamaan sertifiointimekanismeja.

Valvontaviranomaisen on my6s harkittava tehtdvdansa kansallisella tasolla tehtyjen
akkreditointimekanismeja  koskevien paatosten valossa — erityisesti silloin, jos
valvontaviranomaisella itsellddn on valtuudet akkreditoida sertifiointielimida yleisen
tietosuoja-asetuksen 43 artiklan 1 kohdan mukaisesti. Ndin ollen kukin valvontaviranomainen
paattaa itse, mitd lahestymistapaa se soveltaa sertifioinnin asetuksen mukaisen laajan
tarkoituksen toteuttamiseksi. Tastd paatetddn 57 ja 58 artiklan mukaisten tehtdvien ja
valtuuksien yhteydessa ja lisdksi silloin, kun sertifioinnin katsotaan olevan tekija, joka on
otettava huomioon maarattaessa hallinnollisia sakkoja ja yleisemmin keinona osoittaa, etta
asetusta on noudatettu.

Valvontaviranomainen sertifiointielimena

. Kun valvontaviranomainen paattda toteuttaa sertifioinnin, sen on arvioitava perusteellisesti
omaa asemaansa sille yleisen tietosuoja-asetuksen mukaisesti osoitettujen tehtavien
suhteen. Sen on toimittava tehtaviensa suorittamisessa lapindkyvasti. Sen on myds otettava
huomioon erityisesti tutkimuksiin ja taytantéonpanoon liittyvien valtuuksien erottaminen
toisistaan, jotta valtetddan mahdolliset eturistiriidat.

Kun  valvontaviranomainen  toimii sertifiointielimen3, sen on  varmistettava
sertifiointimekanismin asianmukainen perustaminen ja laadittava omat tai mukautetut
sertifiointikriteerit. Lisaksi jokaisen sertifiointeja myontavan valvontaviranomaisen tehtavana
on suorittaa sertifiointien sdannollinen uudelleentarkastelu (57 artiklan 1 kohdan o alakohta)
ja peruuttaa sertifioinnit silloin, kun sertifiointia koskevat vaatimukset eivat tayty tai eivat
enaa tayty (58 artiklan 2 kohdan h alakohta). Naiden vaatimusten tayttamiseksi kannattaa
luoda sertifiointimenettely ja laatia prosessin vaatimukset. Jos esimerkiksi kansallisessa
lainsddadannodssa ei muuta sdadetd, yksittdisen hakijaorganisaation kanssa kannattaa myos
tehda sertifiointitoimien tarjoamista koskeva oikeudellisesti taytantoonpanokelpoinen
sopimus. Lisdksi olisi varmistettava tarvittavat jarjestelyt arviointien suorittamiseksi,
kriteerien  noudattamisen  seuraamiseksi ja  sdaanndllisen  uudelleentarkastelun
toteuttamiseksi. Viimeksi mainittuun kuuluvat tiedonsaanti ja/tai paasy tiloihin, raporttien ja
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tulosten dokumentointi ja julkaiseminen seka valitusten tutkiminen. Valvontaviranomaisen
odotetaan myds noudattavan sertifiointielinten akkreditointia koskevissa suuntaviivoissa
esitettyja vaatimuksia 43 artiklan 2 kohdan mukaisten vaatimusten lisaksi.

2.2 Valvontaviranomaisen muut sertifiointiin liittyvat tehtavat

24.

25.

26.

Jasenvaltioissa, joissa sertifiointielimet toimivat, valvontaviranomaisella on sen omista
toimista riippumatta seuraavat valtuudet ja tehtavat:

sertifiointijarjestelman  kriteerien arviointi ja paatdsehdotuksen laatiminen
(42 artiklan 5 kohta)

paatosehdotuksen antaminen tiedoksi tietosuojaneuvostolle, jos se aikoo hyvaksya
sertifiointikriteerit (64 artiklan 1 kohdan calakohta ja 64 artiklan 7 kohta), ja
tietosuojaneuvoston lausunnon ottaminen huomioon (64 artiklan 1 kohdan
c alakohta ja 70 artiklan 1 kohdan t alakohta)

sertifiointikriteerien hyvaksyminen (58 artiklan 3 kohdan f alakohta), ennen kuin
akkreditointi ja sertifiointi voidaan toteuttaa (42 artiklan 5 kohta ja 43 artiklan
2 kohdan b alakohta)

sertifiointikriteerien julkistaminen (43 artiklan 6 kohta)

toimivaltaisena viranomaisena toimiminen EU:n laajuisissa sertifiointijarjestelmissa,
mika voi johtaa tietosuojaneuvoston hyvaksyman eurooppalaisen tietosuojasinetin
myontdmiseen (42 artiklan 5 kohta ja 70 artiklan 1 kohdan o alakohta)

sertifiointielimen maardaminen a) kieltdmaan sertifioinnin  antaminen tai
b) peruuttamaan sertifiointi, jos sertifioinnin vaatimukset (sertifiointimenettelyt
tai -kriteerit) eivat tayty tai eivat enaa tayty (58 artiklan 2 kohdan h alakohta).

Yleisessd tietosuoja-asetuksessa annetaan valvontaviranomaisen tehtdvdksi hyvaksya
sertifiointikriteerit mutta ei laatia kriteereja. Sertifiointikriteerien hyvaksymiseksi 42 artiklan
5 kohdan mukaisesti valvontaviranomaisella pitdisi olla selva kasitys siitd, mitda on
odotettavissa. Tama koskee erityisesti asetuksen noudattamisen osoittamiseksi tarvittavaa
laajuutta ja sisaltéa seka valvontaviranomaisen asetuksen soveltamisen seurantaan ja
taytantdoonpanoon liittyvia tehtdvia. Liitteessd esitetddn suuntaviivat, joilla varmistetaan
yhdenmukaisen ldhestymistavan soveltaminen arvioitaessa hyvaksyttavia kriteereja.

Yleisen tietosuoja-asetuksen 43 artiklan 1 kohdassa edellytetdan, ettd ennen sertifioinnin
myontamista tai uusimista sertifiointielimet tiedottavat siita valvontaviranomaiselleen, jotta
toimivaltainen valvontaviranomainen voi kayttda korjaavia toimivaltuuksiaan 58 artiklan
2 kohdan h alakohdan mukaisesti. Lisdksi asetuksen 43 artiklan 5 kohdassa edellytetdan, etta
sertifiointielimet ilmoittavat toimivaltaiselle valvontaviranomaiselle syyt pyydetyn
sertifioinnin  myontdmiseen  tai  peruuttamiseen. Vaikka asetuksen  mukaan
valvontaviranomaiset voivat padattda, miten nama tiedot vastaanotetaan, miten niiden
vastaanottamisesta ilmoitetaan ja miten niitd tarkastellaan uudelleen ja kasitellaan
operatiivisesti (tdhan voisi kuulua esimerkiksi sertifiointielinten raportoinnin mahdollistavat
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tekniset ratkaisut), tietojen kasittelyda seka sertifiointielimen kustakin onnistuneesta
sertifiointihankkeesta antamia raportteja koskevat prosessit ja kriteerit voidaan toteuttaa
asetuksen 43 artiklan 1 kohdan mukaisesti. Valvontaviranomainen voi naiden tietojen
perusteella kayttaa valtuuttaan maarata sertifiointielin peruuttamaan sertifiointi tai kieltaa
antamasta sitd (58 artiklan 2 kohdan h alakohta) sekd seurata sertifiointia koskevien
vaatimusten ja kriteerien soveltamista ja panna ne tdytdntoon asetuksen (57 artiklan
1 kohdan aalakohta ja 58 artiklan 2 kohdan h alakohta) mukaisesti. Tama tukee eri
sertifiointielinten  tekemien sertifiointien = yhdenmukaistettua |dhestymistapaa ja
vertailukelpoisuutta ja sitd, ettd organisaation sertifiointitilanne on valvontaviranomaisten
tiedossa.

3 SERTIFIOINTIELIMEN TEHTAVA

27.

28.

29.

Sertifiointielimen tehtdvdna on myontaa, tarkastella uudelleen, uusia ja peruuttaa
sertifiointeja (42 artiklan 5 ja 7 kohta) sertifiointimekanismin ja hyvaksyttyjen kriteerien
perusteella (43 artiklan 1 kohta). Tama edellyttda sitd, ettd sertifiointielin tai
sertifiointijarjestelman omistaja maarittelee  ja laatii  sertifiointikriteerit  ja
sertifiointimenettelyt, mukaan lukien noudattamisen seuraamista, uudelleentarkastelua,
valitusten kasittelyd ja peruuttamista koskevat menettelyt. Sertifiointikriteereja tarkastellaan
uudelleen osana akkreditointiprosessia, johon liittyvat sertifiointien, sinettien ja merkkien
myontamista koskevat sdannot ja menettelyt (43 artiklan 2 kohdan c alakohta).

Sertifiointimekanismi ja sertifiointikriteerit ovat valttamattomia, jotta sertifiointielin voidaan
akkreditoida 43 artiklan mukaisesti. Sertifiointielimen toimintaan vaikuttavat huomattavasti
sertifiointikriteerien soveltamisala ja tyyppi, koska ne vaikuttavat sertifiointimenettelyihin ja
painvastoin. Tietyt kriteerit voivat esimerkiksi edellyttaa tiettyja arviointimenetelmia, kuten
paikalla tehtavia tarkastuksia ja kdytdnnesdantdjen uudelleentarkastelua. Nama menettelyt
ovat akkreditoinnissa pakollisia, ja niitd kuvataan tarkemmin akkreditointia koskevissa
suuntaviivoissa.

Yleisessa tietosuoja-asetuksessa edellytetaan, etta sertifiointielin toimittaa
valvontaviranomaisille  tietoja  erityisesti  yksittdisistd  sertifioinneista, mikd on
sertifiointimekanismin soveltamisen seurannan kannalta valttamatonta (42 artiklan 7 kohta,
43 artiklan 5 kohta ja 58 artiklan 2 kohdan h alakohta).

4  SERTIFIOINTIKRITEERIEN HYVAKSYMINEN

30.

31.

Sertifiointikriteerit ovat sertifiointimekanismien olennainen osa. Siksi yleisessa tietosuoja-
asetuksessa  edellytetdan, ettda toimivaltainen  valvontaviranomainen  hyvaksyy
sertifiointimekanismin sertifiointikriteerit (42 artiklan 5 kohta ja 43 artiklan 2 kohdan
b alakohta). Eurooppalaisen tietosuojasinetin tapauksessa sertifiointikriteerit hyvaksyy
tietosuojaneuvosto (42 artiklan 5 kohta ja 70 artiklan 1 kohdan o alakohta). Jaljempéana
esitellaan kumpikin sertifiointikriteerien hyvaksymistapa.

Tietosuojaneuvoston mukaan sertifiointikriteerit voidaan hyvaksya seuraavista syista:
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32.

ne vastaavat asianmukaisesti luonnollisten henkildiden suojelua henkil6tietojen
kasittelyssa koskevia vaatimuksia ja periaatteita, jotka on vahvistettu asetuksessa
(EV) 2016/679

ne edistavat yleisen tietosuoja-asetuksen johdonmukaista soveltamista.

Sertifiointikriteerit hyvaksytdaan, jos ne vastaavat tdysin yleiseen tietosuoja-asetukseen
sisdltyvaa vaatimusta siitda, etta rekisterinpitdajat ja henkilotietojen kasittelijat voivat
sertifiointimekanismin avulla osoittaa asetuksen noudattamisen.

4.1 Toimivaltainen valvontaviranomainen hyvaksyy kriteerit

33.

34.

Toimivaltaisen  valvontaviranomaisen on  hyvaksyttava sertifiointikriteerit ennen
sertifiointielimen akkreditointiprosessia tai sen aikana. Saman sertifiointielimen 1SO 17065 -
standardin mukaiset paivitetyt tai taydennetyt jarjestelmat tai kriteerit on myds hyvaksyttava
ennen tdydennettyjen sertifiointimekanismien kayttamista (42 artiklan 5 kohta ja 43 artiklan
2 kohdan b alakohta). Valvontaviranomaisten on kasiteltdava kaikkia sertifiointikriteerien
hyvaksymista koskevia pyynt6ja oikeudenmukaisesti ja syrjimattomasti noudattaen julkisesti
kdytettdvissd olevaa menettelyd, jossa madritelldadan tdytettdvat yleiset edellytykset ja
hyvaksyntaprosessin kuvaus.

Sertifiointielin voi myontaa sertifioinnin tietyssa jasenvaltiossa vain kyseisen jasenvaltion
valvontaviranomaisen hyvaksymien kriteerien mukaisesti. Toisin sanoen toimivaltaisen
valvontaviranomaisen on hyvaksyttava sertifiointikriteerit, silloin kun sertifiointielimen
tarkoituksena on tarjota sertifiointeja ja se saa akkreditoinnin. Euroopan laajuisia
sertifiointijarjestelmia kasitellaan seuraavassa kohdassa.

4.2 Tietosuojaneuvosto hyvaksyy eurooppalaisen tietosuojasinetin kriteerit

35.

4.2.1

36.

Sertifiointielin voi myontaa sertifioinnin myds tietosuojaneuvoston eurooppalaiselle
tietosuojasinetille hyvaksymien kriteerien mukaisesti. Eurooppalainen tietosuojasinetti
voidaan tehda tietosuojaneuvoston 63 artiklan nojalla hyvaksymien sertifiointikriteerien
perusteella (42 artiklan 5 kohta). Koska on jo olemassa erilaisia sertifiointi- ja
akkreditointikdaytantoja, tietosuojaneuvoston mielestd on toivottavaa, ettd pyritadn
valttdmaan tietosuojan sertifiointimarkkinoiden hajanaisuutta. Tietosuojaneuvosto toteaa,
ettd 42 artiklan 1 kohdan mukaan jasenvaltiot, valvontaviranomaiset, tietosuojaneuvosto ja
komissio kannustavat ottamaan kdyttoon sertifiointimekanismeja erityisesti unionin tasolla.

Hyvaksynnan hakeminen

Kriteerien hyvaksymista 42 artiklan 5 kohdan ja 70 artiklan 1 kohdan o alakohdan mukaisesti
koskeva hakemus tietosuojaneuvostolle on toimitettava toimivaltaisen valvontaviranomaisen
kautta ja siind on todettava, ettd jarjestelmdan omistaja, ehdokas tai akkreditoitu
sertifiointielin aikoo tarjota kriteerit rekisterinpitdjia ja henkilotietojen kasittelijoita
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37.

38.

4.2.2

39.

40.

41.

koskevassa sertifiointimekanismissa kaikissa jasenvaltioissa. Toimivaltainen
valvontaviranomainen toimittaa tietosuojaneuvostolle luonnoksen, kun se katsoo, etta
tietosuojaneuvosto voisi hyvaksya kriteerit.

Paikka, johon kriteerien hyvaksymistd koskeva hakemus toimitetaan, valitaan
sertifiointijarjestelman omistajien tai sertifiointielinten paatoimipaikan perusteella.

Jos hakemuksen toimittaa sertifiointielin, se tavallisesti hakee akkreditointia tai sen
jasenvaltion toimivaltainen valvontaviranomainen tai kansallinen akkreditointielin on jo
akkreditoinut sen. Jos sertifiointielin on jo akkreditoitu yleisen tietosuoja-asetuksen mukaista
sertifiointimekanismia varten, se saattaa osaltaan sujuvoittaa hyvaksymisprosessia.

Eurooppalaisen tietosuojasinetin kriteerit

Tietosuojaneuvosto  koordinoi  arviointiprosessia ja  hyvaksyy vaaditulla tavalla
eurooppalaisen tietosuojasinetin kriteerit. Arviointi koskee muun muassa seuraavia osa-
alueita: kriteerien soveltamisalaa ja valmiutta toimia yhteisenad sertifiointina. Kun
tietosuojaneuvosto on hyvaksynyt kriteerit, sertifiointielimen EU:n p&atoimipaikan
toimivaltaisen valvontaviranomaisen odotetaan kasittelevan itse mekanismia koskevat
valitukset ja ilmoittavan niista muille valvontaviranomaisille. Valvontaviranomaisella on myds
toimivalta toteuttaa sertifiointielimeen kohdistuvia toimenpiteitd. Toimivaltainen
valvontaviranomainen voi tapauksen mukaan tiedottaa niistd muille valvontaviranomaisille ja
tietosuojaneuvostolle.

Yhteista sertifiointia koskevia sertifiointikriteereja tarvitaan EU:n laajuisesti, ja tdhan
tarpeeseen olisi vastattava tarjoamalla siihen tarkoitettu mekanismi. Eurooppalaisten
sertifiointimekanismien taytyy olla tarkoitettuja kaytettavaksi kaikissa jasenvaltioissa.
Eurooppalaisen tietosuojasinetin mekanismin sekd sen kriteerien on 42 artiklan 5 kohdan
perusteella oltava mukautettavissa niin, ettd niissa otetaan tarvittaessa huomioon kansalliset
alakohtaiset saannokset, jotka voivat koskea esimerkiksi tietojenkasittelya kouluissa, ja niita
on voitava soveltaa Euroopan laajuisesti.

Esimerkki: Kansainvalinen koulu, jossa tarjotaan opetusta rekisteroidyille unionissa, sijaitsee
jasenvaltiossa ”A”. Koulu haluaa sertifioida verkkohakuprosessinsa EU:n laajuisen
sertifiointijarjestelman avulla saadakseen eurooppalaisen tietosuojasinetin. Koulun
tavoitteena on hakea kasittelytoimien sertifiointia jasenvaltioon ”B” sijoittautuneelta
sertifiointielimeltd  eurooppalaisen tietosuojasinetin  perusteella.  Asiaankuuluvassa
mekanismissa suunnitelluissa ja dokumentoiduissa sinetin kriteereissa on voitava ottaa
huomioon jasenvaltiossa “A” kouluihin sovellettavat sddannokset. Kriteereissa olisi myos
vaadittava, etta koulun verkkohakuprosessissa annetaan tietoja jasenvaltion sovellettavista
tietosuojavaatimuksista, jotka saattavat poiketa muiden jasenvaltioiden vastaavista
vaatimuksista, ja otetaan ne huomioon. Esimerkkejd tdstd ovat se, ettd hakua varten
toimitetaan henkil6tietojen sarjoja, kuten esikoulussa annettuja arvosanoja tai koetuloksia,
erilaiset sailytysajat, taloutta koskevien tai biometristen tietojen kerdaminen tai kasittely ja
jatkokasittelyn rajoitukset.

Eurooppalaisen tietosuojasinetin mekanismin korkean tason kriteereja ovat muun
muassa
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42.

423

43.

44,

45.

0 tietosuojaneuvoston hyvaksymat kriteerit

0 soveltaminen kaikilla lainkayttoalueilla tarvittaessa kansallisen lainsdadannon
vaatimusten ja alakohtaisten sddanndsten mukaisesti

(0]

vyhdenmukaistetut kriteerit, joita voidaan mukauttaa vastaamaan kansallisia
vaatimuksia

0 sertifiointimekanismin kuvaus, jossa maaritellaan
0 sertifiointijarjestelyt ja tunnustetaan yleiseurooppalaiset vaatimukset

0 menettelyt ratkaisujen varmistamiseksi ja  tarjoamiseksi  kansallisille
muunnelmille sekad sen varmistamiseksi, ettd sinetti auttaa osoittamaan yleisen
tietosuoja-asetuksen noudattamisen

0 kaikille asiaankuuluville valvontaviranomaisille tarkoitettujen raporttien kieli.

Eurooppalaisen tietosuojasinetin kriteereja koskevia neuvoja on myos liitteessa.

Akkreditoinnin tehtava

Kuten kohdassa 4.2.1 kerrottiin, jos kriteerien on todettu soveltuvan yhteiseen sertifiointiin
ja tietosuojaneuvosto on hyvdksynyt ne sellaisiksi 42 artiklan 5 kohdan mukaisesti,
sertifiointielimet voidaan akkreditoida suorittamaan sertifiointi ndiden kriteerien mukaisesti
unionin tasolla.

Jarjestelmat, jotka on tarkoitettu tarjottavaksi vain tietyissd jasenvaltioissa, eivat ole
mahdollisia EU:n sinetin hakijoita. Akkreditointi eurooppalaisen tietosuojasinetin
soveltamisalalle edellyttdda akkreditointia siind jasenvaltiossa, jossa sijaitsee sen
sertifiointielimen paatoimipaikka, joka aikoo kayttaa jarjestelmaa eli joka vastaa sertifiointien
myontdmisestd ja johtaa yksikdidensa ja tytdryhtididensa sertifiointitoimia muissa
jasenvaltioissa. Jos muut toimipaikat tai toimistot johtavat tai suorittavat sertifiointeja
itsendisesti, kukin naistd toimipaikoista ja toimistoista tarvitsee erillisen akkreditoinnin
jasenvaltiossa, johon ne ovat sijoittautuneet. Toisin sanoen akkreditointi tarvitaan vain siina
jasenvaltiossa, jossa sertifiointielimen paatoimipaikka sijaitsee, jos vain paatoimipaikka
myontda sertifiointeja. Jos sen sijaan sertifiointielimen muut toimipaikat myoéntavat myos
sertifiointeja, nama toimipaikat on myds akkreditoitava.

Nain ollen jos sertifiointielintd ei ole akkreditoitu suorittamaan sertifiointia eurooppalaisen
tietosuojasinetin mukaisesti, tietosuojaneuvoston hyvaksymia kriteereja ei voida kayttaa eika
sinettia voida tarjota.
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5 SERTIFIOINTIKRITEERIEN LAATIMINEN

46. Yleisessa tietosuoja-asetuksessa vahvistettiin  kehys sertifiointikriteerien laatimiselle.
Sertifiointimenettelyd koskevia perusvaatimuksia kasitellddn 42 ja 43 artiklassa, mutta
sertifiointimenettelyjen kannalta olennaisten kriteerien maarittelemiseksi
sertifiointikriteerien on perustuttava myo6s yleisen tietosuoja-asetuksen periaatteisiin ja
saantoihin ja niiden on autettava antamaan varmuus siita, etta ne tayttyvat.

47. Sertifiointikriteerien laatimisessa painopisteen olisi oltava niiden todennettavuudessa,
merkitsevyydessa ja  soveltuvuudessa asetuksen noudattamisen osoittamiseen.
Sertifiointikriteerit olisi muotoiltava niin, ettd ne ovat selvid ja ymmarrettdvia ja etta niita
voidaan soveltaa kaytannossa.

48. Sertifiointikriteerien laadinnassa on otettava huomioon muun muassa seuraavat asetuksen
noudattamisen nakdkohdat, jotka tukevat tarvittaessa kasittelytoimien arviointia:

kasittelyn lainmukaisuus 6 artiklan mukaisesti
tietojen kasittelya koskevat periaatteet 5 artiklan mukaisesti
rekisterodityjen 12—23 artiklan mukaiset oikeudet

velvollisuus ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle 33 artiklan
mukaisesti

sisdanrakennetun ja oletusarvoisen tietosuojan velvoite 25 artiklan mukaisesti

onko 35artiklan 7 kohdan dalakohdan mukainen tietosuojaa koskeva
vaikutustenarviointi tehty tarvittaessa

onko 32 artiklan mukaiset asianmukaiset tekniset ja organisatoriset toimenpiteet
toteutettu.

49. Se, miten laajasti nama seikat nakyvat kriteereissa, voi vaihdella sertifioinnin soveltamisalan
mukaan. Siihen voivat kuulua kasittelytoimien tyyppi ja sertifioinnin kohteen ala (esim.
terveysala).

5.1 Mita voidaan sertifioida yleisen tietosuoja-asetuksen mukaisesti?

50. Tietosuojaneuvosto katsoo, ettd sertifioinnin yleisen tietosuoja-asetuksen mukainen
soveltamisala on laaja niin kauan kuin painopiste on siind, etta rekisterinpitdjia ja
henkilotietojen  kasittelijoitd  autetaan  osoittamaan  asetuksen  noudattaminen
kasittelytoimissa (42 artiklan 1 kohta).

51. Kun arvioidaan kasittelytoimea, on otettava soveltuvin osin huomioon kolme keskeista
osatekijaa:

1. henkilotiedot (asetuksen aineellinen soveltamisala)
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2. tekniset jarjestelmat — infrastruktuuri, kuten laitteet ja ohjelmistot, joita kdytetdan
henkilotietojen kasittelyyn seka

3. Kkasittelytoimiin liittyvat prosessit ja menettelyt.

52. Jokainen kasittelytoimissa kaytettava osatekija on arvioitava maadriteltyjen kriteerien
mukaan. Vaikutusta voi olla ainakin neljalla merkittavalla tekijalla: 1) rekisterinpitdjan tai
henkilotietojen kasittelijan organisaatiolla ja oikeudellisella rakenteella, 2) osastolla,
ympdristolla ja kasittelytoimiin osallistuvilla ihmisilld, 3) arvioitavien osien teknisella
kuvauksella ja 4) kasittelytoimia tukevalla IT-infrastruktuurilla, kuten kayttojarjestelmilla,
virtuaalijarjestelmilla, tietokannoilla, todentamis- ja valtuutusjarjestelmilld, reitittimilla ja
palomuureilla, tallennusjarjestelmilla, viestintadinfrastruktuurilla tai internetyhteydelld ja
niihin liittyvilla teknisilla toimenpiteilla.

53. Kaikki kolme keskeistda osatekijda ovat sertifiointimenettelyjen ja -kriteerien suunnittelun
kannalta olennaisia. Niiden kaytén laajuus voi vaihdella sertifioinnin kohteen mukaan.
Esimerkiksi joissakin tapauksissa jotkin osatekijat voidaan jattdaa huomiotta, jos arvioidaan,
etta ne eivat ole sertifioinnin kohteen kannalta olennaisia.

54. Yleisessa tietosuoja-asetuksessa annetaan lisdohjeita siitd, miten voidaan maaritella
tarkemmin, mitd vyleisen tietosuoja-asetuksen mukaan voidaan sertifioida. Asetuksen
42 artiklan 7 kohdasta seuraa, etta asetuksen mukaisia sertifiointeja myodnnetdan vain
rekisterinpitdjille tai henkilotietojen kasittelijoille. N&ain ollen niiden ulkopuolelle jaa
esimerkiksi tietosuojavastaavien sertifiointi. Asetuksen 43 artiklan 1 kohdan b alakohdassa
viitataan ISO 17065 -standardiin, jolla mahdollistetaan tuotteiden, palveluiden ja prosessien
vaatimustenmukaisuutta arvioivien sertifiointielinten akkreditointi. Kasittelytoimen tai
toimien sarjan tuloksena voi olla ISO 17065 -standardin terminologian mukainen tuote tai
palvelu, joka voidaan sertifioida. Esimerkiksi tyontekijoitd koskevien tietojen kasittely
palkanmaksua tai lomien hallinnointia varten koostuu asetuksessa tarkoitetussa
merkityksessa toimien sarjasta ja sen tuloksena voi olla ISO-terminologian mukainen tuote,
prosessi tai palvelu.

55. Naiden seikkojen perusteella tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen
mukaisen sertifioinnin soveltamisala kattaa kasittelytoimet tai toimien sarjat. Ne voivat
muodostua organisatoristen toimenpiteiden kaltaisista hallintoprosesseista, jotka ovat siten
kasittelytoimen olennaisia osia (esim. hallintoprosessi, joka perustetaan valitusten kasittelya
varten osana palkanmaksuun tarvittavaa tyontekijéiden tietojen kasittelya).

56. Jotta voidaan arvioida, tayttdako kasittelytoimi sertifiointikriteerit, on tarkasteltava jotain
kayttotilannetta. Esimerkiksi se, onko jonkin teknisen infrastruktuurin  kaytto
kasittelytoimessa kriteerien mukaista, riippuu siitd, minka luokan tietojen kasittelyyn se on
suunniteltu. Organisatoriset toimenpiteet ovat sidoksissa tietojen luokkiin ja maariin seka
kasittelyssa kaytettyyn tekniseen infrastruktuuriin ottaen huomioon kasittelyn luonne,
laajuus, sisalto ja tarkoitukset seka rekisterdityjen oikeuksia ja vapauksia koskevat riskit.

57. Lisaksi on muistettava, ettad IT-sovellukset voivat vaihdella paljon, vaikka niilld olisi samat
kasittelytarkoitukset. Siksi tdmad on otettava huomioon sertifiointimekanismien
soveltamisalan maarittelyssa ja sertifiointikriteerien laatimisessa. Sertifioinnin soveltamisalan
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ja kriteerien ei siis pitaisi olla niin suppeita, etta ei voitaisi kdyttaa eri tavalla suunniteltuja IT-
sovelluksia.

-

2.2 Sertifioinnin kohteen maarittely

58. Sertifiointimekanismin soveltamisala on sertifiointimekanismin alaisissa yksittaisissa
sertifiointihankkeissa erotettava arvioinnin kohteesta. Sertifiointimekanismissa voidaan
maaritellda soveltamisala joko yleisesti tai suhteessa tiettyyn kasittelytoimien tyyppiin tai
alaan. N&in voidaan maaritelld, mitka sertifioinnin kohteet kuuluvat sertifiointimekanismin
soveltamisalaan (esimerkiksi digitaalisen kassaholvin sisdltamien henkil6tietojen turvallinen
sailytys ja suojelu). Joka tapauksessa asetuksen noudattamisen luotettava, mielekas arviointi
voidaan tehda vain, jos sertifiointihankkeen yksittdinen kohde kuvaillaan tarkasti. On
kuvailtava selvasti, mita kasittelytoimia sertifioinnin kohde sisaltda, seka se, mita
perusosatekijoitd eli tietoja, prosesseja ja teknistd infrastruktuuria arvioidaan ja mita ei.
Tassd yhteydessd on aina otettava huomioon ja kuvailtava my0Os rajapinnat muihin
prosesseihin. Selvdd on, ettd tuntematonta ei voida arvioida eikd ndin ollen mydskaan
sertifioida. Joka tapauksessa vyksittdisen sertifioinnin kohteen on oltava mielekas
sertifioinnista valitetyn viestin tai siina taikka siita esitetyn vaittdaman suhteen eika se saisi
johtaa kayttajaa, asiakasta tai kuluttajaa harhaan.

59. [Esimerkki 1]

Pankki tarjoaa asiakkailleen sivuston verkkopankin kayttoa varten. Tassa palvelussa voi tehda
tilisiirtoja, ostaa osakkeita, antaa pysyvaistoimeksiantoja ja hallinnoida tileja. Pankki haluaa
sertifioida yleisiin kriteereihin perustuvan ja yleiseen soveltamisalaan kuuluvan tietosuojan
sertifiointimekanismin mukaisesti seuraavat:

a) Turvallinen sisdankirjautuminen

Turvallinen sisdaankirjautuminen on kasittelytoimi, joka on loppukayttidjan kannalta
ymmarrettava ja tietosuojan ndakdkulmasta olennainen, koska silla on suuri merkitys
asiaan liittyvien henkil6tietojen turvallisuuden varmistamisessa. Tama kasittelytoimi
on valttdmaton turvallisen sisddnkirjautumisen varmistamiseksi ja voi siten olla
mielekds arvioinnin kohde, jos sertifikaatissa ilmaistaan selvasti, ettd vain
sisdankirjautumisen kasittelytoimi on sertifioitu.

b) Verkon edustaohjelma

Verkon edustaohjelma (front-end) voi olla tietosuojan ndkdkulmasta olennainen,
mutta se ei ole loppukayttdjalle ymmarrettava eika siksi mielekas arvioinnin kohde.
Lisaksi kayttajalle ei ole selvaa, mitka verkkosivuston palvelut ja siten kasittelytoimet
sertifiointi kasittaa.

¢) Verkkopankkitoiminta

Verkon edustaohjelma (front-end) ja taustaohjelma (back-end) ovat
verkkopankkipalvelun kasittelytoimia, jotka voivat olla kayttdjan kannalta
mielekkaditda. Tassa yhteydessa kumpikin on sisdllytettdava arvioinnin kohteeseen.
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Kasittelytoimet, jotka eivat liity suoraan verkkopankkipalvelun tarjoamiseen, kuten
rahanpesun ehkdisemiseksi suoritettavat kasittelytoimet, voidaan jattaa arvioinnin
kohteen ulkopuolelle.

Pankin sivustonsa kautta tarjoamat verkkopankkipalvelut voivat kuitenkin myos sisaltda
muita palveluja, jotka puolestaan vaativat omat kasittelytoimensa. Tassa yhteydessa muihin
palveluihin voi kuulua esimerkiksi vakuutustuotteen tarjoaminen. Koska tdma lisdpalvelu ei
liity suoraan verkkopankkipalvelujen tarjoamiseen, se voidaan jattda arvioinnin kohteen
ulkopuolelle. Jos lisdpalvelu (vakuutus) jatetdan arvioinnin kohteen ulkopuolelle, sivustoon
integroidut tdman palvelun liittymat ovat osa arvioinnin kohdetta ja siksi ne on kuvailtava,
jotta palvelut voitaisiin erottaa selvasti toisistaan. Tallainen kuvaus on valttamaton
mahdollisten kahden palvelun vilisten tiedonsiirtojen tunnistamiseksi ja arvioimiseksi.

60. [Esimerkki 2]

Pankki tarjoaa asiakkailleen palvelua, jonka avulla he voivat kerata eri tileihin ja
luottokortteihin liittyvia tietoja eri pankeista (tilien yhdistelma). Pankki haluaa sertifioida
palvelunsa yleisen tietosuoja-asetuksen mukaisesti. Toimivaltainen valvontaviranomainen on
hyvaksynyt tietyt sertifiointikriteerit, jotka koskevat tdaman tyyppistd toimintaa.
Sertifiointimekanismin soveltamisalaan kuuluvat vain seuraavat asetuksen noudattamiseen
liittyvat nakokohdat:

kayttajan todentaminen seka

hyvaksyttavat tavat hankkia yhdistettavia tietoja muilta pankeilta tai muista
palveluista.

Koska taman sertifiointimekanismin soveltamisala maarda arvioinnin kohteen, ei ole
mahdollista mielekkaasti kaventaa arvioinnin kohdetta ehdotetun soveltamisalan mukaiseksi
ja sertifioida vain tietyt ominaisuudet tai yksittdinen kasittelytoimi. Tdssa skenaariossa
arvioinnin kohteen on vastattava tiettya soveltamisalaa.

5.2 Arviointimenetelmat ja -metodologiat

61. Arviointi, joka auttaa osoittamaan, ettd kasittelytoimissa noudatetaan asetusta, edellyttaa
arviointimenetelmien ja -metodologioiden tunnistamista ja maarittelya. Silla, onko
arvioitavat tiedot keratty vain dokumentaatiosta (joka ei yksindan riitd) vai onko ne keratty
aktiivisesti paikalla ja suoraan tai valillisesti, on merkitysta. Se, milla tavalla tiedot kerataan,
vaikuttaa sertifioinnin merkittavyyteen ja olisi siksi maariteltava ja kuvailtava.

Sertifiointien myontamista koskeviin menettelyihin ja saannélliseen uudelleentarkasteluun
pitdisi sisdltyd eritelmat, joiden mukaan maaritelldadn arvioinnin tarkoituksenmukainen taso
(perusteellisuus ja yksityiskohtaisuus), jotta sertifiointikriteerit tayttyvat. Lisdksi niihin pitaisi
sisdltya seuraavat asiat:

tiedot ja erittelyt esimerkiksi sovelletuista arviointimenetelmista ja paikalla tehtavien
tarkastusten aikana tai dokumentaatiosta tehdyista havainnoista
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arviointimenetelmat, jotka koskevat kasittelytoimia (tiedot, jarjestelmat ja prosessit),
seka kasittelyn tarkoitus

tietoluokkien, suojelutarpeiden sekd sen maarittely, osallistuuko sertifiointiin
henkilotietojen kasittelijoita tai kolmansia osapuolia

tehtdvien maarittely ja tehtdvien ja vastuiden mukaisesti maaritellyn
padsynvalvontamekanismin olemassaolo.

62. Arvioinnin perusteellisuus vaikuttaa sertifioinnin merkittavyyteen ja arvoon. Jos arviointi on
vahemman perusteellinen kdytannon syistd tai kustannusten vahentamiseksi, tietosuojan
sertifioinnin  merkittavyys vahenee. Toisaalta arvioinnin yksityiskohtaisuutta koskevat
paatokset voivat ylittaa hakijan taloudelliset resurssit ja usein myds arvioijien ja tarkastajien
resurssit. Asetuksen noudattamisen osoittamista varten ei valttamatta aina ole ratkaisevaa
tehdd hyvin vyksityiskohtaista analyysia IT-jarjestelmistd, jotta sertifiointi olisi vield
merkittava.

54 Arvioinnin dokumentointi

63. Sertifiointi olisi dokumentoitava perusteellisesti ja kattavasti. Dokumentaation puute
tarkoittaa, ettd asianmukaista arviointia ei voida tehda. Sertifioinnin dokumentaation
olennainen tehtdava on, ettd silla varmistetaan sertifiointimekanismin  mukaisen
arviointiprosessin lapindkyvyys. Dokumentaatio antaa vastauksia kysymyksiin, jotka koskevat
lainsddadannon vaatimuksia. Sertifiointimekanismissa pitdisi varmistaa standardoitujen
dokumentointimenetelmien kayttdé. Sen jalkeen arviointi mahdollistaa sertifioinnin
dokumentaation vertailun todellisen tilanteen kanssa ja sertifiointikriteerien perusteella.

64. Sertifioinnin kohteen ja menetelman kattava dokumentaatio lisda lapinakyvyytta. Asetuksen
43 artiklan 2 kohdan calakohdan mukaan sertifiointimekanismeissa pitdisi vahvistaa
menettelyja, jotka mahdollistavat sertifiointien tarkastelun. Jotta valvontaviranomainen voi
arvioida, voidaanko sertifiointi tunnustaa muodollisissa tutkimuksissa ja miten laajasti se
voidaan tehda, tarkoituksenmukaisin  viestintdkeino voi olla  yksityiskohtainen
dokumentaatio. Siksi arvioinnin aikana laaditussa dokumentaatiossa pitaisi keskittya kolmeen
tarkeimpaan nakokohtaan:

kaytetyt arviointimenetelmat ovat yhtenaisid ja johdonmukaisia

arviointimenetelmilla pyritdan osoittamaan, ettd sertifioinnin kohde tayttaa
sertifiointikriteerit ja on siten asetuksen mukainen

riippumaton ja puolueeton sertifiointielin on validoinut arvioinnin tulokset.

3.8

Tulosten dokumentointi

65. Johdanto-osan 100 kappaleessa kerrotaan sertifioinnin kdyttdonoton tavoitteista.

"Lapindakyvyyden ja taman asetuksen noudattamisen tehostamiseksi olisi edistettava

20
Hyvaksytty



sertifiointimekanismien seka tietosuojasinettien ja -merkkien kdyttoonottoa, jotta rekisterdidyt
voisivat nopeasti arvioida asianomaisten tuotteiden ja palvelujen tietosuojan tason.”

66. Tulosten dokumentoinnin ja niistd tiedottamisen lapinakyvyys on tarkeaa. Rekisteroidyille
(heidén roolissaan kuluttajina tai asiakkaina) suunnattuja sertifiointimekanismeja, sinetteja
tai merkkeja kayttavien sertifiointielinten pitdisi antaa helposti saatavilla olevaa,
ymmarrettavassa muodossa olevaa ja mielekasta tietoa sertifioiduista kasittelytoimista. Naita
julkisia tietoja ovat vahintaan

arvioinnin kohteen kuvaus

viittaus arvioinnin kohteeseen sovellettaviin hyvaksyttyihin kriteereihin
kriteerien arviointimenetelma (paikalla tehtdva arviointi, dokumentointi jne.)
sertifioinnin voimassaoloaika

ja niiden avulla valvontaviranomaisten ja yleison olisi pystyttdva vertailemaan
tuloksia.

6 SERTIFIOINTIKRITEERIEN MAARITTELYA KOSKEVAT SUUNTAVIIVAT

67. Sertifiointikriteerit ovat sertifiointimekanismin olennainen osa. Sertifiointimenettelyyn
kuuluvat vaatimukset siitd, miten, kenen toteuttamana ja miten laajasti ja yksityiskohtaisesti
arviointi tehdaan yksittdisissa sertifiointihankkeissa, jotka koskevat tiettyd kohdetta eli
arvioinnin kohdetta. Sertifiointikriteerit muodostavat nimelliset vaatimukset, joiden
tayttymistd arvioinnin  kohteessa maadritellyssda tosiasiallisessa kasittelytoiminnassa
arvioidaan. Naissa sertifiointikriteerien maarittelya koskevissa suuntaviivoissa annetaan
yleisia neuvoja, jotka auttavat arvioimaan sertifiointikriteereja hyvaksymista varten.

Tiettya sertifiointikriteeria hyvaksyttaessa tai maariteltdessa olisi otettava huomioon
seuraavat yleiset seikat. Sertifiointikriteerien pitdisi olla

yhdenmukaisia ja todennettavia

tarkastettavissa, jotta voidaan helpottaa yleisen tietosuoja-asetuksen mukaista
kasittelytoimien arviointia maarittelemalla erityisesti tavoitteet ja antamalla
opastusta niiden saavuttamiseksi

kohdeyleisén (esim. yritysten vélisen ja yritysten ja asiakkaiden valisen toiminnan)
kannalta olennaisia

muut standardit (kuten ISO-standardit ja kansallisen tason standardit) huomioon
ottavia ja tarvittaessa yhteentoimivia niiden kanssa

joustavia ja skaalattavissa sovellettavaksi erityyppisiin ja -kokoisiin organisaatioihin,
kuten mikroyrityksiin seka pieniin ja keskisuuriin yrityksiin 42 artiklan 1 kohdan
mukaisesti ja riskiperusteiseen ldahestymistapaan johdanto-osan 77 kappaleen
mukaisesti.
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68.

.
5.1

69.

6.2

70.

71.

72.

73.

74.

Pieni paikallinen yritys, kuten vahittaiskauppias, suorittaa yleensa vihemman monimutkaisia
kasittelytoimia  kuin  suuri  monikansallinen  vahittaiskauppias.  Kasittelytoimien
lainmukaisuutta koskevat vaatimukset ovat samat, mutta on otettava huomioon
tietojenkasittelyn laajuus ja monimutkaisuus. Siksi sertifiointimekanismien ja niiden
kriteerien on oltava skaalattavissa kunkin kasittelytoimen mukaan.

Olemassa olevat standardit

Sertifiointielinten on harkittava, miten tietyissa kriteereissd otetaan huomioon olemassa
olevat asiaankuuluvat valineet, kuten kdaytannesaannot, tekniset standardit tai kansalliset
sadntely- ja lainsdadadantoaloitteet. Ihannetapauksessa kriteerit ovat yhteentoimivia olemassa
olevien standardien kanssa, mikad voi auttaa rekisterinpitdjaa tai henkilotietojen kasittelijaa
tayttdmaan yleisen tietosuoja-asetuksen mukaiset velvollisuutensa. Teollisuusstandardeissa
painopiste on usein organisaation suojelemisessa uhkilta ja turvallisuudessa, kun taas yleinen
tietosuoja-asetus on tarkoitettu luonnollisten henkildiden perusoikeuksien suojeluun. Nama
erilaiset nakokulmat on otettava huomioon, jos kriteereja tai sertifiointimekanismeja
laaditaan tai hyvaksytaan teollisuusstandardien pohjalta.

Kriteerien maarittely

Sertifiointikriteerien taytyy vastata sertifiointimekanismin tai -jarjestelman
sertifiointilausuntoa (viesti tai vaittama) ja synnyttamidaan odotuksia. Sertifiointimekanismin
nimi voi jo maarittaa soveltamisalan ja vaikuttaa kriteerien maarittelyyn.

[Esimerkki 3]

"HealthPrivacyMark” -nimelld toimivan mekanismin soveltamisala olisi rajoitettava
terveysalaan. Sinetin nimi synnyttdaa odotuksen siitd, ettd on tutkittu terveystietoihin liittyvia
tietosuojavaatimuksia. Vastaavasti taman mekanismin kriteerien on oltava taman alan
tietosuojavaatimusten arvioimisen kannalta tarkoituksenmukaisia.

[Esimerkki 4]

Mekanismissa, joka liittyy tietojenkasittelyn hallintojarjestelmia koskevien kasittelytoimien
sertifiointiin, olisi maariteltava kriteerit, jotka mahdollistavat hallintoprosessien ja sen
teknisten ja organisatoristen tukitoimenpiteiden tunnustamisen ja arvioimisen.

[Esimerkki 5]

Pilvipalveluihin liittyvan mekanismin kriteereissa on otettava huomioon erityiset tekniset
vaatimukset, jotka ovat pilvipalvelujen kayton kannalta valttdamattomia. Jos palvelimet
esimerkiksi sijaitsevat EU:n ulkopuolella, kriteereissa on otettava huomioon yleisen
tietosuoja-asetuksen V luvussa vahvistetut tietojen siirtamistd kolmansiin maihin koskevat
edellytykset.

Erilaisia arvioinnin kohteita eri aloilla ja/tai jasenvaltioissa varten laadittujen kriteerien olisi
oltava sovellettavissa eri skenaarioihin, mahdollistettava pieniin, keskisuuriin tai suuriin
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kasittelytoimiin  sopivien tarkoituksenmukaisten toimenpiteiden tunnistaminen ja
kuvastettava luonnollisten henkildiden oikeuksiin ja vapauksiin liittyvia riskeja, joiden
todennakoisyydet ja vakavuusasteet vaihtelevat yleisen tietosuoja-asetuksen mukaisesti.
Ndin ollen naitd kriteereja taydentavien sertifiointimenettelyjen (esim. dokumentointiin,
testaukseen tai arviointimenetelmé&an ja perusteellisuuteen liittyvien) on vastattava naihin
tarpeisiin. Niiden puitteissa on hyvaksyttdva ja otettava kdyttoon sadantoja esimerkiksi
asiaankuuluvien kriteerien soveltamiseksi yksittdisissa sertifiointihankkeissa. Kriteerien on
helpotettava sen arvioimista, onko asianmukaisten teknisten ja organisatoristen
toimenpiteiden taytantoonpanolle riittavat takeet.

£.3  Sertifiointikriteerien voimassaolo

75. Vaikka sertifiointikriteerien on oltava luotettavia ja kestettava aikaa, niiden ei pitdisi olla
kiveen hakattuja. Niitd on tarkasteltava uudelleen esimerkiksi silloin, kun

lainsdadantod muutetaan
ehtoja ja sdannodksia tulkitaan Euroopan ihmisoikeustuomioistuimen paatoksissa

tekniikka on kehittynyt.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)
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LIITE 1: SERTIFIOINTIIN LITTYVAT VALVONTAVIRANOMAISTEN
TEHTAVAT JA VALTUUDET YLEISEN TIETOSUOJA-ASETUKSEN
MUKAISESTI

Sdanndkset

Vaatimukset

43 artiklan 6 kohta

Valvontaviranomaisen on julkaistava 42 artiklan 5 kohdassa
tarkoitetut kriteerit helposti saatavilla olevassa muodossa ja
toimitettava ne tietosuojaneuvostolle.

57 artiklan 1 kohdan
n alakohta

Valvontaviranomaisen  on  hyvaksyttdavd  sertifiointikriteereja
42 artiklan 5 kohdan nojalla.

Tehtavat , , , , — —
57 artiklan 1 kohdan | Valvontaviranomaisen on tarvittaessa (eli silloin kun se myontaa
o alakohta sertifioinnin)  toteutettava 42 artiklan 7 kohdan  mukaisesti
myonnetyn sertifioinnin sdannollinen uudelleentarkastelu.
64 artiklan 1 kohdan | Valvontaviranomaisen on annettava tietosuojaneuvostolle tiedoksi
c alakohta paatésehdotus, jonka tarkoituksena on hyvaksya 42 artiklan
5 kohdassa tarkoitetut sertifiointikriteerit.
58 artiklan 1 kohdan | Valvontaviranomaisella on valtuudet tarkastella 42 artiklan 7 kohdan
c alakohta mukaista sertifiointia uudelleen.
58 artiklan 2 kohdan | Valvontaviranomaisella on valtuudet peruuttaa tai maarata
h alakohta sertifiointielin peruuttamaan sertifiointi tai kieltdaa sertifiointielinta
antamasta sertifiointia.
58 artiklan 3 kohdan | Valvontaviranomaisella on valtuudet akkreditoida sertifiointielimet.
Valtuudet

e alakohta

58 artiklan 3 kohdan
f alakohta

Valvontaviranomaisella on valtuudet myontda sertifiointeja ja
hyvaksya sertifiointikriteereja.

58 artiklan 3 kohdan
e alakohta

Valvontaviranomaisella on valtuudet akkreditoida sertifiointielimet.

58 artiklan 3 kohdan
f alakohta

Valvontaviranomaisella on valtuudet myontda sertifiointeja ja
hyvaksya sertifiointikriteereja.

Hyvaksytty
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LIITE 2

1 JOHDANTO

Liitteessa 2 annetaan ohjeita 42 artiklan 5 kohdan mukaisten sertifiointikriteerien
tarkasteluun ja arviointiin. Siind madritetdan seikkoja, joita tietosuojaviranomainen ja
tietosuojaneuvosto tarkastelevat ja soveltavat sertifiointimekanismin sertifiointikriteerien
hyvaksymiseksi. Sertifiointielinten ja sertifiointijarjestelman omistajien, jotka haluavat laatia
ja esittaa kriteereja hyvaksyttaviksi, olisi otettava huomioon nama kysymykset. Luettelo ei
ole tyhjentdva vaan sisdltda seikat, joihin ainakin pitdisi kiinnittdad huomiota. Kaikkia
kysymyksia ei voida aina soveltaa, mutta ne pitdisi ottaa huomioon kriteereja laadittaessa.
Sitd, miksi kriteerit eivat kata tiettyja nakokohtia, on ehka perusteltava. Jotkin kysymykset
saattavat toistua, koska ne esitetadan eri nakokulmista. N&aita ohjeita olisi tarkasteltava
yleisessa tietosuoja-asetuksessa ja mahdollisesti kansallisessa lainsdadannodssa saddettyjen
oikeudellisten vaatimusten pohjalta.

2 SERTIFIOINTIMEKANISMIN SOVELTAMISALA JA ARVIOINNIN KOHDE

a. Onko sertifiointimekanismin (jonka kohdalla tietosuojakriteerejd on tarkoitus kayttaa)
soveltamisala kuvailtu selkeasti?

b. Onko sertifiointimekanismin soveltamisala selkea ja mielekds kohdeyleison kannalta vai onko
se harhaanjohtava?

= Esimerkki: “Trusted Company Seal” -sinetti antaa ymmdrtdd, ettd koko yrityksen
kdsittelytoimet on tarkastettu, vaikka sertifiointi koskee vain tiettyjd kdsittelytoimia,
esimerkiksi verkkomaksuprosessia. Soveltamisala on siksi harhaanjohtava.

C. Onko sertifiointimekanismin soveltamisalassa otettu huomioon kasittelytoimien kaikki
olennaiset nakdkohdat?

= Esimerkki: Terveysalan ”Privacy Health Mark” -tietosuojamerkin on katettava kaikki
terveyttd koskevat arviointitiedot, jotta 9 artiklan mukaisiin vaatimuksiin voidaan
vastata.

d. Mahdollistaako sertifiointimekanismin soveltamisala mielekkaan tietosuojasertifioinnin, jossa
otetaan huomioon asiaankuuluvien kasittelytoimien luonne, sisalto ja riskit?

= Esimerkki: Jos sertifiointimekanismin soveltamisala keskittyy ainoastaan kdsittelytoimien
tiettyihin ndkékohtiin, kuten tietojen kerddmiseen, mutta ei muihin kdsittelytoimiin,
kuten kdsittelyyn mainontaprofiilien luomiseksi tai rekisterdityjen oikeuksien
hallinnoimiseksi, se ei ole mielekds rekisterdityjen kannalta.

e. Kattaako sertifiointimekanismin soveltamisala henkilotietojen kasittelyn kyseisessa
soveltamismaassa vai koskeeko se rajatylittavaa kasittelya ja/tai rajatylittavia siirtoja?

f. Kuvaillaanko sertifiointikriteereissa riittavasti sitd, miten arvioinnin kohde olisi maariteltava?

= Esimerkki: Soveltamisalaltaan yleinen ”Privacy Seal ” -tietosuojasinetti, joka edellyttdid
ainoastaan ”sertifioitavan kdsittelyn yksildintid”, ei tarjoa riittdvdn selkeité ohjeita
arvioinnin kohteen mddrittdmisestd ja kuvailemisesta.
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Esimerkki: Soveltamisalaltaan rajatun, turvallista sdilyttémisté koskevan “Privacy Vault
Seal” -sinetin kriteereissd olisi kuvailtava yksityiskohtaisesti tdmdén soveltamisalan

noudattamisen

vaatimukset, esimerkiksi sdilén (vault) mddritelmd,

jérjestelmdvaatimukset sekd pakolliset tekniset ja organisatoriset toimenpiteet. Tdssd
tapauksessa soveltamisalassa voidaan selkedsti mddrittéd arvioinnin kohde.

(1) Edellytetdankod kriteereissd, ettd arvioinnin kohde sisadltda kaikkien
olennaisten kasittelytoimien yksildinnin, tietovirtojen kuvauksen ja arvioinnin
kohteen soveltamisen alueen maarityksen?

(2)

(0]

Esimerkki:  Sertifiointimekanismi  tarjoaa rekisterinpitéjien yleisen
tietosuoja-asetuksen alaisten kdsittelytoimien sertifiointia erittelemdttd
tarkemmin soveltamisen aluetta (yleinen soveltamisala). Mekanismin
kdyttamat kriteerit edellyttdvdt, ettd hakemuksen tekevd rekisterinpitdjd
maddrittdéd kohteena olevan kdsittelytoimen (arvioinnin kohteen)
kdytossd olevien tietotyyppien, jdrjestelmien ja prosessien osalta.

Edellytetaankod kriteereissa, etta hakija ilmoittaa selvasti, missa arvioinnin
kohteena oleva kasittely alkaa ja paattyy? Edellytetaanko kriteereissa, etta
arvioinnin kohde sisaltda rajapinnat, joiden osaltatoisistaan riippuvaiset
kasittelytoimet eivat sisdlly arvioinnin kohteeseen? Ja onko tata perusteltu
riittavasti?

(0]

Esimerkki: Arvioinnin kohde, jossa kuvaillaan riittdvdn yksityiskohtaisesti
verkkopohjaisen  palvelun  kdsittelytoimea, kuten kéyttdjien
rekisterdintid,  palvelun  tarjoamista, laskutusta, IP-osoitteiden
kirjaamista sekd rajapintoja suhteessa kdyttdjiin ja kolmansiin
osapuoliin, pois lukien palvelinten ylldpitéminen (mutta mukaan lukien
kdsittelyd ja teknisid ja organisatorisia toimenpiteitd koskevat
sopimukset).

g. Takaavatko kriteerit, ettad (yksittdiset) arvioinnin kohteet ovat ymmarrettavida kohdeyleisolle
ja tarvittaessa myos rekisteroidyille?

3 YLEISET VAATIMUKSET

a.

b.

C.

Onko kaikki kriteeriluettelossa (eli kaikissa sertifiointikriteereissd) kdytetyt olennaiset
kasitteet maaritetty, selitetty ja kuvailtu?

Onko kaikki normatiiviset viiteasiakirjat maaritetty?

Sisaltavatko

kriteerit sertifiointimekanismin soveltamisalan kattamien

tietosuojavelvoitteiden, menettelyjen ja kasittelyn maaritelmat?

4 KASITTELYTOIMI, 42 ARTIKLAN 1 KOHTA

Kasitellaanko kriteereissa kasittelytoimien kaikkia sertifiointimekanismin soveltamisalan (yleinen tai
rajattu) kannalta olennaisia osatekijoita (tietoja, jarjestelmia ja prosesseja)?

a. Edellytetdaanko kriteereissa kasittelyn oikeusperustojen maarittamista arvioinnin kohteen
osalta?
b. Huomioidaanko kriteereissa arvioinnin kohteen osalta kasittelyn olennaiset vaiheet ja

tietojen koko elinkaari, mukaan lukien tietojen poistaminen ja/tai anonymisointi?
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C. Edellytetdaanko kriteereissda arvioinnin kohteen osalta mahdollisuutta siirtda tietoja
jarjestelmasta toiseen?

d. Mahdollistavatko kriteerit arvioinnin kohteen osalta tietyntyyppisten kasittelytoimien, kuten
automatisoidun paatoksenteon tai profiloinnin, tunnistamisen ja huomioon ottamisen?

e. Mahdollistavatko kriteerit arvioinnin kohteen osalta erityisten tietoryhmien tunnistamisen?

f. Mahdollistavatko kriteerit yksittdisten kasittelytoimien riskien ja rekisterdityjen oikeuksien ja
vapauksien suojelutarpeen arvioimisen ja edellytetaanko niissa sita?

g. Mahdollistavatko kriteerit luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvien
riskien asianmukaisen huomioimisen ja edellytetdanko niissa sita?

5 KASITTELYN LAINMUKAISUUS

a. Vaaditaanko  kriteereissa  kasittelyn  lainmukaisuuden  tarkistamista  yksittdisten
kasittelytoimien kohdalla kasittelyn tarkoituksen ja tarpeellisuuden osalta?

b. Vaaditaanko kriteereissa yksittdisten kasittelytoimien oikeusperustan kaikkien vaatimusten
tarkistamista?

6 PERIAATTEET, 5 ARTIKLA

a. Kasitelladanko kriteereissa asianmukaisesti kaikkia 5 artiklan mukaisia tietosuojaperiaatteita?
b. Vaaditaanko kriteereissa tietojen minimoinnin osoittamista yksittaisten arvioinnin kohteiden
osalta?

7 REKISTERINPITAJIEN JA HENKILOTIETOJEN KASITTELIJOIDEN
YLEISET VELVOITTEET

a. Vaaditaanko kriteereissa nayttdoa henkilotietojen kasittelijoiden ja rekisterinpitdjien valisista
sopimuksista?

b. Arvioidaanko rekisterinpitdjan ja henkil6tietojen kasittelijan valisia sopimuksia?
C. Otetaanko kriteereissa huomioon IV luvun mukaiset rekisterinpitdjan velvoitteet?
d. Edellytetdaanko kriteereissa ndyttéa rekisterinpitdjan taytdantdéon panemien teknisten ja

organisatoristen toimenpiteiden tarkistamisesta ja paivittdmisesta 24 artiklan 1 kohdan mukaisesti?

e. Varmistetaanko kriteereilld, ettd organisaatio on arvioinut, olisiko sen nimitettava
tietosuojavastaava, kuten 37 artiklassa edellytetdan? Tayttdako mahdollinen tietosuojavastaava 37—
39 artiklassa sdadetyt vaatimukset?

f. Varmistetaanko kriteereilld, ettd seloste kasittelytoimista vaaditaan 30 artiklan 5 kohdan
mukaisesti ja ettd selosteessa kasitelladan asianmukaisesti 30 artiklan vaatimuksia?
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8 REKISTEROITYJEN OIKEUDET

a. Kasitelladnko kriteereissa asianmukaisesti rekisterdityjen oikeutta saada tietoja, ja
vaaditaanko niissa vastaavien toimenpiteiden toteuttamista?

b. Edellytetaanko kriteereissa, etta rekisterdidyille annetaan asianmukainen tai jopa laajempi
padsy tietoihinsa ja oikeus valvoa niit3, tietojen siirtdminen jarjestelmasta toiseen mukaan luettuna?

C. Edellytetdanko kriteereissa sellaisten toimenpiteiden toteuttamista, joiden avulla
kasittelytoimeen voidaan puuttua rekisterdityjen oikeuksien turvaamiseksi ja oikaisujen, poistamisen
tai rajoitusten mahdollistamiseksi?

9 LUONNOLLISTEN HENKILOIDEN OIKEUKSIIN JA VAPAUKSIIN
KOHDISTUVAT RISKIT

a. Mahdollistavatko kriteerit luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvien
riskien arvioimisen ja edellytetdadankd niissa sita?

b. Tarjoavatko kriteerit tunnustetun riskinarviointimenetelman tai edellytetdanko niissa
sellaista? Jos vastaus on kyll&, niin onko menetelma oikeasuhteinen?

C. Mahdollistavatko kriteerit suunniteltujen kasittelytoimien luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvan vaikutuksen arvioimisen ja edellytetadnkd niissa sita?

d. Edellytetdanko kriteereissa ennakkokuulemista niista jaljella olevista riskeistd, joita ei voitu
pienentad, tietosuojaa koskevan vaikutustenarvioinnin tulosten pohjalta?

10 SUOJELUN TAKAAVAT TEKNISET JA ORGANISATORISET
TOIMENPITEET

a. Edellytetdaankod kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden
soveltamista, jotka takaavat kasittelytoimien luottamuksellisuuden?

b. Edellytetdankod kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden
soveltamista, jotka takaavat kasittelytoimien eheyden?

C. Edellytetdaanko kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden
soveltamista, jotka takaavat kasittelytoimien kaytettavyyden?

d. Edellytetdaanko kriteereissd sellaisten toimenpiteiden soveltamista, jotka takaavat
kasittelytoimien lapindkyvyyden seuraavien seikkojen osalta:

e. osoitusvelvollisuus?

f. rekisterodityjen oikeudet?

g. yksittaisten kasittelytoimien arvioiminen, esimerkiksi algoritmien lapindkyvyytta varten?

h. Edellytetaanko kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden

soveltamista, jotka takaavat rekisterodityjen oikeudet, esimerkiksi kyvyn antaa tietoja tai oikeuden
tietojen siirtdmiseen jarjestelmasta toiseen?
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i Edellytetaanko kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden
soveltamista, joiden avulla kasittelytoimeen voidaan puuttua rekisterdityjen oikeuksien
turvaamiseksi ja oikaisujen, poistamisen tai rajoitusten mahdollistamiseksi?

j- Edellytetdaankd kriteereissa sellaisten toimenpiteiden soveltamista, joiden avulla
kasittelytoimeen voidaan puuttua jarjestelman tai prosessin korjaamiseksi tai tarkastamiseksi?

k. Edellytetdaanko kriteereissa sellaisten teknisten ja organisatoristen toimenpiteiden
soveltamista, joiden avulla voidaan taata tietojen minimointi, esimerkiksi tietojen irrottamista tai
erottamista rekisterdidystd, anonymisointia tai pseudonymisointia tai tietojarjestelmien eristamista?

l. Edellytetdanko kriteereissa teknisia toimenpiteita oletusarvoisen tietosuojan panemiseksi
taytantoon?

m. Edellytetdankod kriteereissa teknisia ja organisatorisia toimenpiteitd sisddanrakennetun
tietosuojan panemiseksi  tdytantoon, esimerkiksi ~ tietosuojan hallinnointijarjestelmaa
tietosuojavaatimusten osoittamiseksi, niistd ilmoittamiseksi, niiden valvomiseksi ja taytantéon
panemiseksi?

n. Edellytetaanko kriteereissa teknisia ja organisatorisia toimenpiteitd, joiden avulla jarjestetdaan
maaraaikaista koulutusta henkilostolle, jolla on pysyva tai saanndllinen paasy henkilotietoihin?

o. Edellytetaanko kriteereissa uudelleentarkastelutoimenpiteita?
p. Edellytetaanko kriteereissa itsearviointia / sisdisia tarkastuksia?
g. Edellytetdanko kriteereissd toimenpiteitd sen takaamiseksi, ettd henkil6tietojen

tietoturvaloukkauksen ilmoittamiseen liittyvat velvoitteet taytetddn ajoissa ja riittavan laajasti?

r. Edellytetdaanko kriteereissa hairiotilanteiden hallintaan liittyvien menettelyjen kdyttédnottoa
ja todentamista?

s. Edellytetdanko kriteereissa esiin tulevien tietosuoja- ja teknologiaseikkojen seuraamista ja
jarjestelman paivittamista tarpeen mukaan?

11 MUITA ERITYISIA TIETOSUOJAYSTAVALLISIA OMINAISUUKSIA

a. Edellytetdanko kriteereissa tietosuojaa tehostavien tekniikoiden kayttéonottoa? Tahan voisi
kuulua kriteereitd, jotka edellyttdavat tietosuojan tehostamista poistamalla tai vahentamalla
henkilotietoja ja/tai tietosuojariskia.

= Esimerkki: Kriteereissd, jotka edellyttévét yhdistdmismahdollisuuksien minimoimista
siten, ettd  kdytetddn  kdyttdjékeskeistd  henkiléllisyyden  hallintaa,  kuten
ominaisuuspohjaista valtuutusta, organisaatiokeskeisen henkiléllisyyden hallinnan sijaan,
otettaisiin huomioon tietosuojaa tehostava tekniikka.

b. Edellytetaanko kriteereissa rekisteroityjen oman valvonnan tehostamista
itsemaaraamisoikeuden ja valinnanvapauden helpottamiseksi?
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12 KRITEERIT, JOIDEN TARKOITUS ON OSOITTAA ASIANMUKAISTEN
SUOJATOIMIEN OLEMASSAOLO HENKILOTIETOJEN SIIRTAMISEN
YHTEYDESSA

Kriteereja kasitelldaan 42 artiklan 2 kohtaa koskevissa tulevissa suuntaviivoissa.

13 EUROOPPALAISEN TIETOSUOJASINETIN LISAKRITEERIT

a. Onko kriteerien tarkoitus kattaa kaikki jasenvaltiot?

b. Voidaanko  kriteereissdé  ottaa  huomioon jadsenvaltioiden tietosuojalainsdaadanto
tai -skenaariot?

C. Edellytetdaankod kriteereissa yksittdisten arvioinnin kohteiden arviointia jasenvaltioiden
alakohtaisen tietosuojalainsaadannon osalta?

d. Edellytetdankod kriteereissa, ettd rekisterinpitdja tai henkilotietojen kasittelija antaa
rekisteroidyille ja asianomaisille osapuolille jasenvaltioiden kielilla tietoja

e. kasittelysta / arvioinnin kohteesta?
f. kasittelyn / arvioinnin kohteen dokumentoinnista?
g. arvioinnin tuloksista?

14 KRITEERIEN YLEINEN ARVIOINTI

a. Kattavatko kriteerit kokonaan sertifiointimekanismin soveltamisalan (eli kokonaisvaltaiset
kriteerit) riittavien takuiden antamiseksi siita, etta sertifiointiin voi luottaa?

= Esimerkki: Jos sertifiointimekanismin soveltamisalassa keskitytddn terveyteen liittyviin
kdsittelytoimiin, tietosuojan korkea taso pitdisi taata mddrittédmdllé kriteerejd, jotka
takaavat esimerkiksi perusteellisen arvioinnin ja siséiéinrakennettua yksityisyydensuojaa
ja oletusarvoista yksityisyydensuojaa koskevien periaatteiden soveltamisen.

b. Ovatko kriteerit suhteessa sertifiointimekanismin soveltamisalaan kuuluvan kasittelytoimen
laajuuteen, tietojen arkaluonteisuuteen ja kasittelyn riskiin?

C. Onko todennakoista, ettd rekisterinpitdjat ja henkilotietojen kasittelijat noudattavat
tietosuojasaantoja paremmin kriteerien ansiosta?

d. Hyotyvatkd rekisterdidyt tiedonsaantioikeuksiensa osalta, mukaan luettuna toivottujen
tulosten selittdminen rekisteroidyille?
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