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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon yksildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekad asetuksen (EY)
N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23 pdivdnad lokakuuta 2018 annetun
asetuksen 2018/1725 42 artiklan 2 kohdan,

ottavat huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne
ovat muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksella N:o
154/2018,

ANTAVAT SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTAA

1. Sahkoisten terveyspalvelujen verkosto on jasenvaltioiden nimedmien sahkoisista terveyspalveluista
vastaavien kansallisten viranomaisten vapaaehtoinen verkosto. Verkostosta saddetdaan potilaiden
oikeuksien soveltamisesta rajatylittdvdssa terveydenhuollossa annetun direktiivin 2011/24/EU *
14 artiklassa. Euroopan komission taytantoonpanopaatoksessa N:o 2011/890/EU annetaan verkoston
perustamista, hallinnointia ja toimintaa koskevat sdannét?. Sihkoisten terveyspalvelujen verkoston
yhtend paatavoitteena on parantaa kansallisten digitaalisten terveydenhuoltojarjestelmien
yhteentoimivuutta vaihtamalla sdhkoisissa ladkemaarayksissa®, potilasyhteenvedoissa? ja sahkoisissa
potilasasiakirjoissa olevia potilastietoja. Tadssa yhteydessd ja kyseisen yhteentoimivuuden
helpottamiseksi sdahkoisten terveyspalvelujen verkosto ja komissio ovat kehittaneet tietoteknisen
tyokalun eli sahkoisten terveyspalvelujen digitaalisen palveluinfrastruktuurin (jdljempana ‘digitaalinen
palveluinfrastruktuuri’) terveystietojen vaihtamiseksi Verkkojen Eurooppa -vidlinettd koskevassa
ohjelmassa®, jonka komissio on laatinut.

2. Komissio korosti 25. huhtikuuta 2018 antamassaan tiedonannossa ®, etti digitaalisen

palveluinfrastruktuurin toimintaa seka sahkdisten terveyspalvelujen verkoston hallinnon asemaa on
selkeytettdva. Komission taytantdéonpanopadtoksen 2011/890/EU kumoamisesta annetun komission
taytantoonpanopaatdosehdotuksen tarkoituksena on selkeyttdd sahkoisten terveyspalvelujen

1Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 p&ivand maaliskuuta 2011, potilaiden
oikeuksien soveltamisesta rajatylittavassa terveydenhuollossa, EUVL L 88/45.

2 Komission taytdntédnpanopaités 2011/890/EU, annettu 22 pdivdnd joulukuuta 2011, sihkoisistd
terveyspalveluista vastaavien kansallisten viranomaisten verkoston perustamista, hallinnointia ja toimintaa
koskevista saannoistd, EUVL L 344/48, 28.12.2011

3 Sihkoiset ladkemaariykset ovat sahkdisesti annettavia ja toimitettavia ladkemaarayksia.

4 potilastietojen yhteenvetojen avulla voidaan jakaa tietoa terveydellisesta taustasta ja potilashistoriasta toisen
maan terveydenhuollon ammattilaisen kanssa.

5 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1316/2013, annettu 11 péivdni joulukuuta 2013,
Verkkojen Eurooppa -vilineen perustamisesta seka asetuksen (EU) N:o 913/2010 muuttamisesta ja asetusten
(EY) N:0 680/2007 ja (EY) N:0o 67/2010 kumoamisesta, EUVL L 348, 20.12.2013.

5 Komission tiedonanto terveys- ja hoitoalan digitaalimurroksen edellytyksista digitaalisilla sisimarkkinoilla:
kansalaisten voimaannuttaminen ja terveemman yhteiskunnan rakentaminen, SWD(2018), 126 final, s. 7.



verkoston asemaa sahkoisten terveyspalvelujen digitaalisessa palveluinfrastruktuurissa seka
tietosuojandkokohtia yleisen tietosuoja-asetuksen 2016/679 (jaljempana ’yleinen tietosuoja-asetus’)’
ja luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkildtietojen kasittelyssa ja ndiden tietojen vapaasta liikkkuvuudesta annetun asetuksen 2018/1725
(jaliempana 'asetus 2018/1725’)® mukaisesti.

2 LAUSUNNON SOVELTAMISALA

3. Euroopan komissio (terveyden ja elintarviketurvallisuuden paéosasto, PO SANTE) toimitti Euroopan
tietosuojaneuvostolle (jaljempana ‘tietosuojaneuvosto’) ja Euroopan tietosuojavaltuutetulle pyynnon
taytantoonpanopaatostd koskevan ehdotuksen tietosuojandkokulmia koskevasta yhteisesta
lausunnosta asetuksen 2018/1725 42 artiklan 2 kohdan mukaisesti. Euroopan komissio kysyi
erityisesti kolme nimenomaista kysymysta:

i Pitdisikd tdssd nimenomaisessa tapauksessa katsoa henkilotietojen kasittelyksi potilaiden
henkilotietojen siirtdmiseen yhdesta jasenvaltiosta toiseen kaytettavan yksityisen TESTA-ng-
verkon suojatun ja salatun yhteyden antaminen saataville ja yllapito?

Jos ensimmaiseen kysymykseen vastataan myonteisesti:

ii.  Onko oikein katsoa, ettd seuraavat kaksi kasittelytoimintoa ovat erillisid toimintoja, joilla on
mahdollisesti eri rekisterinpitajat?

0 Sahkoisten terveyspalvelujen kansallisista yhteyspisteista perdisin  olevien
henkilotietojen  kasittely, jotta voidaan hallinnoida niiden digitaalisen
palveluinfrastruktuurin ydinpalveluja koskevia kayttdoikeuksia (ks. liitteistd VII-IX
asiaankuuluvien kasittelytoimintojen kuvaus)

0 Potilaiden henkilotietojen kasittely niiden siirtamiseksi yhdesta jasenvaltioista
toiseen.

iii. Koska jasenvaltiot katsotaan vyhteisrekisterinpitdjiksi digitaalista palveluinfrastruktuuria
koskevassa henkilotietojen kasittelyssa, kuten 29 artiklan mukainen tietosuojatyéryhma on
vahvistanut lausunnossaan (ks. liitteen V sivu 2), onko oikein katsoa tdmadn muistion
taustatiedoissa selitetyn mukaisesti, etta komissio on henkilttietojen kasittelija digitaalisen
palveluinfrastruktuurin potilastietojen kasittelyssa?

4. Tietosuojaneuvostolla ja Euroopan tietosuojavaltuutetulla on ollut eri aikoina tilaisuus kasitella eri
nakokohtia, jotka liittyvat henkilotietojen kasittelyyn sahkoisten terveyspalvelujen verkostossa ja itse
digitaalisessa palveluinfrastruktuurissa. Sahkoisten terveyspalvelujen verkoston vuoden 2017

7 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivdana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilGtietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus), EUVLL 1, 4.5.2016.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 piivdni lokakuuta 2018, luonnollisten
henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja
naiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY
kumoamisesta, EUVL L 295/39, 21.11.2018.



kesakuussa esittdaman pyynnon perusteella tietosuojaneuvostolla, joka tuolloin oli vield 29 artiklan
mukainen tietosuojatyéryhma (jéljempana ‘tietosuojatyéryhmaé’), on ollut tilaisuus arvioida sahkoisen
terveydenhuollon kansallisista yhteyspisteistd vastaavien kansallisten viranomaisten tai
organisaatioiden vélistd sopimusta °, joka koskee rajatylittdviin sidhkdisen terveydenhuollon
tietopalveluihin osallistumiseksi edellytettdvia perusteital®. Vuoden 2018 huhtikuussa julkaistiin kirje,
jossa oli suosituksia lainmukaisuuden ja yhteisen rekisterin pitamisen kaltaisista aiheista.’* Euroopan
tietosuojavaltuutettu on puolestaan esittanyt askettdin taytantéonpanopaatdosehdotusta koskevan
yksikdiden sisdisen kuulemisen aikana epavirallisia huomautuksia, jotka on ldahetetty komissiolle
vuoden 2018 joulukuussa.? Koska aiemmat arvioinnit on tehty digitaalisen palveluinfrastruktuurin eri
puolista ja koska henkilotietojen kasittelyyn kyseessa olevassa jarjestelmdssa kuuluu tiettyja
organisatorisia ja teknisia erityisominaisuuksia, molemmat elimet ovat sopineet kasittelevansa
ainoastaan komission esittdamaa kolmea kysymysta. Nain ollen se, ettd tassa yhteisessa lausunnossa ei
viitata henkilotietojen kasittelya jarjestelmdssa koskeviin muihin nakokohtiin, ei tarkoita, etta
kumpikaan kahdesta elimesta olisi hyvdksynyt ne tai jattanyt hyvaksymatta.

5. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat liséksi korostaa, etta tdma lausunto
koskee vain ja ainoastaan Euroopan komission kuulemisessaan esiin ottamia kysymyksia eika se ole
kattava arviointi kasittelytoiminnoista digitaalisessa palveluinfrastruktuurissa. Tama ei vaikuta
Euroopan tietosuojavaltuutetun, tietosuojaneuvoston tai kansallisten valvontaviranomaisten muihin
arviointeihin.

6. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat myos korostaa, ettd Euroopan
tietosuojavaltuutettu on edelleen yksikko, joka on vastuussa EU:n toimielinten, elinten ja laitosten
valvonnasta ndiden toimeksiantojensa yhteydessa suorittamassa henkilotietojen kasittelyssa, kuten
asetuksessa 2018/1725 saadetdan. '3 Siksi kaikki pyynnét, jotka koskevat asetukseen 2018/1725
liittyvien sadnnosten noudattamista tai niiden tdytdntdonpanoa, olisi osoitettava ensisijaisesti
Euroopan tietosuojavaltuutetulle. Toisaalta yleisen tietosuoja-asetuksen mukaisesti kansalliset
tietosuojaviranomaiset ovat kokonaan vastuussa sen henkilotietojen kasittelyn valvonnasta, jota
jasenvaltioiden kansalliset yhteyspisteet suorittavat sahkoisten terveyspalvelujen verkoston osana
digitaalisessa palveluinfrastruktuurissa, seka alustan kayton valvonnasta.

7. Lopuksi tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat huomauttaa, ettd taman
yhteisen lausunnon yhteydessa tehty arviointi perustuu ainoastaan Euroopan komission toimittamiin

® Sihkoisen terveydenhuollon kansallisilla yhteyspisteilli tarkoitetaan sdhkdisen terveydenhuollon
rajatylittavien tietopalvelujen organisatorisia ja teknisia yhdyskeskuksia, jotka ovat jasenvaltioiden vastuulla.

10 Ks. sihkoisen terveydenhuollon kansallisista yhteispisteistd vastaavien kansallisten viranomaisten tai
kansallisten organisaatioiden valinen sopimus rajatylittdviin sahkoisiin terveyspalveluihin osallistumiseksi
edellytettavista perusteista, saatavissa englanniksi osoitteessa
https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20170509 co06_en.pdf

1129 artiklan mukaisen tietosuojatydéryhmian kirje sihkoisten terveyspalvelujen verkostolle, saatavissa
englanniksi osoitteessa
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=52057

12 Tietosuojavaltuutetun epéviralliset huomautukset sdhkoisistd terveyspalveluista vastaavien kansallisten
viranomaisten verkoston perustamista, hallinnointia ja toimintaa koskevista sddnnoistd annetun komission
taytantéonpanopaatoksen 2011/890/EU kumoamista koskevasta komission
taytantéonpanopaatosehdotuksesta, 12. joulukuuta 2018.

13 Ks. asetuksen 2018/1725 52 artikla.




asiakirjoihin seka terveyden ja elintarviketurvallisuuden péadosaston pyynnostd toimittamiin
lisaselvityksiin.

3 ARVIOINTI

i Pitdisiko tédssd nimenomaisessa tapauksessa katsoa henkilGtietojen kdsittelyksi potilaiden
henkilétietojen siirtdmiseen yhdestd jdsenvaltiosta toiseen kdytettdvdn yksityisen TESTA-
ng-verkon suojatun ja salatun yhteyden antaminen saataville ja ylldpito?

8. Kasittelylla tarkoitetaan sekd vyleisessd tietosuoja-asetuksessa ettd asetuksessa 2018/1725
"toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai henkilGtietoja sisdltéviin
tietojoukkoihin joko automaattista tietojenkdsittelyd kdyttden tai manuaalisesti, kuten tietojen
kerdiémistd, tallentamista, jérjestémistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista,
hakua, kyselyd, kdyttéd, tietojen luovuttamista siirtdmdlld, levittdmdllé tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista” .4
Euroopan komission pyynndssaan, myos tdytantddnpanopaatdosehdotuksessa, antamien tietojen
mukaan digitaalisen palveluinfrastruktuurin jarjestelmdassa voidaan kansallisten yhteyspisteiden valilla
vaihtaa tietoja eurooppalaisten potilaiden sahkoisista terveystiedoista, erityisesti sahkoisia
ladkemaarayksia seka potilasasiakirjojen yhteenvetoja, kayttamalla suojattua yksityista verkkoa
(jaljempana 'TESTA-verkko’), jonka komissio on perustanut.’® Jos henkilétiedot nain ollen annetaan
saataville yksityisen verkon kautta, siitd seuraa, etta niita kasitellaan, riippumatta siita, etta komissiolla
voi olla oikeus tai ei voi olla oikeutta niiden kayttoon, tai niiden siirtdmiseksi toteutetuista
asianmukaisista suojatoimista (kuten suojatusta ja salatusta yhteydesta).

9. Tassa on syytd kasitella komission mainitseman yksityisen verkkoyhteyden salausta koskevaa
kysymysta. Salaus on yleisesti tunnettu tekniikka, jota kdytetaan suojaamaan valitettyjen tietojen eli
asianomaisten henkildtietojen luottamuksellisuutta. EU:n lainsdadanndssa saadetaan velvollisuudesta
suojata henkilétiedot ¢ toteuttamalla asianmukaiset tekniset ja organisatoriset toimenpiteet
riskiperusteisen  lahestymistavan perusteella.  Asetuksen 2018/1725 33 artiklan 1 kohdan
c alakohdassa tarkoitettujen salaustekniikoiden tdytantédnpano on prosessi, jossa henkilotietoja
sisaltdavat tiedot koodataan niin, ettd vain luvan saaneet osapuolet voivat kadyttaa niitd. Se ei
kuitenkaan vaikuta siihen, ettd henkilotiedot ovat salattuinakin henkil6tietoja.

ji. Onko oikein katsoa, etté seuraavat kaksi kdsittelytoimintoa ovat erillisié toimintoja, joilla
on mahdollisesti eri rekisterinpitdjct?

a. Sdhkoisten terveyspalvelujen kansallisista yhteyspisteistd perdisin olevien
henkilétietojen kdsittely, jotta voidaan hallinnoida niiden digitaalisen
palveluinfrastruktuurin ydinpalveluja koskevia kéyttéoikeuksia.

b. Potilaiden henkilétietojen kdsittely niiden siirtémiseksi yhdestd jdsenvaltioista
toiseen.

14 Ks. asetuksen 2018/1725 3 artiklan 3 kohta ja yleisen tietosuoja-asetuksen 4 artiklan 2 kohta.

15 Ks. pyyntoda koskevassa kirjeessa annetut tiedot, ks. taytantdonpanopaitdsehdotuksen johdanto-osan 5, 6 ja
7 kappaleessa annetut tiedot. On syytd panna merkille, ettd numerointi on voinut muuttua asiakirjan
hyvaksytyssa versiossa.

16 Ks. asetuksen 2018/1725 33 artikla ja yleisen tietosuoja-asetuksen 32 artikla.



10. Komission kysymykseen vastaaminen asianmukaisesti edellyttdd, ettd on maaritettdva esitetyt
kaksi eri tilannetta ja analysoitava, ovatko ne kaksi erillistd kasittelytoimintoa vai pitaisikd ne
painvastoin katsoa yhdeksi kasittelytoiminnoksi.

11. Ensimmaisen kasittelytoiminnon osalta on arvioitava digitaalisen palveluinfrastruktuurin
kayttooikeuksien hallinnoinnin tarkoitus. Ensiksi on maaritettdava "ydinpalvelujen” kasite. Asetuksen
(EU) N:0283/2014 mukaan vydinpalvelut ovat “digitaalipalvelujen infrastruktuurien keskeisié
solmukohtia, joilla pyritdén varmistamaan yleiseurooppalainen liitettdvyys, pddsy ja
yhteentoimivuus” '’ . Komissio tarjoaa digitaalisen palveluinfrastruktuurin ydinpalvelut?®, ja niihin
kuuluvat konfigurointipalvelut ja terminologian keskuspalvelin. Kunkin kansallisen yhteyspisteen
sdahkoisen terveydenhuollon yhdyskeskus kayttdd konfigurointipalveluja teknisten tietojen ja
konfigurointitietojen julkaisemiseen ja tallentamiseen. Eritelman mukaan niiden kautta ei tallenneta,
valitetd eikd kasitelld henkilotietoja. Terminologian keskuspalvelinta kdytetdan tallentamaan
terveydenhuollon koodijarjestelmat ja jasenvaltioiden kadannokset ladketieteellisistd termeista.
Jasenvaltioiden viranomaisten nimittamat semantiikan asiantuntijat voivat kayttda terminologian
keskuspalvelinta komissiolle osoitetun pyynndn perusteella. Heilla ei ole kuitenkaan paasya potilaiden
henkilotietoihin. Jasenvaltioiden nimittamille asiantuntijoille mydnnetaan kayttooikeuksia myds
digitaalisen palveluinfrastruktuurin testausalustaan, joka on tyokalu kayttdjien rekisterdimiseksi
digitaalisen palveluinfrastruktuurin testaustapahtumiin®®, sekd paasy rajatulle alueelle digitaalisen
palveluinfrastruktuurin ArtDecor-alustalle, joka tukee lomakkeiden ja jasenvaltioiden valilla yhteisesti
sovittujen formaattien luomista ja ylldpitoa. Annettujen asiakirjojen mukaan nayttaa
kokonaisuudessaan siltd, ettd kansallisten yhteyspisteiden sdahkdisen terveydenhuollon henkiléstdn
suorittaman henkilotietojen kasittelyn ainoana tarkoituksena on se, etta kayttdjatilin hallinnointi- ja
lupamekanismia voidaan kadyttaa digitaalisen palveluinfrastruktuurin ydinpalvelujen yhteydessa.

12. Potilaiden henkildtietojen kasittelysta annettujen komission asiakirjojen mukaan kayttdtapauksia
on talla hetkella kaksi: sahkoiset ladkemaaradykset ja sahkoiset potilastietojen yhteenvedot. Nain ollen
tdssa tapauksessa kasiteltavat henkilotiedot koskevat potilaiden terveystietoja. Tallaisen kasittelyn
tarkoitukseksi maaritetaan rajatylittaviin sahkoisen terveydenhuollon tietopalveluihin osallistumiseksi
edellytettavistd perusteista tehdyssa kansallisten viranomaisten vélisessd sopimuksessa (jaljempana
'sopimus’)luottamuksen ja turvallisuuden korkean tason saavuttaminen, hoidon jatkuvuuden
vahvistaminen ja turvallisten ja laadukkaiden suojatoimien saatavuuden varmistaminen seka
rajatylittévén terveydenhuollon jatkuvuuden varmistaminen. ?° Tiama tarkoitus esitetddn
direktiivin 2011/23/EU 14 artiklan 2 kohdassa. Toimitetuista asiakirjoista kdy ndin ollen ilmi, ettd
potilaiden henkilokohtaisten terveystietojen kasittelyn tarkoituksena on edistdaa rajatylittavan
terveydenhuollon jatkuvuutta ja varmistaa se.

17 Euroopan laajuisia verkkoja televiestintiinfrastruktuurien alalla koskevista suuntaviivoista ja paatéksen N:o
1336/97/EY kumoamisesta 11 pdivdnd maaliskuuta 2014 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 283/2014 2 artiklan 1 kohdan d alakohta.

18 Digitaalisen palveluinfrastruktuurin hallintomalli Verkkojen Eurooppa -vilineen rahoituksen aikana, sellaisena
kuin sahkoisten terveyspalvelujen verkosto sen hyvaksyi 21. marraskuuta 2016, s. 11.

1% Luonnos digitaalisen palveluinfrastruktuurin testausalustan tietosuojarekisteriksi.

20 Ks. rajatylittaviin sdhkoisiin terveyspalveluihin osallistumiseksi edellytettivisti perusteista tehdyn sidhkdisen
terveydenhuollon kansallisista yhteispisteistd vastaavien kansallisten viranomaisten tai kansallisten
organisaatioiden valisen sopimuksen | lausekkeen 1 kohdan 1 ja 4 alakohta.



13. Saadun informaation mukaisesti ja analyysin perusteella vaikuttaa silta, ettd edelld kuvatut kaksi
kasittelytoimintoa voidaan todella katsoa erillisiksi, koska niiden tarkoitukset ovat selkeasti erilaiset.
Tama voi mahdollisesti johtaa siihen, etta osallistuville toimijoille osoitetaan erilaisia vastuita.

jii. Koska jdsenvaltiot katsotaan yhteisrekisterinpitdjiksi digitaalista palveluinfrastruktuuria
koskevassa henkilétietojen késittelyssd, kuten 29 artiklan mukainen tietosuojatyéryhmd
on vahvistanut lausunnossaan (ks. liitteen V sivu 2)*, onko oikein katsoa témén muistion
taustatiedoissa selitetyn mukaisesti, ettd komissio on henkilétietojen kdsittelijé
digitaalisen palveluinfrastruktuurin potilastietojen kéisittelyssd?

14. Tahan kysymykseen vastaamiseksi on analysoitava komission todellista asemaa potilastietojen
kasittelyssa digitaalisessa palveluinfrastruktuurissa. Kuten tietosuojatydryhman “rekisterinpitdjaa” ja
"henkilotietojen kasittelijad” koskevassa lausunnossa 1/2010 todetaan, henkilétietojen kdsittelijén
asema ei johdu tietoja kdsittelevin yksikén luonteesta vaan konkreettisista toimista tietyssd
tilanteessa®’. Lausunnossa todetaan lisaksi, ettd kun on kyse rekisterinpitdjin tehtivin osoittamista
koskevien tarkoitusten ja keinojen maarittamisesta, vaikka kdsittelyn tarkoituksen mdidirittely johtaisi
joka tapauksessa siihen, ettd taho mddiritettdisiin reksisterinpitéjdksi.. Keinojen mddrittelyn osalta
taho mddritettdisiin rekisterinpitdjéiksi vain, kun mddirittely koskee keinojen olennaisia tekijéitd. Téltd
kannalta on hyvin mahdollista, ettd yksinomaan henkilétietojen kdsittelijéi mddirittelee tekniset ja
organisatoriset keinot®.

15. Sahkoisten terveyspalvelujen verkoston vapaaehtoiset jdsenet sopivat digitaalisen
palveluinfrastruktuurin kayttoa koskevasta paatoksestd sopimuksessa osana direktiivin 2011/24/EU
14 artiklan 2 kohdassa tarkoitettuja sahkoisten terveyspalvelujen verkoston tavoitteita. Tdman osalta
on syyta mainita, etta sahkoisten terveyspalvelujen verkosto paatti tietojenvaihtoa varten annetuissa
ohjeissa my06s vaihdettavien tietojen tyypista, joka kuuluu tietosuojatyéryhman luetteloon keinojen
olennaisista tekijoistd. Sahkoisten terveyspalvelujen verkoston tehtdavand on asettaa digitaalisen
palveluinfrastruktuurin painopistealueet ja valvoa sen toimintoja, koska se on myds vastuussa
paatoksesta, joka koskee digitaalisen palveluinfrastruktuurin kaytto6a koskevia ohjeita ja kaytettavia
standardeja koskevaa strategiaa 2. Taytidntédnpanopaatdstd koskevan ehdotuksen 2> 4 artiklan
mukaisesti se voi lisdaksi antaa ohjeita digitaalisen palveluinfrastruktuurin turvallisuudesta ja helpottaa
yhteentoimivuuden lisddmista sopimalla, mitd vaatimuksia, eritelmia ja standardeja olisi kaytettava
teknisen, semanttisen ja organisatorisen yhteentoimivuuden saavuttamiseksi kansallisten
digitaalisten terveydenhuoltojarjestelmien valilla.

21 On syytd panna merkille, ett3 vaikka tietosuojaneuvosto ei ole nimenomaisesti vahvistanut yhteisen rekisterin
pitdmisen olemassaoloa alaviitteessa 10 tarkoitettua sopimusta arvioivassa kirjeessd, se on todennut seuraavaa:
Tietosuojatyéryhmd toteaa, ettd sekd vakuutusjésenvaltio ettd kdsittelyjdsenvaltio osallistuvat tdhén prosessiin
ja jakavat siksi velvollisuuden varmistaa, ettd yksilén perusoikeutta yksityisyyteen suojataan asiaankuuluvan
tietosuojalain mukaisesti.

22 Tietosuojatyéryhman 169 lausunto 1/2010 “rekisterinpitdjan” ja “tietojenkisittelijin” kasitteistd, s. 25. On
syyta panna merkille, ettd tdma lausunto on parhaillaan tarkistettavana.

23 Tietosuojatydryhmian (WP169) lausunto 1/2010 “rekisterinpitdjan” ja “tietojenkésittelijan” kasitteista, s. 14.
On syyta panna merkille, ettd tdma lausunto on parhaillaan tarkistettavana.

24 Digitaalisen palveluinfrastruktuurin hallintomalli Verkkojen Eurooppa -vilineen rahoituksen aikana, sellaisena
kuin sahkoisten terveyspalvelujen verkosto sen hyvaksyi 21. marraskuuta 2016, s. 8.

25 0On syyta panna merkille, ett3 taytantdonpanopaitodstd koskevan ehdotuksen artiklojen numerointi on voinut
muuttua asiakirjan hyvaksytyssa versiossa.



16. Taman osalta taytantéonpanopaatosta koskevan ehdotuksen 6 artiklassa todetaan, ettd komission
on annettava tukea jasenvaltioiden edustajista koostuvalle sahkoisten terveyspalvelujen verkostolle
4 artiklassa tarkoitettujen tehtdvien osalta.?® Tietosuojatydryhméa tunnusti sopimuksen arviointia
koskevassa 11. huhtikuuta 2018 paivatyssa kirjeessadn, ettd komissio on terveystietojen siirtdmiseen
tarkoitetun verkkoinfrastruktuurin toimittajana tietyllé tasolla osallinen henkil6tietojen kasittelyyn
myés turvallisuus- ja viestintédstandardien mddrittdmisen osalta.?” Komissio on lisdksi vastuussa
digitaalisen palveluinfrastruktuurin ydinpalvelujen kehittamisesta ja yllapidosta.
Taytantoonpanopaatosta koskevan ehdotuksen 6 artiklan mukaan tdahan kuuluu muun muassa
digitaalisen palveluinfrastruktuurin  ydinpalveluihin liittyvien asianmukaisten teknisten ja
organisatoristen toimenpiteiden kehittdminen. Komissio on ndin ollen vastuussa digitaalisten
palveluinfrastruktuurien teknisestd suunnittelusta ja ohjelmoinnista?®, myés yksityisen TESTA-ng-
verkon tarjoamisesta. Kuten edelld on kerrottu, henkilokohtaiset terveystiedot siirretdaan yksityisen
TESTA-ng-verkon kautta yhdesta kansallisen yhteyspisteen sahkodisesta
terveydenhuoltojarjestelmasta toiseen sellaisen salatun kanavan kautta, joka perustetaan kyseisten
jarjestelmien valille lisdsuojatoimeksi. Salattu kanava perustetaan teknisesti siten, etta silla taataan,
ettd komissio ei saa henkilokohtaisia terveystietoja kiayttédnsa selkedna tekstini.?

17. Ndin ollen tassa tapauksessa ja annettujen asiakirjojen perusteella vaikuttaa silta, etta vaikka
komissio on osallisena joissakin teknisten ja organisatoristen ratkaisujen kehittamista koskevissa
menettelyissd seka jarjestelmien turvallisuustekijoissa, silla ei ole paatoksentekovaltuuksia tahan
kasittelytoimintoon liittyvien tarkoituksien tai olennaisten keinojen maarittamisessa. N&in ollen,
kuten myds Euroopan tietosuojavaltuutettu toteaa vuoden 2018 joulukuussa antamissaan
epavirallisissa huomautuksissa®’, kun otetaan huomioon infrastruktuurin tarkoitusten ja keinojen
maaritelmd ja digitaalisen palveluinfrastruktuurin ydinpalvelujen turvallisuuden varmistamista
koskevien komission tehtdvien tiukat rajoitukset, Euroopan tietosuojavaltuutettu ja
tietosuojaneuvosto katsovat, ettd tdssda nimenomaisessa tilanteessa ja potilastietojen kasittelya
digitaalisessa palveluinfrastruktuurissa koskevan konkreettisen toiminnan osalta ei ole syyta olla eri
mieltd komission arvioinnista.

18. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat lopuksi merkille, etta komissio on
paattanyt tarkistaa annettua tdytantoonpanopaatosta selkiyttadkseen sen roolia nyt kysymyksessa
olevien kasittelytoimenpiteiden osalta sekd asettaakseen ne saannot, jotka ohjaavat sen toimintaa
henkilotietojen kasittelijan roolissa, mukaan lukien asetuksen 2018/1725 29 artiklan 3 kohdan a—
h alakohdassa (”henkilotietojen kasittelija”) tarkoitetut saannot. Tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu pyytavat kuitenkin komissiota varmistumaan siitd, ettd ehdotuksessa
tdytantoonpanosadadokseksi  sdddetddan  kaikista  sovellettavassa tietosuojalainsdadadanndssa

26 Sama kuin edelld..

27 Tietosuojatydryhmian 11. huhtikuuta 2018 paivitty kirje rajatylittdviin sihkdisen terveydenhuollon
tietopalveluihin osallistumiseksi edellytettavistda perusteista tehdystda kansallisten viranomaisten valisesta
sopimuksesta, s. 4.

28 Digitaalisen palveluinfrastruktuurin hallintomalli Verkkojen Eurooppa -vilineen rahoituksen aikana, sellaisena
kuin sahkoisten terveyspalvelujen verkosto sen hyvaksyi 21. marraskuuta 2016, s. 11.

2 Tietosuojatydryhmille l3hetetyt asiakirjat, joissa kuvataan jarjestelmd, s. 7.

30 Tietosuojavaltuutetun epéviralliset huomautukset sahkdisistd terveyspalveluista vastaavien kansallisten
viranomaisten verkoston perustamista, hallinnointia ja toimintaa koskevista sddanndistd annetun komission
taytantéonpanopaatoksen 2011/890/EU kumoamista koskevasta komission
taytantéonpanopaatosehdotuksesta, 12. joulukuuta 2018.



yksiloidyista velvollisuuksista, joita sovelletaan henkilotietojen kasittelijaan nyt kysymyksessa olevassa
kasittelytoimessa.
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