Izjava 2/2019 o koristenju osobnih podataka tijekom

politickih kampanja

Donesena 13. ozujka 2019. godine

Europski odbor za zastitu podataka usvojio je sljedecu izjavu:

Povezivanje s biraima svojstveno je demokratskom procesu. Omogucduje pripremu politickih
programa, omogucuje gradanima da utjeCu na politiku i na razvoj kampanja u skladu s
njihovim ocekivanjima.

Politicke stranke, politicke koalicije i kandidati sve se viSe oslanjaju na osobne podatke i
sofisticirane tehnike profiliranja u svrhu pracenja i ciljanja glasaca i kreatora javnog mnijenja.
U praksi, pojedinci dobivaju vrlo personalizirane poruke i informacije, posebno na
platformama drustvenih medija, na temelju osobnih interesa, Zivotnih navika i vrijednosti.

Alati za prediktivnu analitiku koriste se u velikoj mjeri za klasifikaciju ili utvrdivanje znacajki
osobnosti, karakteristika, raspoloZenja i drugih to¢aka od utjecaja, ¢ime se omoguduje
kreiranje pretpostavki o znacajnim svojstvima osobnosti, Sto ukljuCuje politicka stajalista i
druge posebne kategorije podataka. Uporaba takvih tehnika obrade podataka u politicke
svrhe predstavlja ozbiljan rizik, ne samo za prava na privatnost i zastitu podataka, ve¢ i za
povjerenje u integritet demokratskog procesa. Saznanja u slucaju Cambridge Analytica su
pokazala kako bi moguca povreda prava na zastitu osobnih podataka mogla utjecati na druga
temeljna prava, kao Sto su sloboda izrazavanja i sloboda misljenja te mogucnost slobodnog
razmisljanja bez manipulacije.

Europski odbor za zaStitu podataka primjecuje da, osim politickih stranaka i kandidata,
nekoliko drugih aktera mozZe biti uklju¢eno u obradu osobnih podataka u politicke svrhe:



platforme drustvenih medija, interesne skupine, podatkovni brokeri, poduzeéa za analitiku,
oglasivacke mreze. Ti akteri mogu imati vaznu ulogu u izbornom procesu i njihova uskladenost
podlijeze nadzoru neovisnih tijela za zastitu podataka.

U svjetlu izbora za Europski parlament i drugih izbora u EU-i predvidenih u 2019. godini,
Europski odbor za zastitu podataka Zeli naglasiti niz klju¢nih tocaka koje treba postovati kada
politicke stranke u okviru izbornih aktivnosti obraduju osobne podatke:

1. Osobni podaci koji otkrivaju politicka misljenja posebna su kategorija podataka prema
Opcoj uredbi o zastiti podataka. Kao opée nacelo, obrada takvih podataka je
zabranjena i podloZna je nizu usko tumacenih uvjeta, kao Sto je izri¢ita, posebna,
potpuno informirana i dobrovoljna privola pojedinaca.!

2. Osobni podaci koji su javno objavljeni ili na drugi nacin dijeljeni izmedu pojedinih
glasaca, ¢ak i ako nisu podaci koji otkrivaju politicka misljenja, joS uvijek podlijezu i
zasti¢eni su zakonodavstvom EU-e o zastiti podataka. Na primjer, koriStenje osobnih
podataka prikupljenih na drustvenim mrezama, ne moZze se provesti bez uskladenja s
obvezama koje se odnose na transparentnost, specifikaciju svrhe i zakonitost.

3. Cak i ako je obrada zakonita, organizacije moraju postovati svoje druge obveze u
skladu s Opéom uredbom o zastiti podataka, ukljuujuéi obvezu da budu
transparentne i da pruze dovoljno informacija pojedincima koji se analiziraju i Ciji se
osobni podaci obraduju, bez obzira nato jesu li podaci prikupljeniizravnoili neizravno.
Politicke stranke i kandidati moraju biti spremni dokazati da poStuju nacela zastite

podataka, a osobito nacela zakonitosti, poStenosti i transparentnosti.

4. Automatizirano donosenje odluka, ukljucujuéi izradu profila, je ograniceno ukoliko
odluka proizvodi pravne ucinke ili na slican nacin znacajno utje¢e na pojedinca na
kojeg se odluka odnosi. lzrada profila povezana sa slanjem ciljanih poruka u
odredenim okolnostima mozZe uzrokovati na ,slican nacin znacajno utje¢e” te ¢e u
nacelu biti zakonita samo uz valjanu izriitu privolu ispitanika.?

5. U slucaju ciljanog oglasavanja, glasacima bi trebalo pruziti odgovarajuce informacije s
objasnjenjem zasto primaju odredenu poruku, tko je odgovoran za poruku i nacin na
koji mogu ostvarivati svoja prava kao ispitanici. Osim toga, Odbor napominje da, u

lvidjeti élanak 9. Opée uredbe o zastiti podataka. Jedan je od primjera kada se obrada odnosi ha osobne podatke
za koje je ocito da ih je objavila osoba Ciji se podaci obraduju, a koji se, kao i druga odstupanja od opce zabrane
obrade posebnih kategorija podataka, treba tumaciti usko jer se ne moze koristiti za zakonitost izvedenih
podataka.

2Europski odbor za zastitu podataka prethodno je razjasnio da pravni u¢inak koji nastaje zbog automatiziranog
donosenja odluka moze ukljucivati utjecaj na glasovanje biraca.
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skladu s pravom nekih drzava clanica, postoji obveza transparentnosti u pogledu
financiranja politickog oglasavanja.

Europski odbor za zastitu podataka upucuje politicke stranke i druge dionike na prakti¢ne
smjernice i preporuke koje je nekoliko tijela za zastitu podataka izdalo vezano za obradu
podataka tijekom izbora.? Takoder pozdravlja skup mjera koje je Europska komisija
predstavila u rujnu 2018. godine* i zakljucke Vijeéa i drzava ¢lanica o osiguravanju slobodnih i
postenih europskih izbora.>

Clanovi Europskog odbora za zadtitu podataka takoder suraduju s drugim relevantnim
nadleznim tijelima® kako bi se osiguralo dosljedno tumadenje i poStovanje primjenjivih
propisa, ukljucujuci Opcu uredbu o zastiti podataka, sa ciljem zastite povjerenja u sigurnost i
integritet izbora za Europski parlament i drugih izbora u EU-i predvidenih u 2019. godini i u
buduénosti.

Postovanje pravila o zastiti podataka, ukljucujucéi u kontekstu izbornih aktivnosti i politickih
kampanja, klju¢no je za zastitu demokracije. To je takoder sredstvo za oCuvanje povjerenja
gradana i integriteta izbora. S obzirom na predstojece izborne rokove, tijela za zastitu
podataka predana su nadzoru i, ako je to potrebno, osiguranju provedbe nacela zastite
podataka u kontekstu izbora i politickih kampanja, kao Sto su transparentnost, ogranicenje
svrhe, proporcionalnost i sigurnost, kao i ostvarivanje prava ispitanika. Tijela za zastitu
podataka upotrijebit ¢e svoje ovlasti u cijelosti, kako je predvideno Op¢om uredbom o zastiti
podataka, te ¢e osigurati suradnju i konzistentnost svojih postupanja u okviru Europskog
odbora za zastitu podataka.

Za Europski odbor za zastitu podataka
Predsjednica

(Andrea Jelinek)

3Vidi Prilog I.

4A posebno Smijernice o primjeni prava Unije o zastiti podataka i Preporuke o mreZama za suradnju u podrugju
izbora, transparentnosti na internetu, zastiti od kibersigurnosnih incidenata i borbi protiv kampanja
dezinformiranja:Https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-
elections-recommendation-5949 en.pdf.
SHttps://data.consilium.europa.eu/doc/document/ST-6573-2019-REV-1/en/pdf.

5Na primjer, u okviru europskih mreZa suradnje u podruéju izbora, kako su dalje opisane u ,Izbornom paketu”
Komisije (vidjeti posebno Preporuku o mrezama za suradnju navedenu u prethodnoj biljesci 4., kao i Prijedlog
Komisije o Uredbi Europskog parlamenta i Vije¢a o izmjeni Uredbe (EU, Euratom) br. 1141/2014 u pogledu
postupka provjere povezanog s krSenjima pravila o zastiti osobnih podataka u kontekstu izbora za Europski
parlament).
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