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Il-Bord Ewropew għall-Protezzjoni tad-Data (BEPD/ EDPB)

Wara li kkunsidra l-Artikolu 70 (1)(b) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-
Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fiżiċi fir-rigward tal-ipproċessar ta’ data
personali u dwar il-moviment liberu ta’ tali data, u li jħassar id-Direttiva 95/46/KE,

ADOTTA L-OPINJONI LI ĠEJJA:

Daħla

F’April 2018, il-Kummissjoni ppreżentat proposta għal Regolament dwar l-Ordnijiet ta’ Produzzjoni u
Preservazzjoni għall-evidenza elettronika f’materji kriminali u proposta għal Direttiva li tistipula regoli
armonizzati dwar il-ħatra ta’ rappreżentanti legali għall-ġbir ta’ evidenza fi proċeduri kriminali. Iż-żewġ
proposti COM(2018) 225 final u COM(2018) 226 final huma komplementarji. L-għan ġenerali li trid
tilħaq il-Kummissjoni huwa li titjieb il-kooperazzjoni bejn l-awtoritajiet tal-Istati Membri u l-fornituri
ta’ servizzi, inklużi dawk ibbażati f’pajjiżi mhux tal-UE, u li jiġu proposti soluzzjonijiet għall-problema
tad-determinazzjoni u l-infurzar tal-ġurisdizzjoni fiċ-ċiberspazju.

Filwaqt li l-abbozz tar-Regolament jipprevedi r-regoli u l-proċeduri applikabbli għall-ħruġ, għall-
preżentazzjoni u għall-infurzar ta’ ordnijiet ta’ preservazzjoni u produzzjoni fuq fornituri ta’ servizzi ta’
komunikazzjoni elettronika, l-abbozz tad-Direttiva jipprevedi regoli minimi għall-ħatra ta’
rappreżentant legali għall-fornituri ta' servizzi mhux stabbiliti fl-UE.

F’Novembru 20171, qabel ma l-Kummissjoni ressqet xi abbozz ta’ proposta, il-Grupp ta’ Ħidma tal-
Artikolu 29 (WP29) fakkar fil-ħtieġa li jiġi żgurat li kull proposta leġiżlattiva tkun kompletament
konformi mal-acquis eżistenti tal-protezzjoni tad-data tal-UE, kif ukoll mal-liġi u l-każistika tal-UE
b’mod ġenerali.

Il-WP29, b’mod partikolari, wissa kontra l-limitazzjonijiet għad-drittijiet tal-protezzjoni tad-data u l-
privatezza fir-rigward ta’ data pproċessata minn fornituri tas-soċjetà tat-telekomunikazzjoni u l-
informazzjoni, speċjalment meta din tiġi pproċessata ulterjorment mill-awtoritajiet tal-infurzar tal-liġi,
fakkar fil-ħtieġa li tiġi żgurata l-konsistenza ta’ kull strument tal-UE mal-Konvenzjoni ta' Budapest
eżistenti tal-Kunsill tal-Ewropa dwar iċ-Ċiberkriminalità u mad-Direttiva tal-UE dwar l-Ordni ta’
Investigazzjoni Ewropea (OIE), u rrakkomanda li jiġu ċċarati r-regoli proċedurali rispettivi li jirregolaw
l-aċċess għall-evidenza elettronika fil-livell nazzjonali u tal-UE sabiex jiġi żgurat li l-istrument il-ġdid ma
jagħtix lill-awtoritajiet setgħat ġodda li kieku ma kienx ikollhom internament. Minbarra dawn ir-rimarki
ġenerali, il-WP29 ikkummenta dwar l-opzjonijiet leġiżlattivi li dak iż-żmien il-Kummissjoni kienet qieset
fir-rigward tal-kategoriji tad-data kkonċernati u s-salvagwardji korrispondenti għall-aċċess għalihom, u
dwar il-possibbiltà li jiġu indirizzati ordnijiet/talbiet tal-produzzjoni sabiex il-fornituri tas-servizzi jiġu
mġiegħla jipprovdu data li tinsab barra mill-UE, u dwar il-kundizzjonijiet sostantivi u proċedurali
meħtieġa għas-salvagwardji relatati mal-aċċess dirett għad-data.

Bil-proposti konkreti dwar l-evidenza elettronika issa disponibbli, il-BEPD jixtieq jagħti analiżi aktar
dettaljata dwar l-istrumenti legali proposti minn perspettiva tal-protezzjoni tad-data.

1 Ara d-dikjarazzjoni tad-WP 29 (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801)
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1. Bażi ġuridika tal-proposta tar-Regolament (Artikolu 82 TFUE)

Il-bażi ġuridika ssuġġerita għall-abbozz tar-Regolament dwar l-evidenza elettronika hija l-Artikolu 82(1)
tat-TFUE, rigward il-kooperazzjoni ġudizzjarja f’materji kriminali, li jipprevedi:

“1. Il-koperazzjoni ġudizzjarja f’materji kriminali fl-Unjoni għandha tkun ibbażata fuq il-prinċipju tar-
rikonoxximent reċiproku ta’ sentenzi u deċiżjonijiet ġudizzjarji u għandha tinkludi l-approssimazzjoni
tal-liġijiet u r-regolamenti tal-Istati Membri fl-oqsma previsti fil-paragrafu 2 u fl-Artikolu 83.

Il-Parlament Ewropew u l-Kunsill, li jaġixxu skont il-proċedura leġislattiva ordinarja, għandhom
jadottaw il-miżuri li:

(a) jistabbilixxu regoli u proċeduri sabiex jassiguraw ir-rikonoxximent fl-Unjoni kollha tal-forom
kollha ta’ sentenzi u deċiżjonijiet ġudizzjarji;

(b) jipprevjenu u jsolvu konflitti ta’ ġurisdizzjoni bejn l-Istati Membri;

(c) jappoġġaw it-taħriġ tal-ġudikatura u l-persunal ġudizzjarju;

(d) jiffaċilitaw il-kooperazzjoni bejn l-awtoritajiet ġudizzjarji jew ekwivalenti tal-Istati Membri
fir-rigward ta’ proċedimenti f’materji kriminali u l-infurzar tad-deċiżjonijiet.”

Kif enfasizzat mill-Kummissjoni fil-valutazzjoni tal-impatt li takkumpanja l-proposti, “l-Artikolu 82(1)
jispeċifika li l-kooperazzjoni ġudizzjarja f’materji kriminali għandha tkun ibbażata fuq il-prinċipju tar-
rikonoxximent reċiproku. Din il-bażi ġuridika tkopri l-leġiżlazzjoni possibbli dwar il-kooperazzjoni
diretta ma’ fornituri tas-servizzi, fejn l-awtorità fl-Istat Membru emittenti tindirizza direttament entità
(il-fornitur ta’ servizzi) fl-Istat ta’ eżekuzzjoni u anki timponi obbligi fuqu. Dan jintroduċi dimensjoni
ġdida fir-rikonoxximent reċiproku, lil hinn mill-kooperazzjoni ġudizzjarja tradizzjonali fl-Unjoni, li sa issa
kienet ibbażata fuq proċeduri li jinvolvu lil żewġ awtoritajiet ġudizzjarji, waħda fl-Istat emittenti u l-
oħra fl-Istat ta’ eżekuzzjoni.” (enfasi miżjuda)

Minħabba li l-użu ta’ din il-bażi ġuridika għadu pjuttost xi ħaġa ġdida fil-kuntest tat-talbiet diretti bejn
l-awtoritajiet pubbliċi u l-partijiet privati, il-BEPD jiddispjaċih li l-Kummissjoni ma pprovdiet l-ebda
analiżi jew valutazzjoni ulterjuri.

Fil-fatt, kif diġà ġie enfasizzat mill-Grupp ta’ Ħidma fid-dikjarazzjoni preċedenti tiegħu, il-BEPD ikompli
jisħaq fuq id-dubji tiegħu dwar l-idoneità ta’ din il-bażi ġuridika, li huma sostanzjati mill-analiżi tal-
QĠUE u l-Avukat Ġenerali tagħha fl-Opinjoni 1/15. Fost l-iżviluppi li saru fir-rigward tal-validità tal-
Artikolu 82 bħala bażi ġuridika għall-abbozz tal-ftehim PNR bejn l-UE u l-Kanada, il-Qorti saħqet li l-
Awtorità kompetenti Kanadiża “la tikkostitwixxi awtorità ġudizzjarja u lanqas awtorità ekwivalenti”2.
Fil-kuntest tal-proposti tal-evidenza elettronika, wieħed mill-għanijiet ewlenin segwiti kif iddikjarat
mill-Kummissjoni jidher li huwa li tiġi evitata l-kooperazzjoni ġudizzjarja “kumplessa żżejjed”.
Konsegwentement, il-proposta hija bbażata fuq il-prinċipju li jeħtieġ li sseħħ kooperazzjoni bejn
awtorità u fornitur tas-servizzi pjuttost minn bejn żewġ awtoritajiet. Il-proċedura prevista,
primarjament tqiegħed lill-entitajiet privati fil-pożizzjoni li jkunu l-parti riċeventi u li jwieġbu t-talbiet li
joħorġu l-awtoritajiet ġudizzjarji.

Il-BEPD jinnota li l-proċess tal-infurzar ta’ ordnijiet ta’ produzzjoni u preservazzjoni jista’ jimplika l-
involviment ta’ awtorità riċeventi fis-sitwazzjoni fejn il-fornitur ta’ servizzi riċeventi ma jikkonformax
mal-obbligi tiegħu u għalhekk jiskatta l-ħtieġa li jissejjaħ infurzar tal-ordni ex-post. Madanakollu,

2 Ara l-punt 103 tal-Opinjoni 1/15 u l-punt 108 tal-opinjoni tal-avukat ġenerali f’dan il-każ.



5

minħabba li l-objettiv ewlieni tal-proċedura stabbilita huwa preċiżament dak li ma tiġix involuta
awtorità riċeventi, il-BEPD jiddubita jekk din il-proċedura anċillari tkunx tista’ tiġġustifika l-użu tal-
Artikolu 82 bħala l-bażi ġuridika unika għall-istrument.

Għalhekk, il-BEPD huwa tal-opinjoni li biex l-Artikolu 82 jintuża bħala bażi ġuridika, il-passi proċedurali
ewlenin tal-kooperazzjoni għandhom iseħħu bejn żewġ awtoritajiet ġudizzjarji u li għal din it-tip ta’
kooperazzjoni jeħtieġ li tintuża bażi ġuridika oħra.

2. Ħtieġa ta’ evidenza elettronika meta mqabbel mal-MLAT u l-OIE

IL-BEPD jinnota li l-Kummissjoni impenjat ruħha biex teżamina l-ostakli għall-investigazzjoni kriminali,
speċjalment fir-rigward tal-kwistjoni tal-aċċess għall-evidenza elettronika. Fil-memorandum ta’
spjegazzjoni tagħha, il-Kummissjoni tagħti l-kuntest tal-proposta u tisħaq fuq in-natura volatili tal-
evidenza elettronika, id-dimensjoni internazzjonali tagħha kif ukoll il-ħtieġa għall-adattament tal-
mekkaniżmu ta’ kooperazzjoni għall-era diġitali. Il-proposti għal regolament u direttiva għat-
trasferiment tal-evidenza elettronika u l-aċċess għaliha ma għandhom l-għan li jissostitwixxu l-
istrumenti ta’ kooperazzjoni preċedenti f’materji kriminali bħall-Konvenzjoni ta’ Budapest, it-Trattat
ta’ Għajnuna Legali Reċiproka (Mutual Legal Assistance Treaty, MLAT) u l-Ordni ta’ Investigazzjoni
Ewropea (id-Direttiva dwar l-OIE). Skont il-Kummissjoni, il-proposti tal-evidenza elettronika jimmiraw
li jtejbu l-kooperazzjoni ġudizzjarja f’materji kriminali bejn l-awtoritajiet u l-fornituri tas-servizzi fl-
Unjoni Ewropea kif ukoll ma’ pajjiżi terzi, b’mod partikolari mal-Istati Uniti tal-Amerika.

Minħabba li dawn l-għodod addizzjonali ġodda se jkunu speċifikament iddedikati għall-aċċess u t-
trasferiment ta’ evidenza elettronika, il-BEPD se jivvaluta l-valur miżjud tal-istrumenti fir-rigward tad-
Direttiva dwar l-OIE u l-MLAT.

a) Il-ħtieġa ta’ evidenza elettronika meta mqabbla mas-salvagwardji
previsti mill-OIE u l-MLAT

L-argument ewlieni tal-Kummissjoni favur il-proposti tal-evidenza elettronika huwa li jitħaffef il-
proċess biex tinkiseb evidenza elettronika li tinħażen u/jew li tinżamm minn fornituri ta’ servizzi
stabbiliti f’ġurisdizzjoni oħra.

Madanakollu il-BEPD jilmenta fil-valutazzjoni tal-impatt ma ntwerietx il-ħtieġa ta’ strument ġdid biex
jiġi organizzat l-aċċess għal evidenza elettronika. Fil-fatt, il-proposti ma jurux li seta’ ntuża mezz anqas
intrużiv biex jinkiseb l-għan tal-proposta tal-evidenza elettronika, waqt li soluzzjonijiet alternattivi
setgħu ġew ikkunsidrati. Pereżempju, il-possibbiltà li d-Direttiva dwar l-OIE tiġi mmodifikata u tittejjeb
setgħet ġiet eżaminata u kienet twieġeb ukoll ir-rekwiżit speċifiku skont id-Direttiva dwar l-OIE sabiex
tiġi evalwata l-ħtieġa li t-test jiġi emendat sal-21 ta’ Mejju 20193. Opzjoni oħra setgħet kienet li jiġi
previst l-użu ta’ ordnijiet ta’ preservazzjoni għall-iffriżar tad-data sakemm tinħareġ talba formali
bbażata fuq il-MLAT. Dawn l-opzjonijiet kienu jippermettu ż-żamma tas-salvagwardji previsti f’dawn l-
istrumenti filwaqt li jiżguraw li d-data personali mfittxija ma titħassarx.

IL-BEPD jinnota li l-limiti taż-żmien stabbiliti mid-Direttiva dwar l-OIE huma itwal minn dawk fil-
proposta tal-evidenza elettronika. Fil-fatt, l-awtorità ta’ eżekuzzjoni għandha 30 jum biex tieħu d-
deċiżjoni tagħha dwar ir-rikonoxximent tat-talba4 u mbagħad jeħtieġ li teżegwixxi l-ordni fi żmien

3 Ara l-Artikolu 37 tad-Direttiva dwar l-OIE.
4 L-Artikolu 12(3) tad-Direttiva dwar l-OIE
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90 jum5. IL-BEPD iqis li l-fatt li l-awtoritajiet ta’ eżekuzzjoni fl-OIE jingħataw 30 jum ta’ riflessjoni huwa
salvagwardja kruċjali li tippermettilhom jivvalutaw jekk it-talba għall-eżekuzzjoni hix stabbilita sew u
jekk tirrispettax il-kundizzjonijiet kollha għall-ħruġ u t-trażmissjoni ta’ OIE6.

IL-BEPD jinsab imħasseb li l-limitu ta’ żmien ta’ 10 ijiem ippreżentat fil-proposti tal-evidenza elettronika
għall-eżekuzzjoni taċ-Ċertifikat tal-Ordni ta’ Produzzjoni Ewropea (EPOC), mingħajr żmien għar-
riflessjoni, jimpedixxi l-valutazzjoni xierqa ta’ jekk l-EPOC jissodisfax il-kriterji kollha u jekk huwiex
kompletament korrett.

Għalhekk, il-BEPD jirrakkomanda li r-riċevitur tal-EPOC jingħata aktar żmien biex jiddetermina jekk
jeħtieġx li l-ordni tiġi eżegwità jew le.

IL-BEPD jinnota li fil-każ ta’ Ordni ta’ Preservazzjoni Ewropea (EPOC-PR), ma hemm l-ebda garanzija li
l-preservazzjoni tad-data se tkun limitata għal dak li huwa meħtieġa li jiġi prodott. Fil-fatt, id-durata
tal-preservazzjoni tad-data tista’ taqbeż is-60 jum minħabba li ma hemm l-ebda limitu ta’ żmien għall-
awtorità emittenti biex tinforma lid-destinatarju biex ma joħroġx, jew jirtira ordni ta’ produzzjoni.
Għalhekk, il-BEPD jirrakkomanda tal-anqas limitu ta’ żmien biex l-awtorità emittenti ma toħroġx jew
tirtira l-ordni ta’ produzzjoni sabiex tikkonforma mal-prinċipju tal-minimizzazzjoni tad-data stabbilit fil-
GDPR7.

Fl-aħħar nett, il-BEPD jinnota li d-Direttiva dwar l-OIE tistabbilixxi r-ritorn tal-evidenza mill-Istat
emittenti għall-awtorità ta’ eżekuzzjoni8. Madanakollu l-proposta tar-Regolament dwar l-evidenza
elettronika ma tgħid xejn rigward tali possibbiltà. Mhuwiex ċar xi jseħħ mill-evidenza elettronika wara
t-trażmissjoni tagħha lill-awtorità emittenti.

Għalhekk, il-BEPD jirrakkomanda li l-proposta tar-Regolament jeħtieġ li tipprovdi aktar informazzjoni
dwar l-użu ta’ evidenza elettronika wara t-trasferiment tagħha lill-awtorità emittenti għall-konformità
mal-GDPR u l-prinċipju tat-trasparenza9 kif ukoll il-prinċipju tal-ispeċifċità stabbilit mill-MLAT.

b) L-abbandun tal-prinċipju tal-kriminalità doppja
IL-BEPD jirrikonoxxi li r-rikonoxximent reċiproku jiddependi fuq l-applikazzjoni tal-kriminalità doppja li
huwa mod kif l-Istati Membri jżommu s-sovranità tagħhom. Madanakollu, il-kriminalità doppja qiegħda
dejjem aktar titqies bħala ostaklu għall-kooperazzjoni ġudizzjarja bla intoppi. L-Istati Membri tal-UE
huma dejjem aktar lesti biex jikkooperaw anke jekk il-miżuri investigattivi jkunu relatati ma’ atti li
mhumiex meqjusa bħala reat fil-liġi nazzjonali tagħhom. Madanakollu, il-BEPD ifakkar li l-prinċipju tal-
kriminalità doppja jimmira li jipprovdi salvagwardja addizzjonali sabiex jiġi żgurat li Stat ma jistax
jiddependi fuq l-assistenza ta’ ieħor sabiex japplika sanzjoni kriminali li ma teżistix fil-liġi ta’ Stat ieħor.
Pereżempju, dan jimpedixxi lil Stat milli jitlob l-għajnuna ta’ ieħor biex jitfa' l-ħabs lil xi ħadd għall-
opinjonijiet politiċi tiegħu jekk dawn l-opinjonijiet mhumiex kriminalizzati fl-Istat mitlub jew li jieħu
passi l-qorti kontra xi ħadd għaliex ikun wettaq abort jekk din il-persuna tkun tirrisjedi fi Stat ieħor fejn
dan mhuwiex illegali. Il-prinċipju tal-kriminalità doppja spiss huwa akkumpanjat ukoll minn
limitazzjonijiet jew minn salvagwardji addizzjonali li jikkonċernaw is-sanzjonijiet jekk dawn ivarjaw
iżżejjed bejn l-Istat rikjedenti u l-Istat ta’ eżekuzzjoni. L-eżempju ewlieni huwa l-impenn li ma tiġix
applikata l-piena tal-mewt f’ċerti MLATs meta din ma tkunx teżisti fil-liġi ta’ waħda miż-żewġ partijiet.

5 L-Artikolu 12(4) tad-Direttiva dwar l-OIE
6 L-Artikolu 6 tad-Direttiva dwar l-OIE
7 L-Artikolu 5(1)(c) tal-GDPR.
8 L-Artikolu 13(3) u (4) tad-Direttiva dwar l-OIE.
9 L-Artikolu 5(1)(a) tal-GDPR.
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IL-BEPD jinnota li l-prinċipju tal-kriminalità doppja huwa eskluż mill-proposta ta’ regolament dwar l-
evidenza elettronika. Madanakollu, dan ma jirriżultax biss fit-tħassir tal-formalitajiet tar-rikonoxximent
reċiproku tas-soltu iżda wkoll fit-tħassir ta’ salvagwardji marbuta mal-prinċipju tal-kriminalità doppja
nnifsu.

Fil-fatt, il-BEPD jinnota li ma ssir l-ebda referenza għal-liġi tal-pajjiż fejn huwa stabbilit il-fornitur tas-
servizzi mitlub, u li l-preservazzjoni ta’ kwalunkwe data, kif ukoll il-produzzjoni ta’ data ta’ aċċess jew
tal-abbonat, tista’ tinħareġ għar-reati kriminali10 kollha irrispettivament minn jekk ikunx hemm reati
kriminali simili stabbiliti fi Stati Membri oħra jew le.

Sadanittant, l-ordnijiet ta’ produzzjoni jistgħu jinħarġu u jiġu eżegwiti biss jekk tkun disponibbli miżura
simili għall-istess reat kriminali f’sitwazzjoni domestika komparabbli fl-Istat emittenti11. Barra minn
hekk, kif spjegat mill-Kummissjoni fil-memorandum ta’ spjegazzjoni tal-proposta tar-regolament, tiġi
stabbilita l-ispeċifiċità tad-data tranżazzjonali u d-data dwar il-kontenut, minħabba li dawn huma
meqjusin bħala aktar sensittivi. Fil-fatt, l-ordnijiet ta’ data tranżazzjonali jew id-data ta’ kontenut huma
bbażati fuq limitu ta’ priġunerija massima ta’ mill-anqas 3 snin sabiex jiġi żgurat ir-rispett għall-
proporzjonalità u għad-drittijiet tal-persuni affettwati12. Madanakollu, il-BEPD jisħaq li fl-UE għadha
ma seħħet l-ebda armonizzazzjoni tar-reati kriminali kkastigati b’massimu ta’ mill-anqas 3 snin ta’
priġunerija.

L-EPDB jopponi l-abbandun tal-prinċipju tal-kriminalità doppja, li jimmira li jiżgura li Stat ma jistax
jiddependi fuq l-għajnuna tal-oħrajn biex il-liġi kriminali nazzjonali tiegħu tiġi applikata barra mit-
territorju tal-Istat minn Stat li ma jikkondividix l-istess approċċ, speċjalment fir-rigward tal-għejbien ta’
salvagwardji ewlenin tradizzjonali oħra fil-qasam tal-liġi kriminali (ara l-punt 3 hawn taħt dwar il-kriterji
ta’ lokazzjoni u l-punt 7(g) rigward il-kunflitti potenzjali mal-liġijiet ta’ pajjiżi terzi).

c) Il-konsegwenza tal-indirizzar ta’ kumpaniji b’mod dirett
IL-BEPD jirrikonoxxi li l-evidenza elettronika hija dejjem aktar disponibbli f’infrastruttura privata u tista’
tiġi lokalizzata barra mill-pajjiż li jkun qed jinvestiga, u tkun proprjetà ta’ fornituri ta’ servizzi.

IL-BEPD jinnota li wara d-deċiżjonijiet ta’ Yahoo13! u Skype14 fil-Belġju u fil-kuntest ta’ attakki terroristiċi,
hemm bżonn ta’ kooperazzjoni mingħajr xkiel u aktar rapida bejn l-entitajiet pubbliċi u privati. Fil-
valutazzjoni tal-impatt, il-Kummissjoni tirreferi għal tliet tipi ta’ strumenti proċedurali li jinvolvu kemm
lill-awtoritajiet pubbliċi kif ukoll lill-fornituri tas-servizzi. Dawn huma l-kooperazzjoni ġudizzjarja, il-
kooperazzjoni diretta u l-aċċess dirett. Jekk l-ewwel wieħed mhux qed iqiegħed ir-responsabbiltà fuq
il-fornitur tas-servizzi sabiex jeżegwixxi l-OIE iżda fuq l-awtorità ta’ eżekuzzjoni15, it-tieni, il-
kooperazzjoni diretta, huwa bbażat fuq il-kooperazzjoni tal-fornitur ta’ servizzi. L-aktar intrużiv, mill-
perspettiva ta’ fornitur ta’ servizzi, huwa l-aċċess dirett minħabba li l-awtoritajiet pubbliċi huma kapaċi
jaċċessaw data mingħajr l-għajnuna ta’ intermedjarju.

Għalhekk, il-BEPD jibża’ li, meta jiġu indirizzati b’mod dirett, il-fornituri ta’ servizzi mhux se jiżguraw il-
protezzjoni tad-data personali b’mod daqshekk effiċjenti daqs kemm jistgħu l-awtoritajiet pubbliċi u
huma obbligati li jagħmlu, u jisħaq li dan jirriżulta wkoll fin-nuqqas ta’ applikabbiltà ta’ ċerti garanziji

10 L-Artikolu 5(3) u l-Artikolu 6(2) tar-Regolament propost dwar l-evidenza elettronika.
11 L-Artikolu 5(2) tar-Regolament propost dwar l-evidenza elettronika
12 L-Artikolu 5(4)(a) tar-Regolament propost dwar l-evidenza elettronika
13 Hof van Cassatie of Belgium, YAHOO! Inc., Nru. P.13.2082.N tal-1 ta’ Diċembru 2015.
14 Correctionele Rechtbank van Antwerpen, afdeling Mechelen tal-Belġju, Nru. ME20.F1.105151-12 tas-
27 ta’ Ottubru 2016. (Skype appella d-Deċiżjoni).
15 L-Artikoli 10 sa 16.
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proċedurali previsti fil-kuntest tal-kooperazzjoni ġudizzjarja għall-individwi, kif ukoll għall-kumpaniji
nfushom16. Fil-fatt, pereżempju, fornitur ta’ servizzi mitlub ikollu jitla’ l-qorti ta’ Stat (Membru) ieħor
biex jikkontesta l-ordni, filwaqt li fil-kuntest tal-kooperazzjoni ġudizzjarja jidher quddiem l-awtoritajiet
tiegħu. IL-BEPD jirrakkomanda l-inklużjoni ta’ raġunijiet addizzjonali fil-proposta tar-Regolament li
jiċċertifikaw li l-fornituri ta’ servizzi se jipproteġu d-drittijiet fundamentali individwali bħall-protezzjoni
tad-data personali u r-rispett għall-ħajja privata u tal-familja, kif ukoll l-informazzjoni tal-awtorità tal-
protezzjoni tad-data kompetenti sabiex jiġi żgurat li l-kontroll ikun possibbli.

3. Ir-raġuni ġdida għall-ġurisdizzjoni u l-hekk imsejjaħ għejbien tal-kriterji ta’
lokazzjoni

IL-BEPD jinnota li l-Kummissjoni tenfasizza li waħda mill-bidliet ewlenin li ġabu magħhom dawn il-
proposti huwa l-għejbien tal-kriterji ta’ lokazzjoni u l-possibbiltà li l-awtoritajiet kompetenti jitolbu l-
preservazzjoni u l-produzzjoni ta’ data irrispettivament minn jekk din id-data fil-fatt tkunx maħżuna.

Minn perspettiva tal-protezzjoni tad-data, mhix xi ħaġa ġdida li l-liġi dwar il-protezzjoni tad-data tal-
UE tapplika irrispettivament minn jekk id-data tal-persuni kkonċernati tkunx maħżuna. Fil-fatt l-
applikabbiltà tal-GDPR tiddependi jew fuq il-fatt jekk il-kontrollur jew il-proċessur ikunx stabbilit fl-UE,
jew fuq jekk is-suġġetti tad-data tal-UE jkunux ipproċessati, anke meta l-kontrollur jew il-proċessur ma
jkunux stabbiliti fit-territorju tal-UE17, f’liema każ ikollhom ukoll jagħżlu rappreżentant legali fl-UE18.
Mill-perspettiva tal-protezzjoni tad-data huwa importanti li wieħed jinnota li l-kamp ta’ applikazzjoni
territorjali estiż jimmira li jipprovdi protezzjoni aktar kompluta lis-suġġetti tad-data tal-UE,
irrispettivament minn fejn tkun stabbilita l-kumpanija li tkun qed tipproċessa d-data tagħhom.

Għalhekk, għalkemm l-għejbien tal-kriterji ta’ lokazzjoni jista’ jkun ġdid fil-qasam tal-liġi kriminali, dan
ma jidhirx bħala bidla ewlenija minn perspettiva tal-protezzjoni tad-data. Barra minn hekk, il-BEPD
jinnota wkoll li xorta tinżamm rabta mat-territorju tal-UE minħabba li fornituri tas-servizzi li joffru
servizzi fl-Unjoni biss jaqgħu fil-kamp ta’ applikazzjoni tal-proposti, u l-fatt li t-talbiet jistgħu jiġu
indirizzati biss fil-kuntest tal-investigazzjonijiet kriminali jimplika rabta mal-UE (jew minħabba li r-reat
ikun twettaq fit-territorju ta’ Stat Membru jew minħabba li l-vittma jew il-kriminal kien/kienet
ċittadin(a) ta’ Stat Membru).

Jekk l-għejbien tal-kriterji ta’ lokazzjoni jeħtieġ li issa jiġi applikat fil-liġi kriminali, l-aktar mistoqsija
importanti għalil-BEPD tikkonċerna kif jiġi żgurat li tali żvilupp ma jkunx ta’ detriment għad-drittijiet
tal-protezzjoni tad-data u d-drittijiet proċedurali kriminali tas-suġġetti tad-data u l-fornituri tas-servizzi
mitluba. Minn dik il-perspettiva, il-BEPD jirrikonoxxi li fl-UE, is-salvagwardji proċedurali kienu, tal-anqas
parzjalment, armonizzati u jeħtieġ li jiġu pprovduti f’konformità mal-Konvenzjoni Ewropea tad-
Drittijiet tal-Bniedem. Għalhekk wieħed jista’ jsostni li l-għejbien tal-kriterji ta’ lokazzjoni aktarx li jkollu
konsegwenzi aktar limitati meta l-evidenza tiġi mfittxija fl-UE meta mqabbel mas-sitwazzjoni inversa
fejn l-awtoritajiet minn pajjiżi terzi jitolbu data lil kumpaniji stabbiliti fl-UE skont l-istess kundizzjonijiet
kif stipulat fl-abbozz ta’ Regolament dwar l-evidenza elettronika. Fil-fatt, il-BEPD jinsab partikolarment
imħasseb li dan jista’ jwassal għal sitwazzjonijiet aktar problematiċi. F’dan il-kuntest, l-awtoritajiet

16 Ara wkoll minn perspettiva tal-protezzjoni tad-data internazzjonali “Working paper on Standards for data
protection and personal privacy in cross-border data requests for criminal law enforcement purposes”, Il-Grupp
ta’ Ħidma Internazzjonali dwar il-Protezzjoni tad-Data u t-Telekomunikazzjonijiet, it-63 laqgħa, id-9-
10 ta’April 2018, Budapest (l-Ungerija).
17 Ara l-Artikolu 3, b’mod partikolari(2).
18 Ara l-Artikolu 27
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minn pajjiż terz fejn japplikaw salvagwardji differenti u potenzjalment anqas proċedurali fil-qasam tal-
liġi kriminali jista' jkollhom aċċess għal data li tkun protetta minn salvagwardji addizzjonali fl-UE. Minn
dik il-perspettiva, il-BEPD ifakkar it-tħassib tiegħu dwar standard doppju u d-dgħajfien tad-drittijiet
fundamentali meta l-fornituri tas-servizzi u s-suġġetti tad-data ma jibbenefikawx mis-salvagwardji
proċedurali fil-liġi tal-UE jekk it-talba ssir minn awtorità ta’ pajjiż terz.

Barra minn hekk, minħabba li din ir-raġuni ġdida ta’ ġurisdizzjoni “irrispettivament mil-lokazzjoni tad-
data” tiġi abbinata ma’ proċedura li fil-biċċa l-kbira tiddependi fuq talbiet diretti minn awtoritajiet
kompetenti lill-fornituri tas-servizzi, il-BEPD huwa mħasseb li s-salvagwardji tal-protezzjoni tad-data
ma jiġux applikati minn kumpaniji privati li jirċievu talbiet u li mhumiex marbutin minn strument legali
bħal MLAT, li normalment jirregola l-iskambji tad-data bejn awtoritajiet ġudizzjarji u jipprevedi
salvagwardji. Fil-kuntest tal-MLAT, b’mod partikolari, is-salvagwardji minimi tal-protezzjoni tad-data
jimplikaw pereżempju obbligi ta’ kunfidenzjalità u l-prinċipju tal-ispeċifiċità li jimplika li d-data mhux
se tiġi pproċessata għal finijiet oħrajn.

Tal-anqas, l-EPDB għalhekk ifakkar li s-salvagwardji pprovduti fid-Direttiva 2016/680 jeħtieġ li jsiru
applikabbli, inkluż fir-rigward tat-trasferimenti tad-data, u speċjalment l-Artikolu 39 f’każ li l-fornitur
ta’ servizzi jkun stabbilit f’pajjiż terz mingħajr deċiżjoni ta’ adegwatezza f’dan il-qasam. IL-BEPD, b’mod
partikolari, jisħaq li din id-dispożizzjoni timplika l-aktar l-informazzjoni tal-awtorità tal-protezzjoni tad-
data kompetenti fl-Istat Membru tal-awtorità emittenti tal-ordni/ordnijiet u d-dokumentazzjoni tat-
trasferiment, inkluż fir-rigward tal-ġustifikazzjoni fir-rigward tal-ineffettività jew l-inadegwatezza ta’
trasferiment lill-awtorità kompetenti tal-pajjiż terz.

4. Il-kunċett “fornituri ta’ servizzi” jeħtieġ li jiġi limitat jew
ikkumplimentat minn salvagwardji addizzjonali għad-drittijiet
tas-suġġetti tad-data

Fir-rigward tal-fornituri tas-servizzi, il-BEPD jilqa’ d-definizzjoni wiesgħa li tippermetti l-inklużjoni
kemm tas-servizzi ta’ komunikazzjoni kif ukoll tas-servizzi Over-The-Top (OTT), minħabba li dawn is-
servizzi kollha huma funzjonalment ekwivalenti u għalhekk il-miżuri previsti jista' jkollhom impatt simili
fuq id-dritt għall-privatezza u d-dritt għas-segretezza tal-komunikazzjonijiet, kif enfasizzat fid-
dikjarazzjoni tal-WP29 u qabel fl-Opinjoni 01/2017 dwar ir-Regolament Propost għar-Regolament
dwar il-Privatezza Elettronika. Fil-fatt, il-proposta għal Regolament dwar l-evidenza elettronika jkopri
lill-fornituri ta’ servizzi li jew jipprovdu servizzi ta’ komunikazzjonijiet elettroniċi kif definit fl-
Artikolu 2(4) tad-Direttiva li tistabbilixxi l-Kodiċi Ewropew għall-Komunikazzjonijiet Elettroniċi, servizzi
tas-soċjetà tal-informazzjoni kif definit fil-punt (b) tal-Artikolu 1(1) tad-Direttiva (UE) 2015/1535, “ li
għalihom il-ħżin tad-data huwa komponent li jiddefinixxi s-servizz provdut lill-utent, inklużi netwerks
soċjali, swieq elettroniċi onlajn li jiffaċilitaw tranżazzjonijiet bejn l-utenti tagħhom u fornituri ta’ servizzi
ta’ hosting”, jew servizzi ta’ ismijiet tad-dominju tal-internet u servizzi ta’ numerazzjoni tal-IP, “bħal
fornituri ta’ indirizzi IP, reġistri tal-ismijiet tad-dominju, reġistrars tal-ismijiet tad-dominju u servizzi ta’
privatezza u ta’ proxy relatati”19.

Madanakollu, minħabba li fornitur tas-servizzi fis-sens tal-abbozz ta’ Regolament huwa “kull persuna
ġuridika jew fiżika li tipprovdi kategorija waħda jew aktar minn dawn is-servizzi”, il-BEPD huwa
mħasseb li dan l-istrument jista’ jkopri kemm lill-kontrolluri kif ukoll lill-proċessuri fis-sens tal-GDPR.

19 L-Artikolu 2(3)(c) tar-Regolament propost dwar l-evidenza elettronika.
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Fil-fatt, minħabba li “l-offerta ta’ servizzi” kif definita fl-Artikolu 2(4) tal-abbozz tar-Regolament tinkludi
kemm lil persuni abilitanti kif ukoll lil dawk fiżiċi f’wieħed mill-Istati Membri jew aktar biex jużaw is-
servizzi elenkati, u minħabba li għandha konnessjoni sostanzjali mal-Istat Membru/Stati Membri
inkwistjoni, dawn l-attivitajiet jinkudu attivitajiet imwettqa minn proċessur għal kontrollur,
pereżempju, bħall-ħżin tad-data.

Għalhekk il-BEPD jibża’ li mingħajr limitazzjonijiet biex il-fornituri ta’ servizzi jaġixxu bħala kontrolluri
fis-sens tal-GDPR, u mingħajr l-ebda obbligu speċifiku biex il-proċessur jinnotifika lill-kontrollur tad-
data, meta jiġu indirizzati b’ordni ta’ produzzjoni jew preservazzjoni, id-drittijiet tas-suġġetti tad-data
jistgħu ma jiġux osservati. Dan huwa b’mod speċjali l-każ minħabba li fil-kuntest tal-obbligi
possibbilment kunfliġġenti li jimpedixxu lid-destinatarju milli joħroġ l-ordnijiet li jirċievi, l-awtoritajiet
ġudizzjarji huma wkoll imħeġġa biex fl-abbozz tar-Regolament innifsu jindirizzaw lill-attur l-aktar xieraq
irrispettivament mir-regoli applikabbli dwar il-protezzjoni tad-data, b’mod partikolari minħabba li tista’
tintalab kwalunkwe data, u mhux biss data personali soġġetta għall-GDPR20.

Skont il-GDPR, proċessur jaġixxi biss fuq l-istruzzjonijiet mogħtija mill-kontrollur. Għalhekk, il-
kontrollur huwa responsabbli milli jiżgura li d-drittijiet tas-suġġetti tad-data jiġu rispettati, u li
jipprovdilhom l-informazzjoni rilevanti, inkluż fir-rigward tar-riċevituri tad-data tagħhom, pereżempju
fil-kuntest tal-eżerċizzju tad-dritt ta’ aċċess tagħhom. Il-proċessur mhux se jirċievi dawn it-talbiet
mingħand suġġetti tad-data u mhux se jkun f’pożizzjoni li jwieġeb, sakemm ma jistaqsix espressament
lill-kontrollur.

Konsegwentement, sakemm id-drittijiet tagħhom ma jiġux limitati fl-applikazzjoni tal-GDPR, il-BEPD
jisħaq li s-suġġetti tad-data li jibbenefikaw mill-applikazzjoni tal-GDPR jaf ma jkunux kapaċi jeżerċitaw
id-drittijiet tagħhom b’mod effiċjenti jekk il-kontrollur ma jkunx f’pożizzjoni li jipprovdi informazzjoni
kompluta. IL-BEPD jinnota wkoll li l-probabbiltà tal-assenza ta’ informazzjoni hija saħansitra ogħla
mingħajr kwalunkwe obbligu speċifiku impost fuq il-proċessur biex jinforma lill-kontrollur meta d-data
mitluba tkun tikkonċerna s-suġġetti tad-data li ma jibbenefikawx mill-protezzjoni mogħtija mill-GDPR.
Fil-fatt l-awtoritajiet ġudizzjarji li jitolbu d-data mhux neċessarjament se jkollhom l-obbligu li jinfurmaw
lis-suġġetti tad-data bl-ipproċessar ulterjuri tagħhom f’dan il-każ. Għalhekk il-BEPD jistieden ir-
restrizzjoni tal-kamp ta’ applikazzjoni għall-kontrolluri fis-sens tal-GDPR, jew l-introduzzjoni ta’
dispożizzjoni li tikkjarifika li f’każ li l-fornitur ta’ servizzi indirizzat ma jkunx il-kontrollur tad-data, dan
għandu jinforma lill-kontrollur.

5. Jeħtieġ li l-kunċetti ta’ “stabbiliment” u “rappreżentant legali” fil-
kuntest ta’ dawn il-proposti jkunu separati b’mod ċar minn dawn
il-kunċetti fil-kuntest tal-GDPR

Minħabba n-nuqqas ta’ applikabbiltà tal-kriterji ta’ lokazzjoni fir-rigward tad-data, id-destinatarji tal-
ordnijiet ta’ produzzjoni u preservazzjoni fil-kamp ta’ applikazzjoni tar-Regolament propost huma
limitati għal fornituri ta’ servizzi li joffru servizzi fl-Unjoni, kemm jekk huma stabbiliti fl-Unjoni kif ukoll
jekk le, bl-obbligu li jaħtru rappreżentant legali, skont ir-regoli proposti fl-abbozz tad-Direttiva. Dawn
il-kunċetti ta’ “stabbiliment” u “rappreżentant legali” huma għalhekk definiti fl-abbozzi tal-istrumenti.

20 Ara l-Artikolu 7(3) u (4).
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IL-BEPD jinnota li dawn l-ideat jidhru wkoll fil-kuntest ta’ strumenti oħrajn tal-UE, u b’mod partikolari
fil-kuntest tal-GDPR. Konsegwentement, jeħtieġ li jiġu pprovduti kjarifiki rigward id-definizzjoni u d-
delinjazzjoni bejn dawn il-kunċetti fil-kuntest tal-abbozzi tal-proposti u fil-kuntest tal-GDPR.

a) Stabbiliment
IL-BEPD ifakkar ukoll li l-idea ta’ “stabbiliment” fil-kuntest tal-abbozz tar-Regolament ma għandhiex
tiġi mfixkla mal-kunċett fil-kuntest tal-GDPR. Tabilħaqq, għall-finijiet tal-abbozz tar-Regolament, il-
kunċett ta’ stabbiliment kif definit fl-Artikolu 2(5) huwa usa’ milli fil-GDPR minħabba li jinkludi “jew it-
twettiq proprju ta’ attività ekonomika għal perjodu ta’ żmien indefinit permezz ta’ infrastruttura stabbli
minn fejn jitwettaq in-negozju tal-provvista tas-servizzi jew infrastruttura stabbli minn fejn jiġi ġestit
negozju”, kemm jekk l-ipproċessar ta’ data personali jseħħ fil-kuntest tal-attivitajiet ta’ dan l-
istabbiliment u kemm jekk le. Għalhekk, jekk “stabbiliment” fis-sens tal-GDPR, kellu jiġi inkluż bla dubju
fl-istabbiliment definit fl-abbozz tar-Regolament, il-kuntrarju ma kienx ikun il-każ.

Għalhekk il-BEPD iwissi li stabbilimenti tal-fornituri ta’ servizzi fis-sens tal-abbozz tar-Regolament mhux
neċessarjament jimplikaw li l-kundizzjonijiet għall-applikazzjoni tal-GDPR skont l-Artikolu 3(1) huma
ssodisfati. F’dan il-kuntest, il-kontrolluri u l-proċessuri huma għalhekk mistiedna jivverifikaw jekk l-
applikabbiltà tal-GDPR tirriżultax mill-Artikolu 3(2) li jimplika d-deżinjazzjoni ta’ rappreżentant legali fl-
UE u n-nuqqas ta’ mekkaniżmu One-Stop-Shop.

b) Rappreżentant legali
Fid-dikjarazzjoni tiegħu, il-WP29 saħaq li jeħtieġ li tiġi evitata kull konfużjoni bejn l-obbligu ta’
deżinjazzjoni ta’ rappreżentant legali skont l-Artikolu 27 tal-GDPR u r-rappreżentant legali previst skont
l-abbozz tar-Regolament dwar l-evidenza elettronika.

Bl-abbozz tal-proposta disponibbli, il-BEPD jixtieq ifakkar dawn ir-rakkomandazzjonijiet, u b’mod
partikolari jenfasizza li fil-fehim tiegħu, ir-rappreżentant legali fis-sens tal-abbozz tad-Direttiva dwar il-
ħatra ta’ rappreżentant legali fil-kuntest tal-proposti tal-evidenza elettronika għandu jiġi deżinjat f'kull
każ, jingħata funzjonijiet speċifiċi, indipendentement minn mandat mogħti mill-fornitur tas-servizzi,
ikollu s-setgħa li jwieġeb talbiet u li jaġixxi f’isem il-fornitur tas-servizzi u responsabbiltà akbar mir-
rappreżentant legali tal-GDPR.

Barra minn hekk, il-BEPD jenfasizza li l-obbligu ta’ deżinjazzjoni ta’ rappreżentant legali f'kull każ skont
l-abbozzi ta’ proposti ta’ evidenza elettronika, kemm jekk il-fornitur tas-servizzi jkun stabbilit fl-UE kif
ukoll jekk le, il-possibbiltà ta’ deżinjazzjoni anke ta’ diversi rappreżentanti legali għall-istess fornitur
tas-servizzi skont l-abbozz tad-Direttiva dwar l-evidenza elettronika, u l-obbligu ta’ notifika tad-
deżinjazzjoni tar-rappreżentant legali lill-awtoritajiet tal-Istati Membri jvarjaw mill-GDPR, li ma
jipprevedix tali obbligu għan-notifika tar-rappreżentant legali deżinjat, eżenzjonijiet għad-deżinjazzjoni
u r-responsabbiltajiet limitati tar-rappreżentant legali.

Għalhekk, minħabba d-differenzi importanti f’termini ta’ rwol, responsabbiltà u relazzjoni ma’
stabbilimenti oħrajn tal-fornitur ta’ servizzi f’każ u l-kontrollur jew il-proċessur fl-ieħor, il-BEPD
jirrakkomanda li, meta fornitur ta’ servizzi ma jkunx stabbilit fl-UE, iżda jkun soġġett kemm għall-GDPR
skont l-Artikolu 3(2) u għar-Regolament dwar l-evidenza elettronika, jeħtieġ li jiġu deżinjati żewġ
rappreżentanti legali distinti, kull wieħed b’funzjonijiet distinti ċari skont l-istrument abbażi ta’ liema
jiġi ddeżinjat.
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6. Kategoriji ta’ data ġodda

Ir-regolament propost jiddefinixxi kategoriji ta’ data differenti skont l-Artikolu 2: data dwar l-abbonat,
data ta’ aċċess, data tranżazzjonali u data ta’ kontenut. Il-Premessa 20 tal-proposta tal-Kummissjoni
tispeċifika barra minn hekk li “Il-kategoriji tad-data li jkopri dan ir-Regolament jinkludu d-data dwar l-
abbonat, id-data ta’ aċċess, id-data tranżazzjonali (dawn it-tliet kategoriji jissejħu komunement bħala
“data mhux tal-kontenut”) u d-data ta’ kontenut. Din id-distinzjoni, apparti mid-data ta’ aċċess, teżisti
fil-liġijiet legali ta’ bosta Stati Membri kif ukoll fil-qafas legali attwali tal-Istati Uniti li jippermetti lill-
fornituri ta’ servizz jaqsmu data mhux ta’ kontenut ma’ awtoritajiet tal-infurzar tal-liġi barranin fuq
bażi volontarja.”

F’dan il-kuntest, il-BEPD jisħaq li qabelxejn l-erba’ kategoriji kollha tad-data ċċitati hawn fuq għandhom
jitqiesu bħala data personali skont il-liġi dwar il-protezzjoni tad-data tal-UE minħabba li fihom
informazzjoni relatata ma’ persuna fiżika identifikata jew identifikabbli, kemm jekk is-suġġett tad-data
jissejjaħ “abbonat” kif ukoll jekk jissejjaħ “utent” fir-regolament propost.  Bl-istess mod, għandu jiġi
nnutat li “evidenza elettronika” kif definita fl-Artikolu 2(6) tal-proposta tal-Kummissjoni tinkorpora l-
erba’ kategoriji kollha ta’ data u għalhekk tikkonċerna d-data personali. Għalhekk, minflok ma jistipula
r-regoli għall-aċċess għal evidenza, definiti u kkwalifikati skont il-liġi nazzjonali u l-proċeduri ġudizzjarji,
ir-regolament propost jipprevedi kundizzjonijiet sostantivi u proċedurali ġodda relatati mal-aċċess
għad-data personali.

Filwaqt li r-regolament propost jistabbilixxi subkategoriji ġodda ta’ data personali li għalihom japplikaw
kundizzjonijiet proċedurali ta’ aċċess differenti, il-BEPD ifakkar li, f’konformità mal-każistika rilevanti
tal-QĠUE, biex tiġi stabbilita l-eżistenza ta’ interferenza mad-dritt fundamentali għall-privatezza, ma
jimpurtax jekk l-informazzjoni dwar il-ħajjiet privati kkonċernati tkunx sensittiva jew jekk il-persuni
kkonċernati esperjenzawx xi inkonvenjent b'xi mod.

Barra minn hekk, il-BEPD ifakkar li fir-rigward tad-“data mhux tal-kontenut” li tinkorpora d-data dwar
l-abbonat, id-data ta’ aċċess u d-data tranżazzjonali skont il-proposta tal-Kummissjoni, il-Qorti tal-
Ġustizzja tal-Unjoni Ewropea, fis-sentenza tagħha fil-kawżi konġunti C-203/15 u C-698/15 Tele2 Sverige
AB iddeċidiet li meta data bħad-data ta’ traffiku u data ta’ lokazzjoni tipprovdi l-mezz għall-
istabbiliment ta’ profil tal-individwi kkonċernati, informazzjoni li mhix anqas sensittiva, fir-rigward tad-
dritt għall-privatezza, mill-kontenut proprju tal-komunikazzjonijiet21.

Kif diġà ġie ddikjarat fid-dikjarazzjoni tal-WP29 dwar il-Protezzjoni tad-Data u l-aspetti tal-privatezza
tal-aċċess transfruntier għall-evidenza elettronika tad-29 ta’ Novembru 2017, il-BEPD għalhekk itenni
d-dubji u t-tħassib tiegħu fir-rigward tad-delinjazzjoni attwali bejn id-data “mhux tal-kontenut” u ta’
kontenut, kif ukoll rigward l-erba’ kategoriji ta’ data personali stipulati mir-regolament propost. Fil-
fatt, l-erba’ kategoriji proposti ma jidhrux li huma delinjati b’mod ċar, u d-definizzjoni ta’ “data ta’
aċċess”, xorta tibqa’ vaga, meta mqabbla mal-kategoriji l-oħra. Għalhekk, il-BEPD jiddispjaċih li l-
valutazzjoni tal-impatt u l-proposta tal-Kummissjoni ma ssostanzjawx aktar ir-raġunament wara l-
ħolqien ta’ dawn is-subkategoriji ġodda tad-data personali, u jesprimi t-tħassib tiegħu fir-rigward tal-
livell differenti ta’ garanziji relatati mal-kundizzjonijiet sostantivi u proċedurali għall-aċċess tal-
kategoriji tad-data personali, speċjalment minħabba d-diffikultà prattika sabiex jiġi evalwat għal
liema kategorija ta’ data se tkun tappartjeni d-data mitluba f’ċerti każijiet. Pereżempju l-indirizzi IP
jistgħu jiġu kklassifikati kemm bħala data tranżazzjonali kif ukoll bħala data dwar l-abbonat.

21 Sentenza tal-QĠUE tal-21 ta’ Diċembru 2016, il-paragrafu 99.
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F’dan il-kuntest, il-BEPD ifakkar ukoll li fil-Premessa 14 tal-proposta tiegħu għal Regolament li
jikkonċerna r-rispett għall-ħajja privata u l-protezzjoni tad-data personali fil-komunikazzjonijiet
elettroniċi (il-privatezza elettronika), il-Kummissjoni tqis li “data ta’ komunikazzjonijiet elettroniċi”
jeħtieġ li tiġi definita b’mod wiesa’ biżżejjed u b’mod teknoloġikament newtrali sabiex tinkorpora kull
informazzjoni fir-rigward tal-kontenut trażmess jew skambjat (kontenut ta’ komunikazzjonijiet
elettroniċi) u l-informazzjoni fir-rigward ta’ servizzi ta’ komunikazzjonijiet elettroniċi tal-utent aħħari
pproċessati għall-finijiet ta’ trażmissjoni, distribuzzjoni jew biex jiġi permess l-iskabmju ta’ kontenut ta’
komunikazzjonijiet elettroniċi; inkluża data biex tittraċċa u tidentifika s-sors u d-destinazzjoni ta’
komunikazzjoni, lokazzjoni ġeografika u d-data, il-ħin, id-durata u t-tip ta’ komunikazzjoni”. Minħabba
li l-qafas tal-privatezza elettronika attwali u futur, kif ukoll il-limitazzjonijiet relatati mad-dritt għall-
privatezza, se japplikaw għar-regoli li jirregolaw l-aċċess għall-infurzar tal-liġi għall-evidenza
elettronika, il-BEPD jirrakkomanda li fir-regolament propost tiġi inkluża definizzjoni usa’ ta’ data ta’
komunikazzjoni elettronika, sabiex jiġi żgurat li s-salvagwardji u l-kundizzjonijiet għall-aċċess xierqa li
għandhom jiġu stabbiliti jkopru b’mod konsistenti kemm lid-“data ta’ kontenut” kif ukoll dik “mhux tal-
kontenut”.

7. Analiżi tal-proċeduri għall-Ordnijiet Ewropej ta’ Preservazzjoni u
ta’ Produzzjoni

B’mod ġenerali, il-proċedura għall-indirizzar ta’ ordni ta’ produzzjoni jew preservazzjoni tidher li hija
din li ġejja:

- L-awtorità ġudizzjarja kompetenti – l-awtorità emittenti – dejjem skont it-tip ta’ data mitluba
u t-tip ta’ ordni, toħroġ l-ordni skont il-kundizzjonijiet (skarsi) elenkati fl-Artikoli 5 u 6,
tibgħatha billi tuża ċertifikat armonizzat lir-rappreżentant legali tal-fornitur ta’ servizzi jew lil
xi stabbiliment tiegħu fl-UE – id-destinatarju.

- Malli jasal iċ-ċertifikat, id-destinatarju għandu jeżegwixxi l-ordni – li jfisser jittrażmetti d-data
fi żmien 10 ijiem jew 6 sigħat fil-każ ta’ emerġenza, jew jippreservaha sa 60 jum – sakemm dan
ma jkunx impossibbli biex isir, minħabba li ċ-ċertifikat ma jkunx komplut jew minħabba f’force
majeure jew impossibbiltà de facto għad-destinatarju, jew għaliex id-destinatarju jirrifjuta
minħabba obbligi kunfliġġenti, jew fir-rigward tad-drittijiet fundamentali jew l-interessi
fundamentali ta’ pajjiż terz jew għal raġuni oħra.

- F’każ li d-destinatarju ma jkunx ikkonforma mal-ordni li jirċievi mingħajr ma jipprovdi raġunijiet
aċċettati mill-awtorità emittenti, huwa previst li l-proċeduri jinfurzaw l-ordnijiet minn awtorità
ta’ infurzar kompetenti fl-Istat Membru fejn il-fornitur tas-servizzi jkun irrappreżentat jew
stabbilit, sakemm ma japplikawx raġunijiet limitati għar-rifjut u l-awtorità tal-infurzar
toġġezzjona għar-rikonoxximent jew l-infurzar tal-ordni.

- F’każ li d-destinatarju jkun ħareġ oġġezzjoni motivata għall-ordni bbażata fuq obbligi
kunfliġġenti, l-awtorità emittenti għandha tirreferi l-każ lill-qorti kompetenti tal-Istat Membru
tagħha, li mbagħad għandha tkun inkarigata mill-valutazzjoni tal-kunflitt possibbli u
tikkonferma l-ordni fin-nuqqas ta’ kunflitt. F’każ ta’ kunflitt, il-Qorti kompetenti għandha, jew
tindirizza lill-awtoritajiet ċentrali fil-pajjiż terz, permezz tal-awtoritajiet ċentrali nazzjonali
tagħha, b’limitu ta’ żmien ta’ 15-il jum biex jirrispondu, li jista’ jiġi estiż għal 30 jum fuq talba
motivata, f’każ ta’ obbligi kunfliġġenti fir-rigward tad-drittijiet fundamentali jew l-interessi
fundamentali ta’ pajjiż terz, jew hi nnifisha tiddetermina jekk tikkonfermax jew tirtirax l-ordni
għal raġunijiet oħra ta’ rifjut invokat mid-destinatarju.
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- Mingħajr preġudizzju għar-rimedji disponibbli skont il-GDPR u l-LED, il-persuni li d-data
tagħhom tkun inkisbet permezz ta’ ordni ta’ produzzjoni wkoll għandu jkollhom id-dritt għal
rimedji effettivi kontra din l-ordni.

IL-BEPD ivvaluta l-proċeduri previsti u s-salvagwardji pprovduti fl-abbozz tar-Regolament relatati mal-
passi differenti, u dwar kull aspett ippreżentat minn issa ’l quddiem jirrakkomanda s-salvagwardji u l-
emendi li ġejjin.

a) Il-limiti għall-ħruġ ta’ ordnijiet jeħtieġ li jiżdiedu u l-ordnijiet għandhom
jinħarġu jew jiġu awtorizzati mill-qrati

Fir-rigward tal-kundizzjonijiet għall-ħruġ ta’ ordnijiet, il-BEPD jilqa’ l-prinċipju ta’ salvagwardji ogħla
għall-aċċess ta’ data tranżazzjonali jew data ta’ kontenut. Madanakollu, jinnota li minħabba l-assenza
ta’ armonizzazzjoni sħiħa ta’ sanzjonijiet kriminali bejn l-Istati Membri, ir-referenza għal “reati kriminali
kastigabbli fl-Istat emittenti bi priġunerija ta’ massimu ta’ mill-anqas 3 snin”22 għadha timplika limiti u
diskrepanzi diverġenti fil-protezzjoni tad-data tagħhom għal suġġetti tad-data fl-UE.

Barra minn hekk, il-BEPD jisħaq li, b’mod speċjali minħabba d-definizzjoni usa’ tad-data dwar l-
abbonat, il-limitu pprovdut jidher pjuttost baxx għall-ordnijiet ta’ preservazzjoni u għall-ordnijiet ta’
produzzjoni li jikkonċernaw id-data dwar l-abbonat u ta’ aċċess, minħabba li, fil-prinċipju, ir-reati
kriminali kollha jistgħu jiġġustifikaw il-ħruġ ta’ tali ordnijiet. Bl-istess mod, l-awtoritajiet li jitħallew
joħorġu tali ordnijiet huma aktar limitati fil-kuntest tal-ordnijiet ta’ produzzjoni li jikkonċernaw data
tranżazzjonali jew ta’ kontenut, milli għall-ħruġ ta’ ordnijiet ta’ preservazzjoni jew ordnijiet ta’
produzzjoni għall-produzzjoni ta’ data dwar l-abbonat jew data ta aċċess, minħabba li l-prosekuturi
jistgħu joħorġu jew jawtorizzaw l-ordnijiet tal-aħħar biss, filwaqt li kwalunkwe imħallef, qorti jew
imħallef investigattiv jista’ joħroġ jew jawtorizza kwalunkwe ordni.

IL-BEPD, b’mod partikolari, jiddispjaċih li l-aktar limitu baxx li jipprevedi l-possibbiltà lill-awtoritajiet
tal-infurzar tal-liġi biex jitolbu aċċess għal data dwar l-abbonat jew data ta’ aċċess għal xi reat kriminali,
jibni fuq qari “a contrario” tal-każistika tal-QĠUE (li tiffoka fuq data oħra) biex issir distinzjoni fir-
rigward tas-salvagwardji li għandhom jiġu pprovduti. Fil-fatt, il-QĠUE tisħaq b’mod speċifiku, li għal
data ta’ traffiku u ta’ lokazzjoni, l-aċċess tal-awtoritajiet kompetenti għandu jkun ristrett biss għall-
ġlieda kontra reati serji23. IL-BEPD jista’ jifhem li l-proposta tipprevedi l-possibbiltà ta’ talba għall-aċċess
għal informazzjoni bażika ħafna li tippermetti biss l-identifikazzjoni ta’ persuna mingħajr ma tikxef l-
ebda data ta’ komunikazzjoni mingħajr awtorizzazzjoni minn qabel minn qorti. Madanakollu, huwa
jikkundanna l-qari wiesa’ “a contrario” ta’ din id-deċiżjoni mill-Kummissjoni u jitlob li jiġu introdotti
salvagwardji ogħla sabiex tiġi limitata l-bażi għall-aċċess għal data dwar l-abbonat u data ta’ aċċess
oħra. IL-BEPD jissuġġerixxi li jiġi limitat l-aċċess għal din id-data jew għal lista ta’ reati pprovduti fl-
abbozz tar-Regolament, jew tal-anqas għal “reati kriminali serji”, speċjalment minħabba l-limitu baxx
ta’ awtorizzazzjoni minn qabel previst għal din id-data.

Barra minn hekk, il-BEPD jenfasizza li dan il-qari “a contrario” iwassal ukoll għall-fatt li l-proposta tiftaħ
il-possibbiltà biex il-prosekuturi joħorġu jew jawtorizzaw il-ħruġ ta’ ordnijiet. IL-BEPD huwa tal-opinjoni
li, ħlief fil-każ ta’ talbiet rigward informazzjoni bażika ħafna li tippermetti biss l-identifikazzjoni ta’

22 Ara l-Artikolu 5(3)(a)
23 Ara l-Kawża 203/15 – Par (125)
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persuna mingħajr ma tiżvela l-ebda data ta’ komunikazzjoni, dan jikkostitwixxi pass lura meta mqabbel
mal-każistika tal-QĠUE fir-rigward tal-aċċess għad-data ta’ komunikazzjoni. Fil-fatt, fil-każistika tagħha
rigward l-aċċess għad-data ta’ komunikazzjoni għall-finijiet ta’ infurzar tal-liġi, il-QĠUE illimitat il-
possibbiltà għall-għoti ta’ tali aċċess, fost kriterji oħrajn, u “ħlief f’każijiet urġenti debitament
iġġustifikati”24, għal “aċċess għal kontroll minn qabel minn qorti jew minn awtorità amministrattiva
indipendenti”, “wara talba mmotivata ta’ dawn l-awtoritajiet ippreżentata fil-kuntest ta’ proċeduri ta’
prevenzjoni, ta’ identifikazzjoni jew ta’ prosekuzzjoni kriminali.” 25

IL-BEPD ifakkar li l-kunċett ta’ “qorti” huwa kunċett awtonomu tal-liġi tal-UE, u li l-QĠUE spiss
enfasizzat u fakkret il-kriterji li għandhom jiġu ssodisfati għall-kwalifikazzjoni bħala qorti, inkluż il-
kriterji ta’ indipendenza26 li ma jidhrux li huma l-każ għall-prosekuturi, kif tfakkar ukoll il-QEDB fil-
każistika tagħha27.

Konsegwentement, l-Artikoli 4(1)(a) u (b) u 3(a) u (b) jirriżultaw fi proċeduri fejn se japplikaw ħafna
inqas salvagwardji għad-data dwar l-abbonat u dik ta’ aċċess minħabba li prosekutur se jkun jista’ jitlob
id-data waħdu, mingħajr xi kontroll ulterjuri mill-awtorità tal-Istat fejn tkun tinsab id-data mitluba jew
mill-awtorità fejn ikun jinsab ir-rappreżentant legali tal-kumpanija mitluba, kif ukoll kontroll minn
awtorità amministrattiva indipendenti.

Barra minn hekk, il-BEPD jinnota 'l hekk imsejħa salvagwardja addizzjonali prevista fl-Artikolu 5(2) li
tillimita l-possibbiltà għall-ħruġ ta’ ordni ta’ produzzjoni meta miżura simili kienet disponibbli għall-
istess reat kriminali f’sitwazzjoni domestika komparabbli. Madanakollu, huwa jwissi kontra l-effett
kontraproduttiv ta’ tali dispożizzjoni: minflok ma tipprovdi salvagwardji addizzjonali din tidher bħala
inkoraġġiment għall-Istati Membri biex iwessgħu l-possibbiltajiet nazzjonali tagħhom biex jitolbu għall-
produzzjoni ta’ data dwar l-abbonat jew ta’ aċċess sabiex ikun jista’ jiġi żgurat li l-ordnijiet ta’
produzzjoni jistgħu jinħarġu skont dan ir-Regolament.

b) Jeħtieġ li l-limiti ta’ żmien biex tingħata d-data jkunu ġustifikati
IL-BEPD jinnota li l-ordnijiet Ewropej ta’ produzzjoni għandhom jiġu mwieġba l-aktar tard fi żmien
10 ijiem mill-wasla taċ-ċertifikat, sakemm l-awtorità emittenti ma tindikax raġunijiet għal divulgazzjoni
qabel, u l-aktar tard fi żmien 6 sigħat f’każijiet ta’ emerġenza, kif previst fl-Artikolu 9(1) u (2).

Madanakollu, il-BEPD ma ra l-ebda kriterju li jistabbilixxi l-obbligu biex l-awtoritajiet juru l-emerġenza
għall-produzzjoni ta’ data, anke ex post sabiex jippermetti l-possibbiltà ta' kontroll tal-użu ta’ din il-
proċedura rapida ħafna, filwaqt li limitu ta’ żmien ta’ sitt sigħat aktarx li jimplika kontroll ħafif ħafna
qabel il-produzzjoni tad-data, jekk mhux in-nuqqas ta’ kull tip ta’ kontroll min-naħa tal-fornitur ta’
servizzi. Fil-fatt, il-valutazzjoni tal-impatt tisħaq fuq il-ħtieġa li l-awtoritajiet kompetenti jkollhom
aċċess f’waqtu għad-data. Madanakollu, l-eżempji mogħtija fil-valutazzjoni tal-impatt kollha
jikkonċernaw evidenza meħtieġa f’każ li jitwettqu reati serji (każijiet ta’ terroriżmu bl-ostaġġi,
sitwazzjonijiet ta’ abbuż sesswali fuq tfal li jkun għadu għaddej), iżda l-ġustifikazzjoni ibbażata fuq il-
volatilità tal-evidenza ma tidhirx waħda tajba meta ma hemm l-ebda urġenza speċifika għajr din il-
volatilità potenzjali tad-data. Barra minn hekk, il-volatilità tad-data ma tipprovdi l-ebda ġustifikazzjoni
addizzjonali rigward il-proporzjonalità għall-aċċess għad-data b’anqas salvagwardji f’dawn is-
sitwazzjonijiet fejn ma hemm l-ebda urġenza għajr il-volatilità tad-data.

24 Ara l-Kawża 203/15 Dassonville, par 120
25 Ara l-Kawżi Konġunti C 293/12 u C 594/12 - par (62)
26 Ara pereżempju l-Kawża C 203/14
27 Ara pereżempju Moulin c/ France 23/11/2010
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Barra minn hekk, il-BEPD jiddubita l-ħtieġa li jiġi previst limitu ta’ żmien ta’ sitt sigħat filwaqt li jiġi
previst li dan il-limitu ta’ żmien ma japplikax sakemm l-awtorità emittenti tipprovdi kjarifiki addizzjonali
“fi żmien ħamest ijiem” f’każ li l-fornitur tas-servizzi ma jkunx jista’ jikkonforma ma’ dan l-obbligu.

Għalhekk il-BEPD jitlob elementi addizzjonali fil-valutazzjoni tal-impatt sabiex tiġi ġġustifikata l-ħtieġa
ta’ dawn il-limiti ta’ żmien f’każijiet fejn ir-reat li jkun qed isir jew qed jiġi proċessat ma jkunx serju, u
sakemm tali elementi dettaljati jiġu pprovduti, għall-kriterji espliċiti biex jiġġustifikaw l-emerġenza
f’każ li jinħarġu EPOC. Pereżempju, seta’ jiġi previst l-istess mudell bħal fid-Direttiva dwar l-OIE. Id-
Direttiva dwar l-OIE tipprevedi limitu ta’ żmien iqsar meta ġġustifikat minn “durati ta’ żmien
proċedurali, il-gravità tar-reat jew ċirkostanzi partikolarment urġenti oħra” (ara l-Artikolu 12(2)), jew
għal limitu ta’ żmien ta’ 24 siegħa biex tittieħed deċiżjoni dwar miżuri proviżorji (ara l-Artikolu 32(2)).
Fil-fatt il-valutazzjoni tal-impatt tal-abbozz tar-Regolament ma tipprevedix elementi dettaljati sabiex
jiġi ġġustifikat għaliex dawn il-limiti ta’ żmien mhumiex effiċjenti, minħabba li l-uniċi elementi
enfasizzati huma li n-numru ta’ talbiet mibgħuta jgħabbu żżejjed lill-awtoritajiet ġudizzjarji li ma
jistgħux jonoraw il-limiti ta’ żmien.

c) L-ordnijiet Ewropej ta’ Produzzjoni u Preservazzjoni ma għandhomx
jintużaw biex tintalab data ta’ suġġett tad-data ta’ Stat Membru ieħor
mingħajr ma’ tal-anqas jiġu infurmati l-awtoritajiet kompetenti ta’ dak
l-Istat Membru, b’mod partikolari, għad-data ta’ kontenut

IL-BEPD ifakkar li fi strumenti eżistenti hemm previsti l-kooperazzjoni ġudizzjarja u għalhekk
salvagwardji addizzjonali, b’mod partikolari sabiex jiġu kkontrollati l-ħtieġa u l-proporzjonalità tat-
talbiet, u jenfasizza li dawn is-salvagwardji huma aktar u aktar ġustifikati f’każijiet fejn id-data mitluba
hija data ta’ kontenut li tinvolvi aktar limitazzjonijiet tad-drittijiet tas-suġġetti tad-data li jkollhom il-
privatezza u d-data personali tagħhom protetta. F’dan ir-rigward, il-BEPD ifakkar li d-Direttiva dwar l-
OIE tipprevedi wkoll il-possibbiltà għall-interċettar ta’ telekomunikazzjoni bl-assistenza teknika ta’ Stat
Membru ieħor (ara l-Artikolu 30), kif ukoll għall-obbligu għan-notifika ta’ kull interċettar ta’ data lill-
awtorità kompetenti ta’ Stat Membru ieħor fejn mhi meħtieġa l-ebda assistenza meta s-suġġett tad-
data kkonċernat ikun jew ikun ser ikun fit-territorju ta’ dak l-Istat Membru (ara l-Artikolu 31).

IL-BEPD ma jsib l-ebda ġustifikazzjoni għall-proċedura prevista fl-abbozz tar-Regolament dwar l-
evidenza elettronika sabiex tkun permessa l-produzzjoni ta’ data ta’ kontenut mingħajr l-ebda
involviment ta’ tal-anqas l-awtoritajiet kompetenti tal-Istat Membru ta’ fejn ikun jinsab is-suġġett tad-
data.

d) L-ordnijiet Ewropej ta’ preservazzjoni ma għandhomx jintużaw biex jiġu
evitati l-obbligi taż-żamma tad-data tal-fornituri ta’ servizzi

IL-BEPD jinnota li l-għan ewlieni tal-Ordnijiet Ewropej ta’ Preservazzjoni huwa li d-data tiġi impedita
milli titħassar.

Għalkemm il-BEPD jirrikonoxxi li dan jista’ jkun meħtieġ u xieraq f’ċerti każijiet, huwa jikkundanna n-
nuqqas ta’ salvagwardji relatati mal-ħruġ ta’ tali ordnijiet. IL-BEPD, b’mod partikolari, jirrakkomanda li
meta ordnijiet ta’ preservazzjoni jiġu indirizzati għal data speċifika biss, fejn l-abbozz jidher li
jippermetti talbiet wesgħin, u meta tali ordnijiet jinħarġu għal data skedata biex titħassar f’konformità
mal-prinċipju taż-żamma tad-data, l-ordni ma għandha qatt isservi bħala bażi biex il-fornitur tas-
servizzi jipproċessa d-data wara d-data inizjali tat-tħassir. Fi kliem ieħor, id-data jeħtieġ li tiġi “ffriżata”.
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Barra minn hekk, ir-rabta bejn ordni ta’ preservazzjoni u t-talba sussegwenti għall-produzzjoni tad-
data, kemm jekk tkun permezz ta’ ordni Ewropea ta’ Produzzjoni, talba OIE jew talba għal assistenza
legali reċiproka, jeħtieġ li tiġi msaħħa, sabiex jiġi żgurat li l-ordnijiet Ewropej ta’ Preservazzjoni jinħarġu
biss meta t-talba l-oħra tkun ċerta (u mhux sempliċiment ikkontemplata bħala possibbiltà), u li meta t-
talba l-oħra tiġi miċħuda, l-ordni ta’ preservazzjoni tiskadi wkoll, mingħajr ma jkollha tistenna 60 jum28

jekk it-talba sussegwenti tiġi miċħuda aktar kmieni.

e) Kunfidenzjalità u informazzjoni dwar l-utent
IL-BEPD jinnota li Artikolu29 speċifiku li jikkonċerna l-kunfidenzjalità tal-ordnijiet indirizzati ġie introdott
fl-abbozz tar-Regolament. Sabiex jiġu evitati l-konfużjoni u n-nuqqas ta’ ftehim rigward id-dritt għall-
protezzjoni tad-data, il-BEPD ifakkar li għalkemm il-GDPR jipprevedi li l-limitazzjonijiet għad-drittijiet
tas-suġġetti tad-data biex jissalvagwardjaw il-prevenzjoni, l-investigazzjoni, l-identifikazzjoni jew il-
prosekuzzjoni ta’ penali kriminali, jeħtieġ li jkunu previsti mil-liġi u għalhekk ikunu pubblikament
aċċessibbli30 u li dawn il-miżuri leġiżlattivi għandu jkun fihom dispożizzjonijiet speċifiċi dwar id-dritt
tas-suġġetti tad-data li jkunu infurmati dwar ir-restrizzjoni, sakemm dan ma jkunx ta’ ħsara għall-fini
tar-restrizzjoni31, ma jipprevedix l-obbligu biex suġġetti tad-data jiġu infurmati b’mod individwali dwar
kull talba għall-aċċess li ssir mill-awtorità għall-infurzar tal-liġi.

Madanakollu, sadanittant, il-BEPD ifakkar li d-Direttiva dwar il-Protezzjoni tad-Data tipprevedi dan id-
dritt ta’ informazzjoni għas-suġġetti tad-data mill-awtoritajiet kompetenti nfushom, sakemm dan id-
dritt ma jkunx ġie limitat, għal xi suġġett tad-data mingħajr ma dan id-dritt jiġi limitat biss għal suġġetti
tad-data li jirrisjedu fit-territorju tal-UE.

f) Proċedura għall-infurzar ta’ ordni meta l-fornitur tas-servizzi jirrifjuta
milli jeżegwixxiha

IL-BEPD jinnota li l-Artikolu 14 tal-abbozz tar-Regolament jipprevedi proċedura sabiex jiġi żgurat l-
infurzar ta’ ordni meta d-destinatarju ma jikkonformax magħha, u li tiddependi fuq kooperazzjoni
ġudizzjarja bejn l-awtorità emittenti u awtorità kompetenti fl-Istat ta’ infurzar.

Madanakollu, jidher li din il-proċedura ma tippermettix li l-awtorità ta’ infurzar tirrifjuta li tinforza l-
ordni trażmessa għal raġunijiet oħra minn dawk purament proċedurali (l-istess bħad-destinatarju, l-
aktar rigward in-nuqqas ta’ informazzjoni pprovduta jew l-impossibbiltà fattwali għall-provvista tad-
data), minħabba li d-data kkonċernata hija protetta minn immunità jew privileġġ taħt il-liġi nazzjonali
tagħha jew minħabba li d-divulgazzjoni tagħha tista’ taffettwa l-interessi fundamentali tagħha bħas-
sigurtà u d-difiża nazzjonali32.

Għalhekk, il-BEPD itenni t-tħassib tiegħu rigward it-tneħħija ta’ kwalunkwe kontroll doppju mill-
awtorità kompetenti riċeventi tal-ordni trażmessa, meta mqabbla mal-istrumenti l-oħra. Anke r-raġuni
li wieħed jirrifjuta li jinforza ordni minħabba li din tikser il-Karta jidher ogħla mil-limitu klassiku fir-
rigward ta’ ksur tad-drittijiet fundamentali tal-persuna kkonċernata. Konsegwentement, billi jsegwi l-
eżempji tal-Mandat ta’ Arrest Ewropew, li jipprevedi raġunijiet mandatorji kif ukoll fakultattivi ta’
ċaħda, jew tal-anqas tad-Direttiva dwar l-OIE, li b’mod ġenerali tipprovdi li s-suppożizzjoni skont liema
“l-ħolqien ta’ żona ta’ libertà, sigurtà u ġustizzja fl-Unjoni hija bbażata fuq kunfidenza reċiproka u

28 Ara l-Artikolu 10(1).
29 Ara l-Artikolu 11
30 Ara l-Artikolu 23(1)(d)
31 Ara l-Artikolu 23(2)(h)
32 Ara l-Artikolu 14(2).
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suppożizzjoni ta’ konformità minn Stati Membri oħra mal-liġi tal-Unjoni u, b’mod partikolari, mad-
drittijiet fundamentali” hija konfutabbli33, jeħtieġ li l-abbozz tar-Regolament tal-anqas jipprevedi d-
deroga klassika minima li jekk ikun hemm raġunijiet sostanzjali biex wieħed jemmen li l-infurzar ta’
Ordni jirriżulta fi ksur ta’ dritt fundamentali tal-persuna kkonċernata u li l-Istat ta’ eżekuzzjoni jinjora
dawn l-obbligi rigward il-protezzjoni tad-drittijiet fundamentali rikonoxxuti fil-Karta, l-infurzar tal-ordni
jeħtieġ li jiġi rifjutat.

g) L-infurzar ta’ ordnijiet u obbligi kunfliġġenti skont il-liġijiet ta’ pajjiżi terzi
(Artikoli 15/16)

IL-BEPD jilqa’ l-possibbiltà prevista fl-abbozz tar-Regolament biex id-destinatarji jirrifjutaw ordni abbażi
tar-raġuni li din tiġi f’kunflitt mad-drittijiet fundamentali minħabba li tkun immirata biex tipprovdi
salvagwardji f’każ ta’ obbligi legali kunfliġġenti. Jitqies ukoll essenzjali li l-proposta tipprevedi l-
konsultazzjoni tal-awtoritajiet ta’ pajjiżi terzi, tal-anqas meta jkun hemm kunflitt, kif ukoll l-obbligu li
titneħħa l-ordni meta l-awtorità ta’ pajjiż terz toġġezzjona.

Għalhekk, il-proċedura prevista għar-rifjut ta’ eżekuzzjoni ta’ ordni minħabba obbligi kunfliġġenti skont
il-liġijiet ta’ pajjiż terz jeħtieġ li tiġi mtejba sew.

L-ewwel, il-BEPD jinnota li l-abbozz tar-Regolament jafda kumpanija privata, bħala d-destinatarja ta’
ordni ta’ produzzjoni, biex tivvaluta jekk ordni tkunx f’kunflitt mal-liġijiet applikabbli ta’ pajjiż terz li
jipprojbixxu d-divulgazzjoni tad-data mitluba jew le. Il-kumpanija għanda tipprovdi oġġezzjoni
motivata inklużi d-dettalji kollha rilevanti tal-liġi tal-pajjiż terz, l-applikabbiltà tagħha fil-każ inkwistjoni
u n-natura tal-obbligi kunfliġġenti.

L-aktar importanti hu l-fatt li il-BEPD huwa mħasseb li meta tiġi espressa tali oġġezzjoni, il-qorti
kompetenti tal-Istat Membru tal-awtorità emittenti biss tivvaluta jekk jeżistix kunflitt jew le, minħabba
li huwa meta qorti ssib kunflitt biss li għandha tiġi f’kuntatt mal-awtoritajiet ta’ pajjiżi terzi. Il-qorti
kompetenti tal-UE għalhekk tingħata l-kompetenza sabiex tinterpreta b’mod konklużiv il-liġi ta’ pajjiż
terz f’dan il-kuntest, mingħajr ma tkun daqstant esperta dwar il-materja. IL-BEPD iqis li l-obbligu li jiġu
kkonsultati l-awtoritajiet kompetenti tal-pajjiż terz huwa għalhekk limitat ħafna fil-proposta attwali.
Fil-qasam tal-protezzjoni tad-data, il-BEPD jiġbed l-attenzjoni tal-leġiżlatur għall-fatt li fil-każ li qorti
kompetenti ta’ pajjiż terz tinterpreta l-GDPR biex tivvaluta jekk dan hux kunfliġġenti mar-rekwiżiti
tagħha, l-awtoritajiet tal-protezzjoni tad-data tal-UE u l-qrati kompetenti jibqgħu kompetenti biex
jivvalutaw il-legalità tat-trasferiment abbażi ta’ sentenza ta’ qorti jew tribunal jew deċiżjoni ta’ awtorità
amministrattiva ta’ pajjiż terz li titlob trasferiment jew divulgazzjoni ta’ data personali fil-kamp ta’
applikazzjoni tal-GDPR34.

Barra minn hekk, l-EPDB jenfasizza li l-valutazzjoni tal-liġi tal-pajjiż terz mill-awtorità kompetenti tal-
Istat rikjedenti tal-UE jeħtieġ li tkun ibbażata fuq elementi oġġettivi, u tikkonċerna l-kriterji li għandhom
jitqiesu mill-qorti kompetenti meta tivvaluta l-liġi tal-pajjiż terz skont l-Artikolu 15(4) u 16(5)(a) tal-
abbozz tar-Regolament. Fil-fatt, il-Qorti jkollha tivvaluta l-fatt li, “minflok tkun intiża biex tipproteġi d-
drittijiet fundamentali jew l-interessi fundamentali tal-pajjiż terz relatati mas-sigurtà jew id-difiża
nazzjonali”, il-liġi tal-pajjiż terz “tfittex b’mod ċar li tipproteġi interessi oħra jew hija immirata li tħares
attivitajiet illegali minn talbiet għall-infurzar tal-liġi fil-kuntest ta’ investigazzjonijiet kriminali” jew “l-
interess protett mil-liġi rilevanti tal-pajjiż terz, inkluż l-interess tal-pajjiż terz fil-prevenzjoni tad-
divulgazzjoni tad-data”. Pereżempju, għalkemm fil-prinċipju din il-valutazzjoni jeħtieġ li titlob

33 Ara l-premessa 19 tad-Direttiva dwar l-OIE
34 Ara l-Artikolu 48 tal-GDPR
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valutazzjoni bbażata fuq l-evidenza fid-dawl tal-informazzjoni kollha disponibbli minħabba l-impatt
potenzjali ta’ tali deċiżjoni, tal-anqas, it-test (“qed tiġi mmirata li”) jidher mhux ċar u jeħtieġ li jiġi
adattat (“għandu l-għan/l-objettiv li”).

IL-BEPD jiddispjaċih li l-uniku każ fejn l-awtoritajiet ta’ pajjiż terz ikunu kkonsultati u jistgħu
joġġezzjonaw l-eżekuzzjoni ta’ ordni ta’ produzzjoni, ikun meta din il-qorti tal-UE kompetenti tqis li
hemm kunflitt rilevanti, tittrażmetti l-elementi kollha lill-awtoritajiet ċentrali fil-pajjiż terz ikkonċernat
u l-awtorità ċentrali ta’ dak il-pajjiż terz toġġezzjona fi żmien il-limiti ta’ żmien qosra ta’ massimu ta’
50 jum (15-il jum, possibbilment estiżi bi 30 jum, u wara l-aħħar tfakkira possibbli l-għoti ta’ 5 ijiem
addizzjonali). Fil-każijiet l-oħrajn kollha, il-qorti kompetenti tkun f’pożizzjoni li żżomm l-ordni ta’
produzzjoni u toħroġ sanzjoni pekunarja tal-fornitur tas-servizzi li jirrifjuta milli jeżegwixxi l-ordni.
Konsegwentement, il-BEPD huwa mħasseb li l-qrati kompetenti tal-UE mhux se jkollhom obbligu usa’
biex jikkonsultaw lill-awtoritajiet kompetenti tal-pajjiżi terzi kkonċernati sabiex jiżguraw li l-proċedura
se tiżgura b’mod aktar sistematiku li l-argumenti taż-żewġ naħat se jittieħdu inkonsiderazzjoni u biex
turi saħansitra aktar rispett għal-liġijiet ta’ pajjiżi terzi.

Kif diġà ġie enfasizzat fid-dikjarazzjoni tal-WP29 u hawn fuq, il-BEPD ifakkar li jeħtieġ li tingħata
attenzjoni partikolari lill-adozzjoni minn pajjiżi terzi ta’ strumenti simili li potenzjalment jaffettwaw id-
drittijiet tas-suġġetti tad-data u d-dritt għall-privatezza tagħhom fl-UE, speċjalment ir-riskju ta’
strumenti simili li jidħlu f’kunflitt dirett mal-liġi dwar il-protezzjoni tad-data tal-UE.

Barra minn hekk, il-BEPD jenfasizza li l-qorti kompetenti tal-Istat Membru tal-awtorità emittenti jaf li
saħansitra ma tkunx il-qorti kompetenti li tinforza l-ordni prevista skont l-Artikolu 14 tal-abbozz tar-
Regolament, li jżid saħansitra r-riskju ta’ proċeduri kunfliġġenti u n-nuqqas ta’ kontroverifiki
f’sitwazzjoni ta’ liġijiet kunfliġġenti. Dan ġej mill-fatt li f’ċerti każijiet, jistgħu jiġu involuti tliet stati: dak
tal-awtorità li toħroġ l-ordni, il-pajjiż terz tal-fornitur tas-servizzi, u l-Istat Membru fejn jinsab ir-
rappreżentant legali tal-fornitur tas-servizzi fl-UE, u fejn l-ordni jkollha tiġi infurzata.
Konsegwentement, billi ssegwi l-proċedura prevista bħalissa, il-qorti tal-awtorità rikjedenti fl-Istat
Membru A tista’ tagħmel l-interpretazzjoni tagħha tal-liġi tal-pajjiż terz B tal-fornitur tas-servizzi
mingħajr ma’ titlob il-fehmiet tal-awtoritajiet ta’ dan il-pajjiż terz (filwaqt li huma jkunu oġġezzjonaw
l-ordni), u titlob lil qorti ta’ Stat Membru tal-UE C biex tinforza d-deċiżjoni tagħha mingħajr l-ebda
possibbiltà ta’ oġġezzjoni.

Barra minn hekk, il-BEPD jilqa’ wkoll l-introduzzjoni ta’ rimedji speċifiċi kontra ordnijiet ta’ produzzjoni,
barra mir-rimedji previsti fil-GDPR u fl-LED. Il-WP29 diġà talab għal tali salvagwardji fid-dikjarazzjoni
preċedenti tiegħu. Madanakollu, il-BEPD jilmenta li tali rimedji mhumiex previsti wkoll kontra l-
ordnijiet ta’ preservazzjoni, minħabba li dawn l-ordnijiet jistgħu jirriżultaw ukoll f’limitazzjonijiet tad-
drittijiet fundamentali tal-individwi li tinżamm id-data tagħhom. Fil-fatt, l-ordnijiet ta’ preservazzjoni
jista' jkollhom l-effett li jżommu d-data għal aktar żmien milli kieku jagħmlu skont ir-regoli dwar il-
protezzjoni tad-data. Għalhekk, minna nnifisha, l-ordni ta’ preservazzjoni tirriżulta f’limitazzjoni tad-
drittijiet fundamentali tas-suġġett tad-data kkonċernat, li l-ġustifikazzjoni tiegħu għandha tkun
soġġetta għal rieżami u għal rimedji speċifiċi, speċjalment f’każijiet fejn l-ordni ta’ preservazzjoni tkun
inħarġet flimkien ma' ordni ta’ produzzjoni biex tinkiseb id-data. Kif irrakkomanda l-WP29 fid-
dikjarazzjoni tiegħu, jeħtieġ li jiġu previsti rimedji legali, tal-anqas ekviwalenti għal dawk disponibbli
f’każ domestiku.

h) Is-sigurtà tat-trasferimenti tad-data bħala rispons għal ordni
IL-BEPD jinnota li l-abbozz tar-Regolament biss jipprevedi ordnijiet li għandhom jiġu indirizzati lil
riċevituri fl-Unjoni Ewropea, u għalhekk ma jipprevedix stazzjon speċifiku għat-trasferiment tad-data
bejn id-destinatarji u fornituri tas-servizzi li jinsabu barra mill-Unjoni Ewropea.



20

Għalkemm il-BEPD jilqa’ n-nuqqas ta’ aktar derogi fil-qafas ġenerali tal-UE għall-protezzjoni tad-data,
huwa jfakkar li kwalunkwe ordni li tintbagħat lil destinatarju li u mbagħad timplika trasferiment barra
mill-UE ikun hemm bżonn li tirrispetta l-qafas legali pprovdut mill-GDPR. Fil-fatt, l-evitar tal-qafas legali
tal-kooperazzjoni ġudizzjarja, li jipprevedi li s-salvagwardji tal-protezzjoni tad-data jiġu rispettati,
jeħtieġ li ma jirriżultaw ukoll fl-evitar tar-rekwiżiti tat-trasferiment tad-data minn destinatarji ta’
ordnijet ta’ produzzjoni jew preservazzjoni biex jikkonformaw ma’ tali ordnijiet.

Barra minn hekk, filwaqt li il-BEPD jilqa’ in-nuqqas ta’ dispożizzjoni li timponi obbligu għad-dekriptar
ta’ data kriptata35, jinsab imħasseb li l-abbozzi tal-proposti ma jipprevedu l-ebda rekwiżit speċifiku biex
id-destinatarji jivvalutaw l-awtentiċità tad-data prodotta u jenfasizza li din il-valutazzjoni hija wkoll
valur miżjud tal-istrumenti tradizzjonali u jwissi kontra ż-żieda fir-riskji għas-suġġetti tad-data
kkonċernati fin-nuqqas ta’ tali valutazzjoni.

Konklużjonijiet
Abbażi ta’ din il-valutazzjoni, il-BEPD jixtieq jindirizza r-rakkomandazzjonijiet li ġejjin lill-koleġiżlaturi:

1) Il-bażi ġuridika tar-Regolamenti jeħtieġ li ma tkunx l-Artikolu 82(1) TFUE.
2) Il-ħtieġa ta’ strument ġdid meta mqabbel mad-Direttiva dwar l-OIE eżistenti jew MLAT jeħtieġ

li tintwera aħjar, inkluż b’analiżi dettaljata ta’ mezzi anqas intrużivi fir-rigward tad-drittijiet
fundamentali bħal emendi ta’ dawn l-istrumenti eżistenti jew ir-restrizzjoni tal-kamp ta’
applikazzjoni ta’ dan l-istrument għall-ordnijiet ta’ preservazzjoni flimkien ma’ proċeduri oħra
eżistenti biex jintalab l-aċċess għad-data.

3) Jeħtieġ li r-Regolament jipprevedi limitu ta’ żmien itwal li jippermetti lill-fornitur tas-servizzi
ta’ eżekuzzjoni jiżgura salvagwardji fir-rigward tal-protezzjoni tad-drittijiet fundamentali li
jistgħu jiġu rispettati.

4) Il-prinċipju tal-kriminalità doppja jeħtieġ li jinżamm, speċjalment jekk il-kriterji ta’ lokazzjoni
tad-data jiġu abbandunati sabiex jinżamm l-obbligu li jitqiesu s-salvagwardji pprovduti fiż-żewġ
Stati kkonċernati (l-Istat tal-awtorità rikjedenti u l-Istat fejn jinsab il-fornitur tas-servizzi).

5) Il-kamp ta’ applikazzjoni tar-Regolament jeħtieġ li jiġi ristrett għall-kontrolluri fis-sens tal-GDPR
jew jeħtieġ li jinkludi dispożizzjoni li f’każ li l-fornitur tas-servizzi indirizzat mhuwiex il-
kontrollur tad-data iżda l-proċessur, tal-aħħar ikun obbligat jinforma lill-kontrollur.

6) Ir-Regolament jeħtieġ li jinkludi salvagwardji dwar it-trasferimenti tad-data f’każ li l-fornitur
tas-servizzi jkun stabbilit f’pajjiż terz mingħajr deċiżjoni adegwata f’dan il-qasam jew jirreferi
għad-Direttiva 2016/680 minħabba li dawn is-salvagwardji se jkunu applikabbli.

7) Minħabba li d-deżinjazzjoni mandatorja ta’ rappreżentant legali tvarja mill-GDPR, ir-
Regolament jeħtieġ li jispeċifika li, r-rappreżentant legali deżinjat skont ir-Regolament dwar l-
evidenza elettronika jeħtieġ li jkun distint minn dak deżinjat skont l-Artikolu 3(2) tal-GDPR.

8) Ir-Regolament jeħtieġ li jkun fih definizzjoni usa’ tad-data ta’ komunikazzjoni elettronika sabiex
jiġi żgurat li s-salvagwardji u l-kundizzjonijiet għall-aċċess xierqa li għandhom jiġu stabbiliti
jkopru kemm id-data ta’ kontenut kif ukoll dik mhux tal-kontenut.

9) Jeħtieġ li r-Regolament jgħolli l-limiti għall-ħruġ ta’ ordnijiet u l-ordnijiet għandhom jinħarġu
jew jiġu awtorizzati mill-qrati, ħlief għad-data dwar l-abbonat dejjem jekk id-definizzjoni ta’
din il-kategorija ta’ data tiġi mnaqqsa għal informazzjoni bażika ħafna li tippermetti biss l-
identifikazzjoni ta’ persuna mingħajr ma jiġi involut l-aċċess għal xi data ta’ komunikazzjoni.

35 Ara l-Premessa19 u paġna 240 tal-valutazzjoni tal-impatt



21

10) Jeħtieġ li r-Regolament jillimita l-aċċess għad-data dwar l-abbonat u ta’ aċċess għal lista ta’
reati stabbiliti b’mod strett jew tal-anqas għal “reati kriminali serji”.

11) Il-limitu ta’ żmien biex tiġi pprovduta d-data, speċjalment fil-każ ta’ emerġenza jeħtieġ li jiġi
ġġustifikat aħjar fir-Regolament, u l-possibbiltà tal-użu ta’ proċedura rapida ta’ 6 sigħat jeħtieġ
li tinkludi l-obbligu biex l-awtoritajiet rikjedenti juru l-emerġenza li tixkatta l-użu ta’ din il-
proċedura, anke a posteriori, sabiex ikun permess il-kontroll għall-użu ta’ tali setgħat
eċċezzjonali.

12) Il-proċedura li tippermetti l-produzzjoni ta’ data ta’ kontenut mingħajr l-ebda involviment tal-
awtoritajiet kompetenti tal-Istat Membru fejn ikun jinsab is-suġġett tad-data, jeħtieġ li tiġi
abbandunata.

13) Is-salvagwardji relatati mal-ħruġ tal-Ordnijiet Ewropej ta’ Preservazzjoni jeħtieġ li jittejbu fir-
Regolament.

14) Jeħtieġ li r-Regolament tal-anqas jinkludi d-deroga klassika minima li jekk ikun hemm raġunijiet
sostanzjali biex jiġi emmnut li l-infurzar ta’ Ordni jirriżulta fi ksur ta’ dritt fundamentali tal-
persuna kkonċernata li jwassal biex l-Istat ta’ eżekuzzjoni jinjora l-obbligi tiegħu dwar il-
protezzjoni tad-drittijiet fundamentali rikonoxxuti fil-Karta, l-infurzar tal-ordni jeħtieġ li jiġi
rifjutat.

15) Jeħtieġ li r-Regolament jipprevedi obbligu usa’ għall-konsultazzjoni tal-awtoritajiet kompetenti
ta’ pajjiż terz fejn ikun jinsab il-fornitur tas-servizzi mitlub biex jipprovdi d-data f’każ ta’ kunflitt
tal-liġijiet sabiex jiġu evitati interpretazzjonijiet suġġettivi minn qorti unika.

16) Il-validita u d-durata ta’ ordnijiet ta’ preservazzjoni jeħtieġ li jkunu marbutin mal-ordnijiet ta’
produzzjoni li jakkumpanjawhom.

17) Is-sigurtà tat-trasferimenti tad-data jeħtieġ li tiġi ggarantita aħjar.
18) Il-verifika tal-awtentiċità tad-data jeħtieġ li tiġi prevista, b’mod partikolari meta tista’ tiġi

pprovduta data kriptata

Għall-Bord Ewropew għall-Protezzjoni tad-Data

Il-President

(Andrea Jelinek)


