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Adottata fis-26 ta’ Settembru 2018



Werrej

D] 11 OO P TP RRTPRPPRP 3
1. Bazi guridika tal-proposta tar-Regolament (Artikolu 82 TFUE) ........cccoiiiieeiciiee et 4
2. Htiega ta’ evidenza elettronika meta mgabbel mal-MLAT U [-OIE.........ccooiciiiiieeeieeecciieeee e, 5

a) ll-htiega ta’ evidenza elettronika meta mgabbla mas-salvagwardji previsti mill-OIE u I-MLAT . 5

b) L-abbandun tal-principju tal-kriminalita doppja .......cceceecieieieiieie e 6
c) ll-konsegwenza tal-indirizzar ta’” kumpaniji b’mod dirett........ccoeeieiiiiiiiiiiie e 7
3. Ir-raguni gdida ghall-gurisdizzjoni u I-hekk imsejjah ghejbien tal-kriterji ta’ lokazzjoni ................. 8
4. ll-kuncett “fornituri ta’ servizzi” jehtieg li jigi limitat jew ikkumplimentat minn salvagwardji
addizzjonali ghad-drittijiet tas-SUSEEtti tad-Aata..........ccoecuiieeeiiiie e 9
5. Jehtieg li I-kuncetti ta’ “stabbiliment” u “rapprezentant legali” fil-kuntest ta’ dawn il-proposti
jkunu separati b’mod ¢ar minn dawn il-kuncetti fil-kuntest tal-GDPR ........ccccccooveciiiiiieieiieeeee, 10
) I =] o] o 11 18 1 V=T 2} PO PUUTURRRROPP 11
o) I ¥ oo T2 ] =Yg ol (=T - | USSRt 11
6. Kategoriji ta’ data SOAda.........uuiiiiii i e a e e e e e e nnraraees 12
7. Analizi tal-pro¢eduri ghall-Ordnijiet Ewropej ta’ Preservazzjoni u ta’ Produzzjoni....................... 13

a) |ll-limiti ghall-hrug ta’ ordnijiet jehtieg li jizdiedu u l-ordnijiet ghandhom jinhargu jew jigu
N Ao - e oY1 o [ o SR 14

b) Jehtieg li I-limiti ta’ zmien biex tinghata d-data jkunu gustifikati...........ccccoeeiiiiiiiiiecs 15

c¢) L-ordnijiet Ewropej ta’ Produzzjoni u Preservazzjoni ma ghandhomx jintuzaw sabiex tintalab
data ta’ suggett tad-data ta’ Stat Membru iehor minghajr ma’ tal-anqgas jigu infurmati l-awtoritajiet

kompetenti ta’ dak I-Istat Membru, b’mod partikolari, ghad-data ta’ kontenut..........ccccccoeunneee. 16
d) L-ordnijiet Ewropej ta’ preservazzjoni ma ghandhomx jintuzaw sabiex jigu evitati I-obbligi taz-
zamma tad-data tal-fornituri 12’ SEIVIZZi......c.ceivueeiiriieieeee e 16
e) Kunfidenzjalita u informazzjoni dwar [FUteNt........coociiiiii e 17
f)  Procedura ghall-infurzar ta’ ordni meta |-fornitur tas-servizzi jirrifjuta milli jezegwixxiha ...... 17

g) L-infurzar ta’ ordnijiet u obbligi kunfliggenti skont il-ligijiet ta’ pajjizi terzi (Artikoli 15/16) .... 18
h) Is-sigurta tat-trasferimenti tad-data bhala rispons ghal ordni..........ccccoceieeiiiiiiiiiciieec e, 19

(e 014 TUT4 o YoV =] TSP 20



Il-Bord Ewropew ghall-Protezzjoni tad-Data (BEPD/ EDPB)

Wara li kkunsidra I-Artikolu 70 (1)(b) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-

personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE,

ADOTTA L-OPINJONI LI GEJJA:

Dahla

F'April 2018, il-Kummissjoni pprezentat proposta ghal Regolament dwar |-Ordnijiet ta’ Produzzjoni u
Preservazzjoni ghall-evidenza elettronika f'materji kriminali u proposta ghal Direttiva li tistipula regoli
armonizzati dwar il-hatra ta’ rapprezentanti legali ghall-gbir ta’ evidenza fi proc¢eduri kriminali. 1z-zewg
proposti COM(2018) 225 final u COM(2018) 226 final huma komplementarji. L-ghan generali li trid
tilhaqg il-kummissjoni huwa li titjieb il-kooperazzjoni bejn I-awtoritajiet tal-Istati Membri u I-fornituri
ta’ servizzi, inkluzi dawk ibbazati f'pajjizi mhux tal-UE, u li jigu proposti soluzzjonijiet ghall-problema
tad-determinazzjoni u l-infurzar tal-gurisdizzjoni fi¢c-ciberspazju.

Filwaqgt li l-abbozz tar-Regolament jipprevedi r-regoli u l-proceduri applikabbli ghall-hrug, ghall-
prezentazzjoni u ghall-infurzar ta’ ordnijiet ta’ preservazzjoni u produzzjoni fuq fornituri ta’ servizzi ta’
komunikazzjoni elettronika, l-abbozz tad-Direttiva jipprevedi regoli minimi ghall-hatra ta’
rapprezentant legali ghall-fornituri ta' servizzi mhux stabbiliti fl-UE.

F'Novembru 20172, gabel ma I-Kummissjoni ressqget xi abbozz ta’ proposta, il-Grupp ta’ Hidma tal-
Artikolu 29 (WP29) fakkar fil-htiega li jigi zgurat li kull proposta legizlattiva tkun kompletament
konformi mal-acquis ezistenti tal-protezzjoni tad-data tal-UE, kif ukoll mal-ligi u I-kazistika tal-UE
b’'mod generali.

II-WP29, b’mod partikolari, wissa kontra |-limitazzjonijiet ghad-drittijiet tal-protezzjoni tad-data u I-
privatezza fir-rigward ta’ data pprocessata minn fornituri tas-socjeta tat-telekomunikazzjoni u I-
informazzjoni, spe¢jalment meta din tigi pprocessata ulterjorment mill-awtoritajiet tal-infurzar tal-ligi,
fakkar fil-htiega li tigi zgurata |-konsistenza ta’ kull strument tal-UE mal-Konvenzjoni ta' Budapest
ezistenti tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita u mad-Direttiva tal-UE dwar |-Ordni ta’
Investigazzjoni Ewropea (OIE), u rrakkomanda li jigu ¢¢arati r-regoli procedurali rispettivi li jirregolaw
I-access ghall-evidenza elettronika fil-livell nazzjonali u tal-UE sabiex jigi zgurat li l-istrument il-gdid ma
jaghtix lill-awtoritajiet setghat godda li kieku ma kienx ikollhom internament. Minbarra dawn ir-rimarki
generali, il-WP29 ikkummenta dwar |-opzjonijiet legizlattivi li dak iz-zmien il-Kkummissjoni kienet gieset
fir-rigward tal-kategoriji tad-data kkonéernati u s-salvagwardji korrispondenti ghall-access ghalihom, u
dwar il-possibbilta li jigu indirizzati ordnijiet/talbiet tal-produzzjoni sabiex il-fornituri tas-servizzi jigu
mgieghla jipprovdu data li tinsab barra mill-UE, u dwar il-kundizzjonijiet sostantivi u procedurali
mehtiega ghas-salvagwardji relatati mal-access dirett ghad-data.

Bil-proposti konkreti dwar |-evidenza elettronika issa disponibbli, il-BEPD jixtieq jaghti analizi aktar
dettaljata dwar I-istrumenti legali proposti minn perspettiva tal-protezzjoni tad-data.

! Ara d-dikjarazzjoni tad-WP 29 (http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48801)



1. Bazi guridika tal-proposta tar-Regolament (Artikolu 82 TFUE)

Il-bazi guridika ssuggerita ghall-abbozz tar-Regolament dwar l-evidenza elettronika hija I-Artikolu 82(1)
tat-TFUE, rigward il-kooperazzjoni gudizzjarja f'materiji kriminali, li jipprevedi:

“1. ll-koperazzjoni gudizzjarja f'materji kriminali fl-Unjoni ghandha tkun ibbazata fuq il-principju tar-
rikonoxximent reciproku ta’ sentenzi u decizjonijiet gudizzjarji u ghandha tinkludi I-approssimazzjoni
tal-ligijiet u r-regolamenti tal-Istati Membri fl-ogsma previsti fil-paragrafu 2 u fl-Artikolu 83.

Il-Parlament Ewropew u [|-Kunsill, li jagixxu skont il-procedura legislattiva ordinarja, ghandhom
jadottaw il-mizuri li:

(a) jistabbilixxu regoli u proceduri sabiex jassiguraw ir-rikonoxximent fl-Unjoni kollha tal-forom
kollha ta’ sentenzi u decizjonijiet gudizzjarji;

(b) jipprevjenu u jsolvu konflitti ta’ gurisdizzjoni bejn I-Istati Membiri;

(c) jappoggaw it-tahrig tal-gudikatura u I-persunal gudizzjarju;

(d) jiffacilitaw il-kooperazzjoni bejn |-awtoritajiet gudizzjarji jew ekwivalenti tal-Istati Membri

fir-rigward ta’ procedimenti f'materji kriminali u I-infurzar tad-decizjonijiet.”
Kif enfasizzat mill-Kummissjoni fil-valutazzjoni tal-impatt li takkumpanja I-proposti, “I-Artikolu 82(1)
jispecifika li I-kooperazzjoni gudizzjarja f'materji kriminali ghandha tkun ibbazata fuq il-principju tar-
rikonoxximent reciproku. Din il-bazi guridika tkopri I-legizlazzjoni possibbli dwar il-kooperazzjoni
diretta ma’ fornituri tas-servizzi, fejn l-awtorita fl-Istat Membru emittenti tindirizza direttament entita
(il-fornitur ta’ servizzi) fl-Istat ta’ ezekuzzjoni u anki timponi obbligi fuqu. Dan jintroduci dimensjoni
gdida fir-rikonoxximent reciproku, lil hinn mill-kooperazzjoni gudizzjarja tradizzjonali fl-Unjoni, li sa issa
kienet ibbazata fug proéeduri li jinvolvu lil Zewg awtoritajiet gudizzjarji, wahda fl-Istat emittenti u |-
ohra fl-Istat ta’ ezekuzzjoni.” (enfasi mizjuda)

Minhabba li I-uzu ta’ din il-bazi guridika ghadu pjuttost xi haga gdida fil-kuntest tat-talbiet diretti bejn
l-awtoritajiet pubblici u I-partijiet privati, il-BEPD jiddispjacih li I-Kkummissjoni ma pprovdiet I-ebda
analizi jew valutazzjoni ulterjuri.

Fil-fatt, kif diga gie enfasizzat mill-Grupp ta’ Hidma fid-dikjarazzjoni precedenti tieghu, il-BEPD ikompli
jishaq fuq id-dubji tieghu dwar l-idoneita ta’ din il-bazi guridika, li huma sostanzjati mill-analizi tal-
QGUE u I-Avukat Generali taghha fl-Opinjoni 1/15. Fost I-izviluppi li saru fir-rigward tal-validita tal-
Artikolu 82 bhala bazi guridika ghall-abbozz tal-ftehim PNR bejn I-UE u |-Kanada, il-Qorti sahget li I-
Awtorita kompetenti Kanadiza “la tikkostitwixxi awtorita gudizzjarja u langas awtorita ekwivalenti”?.
Fil-kuntest tal-proposti tal-evidenza elettronika, wiehed mill-ghanijiet ewlenin segwiti kif iddikjarat
mill-Kummissjoni jidher li huwa li tigi evitata |-kooperazzjoni gudizzjarja “kumplessa zzejjed”.
Konsegwentement, il-proposta hija bbazata fuq il-prinéipju li jehtieg li ssehh kooperazzjoni bejn
awtorita u fornitur tas-servizzi pjuttost minn bejn Zewg awtoritajiet. ll-procedura prevista,
primarjament tgieghed lill-entitajiet privati fil-pozizzjoni li jkunu I-parti riceventi u li jwiegbu t-talbiet li
johorgu l-awtoritajiet gudizzjariji.

[I-BEPD jinnota li I-process tal-infurzar ta’ ordnijiet ta’ produzzjoni u preservazzjoni jista’ jimplika I-
involviment ta’ awtorita riceventi fis-sitwazzjoni fejn il-fornitur ta’ servizzi riceventi ma jikkonformax
mal-obbligi tieghu u ghalhekk jiskatta I-htiega li jissejjah infurzar tal-ordni ex-post. Madanakollu,

2 Ara |-punt 103 tal-Opinjoni 1/15 u I-punt 108 tal-opinjoni tal-avukat generali f'dan il-kaz.



minhabba li l-objettiv ewlieni tal-proc¢edura stabbilita huwa precizament dak li ma tigix involuta
awtorita riceventi, il-BEPD jiddubita jekk din il-procedura ancillari tkunx tista’ tiggustifika l-uzu tal-
Artikolu 82 bhala I-bazi guridika unika ghall-istrument.

Ghalhekk, il-BEPD huwa tal-opinjoni li biex |-Artikolu 82 jintuza bhala bazi guridika, il-passi pro¢edurali
ewlenin tal-kooperazzjoni ghandhom isehhu bejn zewg awtoritajiet gudizzjarji u li ghal din it-tip ta’
kooperazzjoni jehtieg li tintuza bazi guridika ohra.

2. Htiega ta’ evidenza elettronika meta mqgabbel mal-MLAT u I-OIE

IL-BEPD jinnota li I-Kkummissjoni impenjat ruhha biex tezamina |-ostakli ghall-investigazzjoni kriminali,
specjalment fir-rigward tal-kwistjoni tal-access ghall-evidenza elettronika. Fil-memorandum ta’
spjegazzjoni taghha, il-Kummissjoni taghti |-kuntest tal-proposta u tishaq fuq in-natura volatili tal-
evidenza elettronika, id-dimensjoni internazzjonali taghha kif ukoll il-htiega ghall-adattament tal-
mekkanizmu ta’ kooperazzjoni ghall-era digitali. ll-proposti ghal regolament u direttiva ghat-
trasferiment tal-evidenza elettronika u l-ac¢ess ghaliha ma ghandhom I-ghan |i jissostitwixxu I-
istrumenti ta’ kooperazzjoni precedenti f'materji kriminali bhall-Konvenzjoni ta’ Budapest, it-Trattat
ta’ Ghajnuna Legali Reciproka (Mutual Legal Assistance Treaty, MLAT) u I-Ordni ta’ Investigazzjoni
Ewropea (id-Direttiva dwar I-OIE). Skont il-Kkummissjoni, il-proposti tal-evidenza elettronika jimmiraw
li jtejbu I-kooperazzjoni gudizzjarja f'materji kriminali bejn |-awtoritajiet u I-fornituri tas-servizzi fl-
Unjoni Ewropea kif ukoll ma’ pajjizi terzi, b’'mod partikolari mal-Istati Uniti tal-Amerika.

Minhabba li dawn |-ghodod addizzjonali godda se jkunu specifikament iddedikati ghall-access u t-
trasferiment ta’ evidenza elettronika, il-BEPD se jivvaluta I-valur mizjud tal-istrumenti fir-rigward tad-
Direttiva dwar |-OIE u I-MLAT.

a) ll-htiega ta’ evidenza elettronika meta mgabbla mas-salvagwardji
previsti mill-OIE u I-MLAT

L-argument ewlieni tal-Kummissjoni favur il-proposti tal-evidenza elettronika huwa li jithaffef il-
process biex tinkiseb evidenza elettronika li tinhazen u/jew li tinzamm minn fornituri ta’ servizzi
stabbiliti f'gurisdizzjoni ohra.

Madanakollu il-BEPD jilmenta fil-valutazzjoni tal-impatt ma ntwerietx il-htiega ta’ strument gdid biex
jigi organizzat I-aééess ghal evidenza elettronika. Fil-fatt, il-proposti ma jurux li seta’ ntuza mezz angas
intruziv biex jinkiseb I-ghan tal-proposta tal-evidenza elettronika, waqt |li soluzzjonijiet alternattivi
setghu gew ikkunsidrati. Perezempiju, il-possibbilta li d-Direttiva dwar I-OIE tigi mmodifikata u tittejjeb
setghet giet ezaminata u kienet twiegeb ukoll ir-rekwizit specifiku skont id-Direttiva dwar I-OIE sabiex
tigi evalwata |-htiega i t-test jigi emendat sal-21 ta’ Mejju 20193, Opzjoni ohra setghet kienet li jigi
previst l-uzu ta’ ordnijiet ta’ preservazzjoni ghall-iffrizar tad-data sakemm tinhareg talba formali
bbazata fuq il-MLAT. Dawn l-opzjonijiet kienu jippermettu z-zamma tas-salvagwardji previsti f'dawn I-
istrumenti filwaqt li jizguraw li d-data personali mfittxija ma tithassarx.

IL-BEPD jinnota li I-limiti taz-zmien stabbiliti mid-Direttiva dwar |-OIE huma itwal minn dawk fil-
proposta tal-evidenza elettronika. Fil-fatt, l-awtorita ta’ ezekuzzjoni ghandha 30 jum biex tiehu d-
decizjoni taghha dwar ir-rikonoxximent tat-talba* u mbaghad jehtieg li tezegwixxi l-ordni fi zmien

3 Ara |-Artikolu 37 tad-Direttiva dwar I-OIE.
4 L-Artikolu 12(3) tad-Direttiva dwar |-OIE



90 jum?®. IL-BEPD iqis li I-fatt li I-awtoritajiet ta’ ezekuzzjoni fl-OIE jinghataw 30 jum ta’ riflessjoni huwa
salvagwardja krucjali li tippermettilhom jivvalutaw jekk it-talba ghall-ezekuzzjoni hix stabbilita sew u
jekk tirrispettax il-kundizzjonijiet kollha ghall-hrug u t-trazmissjoni ta’ OIE®.

IL-BEPD jinsab imhasseb li I-limitu ta’ zmien ta’ 10 ijiem ipprezentat fil-proposti tal-evidenza elettronika
ghall-ezekuzzjoni ta¢-Certifikat tal-Ordni ta’ Produzzjoni Ewropea (EPOC), minghajr zmien ghar-
riflessjoni, jimpedixxi I-valutazzjoni xierqa ta’ jekk I-EPOC jissodisfax il-kriterji kollha u jekk huwiex
kompletament korrett.

Ghalhekk, il-BEPD jirrakkomanda li r-ricevitur tal-EPOC jinghata aktar zmien biex jiddetermina jekk
jehtiegx li I-ordni tigi ezegwita jew le.

IL-BEPD jinnota li fil-kaz ta’ Ordni ta’ Preservazzjoni Ewropea (EPOC-PR), ma hemm |-ebda garanzija li
I-preservazzjoni tad-data se tkun limitata ghal dak li huwa mehtiega li jigi prodott. Fil-fatt, id-durata
tal-preservazzjoni tad-data tista’ tagbez is-60 jum minhabba li ma hemm I-ebda limitu ta’ zmien ghall-
awtorita emittenti biex tinforma lid-destinatarju biex ma johrogx, jew jirtira ordni ta’ produzzjoni.
Ghalhekk, il-BEPD jirrakkomanda tal-anqgas limitu ta’ Zzmien biex l-awtorita emittenti ma tohrogx jew
tirtira [-ordni ta’ produzzjoni sabiex tikkonforma mal-principju tal-minimizzazzjoni tad-data stabbilit fil-
GDPR’.

Fl-ahhar nett, il-BEPD jinnota li d-Direttiva dwar I-OIE tistabbilixxi r-ritorn tal-evidenza mill-Istat
emittenti ghall-awtorita ta’ ezekuzzjoni®. Madanakollu |-proposta tar-Regolament dwar l|-evidenza
elettronika ma tghid xejn rigward tali possibbilta. Mhuwiex car xi jsehh mill-evidenza elettronika wara
t-trazmissjoni taghha lill-awtorita emittenti.

Ghalhekk, il-BEPD jirrakkomanda li I-proposta tar-Regolament jehtieg li tipprovdi aktar informazzjoni
dwar |-uzu ta’ evidenza elettronika wara t-trasferiment taghha lill-awtorita emittenti ghall-konformita
mal-GDPR u I-principju tat-trasparenza® kif ukoll il-prin¢ipju tal-ispeciféita stabbilit mill-MLAT.

b) L-abbandun tal-principju tal-kriminalita doppja

IL-BEPD jirrikonoxxi li r-rikonoxximent reciproku jiddependi fuq l-applikazzjoni tal-kriminalita doppja li
huwa mod kif I-Istati Membri jzommu s-sovranita taghhom. Madanakollu, il-kriminalita doppja gieghda
dejjem aktar titgies bhala ostaklu ghall-kooperazzjoni gudizzjarja bla intoppi. L-Istati Membri tal-UE
huma dejjem aktar lesti biex jikkooperaw anke jekk il-mizuri investigattivi jkunu relatati ma’ atti i
mhumiex meqjusa bhala reat fil-ligi nazzjonali taghhom. Madanakollu, il-BEPD ifakkar li I-principju tal-
kriminalita doppja jimmira li jipprovdi salvagwardja addizzjonali sabiex jigi zgurat li Stat ma jistax
jiddependi fuq l-assistenza ta’ iehor sabiex japplika sanzjoni kriminali li ma tezistix fil-ligi ta’ Stat iehor.
Perezempju, dan jimpedixxi lil Stat milli jitlob I-ghajnuna ta’ iehor biex jitfa' I-habs lil xi hadd ghall-
opinjonijiet politici tieghu jekk dawn l-opinjonijiet mhumiex kriminalizzati fl-Istat mitlub jew li jiehu
passi I-qorti kontra xi hadd ghaliex ikun wettaq abort jekk din il-persuna tkun tirrisjedi fi Stat iehor fejn
dan mhuwiex illegali. ll-principju tal-kriminalita doppja spiss huwa akkumpanjat ukoll minn
limitazzjonijiet jew minn salvagwardji addizzjonali li jikkonéernaw is-sanzjonijiet jekk dawn ivarjaw
izzejjed bejn |-Istat rikjedenti u I-Istat ta’ ezekuzzjoni. L-ezempju ewlieni huwa l-impenn li ma tigix
applikata |-piena tal-mewt f'¢erti MLATs meta din ma tkunx tezisti fil-ligi ta’ wahda miz-zewg partijiet.

5 L-Artikolu 12(4) tad-Direttiva dwar |-OIE

6 L-Artikolu 6 tad-Direttiva dwar I-OIE

7 L-Artikolu 5(1)(c) tal-GDPR.

8 L-Artikolu 13(3) u (4) tad-Direttiva dwar I-OIE.
9 L-Artikolu 5(1)(a) tal-GDPR.



IL-BEPD jinnota li I-principju tal-kriminalita doppja huwa eskluz mill-proposta ta’ regolament dwar I-
evidenza elettronika. Madanakollu, dan ma jirrizultax biss fit-thassir tal-formalitajiet tar-rikonoxximent
reciproku tas-soltu izda wkoll fit-thassir ta’ salvagwardji marbuta mal-principju tal-kriminalita doppja
nnifsu.

Fil-fatt, il-BEPD jinnota li ma ssir I-ebda referenza ghal-ligi tal-pajjiz fejn huwa stabbilit il-fornitur tas-
servizzi mitlub, u li I-preservazzjoni ta’ kwalunkwe data, kif ukoll il-produzzjoni ta’ data ta’ access jew
tal-abbonat, tista’ tinhareg ghar-reati kriminali'® kollha irrispettivament minn jekk ikunx hemm reati
kriminali simili stabbiliti fi Stati Membri ohra jew le.

Sadanittant, l-ordnijiet ta’ produzzjoni jistghu jinhargu u jigu ezegwiti biss jekk tkun disponibbli mizura
simili ghall-istess reat kriminali f'sitwazzjoni domestika komparabbli fl-Istat emittenti'’. Barra minn
hekk, kif spjegat mill-Kummissjoni fil-memorandum ta’ spjegazzjoni tal-proposta tar-regolament, tigi
stabbilita I-ispecifi¢cita tad-data tranzazzjonali u d-data dwar il-kontenut, minhabba li dawn huma
megjusin bhala aktar sensittivi. Fil-fatt, l-ordnijiet ta’ data tranzazzjonali jew id-data ta’ kontenut huma
bbazati fuq limitu ta’ prigunerija massima ta’ mill-angas 3 snin sabiex jigi zgurat ir-rispett ghall-
proporzjonalita u ghad-drittijiet tal-persuni affettwati'?. Madanakollu, il-BEPD jishaq li fl-UE ghadha
ma sehhet |-ebda armonizzazzjoni tar-reati kriminali kkastigati b’massimu ta’ mill-anqas 3 snin ta’
prigunerija.

L-EPDB jopponi I-abbandun tal-principju tal-kriminalita doppja, li jimmira li jizgura li Stat ma jistax
jiddependi fuq I-ghajnuna tal-ohrajn biex il-ligi kriminali nazzjonali tieghu tigi applikata barra mit-
territorju tal-Istat minn Stat li ma jikkondividix l-istess approc¢, specjalment fir-rigward tal-ghejbien ta’
salvagwardji ewlenin tradizzjonali ohra fil-qasam tal-ligi kriminali (ara I-punt 3 hawn taht dwar il-kriterji
ta’ lokazzjoni u I-punt 7(g) rigward il-kunflitti potenzjali mal-ligijiet ta’ pajjizi terzi).

c) ll-konsegwenza tal-indirizzar ta’ kumpaniji b’'mod dirett

IL-BEPD jirrikonoxxi li I-evidenza elettronika hija dejjem aktar disponibbli f'infrastruttura privata u tista’
tigi lokalizzata barra mill-pajjiz li jkun ged jinvestiga, u tkun proprjeta ta’ fornituri ta’ servizzi.

IL-BEPD jinnota li wara d-decizjonijiet ta’ Yahoo®! u Skype'* fil-Belgju u fil-kuntest ta’ attakki terroristiéi,
hemm bZzonn ta’ kooperazzjoni minghajr xkiel u aktar rapida bejn I-entitajiet pubbli¢i u privati. Fil-
valutazzjoni tal-impatt, il-Kkummissjoni tirreferi ghal tliet tipi ta’ strumenti proéedurali li jinvolvu kemm
lill-awtoritajiet pubblici kif ukoll lill-fornituri tas-servizzi. Dawn huma Il-kooperazzjoni gudizzjarja, il-
kooperazzjoni diretta u l-access dirett. Jekk I-ewwel wiehed mhux ged igieghed ir-responsabbilta fuq
il-fornitur tas-servizzi sabiex jezegwixxi |-OIE izda fuq l-awtorita ta’ ezekuzzjoni®®, it-tieni, il-
kooperazzjoni diretta, huwa bbazat fuq il-kooperazzjoni tal-fornitur ta’ servizzi. L-aktar intruziv, mill-
perspettiva ta’ fornitur ta’ servizzi, huwa l-aécess dirett minhabba li I-awtoritajiet pubblici huma kapaci
jaccessaw data minghajr I-ghajnuna ta’ intermedjarju.

Ghalhekk, il-BEPD jibza’ li, meta jigu indirizzati b’'mod dirett, il-fornituri ta’ servizzi mhux se jizguraw il-
protezzjoni tad-data personali b’'mod dagshekk effi¢jenti dags kemm jistghu l-awtoritajiet pubblici u
huma obbligati li jaghmlu, u jishaq li dan jirrizulta wkoll fin-nuqqas ta’ applikabbilta ta’ ¢erti garanziji

10 L-Artikolu 5(3) u I-Artikolu 6(2) tar-Regolament propost dwar I-evidenza elettronika.

11 L-Artikolu 5(2) tar-Regolament propost dwar |-evidenza elettronika

12 L-Artikolu 5(4)(a) tar-Regolament propost dwar |-evidenza elettronika

13 Hof van Cassatie of Belgium, YAHOO! Inc., Nru. P.13.2082.N tal-1 ta’ Dicembru 2015.

14 Correctionele Rechtbank van Antwerpen, afdeling Mechelen tal-Belgju, Nru. ME20.F1.105151-12 tas-
27 ta’ Ottubru 2016. (Skype appella d-Decizjoni).

15 L-Artikoli 10 sa 16.



procedurali previsti fil-kuntest tal-kooperazzjoni gudizzjarja ghall-individwi, kif ukoll ghall-kumpaniji
nfushom?®. Fil-fatt, perezempju, fornitur ta’ servizzi mitlub ikollu jitla’ I-qorti ta’ Stat (Membru) iehor
biex jikkontesta |-ordni, filwaqt li fil-kuntest tal-kooperazzjoni gudizzjarja jidher quddiem l-awtoritajiet
tieghu. IL-BEPD jirrakkomanda Il-inkluzjoni ta’ ragunijiet addizzjonali fil-proposta tar-Regolament li
jiccertifikaw li I-fornituri ta’ servizzi se jipprotegu d-drittijiet fundamentali individwali bhall-protezzjoni
tad-data personali u r-rispett ghall-hajja privata u tal-familja, kif ukoll lI-informazzjoni tal-awtorita tal-
protezzjoni tad-data kompetenti sabiex jigi zgurat li I-kontroll ikun possibbli.

3. Ir-raguni gdida ghall-gurisdizzjoni u I-hekk imsejjah ghejbien tal-kriterji ta’
lokazzjoni

IL-BEPD jinnota li I-Kummissjoni tenfasizza li wahda mill-bidliet ewlenin li gabu maghhom dawn il-
proposti huwa I-ghejbien tal-kriterji ta’ lokazzjoni u I-possibbilta li I-awtoritajiet kompetenti jitolbu I-
preservazzjoni u I-produzzjoni ta’ data irrispettivament minn jekk din id-data fil-fatt tkunx mahzuna.

Minn perspettiva tal-protezzjoni tad-data, mhix xi haga gdida li I-ligi dwar il-protezzjoni tad-data tal-
UE tapplika irrispettivament minn jekk id-data tal-persuni kkonéernati tkunx mahzuna. Fil-fatt I-
applikabbilta tal-GDPR tiddependi jew fuq il-fatt jekk il-kontrollur jew il-processur ikunx stabbilit fl-UE,
jew fuq jekk is-suggetti tad-data tal-UE jkunux ipprocessati, anke meta I-kontrollur jew il-processur ma
jkunux stabbiliti fit-territorju tal-UEY, f'liema kaz ikollhom ukoll jaghzlu rapprezentant legali fl-UE28,
Mill-perspettiva tal-protezzjoni tad-data huwa importanti li wiehed jinnota li I-kamp ta’ applikazzjoni
territorjali estiz jimmira |i jipprovdi protezzjoni aktar kompluta lis-suggetti tad-data tal-UE,
irrispettivament minn fejn tkun stabbilita I-kumpanija li tkun ged tipprocessa d-data taghhom.

Ghalhekk, ghalkemm I-ghejbien tal-kriterji ta’ lokazzjoni jista’ jkun gdid fil-qasam tal-ligi kriminali, dan
ma jidhirx bhala bidla ewlenija minn perspettiva tal-protezzjoni tad-data. Barra minn hekk, il-BEPD
jinnota wkoll li xorta tinzamm rabta mat-territorju tal-UE minhabba li fornituri tas-servizzi li joffru
servizzi fl-Unjoni biss jagghu fil-kamp ta’ applikazzjoni tal-proposti, u |-fatt li t-talbiet jistghu jigu
indirizzati biss fil-kuntest tal-investigazzjonijiet kriminali jimplika rabta mal-UE (jew minhabba li r-reat
ikun twettaq fit-territorju ta’ Stat Membru jew minhabba li l-vittma jew il-kriminal kien/kienet
cittadin(a) ta’ Stat Membru).

Jekk |-ghejbien tal-kriterji ta’ lokazzjoni jehtieg li issa jigi applikat fil-ligi kriminali, I-aktar mistogsija
importanti ghalil-BEPD tikkonéerna kif jigi zgurat li tali zvilupp ma jkunx ta’ detriment ghad-drittijiet
tal-protezzjonitad-data u d-drittijiet procedurali kriminali tas-suggetti tad-data u I-fornituri tas-servizzi
mitluba. Minn dik il-perspettiva, il-BEPD jirrikonoxxi li fl-UE, is-salvagwardji pro¢edurali kienu, tal-anqas
parzjalment, armonizzati u jehtieg li jigu pprovduti f’konformita mal-Konvenzjoni Ewropea tad-
Drittijiet tal-Bniedem. Ghalhekk wiehed jista’ jsostni li I-ghejbien tal-kriterji ta’ lokazzjoni aktarx li jkollu
konsegwenzi aktar limitati meta I-evidenza tigi mfittxija fl-UE meta mqabbel mas-sitwazzjoni inversa
fejn l-awtoritajiet minn pajjizi terzi jitolbu data lil kumpaniji stabbiliti fl-UE skont l-istess kundizzjonijiet
kif stipulat fl-abbozz ta’ Regolament dwar I-evidenza elettronika. Fil-fatt, il-BEPD jinsab partikolarment
imhasseb li dan jista’ jwassal ghal sitwazzjonijiet aktar problematiéi. F'dan il-kuntest, I-awtoritajiet

16 Ara wkoll minn perspettiva tal-protezzjoni tad-data internazzjonali “Working paper on Standards for data
protection and personal privacy in cross-border data requests for criminal law enforcement purposes”, II-Grupp
ta’ #Hidma Internazzjonali dwar il-Protezzjoni tad-Data u t-Telekomunikazzjonijiet, it-63 laggha, id-9-
10 ta’April 2018, Budapest (I-Ungerija).

17 Ara I-Artikolu 3, b’'mod partikolari(2).

18 Ara I-Artikolu 27



minn pajjiz terz fejn japplikaw salvagwardji differenti u potenzjalment anqas procedurali fil-gasam tal-
ligi kriminali jista' jkollhom acéess ghal data li tkun protetta minn salvagwardji addizzjonali fl-UE. Minn
dik il-perspettiva, il-BEPD ifakkar it-thassib tieghu dwar standard doppju u d-dghajfien tad-drittijiet
fundamentali meta |-fornituri tas-servizzi u s-suggetti tad-data ma jibbenefikawx mis-salvagwardji
procedurali fil-ligi tal-UE jekk it-talba ssir minn awtorita ta’ pajjiz terz.

Barra minn hekk, minhabba li din ir-raguni gdida ta’ gurisdizzjoni “irrispettivament mil-lokazzjoni tad-
data” tigi abbinata ma’ procedura li fil-bi¢ca I-kbira tiddependi fuq talbiet diretti minn awtoritajiet
kompetenti lill-fornituri tas-servizzi, il-BEPD huwa mhasseb li s-salvagwardji tal-protezzjoni tad-data
ma jigux applikati minn kumpaniji privati li jiréievu talbiet u li mhumiex marbutin minn strument legali
bhal MLAT, li normalment jirregola |-iskambji tad-data bejn awtoritajiet gudizzjarji u jipprevedi
salvagwardji. Fil-kuntest tal-MLAT, b’'mod partikolari, is-salvagwardji minimi tal-protezzjoni tad-data
jimplikaw perezempju obbligi ta’ kunfidenzjalita u I-principju tal-ispecificita li jimplika li d-data mhux
se tigi pprocessata ghal finijiet ohrajn.

Tal-anqas, |I-EPDB ghalhekk ifakkar li s-salvagwardji pprovduti fid-Direttiva 2016/680 jehtieg li jsiru
applikabbli, inkluz fir-rigward tat-trasferimenti tad-data, u specjalment |-Artikolu 39 f’kaz li |-fornitur
ta’ servizzi jkun stabbilit f' pajjiz terz minghajr decizjoni ta’ adegwatezza f'dan il-qasam. IL-BEPD, b’mod
partikolari, jishaq li din id-dispozizzjoni timplika I-aktar l-informazzjoni tal-awtorita tal-protezzjoni tad-
data kompetenti fl-Istat Membru tal-awtorita emittenti tal-ordni/ordnijiet u d-dokumentazzjoni tat-
trasferiment, inkluz fir-rigward tal-gustifikazzjoni fir-rigward tal-ineffettivita jew l-inadegwatezza ta’
trasferiment lill-awtorita kompetenti tal-pajjiz terz.

4. ll-kuncett “fornituri ta’ servizzi” jehtieg li jigi limitat jew
ikkumplimentat minn salvagwardji addizzjonali ghad-drittijiet
tas-suggetti tad-data

Fir-rigward tal-fornituri tas-servizzi, il-BEPD jilga’ d-definizzjoni wiesgha li tippermetti l-inkluzjoni
kemm tas-servizzi ta’ komunikazzjoni kif ukoll tas-servizzi Over-The-Top (OTT), minhabba li dawn is-
servizzi kollha huma funzjonalment ekwivalenti u ghalhekk il-mizuri previsti jista' jkollhom impatt simili
fuq id-dritt ghall-privatezza u d-dritt ghas-segretezza tal-komunikazzjonijiet, kif enfasizzat fid-
dikjarazzjoni tal-WP29 u qgabel fl-Opinjoni 01/2017 dwar ir-Regolament Propost ghar-Regolament
dwar il-Privatezza Elettronika. Fil-fatt, il-proposta ghal Regolament dwar I-evidenza elettronika jkopri
lill-fornituri ta’ servizzi li jew jipprovdu servizzi ta’ komunikazzjonijiet elettronici kif definit fl-
Artikolu 2(4) tad-Direttiva li tistabbilixxi I-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettronici, servizzi
tas-socjeta tal-informazzjoni kif definit fil-punt (b) tal-Artikolu 1(1) tad-Direttiva (UE) 2015/1535, “ li
ghalihom il-hzin tad-data huwa komponent li jiddefinixxi s-servizz provdut lill-utent, inkluzi netwerks
socjali, swieq elettronici onlajn li jiffacilitaw tranzazzjonijiet bejn |-utenti taghhom u fornituri ta’ servizzi
ta’ hosting”, jew servizzi ta’ ismijiet tad-dominju tal-internet u servizzi ta’ numerazzjoni tal-IP, “bhal
fornituri ta’ indirizzi IP, registri tal-ismijiet tad-dominju, registrars tal-ismijiet tad-dominju u servizzi ta’
privatezza u ta’ proxy relatati”*°.

Madanakollu, minhabba li fornitur tas-servizzi fis-sens tal-abbozz ta’ Regolament huwa “kull persuna
guridika jew fizika li tipprovdi kategorija wahda jew aktar minn dawn is-servizzi”, il-BEPD huwa
mhasseb li dan Il-istrument jista’ jkopri kemm lill-kontrolluri kif ukoll lill-processuri fis-sens tal-GDPR.

19 L-Artikolu 2(3)(c) tar-Regolament propost dwar I-evidenza elettronika.



Fil-fatt, minhabba li “I-offerta ta’ servizzi” kif definita fl-Artikolu 2(4) tal-abbozz tar-Regolament tinkludi
servizzi elenkati, u minhabba |i ghandha konnessjoni sostanzjali mal-Istat Membru/Stati Membri
inkwistjoni, dawn l-attivitajiet jinkudu attivitajiet imwettqa minn processur ghal kontrollur,
perezempju, bhall-hzin tad-data.

Ghalhekk il-BEPD jibza’ li minghajr limitazzjonijiet biex il-fornituri ta’ servizzi jagixxu bhala kontrolluri
fis-sens tal-GDPR, u minghajr |-ebda obbligu specifiku biex il-processur jinnotifika lill-kontrollur tad-
data, meta jigu indirizzati b’ordni ta’ produzzjoni jew preservazzjoni, id-drittijiet tas-suggetti tad-data
jistghu ma jigux osservati. Dan huwa b’mod specjali I-kaz minhabba li fil-kuntest tal-obbligi
possibbilment kunfliggenti li jimpedixxu lid-destinatarju milli johrog I-ordnijiet li jirCievi, I-awtoritajiet
gudizzjarji huma wkoll imhegga biex fl-abbozz tar-Regolament innifsu jindirizzaw lill-attur I-aktar xieraq
irrispettivament mir-regoli applikabbli dwar il-protezzjoni tad-data, b’'mod partikolari minhabba li tista’
tintalab kwalunkwe data, u mhux biss data personali soggetta ghall-GDPR%.

Skont il-GDPR, processur jagixxi biss fuq l-istruzzjonijiet moghtija mill-kontrollur. Ghalhekk, il-
kontrollur huwa responsabbli milli jizgura li d-drittijiet tas-suggetti tad-data jigu rispettati, u li
jipprovdilhom l-informazzjoni rilevanti, inkluz fir-rigward tar-ricevituri tad-data taghhom, perezempju
fil-kuntest tal-ezercizzju tad-dritt ta’ access taghhom. Il-proc¢essur mhux se jircievi dawn it-talbiet
minghand suggetti tad-data u mhux se jkun f'pozizzjoni li jwiegeb, sakemm ma jistagsix espressament
lill-kontrollur.

Konsegwentement, sakemm id-drittijiet taghhom ma jigux limitati fl-applikazzjoni tal-GDPR, il-BEPD
jishaq li s-suggetti tad-data li jibbenefikaw mill-applikazzjoni tal-GDPR jaf ma jkunux kapaci jezercitaw
id-drittijiet taghhom b’mod effi¢jenti jekk il-kontrollur ma jkunx f'pozizzjoni li jipprovdi informazzjoni
kompluta. IL-BEPD jinnota wkoll li I-probabbilta tal-assenza ta’ informazzjoni hija sahansitra oghla
minghajr kwalunkwe obbligu specifiku impost fuq il-processur biex jinforma lill-kontrollur meta d-data
mitluba tkun tikkoncerna s-suggetti tad-data li ma jibbenefikawx mill-protezzjoni moghtija mill-GDPR.
Fil-fatt I-awtoritajiet gudizzjariji li jitolbu d-data mhux necessarjament se jkollhom |-obbligu li jinfurmaw
lis-suggetti tad-data bl-ipprocessar ulterjuri taghhom f'dan il-kaz. Ghalhekk il-BEPD jistieden ir-
restrizzjoni tal-kamp ta’ applikazzjoni ghall-kontrolluri fis-sens tal-GDPR, jew l-introduzzjoni ta’
dispozizzjoni li tikkjarifika li f'kaz li I-fornitur ta’ servizzi indirizzat ma jkunx il-kontrollur tad-data, dan
ghandu jinforma lill-kontrollur.

5. Jehtieg li I-kuncetti ta’ “stabbiliment” u “rapprezentant legali” fil-
kuntest ta’ dawn il-proposti jkunu separati b’mod ¢ar minn dawn
il-kuncetti fil-kuntest tal-GDPR

Minhabba n-nuqqgas ta’ applikabbilta tal-kriterji ta’ lokazzjoni fir-rigward tad-data, id-destinatarji tal-
ordnijiet ta’ produzzjoni u preservazzjoni fil-kamp ta’ applikazzjoni tar-Regolament propost huma
limitati ghal fornituri ta’ servizzi li joffru servizzi fl-Unjoni, kemm jekk huma stabbiliti fl-Unjoni kif ukoll
jekk le, bl-obbligu li jahtru rapprezentant legali, skont ir-regoli proposti fl-abbozz tad-Direttiva. Dawn
il-kuncetti ta’ “stabbiliment” u “rapprezentant legali” huma ghalhekk definiti fl-abbozzi tal-istrumenti.

20 Ara I-Artikolu 7(3) u (4).
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IL-BEPD jinnota li dawn I-ideat jidhru wkoll fil-kuntest ta’ strumenti ohrajn tal-UE, u b’'mod partikolari
fil-kuntest tal-GDPR. Konsegwentement, jehtieg li jigu pprovduti kjarifiki rigward id-definizzjoni u d-
delinjazzjoni bejn dawn il-kuncéetti fil-kuntest tal-abbozzi tal-proposti u fil-kuntest tal-GDPR.

a) Stabbiliment

IL-BEPD ifakkar ukoll li -idea ta’ “stabbiliment” fil-kuntest tal-abbozz tar-Regolament ma ghandhiex
tigi mfixkla mal-kuncett fil-kuntest tal-GDPR. Tabilhaqq, ghall-finijiet tal-abbozz tar-Regolament, il-
kuncett ta’ stabbiliment kif definit fl-Artikolu 2(5) huwa usa’ milli fil-GDPR minhabba li jinkludi “jew it-
twettiq proprju ta’ attivita ekonomika ghal perjodu ta’ zmien indefinit permezz ta’ infrastruttura stabbli
minn fejn jitwettaq in-negozju tal-provvista tas-servizzi jew infrastruttura stabbli minn fejn jigi gestit
negozju”, kemm jekk l-ipprocessar ta’ data personali jsehh fil-kuntest tal-attivitajiet ta’ dan I-
istabbiliment u kemm jekk le. Ghalhekk, jekk “stabbiliment” fis-sens tal-GDPR, kellu jigi inkluz bla dubju
fl-istabbiliment definit fl-abbozz tar-Regolament, il-kuntrarju ma kienx ikun il-kaz.

Ghalhekk il-BEPD iwissi li stabbilimenti tal-fornituri ta’ servizzi fis-sens tal-abbozz tar-Regolament mhux
necessarjament jimplikaw li I-kundizzjonijiet ghall-applikazzjoni tal-GDPR skont I-Artikolu 3(1) huma
ssodisfati. F'dan il-kuntest, il-kontrolluri u |-proéessuri huma ghalhekk mistiedna jivverifikaw jekk I-
applikabbilta tal-GDPR tirrizultax mill-Artikolu 3(2) li jimplika d-dezinjazzjoni ta’ rapprezentant legali fl-
UE u n-nuqggas ta’ mekkanizmu One-Stop-Shop.

b) Rapprezentant legali

Fid-dikjarazzjoni tieghu, il-WP29 sahaq li jehtieg li tigi evitata kull konfuzjoni bejn l-obbligu ta’
dezinjazzjonita’ rapprezentant legali skont I-Artikolu 27 tal-GDPR u r-rapprezentant legali previst skont
I-abbozz tar-Regolament dwar Il-evidenza elettronika.

Bl-abbozz tal-proposta disponibbli, il-BEPD jixtieq ifakkar dawn ir-rakkomandazzjonijiet, u b’'mod
partikolari jenfasizza li fil-fehim tieghu, ir-rapprezentant legali fis-sens tal-abbozz tad-Direttiva dwar il-
hatra ta’ rapprezentant legali fil-kuntest tal-proposti tal-evidenza elettronika ghandu jigi dezinjat f'kull
kaz, jinghata funzjonijiet specifici, indipendentement minn mandat moghti mill-fornitur tas-servizzi,
ikollu s-setgha li jwiegeb talbiet u li jagixxi f'isem il-fornitur tas-servizzi u responsabbilta akbar mir-
rapprezentant legali tal-GDPR.

Barra minn hekk, il-BEPD jenfasizza li I-obbligu ta’ dezinjazzjoni ta’ rapprezentant legali f'kull kaz skont
l-abbozzi ta’ proposti ta’ evidenza elettronika, kemm jekk il-fornitur tas-servizzi jkun stabbilit fl-UE kif
ukoll jekk le, il-possibbilta ta’ dezinjazzjoni anke ta’ diversi rapprezentanti legali ghall-istess fornitur
tas-servizzi skont l-abbozz tad-Direttiva dwar |-evidenza elettronika, u l-obbligu ta’ notifika tad-
dezinjazzjoni tar-rapprezentant legali lill-awtoritajiet tal-Istati Membri jvarjaw mill-GDPR, li ma
jipprevedix tali obbligu ghan-notifika tar-rapprezentant legali dezinjat, ezenzjonijiet ghad-dezinjazzjoni
u r-responsabbiltajiet limitati tar-rapprezentant legali.

Ghalhekk, minhabba d-differenzi importanti f'termini ta’ rwol, responsabbilta u relazzjoni ma’
stabbilimenti ohrajn tal-fornitur ta’ servizzi f’kaz u I-kontrollur jew il-processur fl-iehor, il-BEPD
jirrakkomanda li, meta fornitur ta’ servizzi ma jkunx stabbilit fl-UE, izda jkun soggett kemm ghall-GDPR
skont I-Artikolu 3(2) u ghar-Regolament dwar |-evidenza elettronika, jehtieg li jigu dezinjati zewg
rapprezentanti legali distinti, kull wiehed b’funzjonijiet distinti ¢ari skont Il-istrument abbazi ta’ liema
jigi ddezinjat.
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6. Kategoriji ta’ data godda

Ir-regolament propost jiddefinixxi kategoriji ta’ data differenti skont I-Artikolu 2: data dwar l-abbonat,
data ta’ acéess, data tranzazzjonali u data ta’ kontenut. Il-Premessa 20 tal-proposta tal-Kummissjoni
tispecifika barra minn hekk li “Il-kategoriji tad-data li jkopri dan ir-Regolament jinkludu d-data dwar I-
abbonat, id-data ta’ access, id-data tranzazzjonali (dawn it-tliet kategoriji jissejhu komunement bhala
“data mhux tal-kontenut”) u d-data ta’ kontenut. Din id-distinzjoni, apparti mid-data ta’ access, tezisti
fil-ligijiet legali ta’ bosta Stati Membri kif ukoll fil-qafas legali attwali tal-Istati Uniti li jippermetti lill-
fornituri ta’ servizz jagsmu data mhux ta’ kontenut ma’ awtoritajiet tal-infurzar tal-ligi barranin fuq
bazi volontarja.”

F’dan il-kuntest, il-BEPD jishaq li gabelxejn l-erba’ kategoriji kollha tad-data ccitati hawn fug ghandhom
jitgiesu bhala data personali skont il-ligi dwar il-protezzjoni tad-data tal-UE minhabba |i fihom
informazzjoni relatata ma’ persuna fizika identifikata jew identifikabbli, kemm jekk is-suggett tad-data
jissejjah “abbonat” kif ukoll jekk jissejjah “utent” fir-regolament propost. Bl-istess mod, ghandu jigi
nnutat li “evidenza elettronika” kif definita fl-Artikolu 2(6) tal-proposta tal-Kummissjoni tinkorpora |-
erba’ kategoriji kollha ta’ data u ghalhekk tikkoncerna d-data personali. Ghalhekk, minflok ma jistipula
r-regoli ghall-access ghal evidenza, definiti u kkwalifikati skont il-ligi nazzjonali u I-proc¢eduri gudizzjariji,
ir-regolament propost jipprevedi kundizzjonijiet sostantivi u procedurali godda relatati mal-access
ghad-data personali.

Filwaqt li r-regolament propost jistabbilixxi subkategoriji godda ta’ data personalili ghalihom japplikaw
kundizzjonijiet procedurali ta’ access differenti, il-BEPD ifakkar li, f'konformita mal-kazistika rilevanti
tal-QGUE, biex tigi stabbilita |-ezistenza ta’ interferenza mad-dritt fundamentali ghall-privatezza, ma
jimpurtax jekk l-informazzjoni dwar il-hajjiet privati kkoncernati tkunx sensittiva jew jekk il-persuni
kkonéernati esperjenzawx xi inkonvenjent b'xi mod.

Barra minn hekk, il-BEPD ifakkar li fir-rigward tad-“data mhux tal-kontenut” li tinkorpora d-data dwar
I-abbonat, id-data ta’ access u d-data tranzazzjonali skont il-proposta tal-Kummissjoni, il-Qorti tal-
Gustizzja tal-Unjoni Ewropea, fis-sentenza taghha fil-kawzi kongunti C-203/15 u C-698/15 Tele2 Sverige
AB iddecidiet |li meta data bhad-data ta’ traffiku u data ta’ lokazzjoni tipprovdi |-mezz ghall-
istabbiliment ta’ profil tal-individwi kkoncernati, informazzjoni li mhix anqas sensittiva, fir-rigward tad-
dritt ghall-privatezza, mill-kontenut propriju tal-komunikazzjonijiet?:.

Kif diga gie ddikjarat fid-dikjarazzjoni tal-WP29 dwar il-Protezzjoni tad-Data u l-aspetti tal-privatezza
tal-access transfruntier ghall-evidenza elettronika tad-29 ta’ Novembru 2017, il-BEPD ghalhekk itenni
d-dubiji u t-thassib tieghu fir-rigward tad-delinjazzjoni attwali bejn id-data “mhux tal-kontenut” u ta’
kontenut, kif ukoll rigward l-erba’ kategoriji ta’ data personali stipulati mir-regolament propost. Fil-
fatt, I-erba’ kategoriji proposti ma jidhrux li huma delinjati b’mod ¢ar, u d-definizzjoni ta’ “data ta’
access”, xorta tibga’ vaga, meta mgabbla mal-kategoriji I-ohra. Ghalhekk, il-BEPD jiddispjacih li |-
valutazzjoni tal-impatt u I-proposta tal-Kummissjoni ma ssostanzjawx aktar ir-ragunament wara |-
holgien ta’ dawn is-subkategoriji godda tad-data personali, u jesprimi t-thassib tieghu fir-rigward tal-
livell differenti ta’ garanziji relatati mal-kundizzjonijiet sostantivi u procedurali ghall-access tal-
kategoriji tad-data personali, specjalment minhabba d-diffikulta prattika sabiex jigi evalwat ghal
liema kategorija ta’ data se tkun tappartjeni d-data mitluba f'¢erti kazijiet. Perezempju l-indirizzi IP
jistghu jigu kklassifikati kemm bhala data tranzazzjonali kif ukoll bhala data dwar I-abbonat.

21 Sentenza tal-QGUE tal-21 ta’ Dicembru 2016, il-paragrafu 99.
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F'dan il-kuntest, il-BEPD ifakkar ukoll li fil-Premessa 14 tal-proposta tieghu ghal Regolament li
jikkonéerna r-rispett ghall-hajja privata u I-protezzjoni tad-data personali fil-komunikazzjonijiet
elettronici (il-privatezza elettronika), il-Kummissjoni tqis li “data ta’ komunikazzjonijiet elettroniéi”
jehtieg li tigi definita b’'mod wiesa’ bizzejjed u b’mod teknologikament newtrali sabiex tinkorpora kull
informazzjoni fir-rigward tal-kontenut trazmess jew skambjat (kontenut ta’ komunikazzjonijiet
elettronici) u l-informazzjoni fir-rigward ta’ servizzi ta’ komunikazzjonijiet elettronici tal-utent ahhari
pprocessati ghall-finijiet ta’ trazmissjoni, distribuzzjoni jew biex jigi permess l-iskabmju ta’ kontenut ta’
komunikazzjonijiet elettronici; inkluza data biex tittracca u tidentifika s-sors u d-destinazzjoni ta’
komunikazzjoni, lokazzjoni geografika u d-data, il-hin, id-durata u t-tip ta’ komunikazzjoni”. Minhabba
li I-gafas tal-privatezza elettronika attwali u futur, kif ukoll il-limitazzjonijiet relatati mad-dritt ghall-
privatezza, se japplikaw ghar-regoli li jirregolaw l|-accéess ghall-infurzar tal-ligi ghall-evidenza
elettronika, il-BEPD jirrakkomanda li fir-regolament propost tigi inkluza definizzjoni usa’ ta’ data ta’
komunikazzjoni elettronika, sabiex jigi zgurat li s-salvagwardji u |-kundizzjonijiet ghall-access xierga li
ghandhom jigu stabbiliti jkopru b’mod konsistenti kemm lid-“data ta’ kontenut” kif ukoll dik “mhux tal-
kontenut”.

7. Analizi tal-proceduri ghall-Ordnijiet Ewropej ta’ Preservazzjoni u
ta’ Produzzjoni

B’mod generali, il-procedura ghall-indirizzar ta’ ordni ta’ produzzjoni jew preservazzjoni tidher li hija
din li gejja:

- L-awtorita gudizzjarja kompetenti — l-awtorita emittenti — dejjem skont it-tip ta’ data mitluba
u t-tip ta’ ordni, tohrog l-ordni skont il-kundizzjonijiet (skarsi) elenkati fl-Artikoli5 u 6,
tibghatha billi tuza certifikat armonizzat lir-rapprezentant legali tal-fornitur ta’ servizzi jew lil
xi stabbiliment tieghu fl-UE — id-destinatarju.

- Malli jasal ic-certifikat, id-destinatarju ghandu jezegwixxi |-ordni — li jfisser jittrazmetti d-data
fi zmien 10 ijiem jew 6 sighat fil-kaz ta’ emergenza, jew jippreservaha sa 60 jum — sakemm dan
ma jkunx impossibbli biex isir, minhabba li ¢-¢ertifikat ma jkunx komplut jew minhabba f'force
majeure jew impossibbilta de facto ghad-destinatarju, jew ghaliex id-destinatarju jirrifjuta
minhabba obbligi kunfliggenti, jew fir-rigward tad-drittijiet fundamentali jew l-interessi
fundamentali ta’ pajjiz terz jew ghal raguni ohra.

- Fkazli d-destinatarju ma jkunx ikkonforma mal-ordni li jiréievi minghajr ma jipprovdi ragunijiet
accettati mill-awtorita emittenti, huwa previst li I-proceduri jinfurzaw I-ordnijiet minn awtorita
ta’ infurzar kompetenti fl-Istat Membru fejn il-fornitur tas-servizzi jkun irrapprezentat jew
stabbilit, sakemm ma japplikawx ragunijiet limitati ghar-rifjut u l-awtorita tal-infurzar
toggezzjona ghar-rikonoxximent jew l-infurzar tal-ordni.

- Fkaz li d-destinatarju jkun hareg oggezzjoni motivata ghall-ordni bbazata fuq obbligi
kunfliggenti, l-awtorita emittenti ghandha tirreferi I-kaz lill-qorti kompetenti tal-Istat Membru
taghha, |i mbaghad ghandha tkun inkarigata mill-valutazzjoni tal-kunflitt possibbli u
tikkonferma l-ordni fin-nuqqas ta’ kunflitt. F’kaz ta’ kunflitt, il-Qorti kompetenti ghandha, jew
tindirizza lill-awtoritajiet centrali fil-pajjiz terz, permezz tal-awtoritajiet ¢entrali nazzjonali
taghha, b’limitu ta’ Zmien ta’ 15-il jum biex jirrispondu, li jista’ jigi estiz ghal 30 jum fuq talba
motivata, f'kaz ta’ obbligi kunfliggenti fir-rigward tad-drittijiet fundamentali jew l-interessi
fundamentali ta’ pajjiz terz, jew hi nnifisha tiddetermina jekk tikkonfermax jew tirtirax l-ordni
ghal ragunijiet ohra ta’ rifjut invokat mid-destinatarju.
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- Minghajr pregudizzju ghar-rimedji disponibbli skont il-GDPR u I-LED, il-persuni |i d-data
taghhom tkun inkisbet permezz ta’ ordni ta’ produzzjoni wkoll ghandu jkollhom id-dritt ghal
rimedji effettivi kontra din I-ordni.

IL-BEPD ivvaluta |-proceduri previsti u s-salvagwardji pprovduti fl-abbozz tar-Regolament relatati mal-
passi differenti, u dwar kull aspett ipprezentat minn issa ’l quddiem jirrakkomanda s-salvagwardji u |-
emendi li gejjin.

a) ll-limiti ghall-hrug ta’ ordnijiet jehtieg li jizdiedu u l-ordnijiet ghandhom
jinhargu jew jigu awtorizzati mill-grati

Fir-rigward tal-kundizzjonijiet ghall-hrug ta’ ordnijiet, il-BEPD jilga’ I-principju ta’ salvagwardji oghla
ghall-access ta’ data tranzazzjonali jew data ta’ kontenut. Madanakollu, jinnota li minhabba Il-assenza
ta’ armonizzazzjoni shiha ta’ sanzjonijiet kriminali bejn I-Istati Memobri, ir-referenza ghal “reati kriminali
kastigabbli fl-Istat emittenti bi prigunerija ta’ massimu ta’ mill-angas 3 snin”?2 ghadha timplika limiti u
diskrepanzi divergenti fil-protezzjoni tad-data taghhom ghal suggetti tad-data fl-UE.

Barra minn hekk, il-BEPD jishaq li, b’'mod specjali minhabba d-definizzjoni usa’ tad-data dwar I-
abbonat, il-limitu pprovdut jidher pjuttost baxx ghall-ordnijiet ta’ preservazzjoni u ghall-ordnijiet ta’
produzzjoni li jikkon¢ernaw id-data dwar l-abbonat u ta’ access, minhabba i, fil-principju, ir-reati
kriminali kollha jistghu jiggustifikaw il-hrug ta’ tali ordnijiet. Bl-istess mod, |-awtoritajiet |i jithallew
johorgu tali ordnijiet huma aktar limitati fil-kuntest tal-ordnijiet ta’ produzzjoni li jikkoncernaw data
tranzazzjonali jew ta’ kontenut, milli ghall-hrug ta’ ordnijiet ta’ preservazzjoni jew ordnijiet ta’
produzzjoni ghall-produzzjoni ta’ data dwar |-abbonat jew data ta access, minhabba li I-prosekuturi
jistghu johorgu jew jawtorizzaw l-ordnijiet tal-ahhar biss, filwaqt li kwalunkwe imhallef, qorti jew
imhallef investigattiv jista’ johrog jew jawtorizza kwalunkwe ordni.

IL-BEPD, b’'mod partikolari, jiddispjacih li I-aktar limitu baxx li jipprevedi I-possibbilta lill-awtoritajiet
tal-infurzar tal-ligi biex jitolbu access ghal data dwar I-abbonat jew data ta’ acéess ghal xi reat kriminali,
jibni fuq qari “a contrario” tal-kazistika tal-QGUE (li tiffoka fuq data ohra) biex issir distinzjoni fir-
rigward tas-salvagwardji li ghandhom jigu pprovduti. Fil-fatt, il-FQGUE tishaq b’mod specifiku, li ghal
data ta’ traffiku u ta’ lokazzjoni, I-access tal-awtoritajiet kompetenti ghandu jkun ristrett biss ghall-
glieda kontra reati serji?%. IL-BEPD jista’ jifhem li I-proposta tipprevedi |-possibbilta ta’ talba ghall-access
ghal informazzjoni bazika hafna li tippermetti biss I-identifikazzjoni ta’ persuna minghajr ma tikxef I-
ebda data ta’ komunikazzjoni minghajr awtorizzazzjoni minn gabel minn qorti. Madanakollu, huwa
jikkundanna I|-qari wiesa’ “a contrario” ta’ din id-decizjoni mill-Kummissjoni u jitlob li jigu introdotti
salvagwardji oghla sabiex tigi limitata I-bazi ghall-a¢éess ghal data dwar l-abbonat u data ta’ access
ohra. IL-BEPD jissuggerixxi li jigi limitat |-access ghal din id-data jew ghal lista ta’ reati pprovduti fl-
abbozz tar-Regolament, jew tal-angas ghal “reati kriminali serji”, spec¢jalment minhabba I-limitu baxx
ta’ awtorizzazzjoni minn gabel previst ghal din id-data.

Barra minn hekk, il-BEPD jenfasizza li dan il-gari “a contrario” iwassal ukoll ghall-fatt li I-proposta tiftah
il-possibbilta biex il-prosekuturi johorgu jew jawtorizzaw il-hrug ta’ ordnijiet. IL-BEPD huwa tal-opinjoni
li, hlief fil-kaz ta’ talbiet rigward informazzjoni bazika hafna li tippermetti biss |-identifikazzjoni ta’

22 Ara I-Artikolu 5(3)(a)
23 Ara I-Kawza 203/15 — Par (125)
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persuna minghajr ma tizvela I-ebda data ta’ komunikazzjoni, dan jikkostitwixxi pass lura meta mgabbel
mal-kazistika tal-QGUE fir-rigward tal-a¢cess ghad-data ta’ komunikazzjoni. Fil-fatt, fil-kazistika taghha
rigward l-a¢cess ghad-data ta’ komunikazzjoni ghall-finijiet ta’ infurzar tal-ligi, il-QGUE illimitat il-
possibbilta ghall-ghoti ta’ tali acéess, fost kriterji ohrajn, u “hlief f’kazijiet urgenti debitament
iggustifikati”®*, ghal “access ghal kontroll minn gabel minn qorti jew minn awtoritd amministrattiva
indipendenti”, “wara talba mmotivata ta’ dawn I-awtoritajiet ipprezentata fil-kuntest ta’ proceduri ta’
prevenzjoni, ta’ identifikazzjoni jew ta’ prosekuzzjoni kriminali.” ?°

IL-BEPD ifakkar li I-kuncett ta’ “qorti” huwa kuncett awtonomu tal-ligi tal-UE, u li I-QGUE spiss
enfasizzat u fakkret il-kriterji li ghandhom jigu ssodisfati ghall-kwalifikazzjoni bhala qorti, inkluz il-
kriterji ta’ indipendenza?® li ma jidhrux li huma I-kaz ghall-prosekuturi, kif tfakkar ukoll il-QEDB fil-
kazistika taghha?’.

Konsegwentement, I-Artikoli 4(1)(a) u (b) u 3(a) u (b) jirrizultaw fi proceduri fejn se japplikaw hafna
inqas salvagwardji ghad-data dwar l-abbonat u dik ta’ access minhabba li prosekutur se jkun jista’ jitlob
id-data wahdu, minghajr xi kontroll ulterjuri mill-awtorita tal-Istat fejn tkun tinsab id-data mitluba jew
mill-awtorita fejn ikun jinsab ir-rapprezentant legali tal-kumpanija mitluba, kif ukoll kontroll minn
awtorita amministrattiva indipendenti.

Barra minn hekk, il-BEPD jinnota 'l hekk imsejha salvagwardja addizzjonali prevista fl-Artikolu 5(2) li
tillimita |-possibbilta ghall-hrug ta’ ordni ta’ produzzjoni meta mizura simili kienet disponibbli ghall-
istess reat kriminali f'sitwazzjoni domestika komparabbli. Madanakollu, huwa jwissi kontra |-effett
kontraproduttiv ta’ tali dispozizzjoni: minflok ma tipprovdi salvagwardji addizzjonali din tidher bhala
inkoraggiment ghall-Istati Membri biex iwessghu |-possibbiltajiet nazzjonali taghhom biex jitolbu ghall-
produzzjoni ta’ data dwar l-abbonat jew ta’ access sabiex ikun jista’ jigi zgurat li l-ordnijiet ta’
produzzjoni jistghu jinhargu skont dan ir-Regolament.

b) Jehtieg li I-limiti ta’ Zzmien biex tinghata d-data jkunu gustifikati

IL-BEPD jinnota li l-ordnijiet Ewropej ta’ produzzjoni ghandhom jigu mwiegba I-aktar tard fi zmien
10 ijiem mill-wasla ta¢-certifikat, sakemm l-awtorita emittenti ma tindikax ragunijiet ghal divulgazzjoni
gabel, u l-aktar tard fi Zzmien 6 sighat f'kazijiet ta’ emergenza, kif previst fl-Artikolu 9(1) u (2).

Madanakollu, il-BEPD ma ra |-ebda kriterju li jistabbilixxi I-obbligu biex |-awtoritajiet juru I-emergenza
ghall-produzzjoni ta’ data, anke ex post sabiex jippermetti I-possibbilta ta' kontroll tal-uzu ta’ din il-
procedura rapida hafna, filwaqt li limitu ta’ Zmien ta’ sitt sighat aktarx li jimplika kontroll hafif hafna
gabel il-produzzjoni tad-data, jekk mhux in-nuqgqgas ta’ kull tip ta’ kontroll min-naha tal-fornitur ta’
servizzi. Fil-fatt, il-valutazzjoni tal-impatt tishaq fuq il-htiega li l-awtoritajiet kompetenti jkollhom
access f'waqtu ghad-data. Madanakollu, l|-ezempji moghtija fil-valutazzjoni tal-impatt kollha
jikkoncernaw evidenza mehtiega f'kaz li jitwettqu reati serji (kazijiet ta’ terrorizmu bl-ostaggi,
sitwazzjonijiet ta’ abbuz sesswali fuq tfal li jkun ghadu ghaddej), izda |-gustifikazzjoni ibbazata fuq il-
volatilita tal-evidenza ma tidhirx wahda tajba meta ma hemm I-ebda urgenza specifika ghajr din il-
volatilita potenzjali tad-data. Barra minn hekk, il-volatilita tad-data ma tipprovdi I-ebda gustifikazzjoni
addizzjonali rigward il-proporzjonalita ghall-access ghad-data b’angas salvagwardji f'dawn is-
sitwazzjonijiet fejn ma hemm l-ebda urgenza ghajr il-volatilita tad-data.

24 Ara I-Kawza 203/15 Dassonville, par 120

25 Ara I-Kawzi Kongunti C 293/12 u C 594/12 - par (62)
26 Ara perezempiju I-Kawza C 203/14

27 Ara perezempju Moulin ¢/ France 23/11/2010
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Barra minn hekk, il-BEPD jiddubita I-htiega li jigi previst limitu ta’ zmien ta’ sitt sighat filwaqt li jigi
previst li dan il-limitu ta’ Zzmien ma japplikax sakemm l-awtorita emittenti tipprovdi kjarifiki addizzjonali
“fi zmien hamest ijiem” f'kaz li I-fornitur tas-servizzi ma jkunx jista’ jikkonforma ma’ dan I-obbligu.

Ghalhekk il-BEPD jitlob elementi addizzjonali fil-valutazzjoni tal-impatt sabiex tigi ggustifikata I-htiega
ta’ dawn il-limiti ta’ zmien f'kazijiet fejn ir-reat li jkun ged isir jew ged jigi processat ma jkunx serju, u
sakemm tali elementi dettaljati jigu pprovduti, ghall-kriterji espliciti biex jiggustifikaw I-emergenza
f’kaz li jinhargu EPOC. Perezempiju, seta’ jigi previst l-istess mudell bhal fid-Direttiva dwar I-OIE. Id-
Direttiva dwar |-OIE tipprevedi limitu ta’ zmien igsar meta ggustifikat minn “durati ta’ Zmien
procedurali, il-gravita tar-reat jew cirkostanzi partikolarment urgenti ohra” (ara I-Artikolu 12(2)), jew
ghal limitu ta’ Zmien ta’ 24 siegha biex tittiehed decizjoni dwar mizuri provizorji (ara |-Artikolu 32(2)).
Fil-fatt il-valutazzjoni tal-impatt tal-abbozz tar-Regolament ma tipprevedix elementi dettaljati sabiex
jigi ggustifikat ghaliex dawn il-limiti ta’ Zzmien mhumiex effi¢jenti, minhabba li l-unié¢i elementi
enfasizzati huma |i n-numru ta’ talbiet mibghuta jghabbu Zzzejjed lill-awtoritajiet gudizzjarji li ma
jistghux jonoraw il-limiti ta’ zmien.

c) L-ordnijiet Ewropej ta’ Produzzjoni u Preservazzjoni ma ghandhomx
jintuzaw biex tintalab data ta’ suggett tad-data ta’ Stat Membru iehor
minghajr ma’ tal-anqas jigu infurmati I-awtoritajiet kompetenti ta’ dak
I-Istat Membru, b’'mod partikolari, ghad-data ta’ kontenut

IL-BEPD ifakkar li fi strumenti ezistenti hemm previsti |-kooperazzjoni gudizzjarja u ghalhekk
salvagwardji addizzjonali, b’'mod partikolari sabiex jigu kkontrollati |-htiega u I-proporzjonalita tat-
talbiet, u jenfasizza li dawn is-salvagwardji huma aktar u aktar gustifikati f'kazijiet fejn id-data mitluba
hija data ta’ kontenut li tinvolvi aktar limitazzjonijiet tad-drittijiet tas-suggetti tad-data li jkollhom il-
privatezza u d-data personali taghhom protetta. F'dan ir-rigward, il-BEPD ifakkar li d-Direttiva dwar I-
OIE tipprevedi wkoll il-possibbilta ghall-intercettar ta’ telekomunikazzjoni bl-assistenza teknika ta’ Stat
Membru iehor (ara I-Artikolu 30), kif ukoll ghall-obbligu ghan-notifika ta’ kull intercettar ta’ data lill-
awtorita kompetenti ta’ Stat Membru iehor fejn mhi mehtiega I-ebda assistenza meta s-suggett tad-
data kkoncernat ikun jew ikun ser ikun fit-territorju ta’ dak I-Istat Membru (ara I-Artikolu 31).

IL-BEPD ma jsib l-ebda gustifikazzjoni ghall-procedura prevista fl-abbozz tar-Regolament dwar I-
evidenza elettronika sabiex tkun permessa |-produzzjoni ta’ data ta’ kontenut minghajr |-ebda
involviment ta’ tal-angas l-awtoritajiet kompetenti tal-Istat Membru ta’ fejn ikun jinsab is-suggett tad-
data.

d) L-ordnijiet Ewropej ta’ preservazzjoni ma ghandhomx jintuzaw biex jigu
evitati l-obbligi taz-zamma tad-data tal-fornituri ta’ servizzi

IL-BEPD jinnota li I-ghan ewlieni tal-Ordnijiet Ewropej ta’ Preservazzjoni huwa li d-data tigi impedita
milli tithassar.

Ghalkemm il-BEPD jirrikonoxxi li dan jista’ jkun mehtieg u xieraq f'certi kazijiet, huwa jikkundanna n-
nuqqas ta’ salvagwardji relatati mal-hrug ta’ tali ordnijiet. IL-BEPD, b’'mod partikolari, jirrakkomanda li
meta ordnijiet ta’ preservazzjoni jigu indirizzati ghal data specifika biss, fejn l-abbozz jidher li
jippermetti talbiet wesghin, u meta tali ordnijiet jinhargu ghal data skedata biex tithassar f’konformita
mal-principju taz-zamma tad-data, l-ordni ma ghandha gatt isservi bhala bazi biex il-fornitur tas-
servizzi jipprocessa d-data wara d-data inizjali tat-thassir. Fi kliem iehor, id-data jehtieg li tigi “ffrizata”.
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Barra minn hekk, ir-rabta bejn ordni ta’ preservazzjoni u t-talba sussegwenti ghall-produzzjoni tad-
data, kemm jekk tkun permezz ta’ ordni Ewropea ta’ Produzzjoni, talba OIE jew talba ghal assistenza
legali reciproka, jehtieg li tigi msahha, sabiex jigi zgurat li I-ordnijiet Ewropej ta’ Preservazzjoni jinhargu
biss meta t-talba I-ohra tkun ¢erta (u mhux sempliciment ikkontemplata bhala possibbilta), u li meta t-
talba I-ofira tigi michuda, I-ordni ta’ preservazzjoni tiskadi wkoll, minghajr ma jkollha tistenna 60 jum?®
jekk it-talba sussegwenti tigi michuda aktar kmieni.

e) Kunfidenzjalita u informazzjoni dwar l-utent

IL-BEPD jinnota li Artikolu®® specifiku li jikkonéerna I-kunfidenzjalita tal-ordnijiet indirizzati gie introdott
fl-abbozz tar-Regolament. Sabiex jigu evitati I-konfuzjoni u n-nuqqgas ta’ ftehim rigward id-dritt ghall-
protezzjoni tad-data, il-BEPD ifakkar li ghalkemm il-GDPR jipprevedi li I-limitazzjonijiet ghad-drittijiet
tas-suggetti tad-data biex jissalvagwardjaw il-prevenzjoni, l-investigazzjoni, |-identifikazzjoni jew il-
prosekuzzjoni ta’ penali kriminali, jehtieg li jkunu previsti mil-ligi u ghalhekk ikunu pubblikament
tas-suggetti tad-data li jkunu infurmati dwar ir-restrizzjoni, sakemm dan ma jkunx ta’ hsara ghall-fini
tar-restrizzjoni®!, ma jipprevedix I-obbligu biex suggetti tad-data jigu infurmati b’mod individwali dwar
kull talba ghall-access li ssir mill-awtorita ghall-infurzar tal-ligi.

Madanakollu, sadanittant, il-BEPD ifakkar li d-Direttiva dwar il-Protezzjoni tad-Data tipprevedi dan id-
dritt ta’ informazzjoni ghas-suggetti tad-data mill-awtoritajiet kompetenti nfushom, sakemm dan id-
dritt ma jkunx gie limitat, ghal xi suggett tad-data minghajr ma dan id-dritt jigi limitat biss ghal suggetti
tad-data li jirrisjedu fit-territorju tal-UE.

f) Procedura ghall-infurzar ta’ ordni meta I-fornitur tas-servizzi jirrifjuta
milli jezegwixxiha

IL-BEPD jinnota li |-Artikolu 14 tal-abbozz tar-Regolament jipprevedi procedura sabiex jigi zgurat I-
infurzar ta’ ordni meta d-destinatarju ma jikkonformax maghha, u li tiddependi fug kooperazzjoni
gudizzjarja bejn l-awtorita emittenti u awtorita kompetenti fl-Istat ta’ infurzar.

Madanakollu, jidher li din il-pro¢edura ma tippermettix li I-awtorita ta’ infurzar tirrifjuta li tinforza I-
ordni trazmessa ghal ragunijiet ohra minn dawk purament procedurali (l-istess bhad-destinatarju, |-
aktar rigward in-nugqgas ta’ informazzjoni pprovduta jew I-impossibbilta fattwali ghall-provvista tad-
data), minhabba li d-data kkoncernata hija protetta minn immunita jew privilegg taht il-ligi nazzjonali
taghha jew minhabba li d-divulgazzjoni taghha tista’ taffettwa l-interessi fundamentali taghha bhas-
sigurta u d-difiza nazzjonali®2.

Ghalhekk, il-BEPD itenni t-thassib tieghu rigward it-tnehhija ta’ kwalunkwe kontroll doppju mill-
awtorita kompetenti riceventi tal-ordni trazmessa, meta mqgabbla mal-istrumenti I-ohra. Anke r-raguni
li wiehed jirrifjuta li jinforza ordni minhabba li din tikser il-Karta jidher oghla mil-limitu klassiku fir-
rigward ta’ ksur tad-drittijiet fundamentali tal-persuna kkoncernata. Konsegwentement, billi jsegwi |-
ezempji tal-Mandat ta’ Arrest Ewropew, li jipprevedi ragunijiet mandatorji kif ukoll fakultattivi ta’
cahda, jew tal-anqas tad-Direttiva dwar I-OIE, li b’'mod generali tipprovdi li s-suppozizzjoni skont liema
“I-holgien ta’ zona ta’ liberta, sigurta u gustizzja fl-Unjoni hija bbazata fuq kunfidenza reciproka u

28 Ara |-Artikolu 10(1).
2 Ara |-Artikolu 11

30 Ara I-Artikolu 23(1)(d)
31 Ara I-Artikolu 23(2)(h)
32 Ara I-Artikolu 14(2).

17



suppozizzjoni ta’ konformita minn Stati Membri ohra mal-ligi tal-Unjoni u, b’'mod partikolari, mad-
drittijiet fundamentali” hija konfutabbli®, jehtieg li I-abbozz tar-Regolament tal-anqgas jipprevedi d-
deroga klassika minima li jekk ikun hemm ragunijiet sostanzjali biex wiehed jemmen li l-infurzar ta’
Ordni jirrizulta fi ksur ta’ dritt fundamentali tal-persuna kkoncernata u li I-Istat ta’ ezekuzzjoni jinjora
dawn l-obbligi rigward il-protezzjoni tad-drittijiet fundamentali rikonoxxuti fil-Karta, l-infurzar tal-ordni
jehtieg lijigi rifjutat.

g) L-infurzar ta’ ordnijiet u obbligi kunfliggenti skont il-ligijiet ta’ pajjizi terzi
(Artikoli 15/16)

IL-BEPD jilga’ I-possibbilta prevista fl-abbozz tar-Regolament biex id-destinatariji jirrifjutaw ordni abbazi
tar-raguni li din tigi f'kunflitt mad-drittijiet fundamentali minhabba li tkun immirata biex tipprovdi
salvagwardji f'kaz ta’ obbligi legali kunfliggenti. Jitgies ukoll essenzjali li |-proposta tipprevedi |-
konsultazzjoni tal-awtoritajiet ta’ pajjizi terzi, tal-angas meta jkun hemm kunflitt, kif ukoll I-obbligu li
titnehha l-ordni meta l-awtorita ta’ pajjiz terz toggezzjona.

Ghalhekk, il-pro¢edura prevista ghar-rifjut ta’ ezekuzzjoni ta’ ordni minhabba obbligi kunfliggenti skont
il-ligijiet ta’ pajjiz terz jehtieg li tigi mtejba sew.

L-ewwel, il-BEPD jinnota li I-abbozz tar-Regolament jafda kumpanija privata, bhala d-destinatarja ta’
ordni ta’ produzzjoni, biex tivvaluta jekk ordni tkunx f'kunflitt mal-ligijiet applikabbli ta’ pajjiz terz li
jipprojbixxu d-divulgazzjoni tad-data mitluba jew le. Il-kumpanija ghanda tipprovdi oggezzjoni
motivata inkluzi d-dettalji kollha rilevanti tal-ligi tal-pajjiz terz, I-applikabbilta taghha fil-kaz inkwistjoni
u n-natura tal-obbligi kunfliggenti.

L-aktar importanti hu I|-fatt li il-BEPD huwa mhasseb |li meta tigi espressa tali oggezzjoni, il-qorti
kompetenti tal-Istat Membru tal-awtorita emittenti biss tivvaluta jekk jezistix kunflitt jew le, minhabba
li huwa meta qgorti ssib kunflitt biss |li ghandha tigi f'’kuntatt mal-awtoritajiet ta’ pajjizi terzi. ll-qgorti
kompetenti tal-UE ghalhekk tinghata I-kompetenza sabiex tinterpreta b’mod konkluziv il-ligi ta’ pajjiz
terz f'dan il-kuntest, minghajr ma tkun dagstant esperta dwar il-materja. IL-BEPD iqis li I-obbligu li jigu
kkonsultati l-awtoritajiet kompetenti tal-pajjiz terz huwa ghalhekk limitat hafna fil-proposta attwali.
Fil-gasam tal-protezzjoni tad-data, il-BEPD jigbed I-attenzjoni tal-legizlatur ghall-fatt li fil-kaz li qorti
kompetenti ta’ pajjiz terz tinterpreta |-GDPR biex tivvaluta jekk dan hux kunfliggenti mar-rekwiziti
taghha, l-awtoritajiet tal-protezzjoni tad-data tal-UE u I|-grati kompetenti jibgghu kompetenti biex
jivvalutaw il-legalita tat-trasferiment abbazi ta’ sentenza ta’ qorti jew tribunal jew decizjoni ta’ awtorita
amministrattiva ta’ pajjiz terz li titlob trasferiment jew divulgazzjoni ta’ data personali fil-kamp ta’
applikazzjoni tal-GDPR34,

Barra minn hekk, I-EPDB jenfasizza li I-valutazzjoni tal-ligi tal-pajjiz terz mill-awtorita kompetenti tal-
Istat rikjedenti tal-UE jehtieg li tkun ibbazata fug elementi oggettivi, u tikkoncerna I-kriterji li ghandhom
jitgiesu mill-qorti kompetenti meta tivvaluta I-ligi tal-pajjiz terz skont I-Artikolu 15(4) u 16(5)(a) tal-
abbozz tar-Regolament. Fil-fatt, il-Qorti jkollha tivvaluta I-fatt li, “minflok tkun intiza biex tipprotegi d-
drittijiet fundamentali jew l-interessi fundamentali tal-pajjiz terz relatati mas-sigurta jew id-difiza
nazzjonali”, il-ligi tal-pajjiz terz “tfittex b’'mod car li tipprotegi interessi ohra jew hija immirata li thares
attivitajiet illegali minn talbiet ghall-infurzar tal-ligi fil-kuntest ta’ investigazzjonijiet kriminali” jew “I-
interess protett mil-ligi rilevanti tal-pajjiz terz, inkluz l-interess tal-pajjiz terz fil-prevenzjoni tad-
divulgazzjoni tad-data”. Perezempju, ghalkemm fil-principju din il-valutazzjoni jehtieg li titlob

33 Ara I-premessa 19 tad-Direttiva dwar |-OIE
34 Ara |-Artikolu 48 tal-GDPR

18



valutazzjoni bbazata fuq l-evidenza fid-dawl tal-informazzjoni kollha disponibbli minhabba I-impatt
potenzjali ta’ tali decizjoni, tal-anqgas, it-test (“qed tigi mmirata li”) jidher mhux car u jehtieg li jigi
adattat (“ghandu I-ghan/I-objettiv Ii”).

IL-BEPD jiddispjacih li l-uniku kaz fejn l-awtoritajiet ta’ pajjiz terz ikunu kkonsultati u jistghu
joggezzjonaw l|-ezekuzzjoni ta’ ordni ta’ produzzjoni, ikun meta din il-gorti tal-UE kompetenti tqis li
hemm kunflitt rilevanti, tittrazmetti I-elementi kollha lill-awtoritajiet centrali fil-pajjiz terz ikkoncernat
u l-awtorita centrali ta’ dak il-pajjiz terz toggezzjona fi zmien il-limiti ta’ Zzmien qosra ta’ massimu ta’
50 jum (15-il jum, possibbilment estizi bi 30 jum, u wara |-ahhar tfakkira possibbli I-ghoti ta’ 5 ijiem
addizzjonali). Fil-kazijiet l-ohrajn kollha, il-gorti kompetenti tkun f'pozizzjoni li zzomm l-ordni ta’
produzzjoni u tohrog sanzjoni pekunarja tal-fornitur tas-servizzi li jirrifjuta milli jezegwixxi I-ordni.
Konsegwentement, il-BEPD huwa mhasseb li I-qrati kompetenti tal-UE mhux se jkollhom obbligu usa’
biex jikkonsultaw lill-awtoritajiet kompetenti tal-pajjizi terzi kkoncernati sabiex jizguraw li I-proé¢edura
se tizgura b’'mod aktar sistematiku li I-argumenti taz-zewg nahat se jittiehdu inkonsiderazzjoni u biex
turi sahansitra aktar rispett ghal-ligijiet ta’ pajjizi terzi.

Kif diga gie enfasizzat fid-dikjarazzjoni tal-WP29 u hawn fuq, il-BEPD ifakkar li jehtieg li tinghata
attenzjoni partikolari lill-adozzjoni minn pajjizi terzi ta’ strumenti simili li potenzjalment jaffettwaw id-
drittijiet tas-suggetti tad-data u d-dritt ghall-privatezza taghhom fl-UE, specjalment ir-riskju ta’
strumenti simili li jidhlu f'kunflitt dirett mal-ligi dwar il-protezzjoni tad-data tal-UE.

Barra minn hekk, il-BEPD jenfasizza li I-qorti kompetenti tal-Istat Membru tal-awtorita emittenti jaf li
sahansitra ma tkunx il-qorti kompetenti li tinforza |-ordni prevista skont I-Artikolu 14 tal-abbozz tar-
Regolament, |i jzid sahansitra r-riskju ta’ proceduri kunfliggenti u n-nuqqas ta’ kontroverifiki
f'sitwazzjoni ta’ ligijiet kunfliggenti. Dan gej mill-fatt li f'Certi kazijiet, jistghu jigu involuti tliet stati: dak
tal-awtorita li tohrog l-ordni, il-pajjiz terz tal-fornitur tas-servizzi, u I-Istat Membru fejn jinsab ir-
rapprezentant legali tal-fornitur tas-servizzi fl-UE, u fejn l-ordni jkollha tigi infurzata.
Konsegwentement, billi ssegwi |-procedura prevista bhalissa, il-qorti tal-awtorita rikjedenti fl-Istat
Membru A tista’ taghmel I-interpretazzjoni taghha tal-ligi tal-pajjiz terz B tal-fornitur tas-servizzi
minghajr ma’ titlob il-fehmiet tal-awtoritajiet ta’ dan il-pajjiz terz (filwaqt li huma jkunu oggezzjonaw
I-ordni), u titlob lil qorti ta’ Stat Membru tal-UE C biex tinforza d-decizjoni taghha minghajr I-ebda
possibbilta ta’ oggezzjoni.

Barra minn hekk, il-BEPD jilga’ wkoll I-introduzzjoni ta’ rimed;ji specifici kontra ordnijiet ta’ produzzjoni,
barra mir-rimedji previsti fil-GDPR u flI-LED. II-WP29 diga talab ghal tali salvagwardji fid-dikjarazzjoni
precedenti tieghu. Madanakollu, il-BEPD jilmenta li tali rimedji mhumiex previsti wkoll kontra I-
ordnijiet ta’ preservazzjoni, minhabba li dawn l-ordnijiet jistghu jirrizultaw ukoll f'limitazzjonijiet tad-
drittijiet fundamentali tal-individwi li tinzamm id-data taghhom. Fil-fatt, I-ordnijiet ta’ preservazzjoni
jista' jkollhom I-effett li jzommu d-data ghal aktar zmien milli kieku jaghmlu skont ir-regoli dwar il-
protezzjoni tad-data. Ghalhekk, minna nnifisha, I-ordni ta’ preservazzjoni tirrizulta f'limitazzjoni tad-
drittijiet fundamentali tas-suggett tad-data kkoncéernat, li |-gustifikazzjoni tieghu ghandha tkun
soggetta ghal riezami u ghal rimedji specifici, spec¢jalment f’kazijiet fejn |-ordni ta’ preservazzjoni tkun
inharget flimkien ma' ordni ta’ produzzjoni biex tinkiseb id-data. Kif irrakkomanda |-WP29 fid-
dikjarazzjoni tieghu, jehtieg li jigu previsti rimedji legali, tal-anqas ekviwalenti ghal dawk disponibbli
f’kaz domestiku.

h) Is-sigurta tat-trasferimenti tad-data bhala rispons ghal ordni

IL-BEPD jinnota li l-abbozz tar-Regolament biss jipprevedi ordnijiet li ghandhom jigu indirizzati lil
ricevituri fl-Unjoni Ewropea, u ghalhekk ma jipprevedix stazzjon specifiku ghat-trasferiment tad-data
bejn id-destinatarji u fornituri tas-servizzi li jinsabu barra mill-Unjoni Ewropea.
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Ghalkemm il-BEPD jilga’ n-nuqgqas ta’ aktar derogi fil-gafas generali tal-UE ghall-protezzjoni tad-data,
huwa jfakkar li kwalunkwe ordni li tintbaghat lil destinatarju li u mbaghad timplika trasferiment barra
mill-UE ikun hemm bzonn li tirrispetta I-gafas legali pprovdut mill-GDPR. Fil-fatt, l-evitar tal-qafas legali
tal-kooperazzjoni gudizzjarja, li jipprevedi li s-salvagwardji tal-protezzjoni tad-data jigu rispettati,
jehtieg li ma jirrizultaw ukoll fl-evitar tar-rekwiziti tat-trasferiment tad-data minn destinatarji ta’
ordnijet ta’ produzzjoni jew preservazzjoni biex jikkonformaw ma’ tali ordnijiet.

Barra minn hekk, filwaqt li il-BEPD jilga’ in-nuggas ta’ dispozizzjoni li timponi obbligu ghad-dekriptar
ta’ data kriptata®, jinsab imhasseb li I-abbozzi tal-proposti ma jipprevedu |-ebda rekwizit specifiku biex
id-destinatarji jivvalutaw l-awtenticita tad-data prodotta u jenfasizza li din il-valutazzjoni hija wkoll
valur mizjud tal-istrumenti tradizzjonali u jwissi kontra Zz-zieda fir-riskji ghas-suggetti tad-data
kkonéernati fin-nuqggas ta’ tali valutazzjoni.

Konkluzjonijiet
Abbazi ta’ din il-valutazzjoni, il-BEPD jixtieq jindirizza r-rakkomandazzjonijiet li gejjin lill-kolegizlaturi:

1) Ill-bazi guridika tar-Regolamenti jehtieg li ma tkunx |-Artikolu 82(1) TFUE.

2) ll-htiega ta’ strument gdid meta mgabbel mad-Direttiva dwar I-OIE ezistenti jew MLAT jehtieg
li tintwera ahjar, inkluz b’analizi dettaljata ta’ mezzi angas intruzivi fir-rigward tad-drittijiet
fundamentali bhal emendi ta’ dawn l-istrumenti ezistenti jew ir-restrizzjoni tal-kamp ta’
applikazzjoni ta’ dan Il-istrument ghall-ordnijiet ta’ preservazzjoni flimkien ma’ pro¢eduri ohra
ezistenti biex jintalab I-a¢¢ess ghad-data.

3) Jehtieg li r-Regolament jipprevedi limitu ta’ zmien itwal li jippermetti lill-fornitur tas-servizzi
ta’ ezekuzzjoni jizgura salvagwardji fir-rigward tal-protezzjoni tad-drittijiet fundamentali li
jistghu jigu rispettati.

4) ll-principju tal-kriminalita doppja jehtieg li jinzamm, specjalment jekk il-kriterji ta’ lokazzjoni
tad-data jigu abbandunati sabiex jinzamm I-obbligu li jitgiesu s-salvagwardji pprovduti fiz-zewg
Stati kkoncernati (I-Istat tal-awtorita rikjedenti u |-Istat fejn jinsab il-fornitur tas-servizzi).

5) ll-kamp ta’ applikazzjonitar-Regolament jehtieg li jigi ristrett ghall-kontrolluri fis-sens tal-GDPR
jew jenhtieg li jinkludi dispozizzjoni li f'’kaz li I-fornitur tas-servizzi indirizzat mhuwiex il-
kontrollur tad-data izda I-processur, tal-ahhar ikun obbligat jinforma lill-kontrollur.

6) Ir-Regolament jehtieg li jinkludi salvagwardji dwar it-trasferimenti tad-data f'kaz li |-fornitur
tas-servizzi jkun stabbilit f'pajjiz terz minghajr decizjoni adegwata f'dan il-gasam jew jirreferi
ghad-Direttiva 2016/680 minhabba li dawn is-salvagwardji se jkunu applikabbli.

7) Minhabba li d-dezinjazzjoni mandatorja ta’ rapprezentant legali tvarja mill-GDPR, ir-
Regolament jehtieg li jispecifika li, r-rapprezentant legali dezinjat skont ir-Regolament dwar |-
evidenza elettronika jehtieg li jkun distint minn dak dezinjat skont I-Artikolu 3(2) tal-GDPR.

8) Ir-Regolament jehtieg li jkun fih definizzjoni usa’ tad-data ta’ komunikazzjoni elettronika sabiex
jigi zgurat li s-salvagwardji u I-kundizzjonijiet ghall-ac¢ess xierqa li ghandhom jigu stabbiliti
jkopru kemm id-data ta’ kontenut kif ukoll dik mhux tal-kontenut.

9) lJehtieg li r-Regolament jgholli I-limiti ghall-hrug ta’ ordnijiet u l-ordnijiet ghandhom jinhargu
jew jigu awtorizzati mill-grati, hlief ghad-data dwar |-abbonat dejjem jekk id-definizzjoni ta’
din il-kategorija ta’ data tigi mnaqqgsa ghal informazzjoni bazika hafna li tippermetti biss I-
identifikazzjoni ta’ persuna minghajr ma jigi involut l-access ghal xi data ta’ komunikazzjoni.

35 Ara I-Premessal9 u pagna 240 tal-valutazzjoni tal-impatt
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10) Jehtieg li r-Regolament jillimita |-ac¢ess ghad-data dwar |-abbonat u ta’ aécess ghal lista ta’
reati stabbiliti b’'mod strett jew tal-angas ghal “reati kriminali serji”.

11) ll-limitu ta’ Zzmien biex tigi pprovduta d-data, specjalment fil-kaz ta’ emergenza jehtieg li jigi
ggustifikat ahjar fir-Regolament, u |-possibbilta tal-uzu ta’ procedura rapida ta’ 6 sighat jehtieg
li tinkludi l-obbligu biex l-awtoritajiet rikjedenti juru l-emergenza li tixkatta l-uzu ta’ din il-
procedura, anke a posteriori, sabiex ikun permess il-kontroll ghall-uzu ta’ tali setghat
eccezzjonali.

12) ll-procedura li tippermetti I-produzzjoni ta’ data ta’ kontenut minghajr I-ebda involviment tal-
awtoritajiet kompetenti tal-Istat Membru fejn ikun jinsab is-suggett tad-data, jehtieg li tigi
abbandunata.

13) Is-salvagwardji relatati mal-hrug tal-Ordnijiet Ewropej ta’ Preservazzjoni jehtieg li jittejbu fir-
Regolament.

14) Jehtieg li r-Regolament tal-anqas jinkludi d-deroga klassika minima li jekk ikun hemm ragunijiet
sostanzjali biex jigi emmnut li l-infurzar ta’ Ordni jirrizulta fi ksur ta’ dritt fundamentali tal-
persuna kkonéernata li jwassal biex I-Istat ta’ ezekuzzjoni jinjora l-obbligi tieghu dwar il-
protezzjoni tad-drittijiet fundamentali rikonoxxuti fil-Karta, I-infurzar tal-ordni jehtieg li jigi
rifjutat.

15) Jehtieg li r-Regolament jipprevedi obbligu usa’ ghall-konsultazzjoni tal-awtoritajiet kompetenti
ta’ pajjiz terz fejn ikun jinsab il-fornitur tas-servizzi mitlub biex jipprovdi d-data f'kaz ta’ kunflitt
tal-ligijiet sabiex jigu evitati interpretazzjonijiet suggettivi minn qorti unika.

16) ll-validita u d-durata ta’ ordnijiet ta’ preservazzjoni jehtieg li jkunu marbutin mal-ordnijiet ta’
produzzjoni li jakkumpanjawhom.

17) Is-sigurta tat-trasferimenti tad-data jehtieg li tigi ggarantita ahjar.

18) ll-verifika tal-awtenticita tad-data jehtieg li tigi prevista, b’mod partikolari meta tista’ tigi
pprovduta data kriptata

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

II-President

(Andrea Jelinek)
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