Clauze contractuale standard
Tn sensul articolului 28 alineatul (3) din Regulamentul 2016/679 (RGPD)
ntre

[DENUMIREA]

CVR "[NR. CVR]"

[ADRESA]

"[CODUL POSTAL SI ORASUL]"
[TARA]

(operatorul de date)

Si

[DENUMIREA]

CVR "[NR. CVR]"

[ADRESA]

"[CODUL POSTAL SI ORASULJ"
[TARA]

(persoana Tmputernicita de operator)

fiecare denumita ,parte”; denumite Tmpreuna ,partile”

AU CONVENIT cu privire la urmatoarele clauze contractuale (denumite, in continuare, ,clau-
zele”) pentru a indeplini cerintele RGPD si pentru a asigura protectia drepturilor persoanei

vizate.
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2. Preambul

10.

11.

Prezentele clauze contractuale (denumite, in continuare, ,clauzele”) stabilesc obli-
gatiile operatorului de date si ale persoanei imputernicite de operator atunci cand
prelucreaza date cu caracter personal in numele operatorului de date.

Clauzele au fost concepute pentru a asigura respectarea de catre parti a articolului
28 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia Datelor).

in contextul furnizarii de [DENUMIREA SERVICIULUI], persoana imputernicitd de
operator va prelucra date cu caracter personal in numele operatorului de date con-
form clauzelor.

Clauzele au prioritate fatd de orice prevederi similare cuprinse Tn alte acorduri intre
parti.

Clauzele au patru anexe, care fac parte integranta din acestea.

Anexa A contine detalii despre prelucrarea datelor cu caracter personal, inclusiv
scopul si caracterul prelucrarii, tipul de date cu caracter personal, categoriile de per-
soane vizate si durata prelucrarii.

Anexa B contine conditiile operatorului de date pentru utilizarea de catre persoana
imputernicita de operator a unor subcontractanti si o listd a subcontractantilor auto-
rizati de operatorul de date.

Anexa C contine instructiunile operatorului de date in ceea ce priveste prelucrarea
datelor cu caracter personal, masurile minime de securitate care trebuie puse in
aplicare de catre persoana Tmputernicita de operator si modul in care trebuie efec-
tuate auditurile persoanei Tmputernicite de operator si ale eventualilor subcontrac-
tanti ai acestuia.

Anexa D contine dispozitii pentru alte activitati care nu fac obiectul prezentelor clau-
ze.

Clauzele, impreuna cu anexele, vor fi pastrate n scris, inclusiv in format electronic,
de catre ambele parti.

Clauzele nu scutesc persoana Imputernicitd de operator de obligatiile aplicabile per-

soanei Tmputernicite de operator in temeiul Regulamentului General privind Protec-
tia Datelor (RGPD) sau al altei legislatii.
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3. Drepturile si obligatiile operatorului de date Pagina 4 din 19

1. Operatorul de date are raspunderea de a se asigura ca prelucrarea datelor cu ca-
racter personal se efectueaza in conformitate cu RGPD (vezi articolul 24 din
RGPD), cu dispozitiile aplicabile privind protectia datelor in UE sau in statul mem-
bru? si cu clauzele.

2. Operatorul de date are dreptul si obligatia de a lua decizii cu privire la scopurile si
mijloacele de prelucrare a datelor cu caracter personal.

3. Operatorul de date are raspunderea, printre altele, de a se asigura ca prelucrarea
datelor cu caracter personal, pe care persoana imputernicita de operator este instru-
ita sa o realizeze, are un temei juridic.

4. Persoana imputernicita de operator actioneaza potrivit instructiunilor

1. Persoana mputernicita de operator prelucreaza datele cu caracter personal numai
pe baza unor instructiuni documentate din partea operatorului de date, cu exceptia
cazului Tn care aceasta obligatie 7i revine persoanei imputernicite in temeiul dreptu-
lui Uniunii sau al dreptului intern care i se aplica. Aceste instructiuni sunt specificate
in anexele A si C. Instructiuni ulterioare pot fi transmise de catre operatorul de date
pe intreaga durata a prelucrdrii datelor cu caracter personal, Insa aceste instructiuni
sunt Tntotdeauna documentate si pastrate in scris, inclusiv in format electronic, in
legatura cu clauzele.

2. Persoana imputernicita de operator informeaza operatorul de date daca instructiuni-
le transmise de operatorul de date, in opinia persoanei imputernicite de operator,
contravin RGPD sau dispozitiilor aplicabile privind protectia datelor in UE sau in sta-
tul membru.

[NOTA: PARTILE TREBUIE SA PREVADA SI SA IA IN CONSIDERARE
CONSECINTELE CARE POT APAREA IN URMA INSTRUCTIUNILOR POTENTIAL
ILEGALE TRANSMISE DE OPERATORUL DE DATE S| SA REGLEMENTEZE
ACEST LUCRU PRINTR-UN CONTRACT INTRE PARTI ]

5. Confidentialitate

1. Persoana Tmputernicita de operator acorda acces doar la datele cu caracter perso-
nal prelucrate in numele operatorului de date persoanelor aflate sub autoritatea per-
soanei Tmputernicite de operator care s-au angajat sa respecte confidentialitatea
sau care au o obligatie statutard adecvata de confidentialitate si doar pe baza prin-
cipiului necesitatii de a cunoaste. Lista persoanelor carora li s-a acordat acces face
obiectul unor revizuiri periodice. Tn baza acestor revizuiri, respectivul acces la datele
cu caracter personal poate fi retras, daca accesul nu mai este necesar, si, in conse-
cinta, datele cu caracter personal nu mai sunt accesibile persoanelor respective.

2. La cererea operatorului de date, persoana imputernicita de operator demonstreaza
ca persoanelor respective aflate sub autoritatea persoanei imputernicite de operator
li se aplica obligatia de confidentialitate mentionata mai sus.

1 Referirile la ,statele membre” din cadrul clauzelor trebuie interpretate ca referiri la , statele membre ale SEE”.
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6. Securitatea prelucrarii

2.

3.

Articolul 32 din RGPD prevede ca, avand in vedere stadiul actual al dezvoltarii, cos-
turile implementarii si natura, domeniul de aplicare, contextul si scopurile prelucratrii,
precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si li-
bertatile persoanelor fizice, operatorul de date si persoana imputernicitd de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel de securitate corespunzator acestui risc.

Operatorul de date evalueaza riscurile pentru drepturile si libertatile persoanelor fizi-
ce, inerente Tn prelucrare, si implementeaza masuri pentru a atenua riscurile respec-
tive. In functie de relevanta lor, masurile pot include urmétoarele:

a. pseudonimizarea si criptarea datelor cu caracter personal;

b. capacitatea de a asigura ih mod continuu confidentialitatea, integritatea, dispo-
nibilitatea si rezistenta sistemelor si serviciilor de prelucrare;

c. capacitatea de a restabili disponibilitatea si accesul la datele cu caracter perso-
nal Tn timp util Tn cazul in care are loc un incident fizic sau tehnic;

d. un proces periodic de testare, evaluare si apreciere a eficacitatii masurilor teh-
nice si organizatorice, pentru a garanta securitatea prelucratrii.

in conformitate cu articolul 32 din RGPD, persoana imputernicitd de operator - n
mod independent de operatorul de date - evalueaza, de asemenea, riscurile pentru
drepturile si libertatile persoanelor fizice, inerente Tn prelucrare, si implementeaza
masuri pentru a atenua riscurile respective. In acest scop, operatorul de date furni-
zeaza persoanei imputernicite de operator toate informatiile necesare pentru a iden-
tifica si evalua aceste riscuri.

in plus, persoana imputernicitd de operator acorda asistentd operatorului de date in
a asigura respectarea obligatiilor operatorului Tn temeiul articolului 32 din RGPD,
printre altele, furnizandu-i operatorului de date informatii privind masurile tehnice si
organizatorice implementate deja de persoana Tmputernicita de operator Tn temeiul
articolului 32 din RGPD, Tmpreuna cu toate celelalte informatii necesare operatorului
de date pentru respectarea obligatiei operatorului de date conform articolului 32 din
RGPD.

Daca ulterior - potrivit evaluarii operatorului de date - atenuarea riscurilor identificate
necesita implementarea de masuri suplimentare de catre persoana imputernicita de
operator fata de cele implementate deja de catre persoana imputernicita de operator
in temeiul articolului 32 din RGPD, operatorul de date specifica in anexa C aceste
masuri suplimentare care trebuie implementate.

7. Utilizarea subcontractantilor

Persoana Tmputernicitd de operator Thdeplineste obligatiile specificate la articolul 28
alineatele (2) si (4) din RGPD pentru recrutarea unei alte persoane imputernicite de
operator (un subcontractant).

Prin urmare, persoana imputernicitd de operator nu recruteaza o alta persoana im-
puternicita de operator (subcontractant) pentru indeplinirea clauzelor fara a primi in
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prealabil [OPTIUNEA 1] o autorizatie scrisa specificad / [OPTIUNEA 2] o autorizatie
scrisa generala din partea operatorului de date.

[OPTIUNEA 1 AUTORIZATIE SPECIFICA PRIMITA IN PREALABIL] persoana im-
puternicitd de operator recruteaza subcontractantii exclusiv in baza unei autorizatii
specifice obtinute Tn prealabil de la operatorul de date. Persoana imputernicita de
operator Tnainteaza solicitarea de acordare a autorizatiei specifice cu cel putin
[SPECIFICATI PERIOADA] Tnainte de recrutarea subcontractantului respectiv. Lista
subcontractantilor autorizati deja de operatorul de date se gaseste in anexa B.

[OPTIUNEA 2 AUTORIZATIE SCRISA GENERALA] Persoana imputerniciti de ope-
rator are autorizatia generala a operatorului de date pentru recrutarea subcontrac-
tantilor. Persoana imputernicitd de operator informeaza in scris operatorul de date
cu privire la eventualele modificari intentionate referitoare la adaugarea sau inlocui-
rea subcontractantilor cu cel putin [SPECIFICATI PERIOADA] inainte, oferindu-i as-
tfel operatorului de date oportunitatea de a se opune acestor modificari Tnainte de
recrutarea subcontractantului (subcontractantilor) respectiv(i). In anexa B, pot fi indi-
cate perioade mai mari de preaviz pentru activitati specifice de prelucrare in regim
de subcontractare. Lista subcontractantilor care au fost deja autorizati de operatorul
de date se gaseste in anexa B.

In cazul In care persoana Tmputernicitd de operator recruteaza un subcontractant
pentru a efectua activitati de prelucrare specifice Tn numele operatorului de date,
subcontractantul respectiv are aceleasi obligatii de protectie a datelor ca cele preva-
zute n clauze, In baza unui contract sau a unui alt act juridic incheiat in temeiul
dreptului UE sau al dreptului intern, Tn special furnizand garantii suficiente pentru
punerea n aplicare de masuri tehnice si organizatorice adecvate, astfel incat prelu-
crarea sa respecte cerintele clauzelor si ale RGPD.

Prin urmare, persoana imputernicita de operator are raspunderea de a solicita ca
subcontractantul sa respecte cel putin obligatiile aplicabile persoanei imputernicite
de operator in temeiul clauzelor si al RGPD.

La cererea operatorului de date, o copie a acestui contract de subcontractare si a
modificarilor ulterioare este transmisa operatorului de date, oferindu-i astfel operato-
rului de date oportunitatea de a se asigura ca aceleasi obligatii de protectie a datelor
prevazute in clauze sunt impuse subcontractantului. Clauzele privind aspectele co-
merciale care nu afecteaza continutul legal privind protectia datelor din contractul de
subcontractare nu trebuie transmise operatorului de date.

Persoana imputernicita de operator convine impreuna cu subcontractantul asupra
unei clauze privind beneficiarii terti unde - in cazul falimentului persoanei Tmputerni-
cite de operator - operatorul de date este un beneficiar tert in contractul de subcon-
tractare si are dreptul de a asigura respectarea contractului de subcontractantul re-
crutat de catre persoana imputernicita de operator, de exemplu, oferindu-i operato-
rului de date posibilitatea de a instrui subcontractantul sa stearga sau sa returneze
datele cu caracter personal.

In cazul in care subcontractantul nu Tsi indeplineste obligatiile de protectie a datelor,
persoana imputernicitd de operator raméane pe deplin responsabild in fata operato-
rului de date in ceea ce priveste indeplinirea obligatiilor subcontractantului. Aceasta
nu afecteaza drepturile persoanelor vizate pe care le detin in temeiul RGPD - in
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special pe cele prevazute la articolele 79 si 82 din RGPD - in relatia cu operatorul
de date si cu persoana imputernicita de operator, inclusiv cu subcontractantul.

8. Transferurile de date catre tari terte sau organizatii internationale

2.

Orice date cu caracter personal pot fi transferate in tari terte sau catre organizatii in-
ternationale de catre persoana imputernicitd de operator doar in baza instructiunilor
documentate furnizate de operatorul de date si intotdeauna in conformitate cu capi-
tolul V din RGPD.

In cazul in care transferurile citre tari terte sau catre organizatii internationale, pe
care operatorul de date nu a instruit persoana Tmputernicita sa le efectueze, sunt
necesare in temeiul dreptului UE sau al dreptului intern al statelor membre care se
aplica persoanei Tmputernicite de operator, persoana Timputernicitd de operator in-
formeaza operatorul de date cu privire la obligatia juridica Thainte de prelucrare, cu
exceptia cazului Tn care dreptul respectiv interzice o astfel de notificare din motive
importante legate de interesul public.

Prin urmare, fara instructiuni documentate din partea operatorului de date, persoana
Tmputernicita de operator nu poate, in cadrul prezentelor clauze:

a. sa transfere date cu caracter personal catre un operator de date sau o per-
soana imputernicita de operator dintr-o tara tertéa sau dintr-o organizatie in-
ternationala

b. sa transfere prelucrarea de date cu caracter personal catre un subcontractant
dintr-o tara terta

c. sa solicite prelucrarea datelor cu caracter personal de catre persoana Tmpu-
ternicita de operator intr-o tara terta

Instructiunile operatorului de date cu privire la transferul de date cu caracter perso-
nal cétre o tara terta, inclusiv, daca este cazul, instrumentul de transfer in temeiul
capitolului V din RGPD pe care se bazeaza, sunt stabilite Tn anexa C.6.

Clauzele nu trebuie confundate cu clauzele standard de protectie a datelor in sensul
articolului 46 alineatul (2) literele (c) si (d) din RGPD si nu pot fi folosite de catre
parti ca instrument de transfer in temeiul capitolului V din RGPD.

9. Asistenta oferita operatorului de date

Tindnd seama de natura prelucrarii, persoana imputernicitéd de operator acorda asis-
tenta operatorului de date prin masuri tehnice si organizatorice adecvate, in masura
in care acest lucru este posibil, pentru indeplinirea obligatiilor operatorului de date
de a raspunde cererilor privind exercitarea de catre persoana vizata a drepturilor
prevazute la capitolul 11l din RGPD.

Aceasta Tnseamna ca persoana Tmputernicita de operator, Tn masura in care este
posibil, oferd asistenta operatorului de date pentru respectarea urmatoarelor obliga-
tii de céatre operatorul de date:

a. dreptul de a fi informat cand se colecteaza date cu caracter personal de la

persoana vizata
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b. dreptul de a fi informat cand nu s-au obtinut date cu caracter personal de la
persoana vizata

. dreptul de acces al persoanei vizate

. dreptul la rectificare

. dreptul la stergerea datelor (,dreptul de a fi uitat”)

dreptul la restrictionarea prelucrarii

. obligatia de notificare privind rectificarea sau stergerea datelor cu caracter

personal sau restrictionarea prelucrarii

Q ™~ 0O Q O

h. dreptul la portabilitatea datelor

i. dreptul la opozitie

j. dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea au-
tomata, inclusiv crearea de profiluri

2. Pe langa obligatia persoanei imputernicite de operator de a oferi asistenta operato-
rului de date in temeiul clauzei 6.4, tindnd seama de caracterul prelucrarii si de in-
formatiile aflate la dispozitia persoanei imputernicite de operator, aceasta ajuta ope-
ratorul de date sa asigure respectarea urmatoarelor obligatii:

a. obligatia operatorului de date de a notifica incélcarea securitatii datelor cu ca-
racter personal autoritati de supraveghere competente [INDICATI
AUTORITATEA DE SUPRAVEGHERE COMPETENTA], fara intarzieri ne-
justificate si, daca este posibil, in termen de cel mult 72 de ore de la data la
care a luat cunostintd de aceasta, cu exceptia cazului in care nu este sus-
ceptibild sa genereze un risc pentru drepturile si libertatile persoanelor fizi-
ce;

b. obligatia operatorului de date de a comunica persoanei vizate fara intarzieri
nejustificate cand Tncalcarea securitatii datelor cu caracter personal este
susceptibild s& genereze un risc ridicat pentru drepturile si libertatile per-
soanelor fizice;

c. obligatia operatorului de date de a efectua o evaluare a impactului operatiuni-
lor de prelucrare prevazute asupra protectiei datelor cu caracter personal (o
evaluare a impactului asupra protectiei datelor);

d. obligatia operatorului de date de a se consulta cu autoritatea de supraveghe-
re competentda [INDICATI AUTORITATEA DE SUPRAVEGHERE
COMPETENTA], Tnainte de prelucrare, atunci cand evaluarea impactului
asupra protectiei datelor indica faptul ca prelucrarea ar genera un risc ridi-
cat n lipsa unor masuri luate de operatorul de date pentru atenuarea riscu-
lui.

3. Partile definesc in anexa C masurile tehnice si organizatorice adecvate prin care
persoana Tmputernicitd de operator are obligatia de a-i oferi asistenta operatorului
de date, precum si domeniul de aplicare al asistentei si masura in care aceasta este
necesard. Aceasta se aplica obligatiilor prevazute in clauzele 9.1 si 9.2.

10. Notificarea incalcarii securitatii datelor cu caracter personal

1. Tn cazul in care are loc o incalcare a securitatii datelor cu caracter personal, per-

soana imputernicita de operator notifica acest lucru operatorului de date, fara intar-
zieri nejustificate.
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2. Notificarea persoanei imputernicite de operator are loc, daca este posibil, in termen
de [NUMARUL DE ORE] de la data la care persoana imputernicita de operator a lu-
at cunostinta de incalcarea securitatii datelor cu caracter personal, pentru a-i oferi
operatorului de date posibilitatea de a-si respecta obligatia de a notifica incalcarea
securitatii datelor cu caracter personal autoritatii de supraveghere competente, con-
form articolului 33 din RGPD.

3. In conformitate cu clauza 9, alineatul (2) litera (a), persoana imputerniciti de opera-
tor acorda asistenta operatorului de date pentru notificarea autoritatii de suprave-
ghere competente in cazul incalcarii securitatii datelor cu caracter personal, ceea ce
inseamna ca persoana imputernicitd de operator are obligatia de a oferi asistenta in
obtinerea informatiilor enumerate mai jos care, in temeiul articolului 33 alineatul (3)
din RGPD, sunt specificate Tn notificarea operatorului de date transmisa autoritatii
de supraveghere competente:

a. natura Tncalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cau-
za, precum si categoriile si numarul aproximativ al Tnregistrarilor de date cu
caracter personal in cauza;

b. consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

c. masurile luate sau propuse spre a fi luate de operator pentru a remedia pro-
blema Tncalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz,
masurile pentru atenuarea eventualelor efecte negative ale acestora.

4. Partile definesc in anexa D elementele care trebuie prevazute de persoana mpu-
ternicitd de operatorul de date pentru a oferi asistenta operatorului de date pentru
notificarea autoritatii de supraveghere competente in cazul unei incalcari a securita-
tii datelor cu caracter personal.

11. Stergerea si returnarea datelor

1. La Tncetarea furnizarii serviciilor de prelucrare a datelor cu caracter personal, per-
soana imputernicitd de operator are obligatia [OPTIUNEA 1] de a sterge toate date-
le cu caracter personal prelucrate in numele operatorului de date si de a-i confirma
operatorului de date ca a facut acest lucru / [OPTIUNEA 2] de a returna toate datele
cu caracter personal operatorului de date si de a elimina copiile existente, cu excep-
tia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu ca-
racter personal.

2. [OPTIONAL] Urmétoarea legislatie a UE sau a statului membru aplicabila persoanei
Tmputernicite de operator impune stocarea datelor cu caracter personal dupa inceta-
rea furnizarii serviciilor de prelucrare a datelor cu caracter personal:

a. [...]
Persoana Timputernicita de operator se angajeaza sa prelucreze in mod exclusiv da-

tele cu caracter personal in scopurile prevazute de aceasta lege si in conditiile stric-
te aplicabile.
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12. Audit si inspectie

Persoana Tmputernicitd de operator pune la dispozitia operatorului toate informatiile
necesare pentru a demonstra respectarea obligatiilor prevazute la articolul 28 si in
clauze si permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de opera-
torul de date sau de alt auditor mandatat de operatorul de date.

Procedurile aplicabile auditurilor operatorului de date, inclusiv inspectiile efectuate la
operatorul de date si la subcontractanti sunt specificate in anexele C.7 si C.8.

Persoana Tmputernicita de operator are obligatia de a furniza autoritatilor de supra-
veghere care, potrivit legislatiei aplicabile, au acces la facilitdtile operatorului de date
si ale persoanei imputernicite de operator, sau reprezentantilor care actioneaza in
numele acestor autoritati de supraveghere, acces la facilitatile fizice ale persoanei
imputernicite de operator la prezentarea identificarii corespunzatoare.

13. Acordul partilor cu privire la alti termeni

Partile pot conveni asupra altor clauze referitoare la furnizarea serviciului de prelu-
crare a datelor cu caracter personal, specificand, de exemplu, raspunderea, cu con-
ditia ca acestea sa nu contrazica in mod direct sau indirect clauzele si s& nu aduca
prejudicii drepturilor sau libertatilor fundamentale ale persoanei vizate si proteciiei
asigurate de RGPD.

14. Intrare n vigoare si incetare

1. Clauzele intra in vigoare la data semnarii de catre ambele parti.

2. Ambele parti au dreptul de a solicita renegocierea clauzelor daca modificarile aduse
legii sau lipsa eficacitatii clauzelor genereaza o astfel de renegociere.

3. Clauzele se aplica pe durata furnizarii serviciilor de prelucrare a datelor cu caracter
personal. Pe durata furnizarii serviciilor de prelucrare a datelor cu caracter personal,
clauzele nu pot inceta decét daca partile convin asupra altor clauze care reglemen-
teaza furnizarea serviciilor de prelucrare de date cu caracter personal.

4. Daca furnizarea serviciilor de prelucrare a datelor cu caracter personal inceteaza,
iar datele cu caracter personal sunt sterse sau returnate operatorului de date in te-
meiul clauzei 11.1 si al anexei C.4, clauzele pot fi reziliate prin transmiterea unei no-
tificari scrise de catre oricare dintre parti.

5. Semnatura
Tn numele operatorului de date

Numele [NUMELE]
Functia [FUNCTIA]
Data [DATA]
Semnatura [SEMNATURA]

In numele persoanei imputernicite de operator
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Numele [NUMELE]
Functia [FUNCTIA]
Data [DATA]
Semnatura [SEMNATURA]

15. Contactele/punctele de contact ale operatorului de date si ale persoanei
imputernicite de operator

1. Patrtile se pot contacta reciproc folosind urmatoarele contacte/puncte de contact:

2. Partile au obligatia de a se informa reciproc Th mod continuu cu privire la modificarile
aduse contactelor/punctelor de contact.

Numele [NUMELE]
Functia [FUNCTIA]
Telefon [TELEFON]
E-mail [E-MAIL]
Numele [NUMELE]
Functia [FUNCTIA]
Telefon [TELEFON]
E-mail [E-MAIL]
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Anexa A Informatii despre prelucrare

[NOTA: IN CAZUL IN CARE SUNT MAI MULTE ACTIVITATI DE PRELUCRARE, ACESTE
ELEMENTE TREBUIE COMPLETATE PENTRU FIECARE DINTRE ACTIVITATILE DE
PRELUCRARE.]

A.1. Scopul prelucrarii datelor cu caracter personal de catre persoana imputernicita de
operator in numele acestuia este urmatorul:

[DESCRIETI SCOPUL PRELUCRARII].

A.2. Prelucrarea datelor cu caracter personal de catre persoana Imputernicita de ope-
rator in numele acestuia se refera in principal la (caracterul prelucrarii):

[DESCRIETI CARACTERUL PRELUCRARII].

A.3. Prelucrarea include urmatoarele tipuri de date cu caracter personal despre per-
soanele vizate:

[DESCRIETI TIPUL DATELOR CU CARACTER PERSONAL PRELUCRATE].
[DE EXEMPLU]

.,Numele, adresa de e-mail, numarul de telefon, adresa, numarul national de identificare,
detalii de platd, numarul de abonament, tipul abonamentului, prezenta la centrul de fitness si
inregistrarea la anumite cursuri de fitness.”

[NOTA: ACEASTA DESCRIERE TREBUIE EFECTUATA CAT MAI DETALIAT POSIBIL S,
IN ORICE SITUATIE, TIPURILE DE DATE CU CARACTER PERSONAL TREBUIE
DETALIATE MAI MULT DECAT DOAR ,DATE CU CARACTER PERSONAL CONFORM
CELOR DEFINITE LA ARTICOLUL 4 ALINEATUL (1) DIN RGPD” SAU SPECIFICAND
CATEGORIA (LARTICOLUL 6, 9 SAU 10 DIN RGPD") DE DATE CU CARACTER
PERSONAL CARE FACE OBIECTUL PRELUCRARII]

A.4. Prelucrarea include urmatoarele categorii de persoane vizate:

[DESCRIETI CATEGORIA DE PERSOANE VIZATE].

A.5. Prelucrarea datelor cu caracter personal de catre persoana Tmputernicita de ope-
rator in numele acestuia se poate efectua de la intrarea in vigoare a clauzelor. Prelu-

crarea are urmatoarea durata:

[DESCRIETI DURATA PRELUCRARII].
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Anexa B Subcontractanti autorizati

Anexa A

B.1. Subcontractanti autorizati

La intrarea in vigoare a clauzelor, operatorul de date autorizeaza recrutarea urmatorilor sub-
contractanti:

DENUMIREA CVR ADRESA DESCRIEREA
PRELUCRARII

La intrarea n vigoare a clauzelor, operatorul de date autorizeaza utilizarea subcontractantilor
sus-mentionati pentru prelucrarea descrisa pentru partea respectiva. Persoana imputernicita
de operator nu are dreptul - fard autorizatia scrisa explicita a operatorului de date - de a
recruta un subcontractant pentru o prelucrare ,diferitd” decat cea convenita sau de a solicita
unui alt subcontractant sa efectueze prelucrarea descrisa.

B.2. Preaviz pentru autorizarea subcontractantilor

[OPTIONAL] [DACA ESTE CAZUL, DESCRIETI PERIOADELE DE PREAVIZ PENTRU
AUTORIZAREA SUBCONTRACTANTILOR]
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Anexa C Instructiune referitoare la utilizarea datelor cu caracter personal

Anexa B
C.1. Obiectul/instructiune pentru prelucrare

Prelucrarea datelor cu caracter personal de catre persoana imputernicita de operator Tn
numele acestuia se efectueaza de catre persoana imputernicita de operator care desfasoara
urmatoarele:

[DESCRIETI PRELUCRAREA PE CARE PERSOANA IMPUTERNICITA DE OPERATOR A
FOST INSTRUITA SA O EFECTUEZE].

C.2. Securitatea prelucrarii
Nivelul de securitate va tine seama de urmatoarele:

[AVAND IN VEDERE NATURA, DOMENIUL DE APLICARE, CONTEXTUL SI SCOPURILE
ACTIVITATII DE PRELUCRARE, PRECUM S| RISCUL PENTRU DREPTURILE SI
LIBERTATILE PERSOANELOR FIZICE, DESCRIETI ELEMENTELE CARE SUNT
ESENTIALE PENTRU NIVELUL DE SECURITATE]

[DE EXEMPLU]

+Prelucrarea implica un volum mare de date cu caracter personal care fac obiectul articolului
9 din RGPD privind ,categoriile speciale de date cu caracter personal”, motiv pentru care
trebuie sa se instituie un nivel ,ridicat” de securitate.”

Persoana Tmputernicitd de operator are in continuare dreptul si obligatia de a lua decizii
despre masurile de securitate tehnice si organizatorice care trebuie aplicate pentru a crea
nivelul necesar (si convenit) de securitate a datelor.

Cu toate acestea, persoana imputernicitid de operator pune in aplicare - indiferent de situatie
si cel putin - urmatoarele masuri care au fost convenite cu operatorul de date:

[DESCRIETI CERINTELE PENTRU PSEUDONIMIZAREA $I CRIPTAREA DATELOR CU
CARACTER PERSONAL]

[DESCRIETI CERINTELE PENTRU ASIGURAREA  CONFIDENTIALITATI, A
INTEGRITATII, A DISPONIBILITATII SI A REZISTENTEI CONTINUE ALE SISTEMELOR SI
SERVICIILOR DE PRELUCRARE]

[DESCRIETI CERINTELE PENTRU CAPACITATEA DE A RESTABILI DISPONIBILITATEA
SI ACCESUL LA DATELE CU CARACTER PERSONAL IN TIMP UTIL IN CAZUL IN CARE
ARE LOC UN INCIDENT FIZIC SAU TEHNIC]
[DESCRIETI CERINTELE PENTRU PROCESELE PERIODICE DE TESTARE, EVALUARE
SI APRECIERE A EFICACITATII MASURILOR TEHNICE SI ORGANIZATORICE PENTRU
A GARANTA SECURITATEA PRELUCRARII]

[DESCRIETI CERINTELE PENTRU ACCESUL LA DATE ONLINE]
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[DESCRIET! CERINTELE PENTRU PROTECTIA DATELOR IN TIMPUL TRANSMITERII ~ Pagina15din 19
ACESTORA]

[DESCRIETI CERINTELE PENTRU PROTECTIA DATELOR IN TIMPUL STOCARII]

[DESCRIETI CERINTELE PENTRU SECURITATEA FIZICA A LOCURILOR IN CARE SUNT
PRELUCRATE DATELE CU CARACTER PERSONAL]

[DESCRIETI CERINTELE PENTRU UTILIZAREA MUNCII LA DOMICILIU/LA DISTANTA]
[DESCRIET/ CERINTELE PENTRU INREGISTRARE]
C.3. Asistenta oferita operatorului de date

In m&sura in care este posibil - in limitele domeniului de aplicare si in masura asistentei
specificate mai jos - persoana imputernicita de operatorul de date oferd asistenta operatoru-
lui de date in conformitate cu prevederile clauzelor 9.1 si 9.2 prin punerea in aplicare a ur-
matoarelor masuri tehnice si organizatorice:

[DESCRIETI DOMENIUL DE APLICARE SI MASURA ASISTENTEI CARE URMEAZA SA
FIE OFERITA DE PERSOANA IMPUTERNICITA DE OPERATORUL DE DATE]

[DESCRIETI MASURILE SPECIFICE TEHNICE SI ORGANIZATORICE CARE URMEAZA
SA FIE LUATE DE PERSOANA IMPUTERNICITA DE OPERATOR PENTRU A OFERI
ASISTENTA OPERATORULUI DE DATE]

C.4. Perioada de stocare/procedurile de stergere

[SPECIFICATI PERIOADA DE STOCARE/PROCEDURILE DE STERGERE PENTRU
PERSOANA IMPUTERNICITA DE OPERATOR, DACA ESTE CAZUL]

[DE EXEMPLU]

.Datele cu caracter personal sunt stocate timp de [SPECIFICATI PERIOADA SAU
INCIDENTUL], dupa care sunt sterse automat de persoana imputernicita de operator.

La Tncetarea furnizarii serviciilor de prelucrare a datelor cu caracter personal, persoana im-
puternicita de operator sterge sau returneaza datele cu caracter personal in conformitate cu
clauza 11.1, cu exceptia cazului in care operatorul de date - dupa semnarea contractului - a
modificat optiunea initiald a operatorului de date. Aceste modificari sunt documentate si pas-
trate n scris, inclusiv in format electronic, in legatura cu clauzele.”

C.5. Locul prelucrarii

Prelucrarea datelor cu caracter personal in temeiul clauzelor nu se poate efectua in alte
locatii in afara celor de mai jos fara autorizatia scrisa prealabild a operatorului de date:

[SPECIFICATI UNDE ARE LOC PRELUCRAREA] [SPECIFICATI PERSOANA

IMPUTERNICITA DE OPERATOR SAU SUBCONTRACTANTUL CARE FOLOSESTE
ADRESA]
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C.6. Instructiuni privind transferul datelor cu caracter personal catre tari terte

[DESCRIETI O INSTRUCTIUNE PRIVIND TRANSFERUL DATELOR CU CARACTER
PERSONAL CATRE O TARA TERTA SAU CATRE O ORGANIZATIE INTERNATIONALA]

[SPECIFICATI TEMEIUL JURIDIC PENTRU TRANSFER CONFORM CAPITOLULUI V DIN
RGPD]

In cazul in care operatorul de date nu furnizeaza in cadrul clauzelor sau ulterior instructiuni
documentate referitoare la transferul de date cu caracter personal cétre o tara terta, persoa-
na Tmputernicita de operator nu are dreptul de a efectua un astfel de transfer in cadrul gene-
ral al clauzelor.

C.7. Proceduri pentru auditurile operatorului de date, inclusiv pentru inspectiile asu-
pra prelucrarilor de date cu caracter personal efectuate de persoana imputernicita de
operator

[DESCRIETI PROCEDURILE PENTRU AUDITURILE OPERATORULUI DE DATE,
INCLUSIV PENTRU INSPECTIILE ASUPRA PRELUCRARILOR DE DATE CU CARACTER
PERSONAL EFECTUATE DE PERSOANA IMPUTERNICITA DE OPERATOR]

De exemplu:

.Persoana Tmputernicitd de operator obfine [SPECIFICATI PERIOADA] pe cheltuiala
[PERSOANEI IMPUTERNICITE DE OPERATOR/ OPERATORULUI DE DATE] un [RAPORT
DE AUDIT/ RAPORT DE INSPECTIE] de la o parte tertd independenté cu privire la respec-
tarea de catre persoana Tmputernicita de operator a RGPD, a dispozitiilor aplicabile privind
protectia datelor in UE sau in statul membru si a clauzelor.

Partile au convenit ca pot fi utilizate urmatoarele tipuri de [RAPOARTE DE
AUDIT/RAPOARTE DE INSPECTIE] in conformitate cu clauzele:

[INSERATI RAPOARTELE DE AUDIT/ RAPOARTELE DE INSPECTIE APROBATE]

[RAPORTUL DE AUDIT/ RAPORTUL DE INSPECTIE] este transmis fara ntarzieri nejustifi-
cate operatorului de date, n scop informativ. Operatorul de date poate contesta domeniul de
aplicare si/sau metodologia raportului si, Tn aceste cazuri, poate solicita un nou audit/ o noua
inspectie in cadrul unui domeniu de aplicare revizuit si/sau al unei metodologii diferite.

Pe baza rezultatelor unui astfel de audit/ unei astfel de inspectii, operatorul de date poate
solicita luarea de masuri suplimentare pentru a asigura respectarea RGPD, a dispozitiilor
aplicabile privind protectia datelor in UE sau in statul membru si a clauzelor.

Operatorul de date sau reprezentantul operatorului de date are acces sa controleze, inclusiv
sa controleze fizic locurile Tn care persoana imputernicita de operator efectueaza prelucra-
rea, inclusiv facilitétile fizice, precum si sistemele utilizate pentru prelucrare si asociate aces-
teia. Un astfel de control se efectueaza atunci cand operatorul de date considera ca este
necesar.”

[SAU]

LOperatorul de date sau reprezentantul operatorului de date efectueaza [SPECIFICATI/
PERIOADA] un control fizic al locurilor n care se desfasoara prelucrarea datelor cu caracter
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personal de catre persoana Imputernicitd de operator, inclusiv al facilitatilor fizice, precum si
al sistemelor utilizate pentru prelucrare si asociate acesteia pentru a evalua respectarea de
catre persoana Tmputernicitd de operator a RGPD, a dispozifiilor aplicabile privind protectia
datelor in UE sau in statul membru si a clauzelor.

In plus fatd de inspectia planificats, operatorul de date poate efectua o inspectie la persoana
Tmputernicita de operator atunci cand operatorul de date considera ca este necesar”

[SI, DACA ESTE CAZUL]

~Costurile operatorului de date, daca este cazul, legate de controlul fizic, vor fi acoperite de
operatorul de date. Cu toate acestea, persoana Imputernicitd de operator are obligafia de a
pune deoparte resursele (In principal timpul) necesare pentru ca operatorul de date sa poata
efectua inspectia.”

C.8. [DACA ESTE CAZUL] Proceduri pentru auditurile, inclusiv inspectiile asupra pre-
lucrarilor de date cu caracter personal efectuate de subcontractanti

[DACA ESTE CAZUL, DESCRIETI PROCEDURILE PENTRU AUDITURILE
OPERATORULUI DE DATE, INCLUSIV INSPECTIILE ASURPA PRELUCRARILOR DE
DATE CU CARACTER PERSONAL EFECTUATE DE SUBCONTRACTANT]

[DE EXEMPLU]

.Persoana Tmputernicitd de operator obfine [SPECIFICATI PERIOADA] pe cheltuiala
[PERSOANEI IMPUTERNICITE DE OPERATOR/ OPERATORULUI] un [RAPORT DE
AUDIT/ RAPORT DE INSPECTIE] de la o parte terta independenta cu privire la respectarea
de catre subcontractant a RGPD, a dispozitiilor aplicabile privind protectia datelor in UE sau
n statul membru si a clauzelor.

Partile au convenit cd pot fi utilizate urmatoarele tipuri de [RAPOARTE DE
AUDIT/RAPOARTE DE INSPECTIE], in conformitate cu clauzele:

[INSERATI RAPOARTELE DE AUDIT/ RAPOARTELE DE INSPECTIE APROBATE]

[RAPORTUL DE AUDIT/ RAPORTUL DE INSPECTIE] este transmis fara Tntarzieri nejustifi-
cate operatorului de date, in scop informativ. Operatorul de date poate contesta domeniul de
aplicare si/sau metodologia raportului si, Tn aceste cazuri, poate solicita un nou audit/ o noua
inspectie in cadrul unui domeniu de aplicare revizuit si/sau al unei metodologii diferite.

Pe baza rezultatelor unui astfel de audit/ unei astfel de inspectii, operatorul de date poate
solicita luarea de masuri suplimentare pentru a asigura respectarea RGPD, a dispozitiilor
aplicabile privind protectia datelor in UE sau in statul membru si a clauzelor.

Persoana imputernicita de operator sau reprezentantul persoanei imputernicite de operator
are acces sa controleze, inclusiv sa controleze fizic locurile Tn care subcontractantul efectu-
eaza prelucrarea, inclusiv facilitatile fizice, precum si sistemele utilizate pentru prelucrare si
asociate acesteia. Un astfel de control se efectueaza daca persoana imputernicita de opera-
tor (sau operatorul de date) considera ca este necesar.

Documentatia pentru aceste inspectii se transmite operatorului de date fara intarziere, in
scop informativ. Operatorul de date poate contesta domeniul de aplicare si/sau metodologia
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raportului si, in aceste cazuri, poate solicita o noué inspectie in cadrul unui domeniu de apli-
care revizuit si/sau a unei metodologii diferite.”

[SAU]

.Persoana imputernicita de operator sau reprezentantul persoanei imputernicite de operator
efectueaza [SPECIFICATI PERIOADA] un control fizic al locurilor in care se desfasoara
prelucrarea datelor cu caracter personal de catre subcontractant, inclusiv al facilitafilor fizice,
precum si al sistemelor utilizate pentru prelucrare si asociate acesteia pentru a evalua res-
pectarea de catre subcontractant a RGPD, a dispozitiilor aplicabile privind protectia datelor
in UE sau Tn statul membru si a clauzelor.

In plus fatd de inspectia planificatd, persoana imputernicitd de operator poate efectua o in-
spectie la subcontractant atunci cdnd persoana imputernicitd de operator (sau operatorul de
date) considera ca este necesar.

Documentatia pentru aceste inspectii se transmite operatorului de date fara Tntarzieri nejusti-
ficate, In scop informativ. Operatorul de date poate contesta domeniul de aplicare si/sau
metodologia raportului si, in aceste cazuri, poate solicita o noué inspectie in cadrul unui
domeniu de aplicare revizuit si/sau al unei metodologii diferite.

In baza rezultatelor unei astfel de inspectii, operatorul de date poate solicita luarea de masuri
suplimentare pentru a asigura respectarea RGPD, a dispozitiilor aplicabile privind protectia
datelor in UE sau in statul membru si a clauzelor.”

[SI, DACA ESTE CAZUL]

LOperatorul de date poate - daca este necesar - alege sa inifieze si s& participe la un control
fizic al subcontractantului. Acest lucru poate sa fie aplicabil daca operatorul de date conside-
ra cu supravegherea efectuata de persoana imputernicita de operator la subcontractant nu i-
a oferit operatorului de date documentatie suficientd pentru a stabili daca prelucrarea efectu-
ata de subcontractant se efectueaza in conformitate cu clauzele.

Participarea operatorului de date la o inspectie a subcontractantului nu schimba faptul ca
persoana imputernicita de operator are in continuare raspunderea deplina pentru respecta-
rea de catre subcontractant a RGPD, a prevederilor aplicabile privind protecfia datelor in UE
sau Tn statul membru si a clauzelor.”

[SI, DACA ESTE CAZUL]
~Costurile persoanei Tmputernicite de operator si ale subcontractantului legate de suprave-

gherea fizicd/inspectia efectuatad in facilitdtile subcontractantului nu privesc operatorul de
date - indiferent daca operatorul de date a inifiat si a participat la o astfel de inspectie.”
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Anexa D Termenii acordului dintre parti cu privire la alte subiecte
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