Casto kladené otazky k rozsudku Stidneho dvora Eurépskej
Unie vo veci C-311/18 — Data Protection
Commissioner/Facebook Ireland a Maximillian Schrems

Prijaté 23. jula 2020

Cielom tohto dokumentu je poskytnut odpovede na niektoré otazky, ktoré su ¢asto kladené dozornym
organom, pricom sa vypracuje a doplni spolu s dalSou analyzou, kedZe Eurépsky vybor pre ochranu
Udajov (dalej len ,EDPB“) pokracuje v skimani a posudzovani tohto rozsudku Sudneho dvora
Eurdpskej unie (dalej len ,,Sudny dvor”).

Rozsudok vo veci C-311/18 je k dispozicii tu, a tlaéova sprava Suidneho dvora je k dispozicii tu.

1) O com Sudny dvor v tomto rozsudku rozhodol?

=>» Sudny dvor vo svojom rozsudku preskimal platnost rozhodnutia Eurépskej komisie 2010/87/ES
o $tandardnych zmluvnych doloZkach a povaZuje ho za platné. Platnost uvedeného rozhodnutia
nebola spochybnend len na zaklade toho, Ze Standardné doloZky o ochrane Udajov v danom
rozhodnuti vzhladom na ich zmluvnu povahu nie st zavazné pre organy tretej krajiny, do ktorej
sa Udaje mbzu prenasat.

Sudny dvor vsak doplnil, Ze tato platnost zavisi od toho, ¢i rozhodnutie 2010/87/ES obsahuje
uéinné mechanizmy, ktoré v praxi umoznuju zabezpecit, aby bola dodrzana urover ochrany, ktora
je v podstate rovnocennd [essentially equivalent] Grovni zaru¢enej v ramci EU podla vieobecného
nariadenia o ochrane Udajov, a aby sa prenosy osobnych Udajov zaloZzené na takychto dolozkach
v pripade ich porusenia alebo nemoznosti ich dodrzat pozastavili alebo zakazali.

V tejto suvislosti Sudny dvor poukazuje najma na to, Zze v rozhodnuti 2010/87/ES sa uklada
vyvozcovi Udajov a prijemcovi Udajov (dalej len ,dovozca Gdajov”) povinnost vopred a pri
zohladneni okolnosti konkrétneho prenosu overit, ¢i sa dana Groven ochrany v dotknutej tretej
krajine dodrziava, a Ze v rozhodnuti 2010/87/ES sa vyzaduje, aby dovozca Udajov informoval
vyvozcu Udajov o akejkolvek neschopnosti dodrzat Standardné dolozky o ochrane udajov a
pripadné akékolvek dodatocné opatrenia [supplementary measures] k tym, ktoré poskytuju tieto
dolozky, pricom vyvozca Udajov je vtedy povinny pozastavit prenos Udajov a/alebo vypovedat
zmluvu s dovozcom udajov.



=>» Sudny dvor preskimal aj platnost rozhodnutia o Privacy Shield (rozhodnutie 2016/1250 o
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primeranosti ochrany poskytovanej Privacy Shield medzi EU a USA), ked%e prenosy, ktoré boli
predmetom vnutrostatneho sporu, ktory viedol k podaniu navrhu na zacatie prejudicidlneho
konania, sa uskutoénili medzi EU a Spojenymi $tatmi americkymi (dalej len ,, USA*).

Sudny dvor dospel k zaveru, Ze poZiadavky vnutrostatnych pravnych predpisov USA, a najma
urcitych programov umoziujucich pristup organov verejnej moci USA k osobnym udajom
prenasanym z EU do USA na Géely narodnej bezpe&nosti, vedi k obmedzeniam ochrany osobnych
udajov, ktoré nie su vymedzené takym spdsobom, aby zodpovedali poziadavkam, ktoré su v
podstate rovnocenné [essentially equivalent] poZiadavkam vyZadovanym v prave Unie?, a Ze
tymito pravnymi predpismi sa dotknutym osobdam neposkytuju prava uplatnitelné pred sddmi
voci americkym organom.

V dosledku takejto miery zasahovania do zakladnych prav osob, ktorych Udaje sa prendasaju do
tejto tretej krajiny, Sudny dvor vyhlasil rozhodnutie o primeranosti Privacy Shield za neplatné.

Ma rozsudok Sudneho dvora vplyv na iné nastroje na prenos okrem Privacy Shield?

Vo vseobecnosti sa v pripade tretich krajin hranica stanovena Sudnym dvorom uplatfiuje aj na
vSetky primerané zaruky podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov, ktoré sa
uplatfiuju pri prenose Udajov z EHP do akejkolvek tretej krajiny. Pravne predpisy USA, na ktoré
odkazuje Sudny dvor [t. j. oddiel 702 zakona o sledovani v rdmci zahrani¢ného spravodajstva
(dalej len ,,zdkon FISA“) a vykonavacie nariadenie €. 12333], sa vztahuju na kazdy prenos do USA
elektronickymi prostriedkami, ktory patri do rozsahu pdsobnosti tychto pravnych predpisov, bez
ohladu na nastroj, ktory sa pri prenose pouZije?.

Existuje urcité obdobie odkladu, poéas ktorého mdéZem nadalej prenasat udaje do USA bez
posudenia pravneho zakladu pre takyto prenos?

Nie, Sudny dvor vyhlasil rozhodnutie o Privacy Shield za neplatné bez toho, aby sa zachovali jeho
ucinky, pretoze pravne predpisy USA, ktoré Sudny dvor posudzoval, neposkytuju Groven ochrany
v podstate rovnocennt [essentially equivalent] s Grovriou ochrany v EU. Toto posudenie sa musi
zohladnit pri kazdom prenose do USA.

Prenasam udaje americkému dovozcovi Gdajov, ktory dodrziava podmienky Privacy Shield, ako
mam teraz postupovat?

Prenosy na zaklade tohto pravneho ramca s nezakonné. Ak by ste chceli pokracovat v prenose
udajov do USA, je potrebné si overit, ¢i to bude mozné za dalej uvedenych podmienok.

Pri dovozcovi tidajov v USA uplatiiujem $tandardné zmluvné dolozky, ako mam postupovat?

1'sadny dvor zddraziuje, Ze v rdmci uréitych programov sledovania, ktoré americkym orgdnom verejnej moci
umozniuju pristup k osobnym Gdajom prenasanym z EU do USA na Gcely narodnej bezpeénosti, sa nestanovuj
Ziadne obmedzenia pravomoci udelenych americkym organom, ani sa neuvadza existencia zaruk pre potencialne
dotknuté osoby, ktoré nie si americkymi obéanmi.

2 Oddiel 702 z&dkona FISA sa vztahuje na vietkych ,poskytovatelov elektronickych komunika&nych sluZieb” [pozri
vymedzenie pojmu podlia hlavy 50 § 1881 pism. b) bodu 4 zdkonnika USA (USC)], zatial ¢o vykondvacim
nariadenim €. 12 333 sa organizuje elektronické monitorovanie, ktoré je vymedzené ako ,ziskanie neverejnej
komunikacie elektronickymi prostriedkami bez suhlasu osoby, ktora je ucastnikom elektronickej komunikacie,
alebo v pripade neelektronickej komunikacie, bez suhlasu osoby, ktora je viditelne pritomna na mieste
komunikacie, s vynimkou pouZivania zameriavacich radiovych zariadeni vylu¢ne na urcenie polohy vysielaca”
[oddiel 3.4; pism. b)].
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=>» Sudny dvor konstatoval, Ze pravne predpisy USA (t. j. oddiel 702 zakona FISA a vykondvacie
nariadenie ¢. 12333) nezabezpecuju v podstate rovnocennu [essentially equivalent] Uroven
ochrany.

To, ¢i mdZete osobné Udaje prenasat na zaklade Standardnych zmluvnych doloZiek, bude zavisiet
od vysledku vasho posudenia, pri zohladneni okolnosti tychto prenosov a dodato¢nych opatreni
[supplementary measures], ktoré by ste mohli prijat. V nadvaznosti na analyzu okolnosti prenosu
v jednotlivych pripadoch by sa dodatoénymi opatreniami [supplementary measures] a
$tandardnymi zmluvnymi dolozkami malo zabezpecit, aby pravne predpisy USA nezasahovali do
primeranej Urovne ochrany, ktoru tieto opatrenia zarucuju.

Ak ste dospeli k zaveru, Ze by vzhladom na okolnosti prenosu a pripadné dodatocné opatrenia
primerané zaruky neboli zabezpefené, musite prenos osobnych Gdajov pozastavit alebo ukoncit.
Ak vSsak mate v umysle prenasat Udaje aj napriek tomuto zaveru, musite to oznamit prislusnému
dozornému orgdnu?.

6) Prisubjekte v USA uplatiiujem zavazné vnutropodnikové pravidla, ako mam postupovat?

=>» Vzhladom na rozsudok Sudneho dvora, ktorym bol Privacy Shield vyhlaseny za neplatny z dévodu
miery zasahovania pravnych predpisov USA do zakladnych prav osob, ktorych udaje sa prenasaju
do tejto tretej krajiny, a vzhladom na skutoénost, Ze Privacy Shield mal poskytovat aj zaruky v
suvislosti s Udajmi prendsanymi inymi nastrojmi, ako su zavazné vnutropodnikové pravidl3, sa
posudenie Sudneho dvora uplatfiuje aj pri zdvaznych vnutropodnikovych pravidlach, kedze
pravne predpisy USA budd mat prednost aj pred tymto néstrojom.

To, ¢i mdzZete osobné Udaje prendsat na zaklade zavaznych vnutropodnikovych pravidiel, bude
zavisiet od vysledku vasho posudenia, pricom sa zohladnia okolnosti tychto prenosov a
dodatocné opatrenia, ktoré by ste mohli zaviest. V nadvaznosti na analyzu okolnosti prenosu v
jednotlivych pripadoch by sa dodato¢nymi opatreniami [supplementary measures] a zavaznymi
vnutropodnikovymi pravidlami malo zabezpedit, aby pravne predpisy USA nezasahovali do
primeranej Urovne ochrany, ktoru tieto opatrenia zarucuju.

Ak ste dospeli k zaveru, Ze by vzhladom na okolnosti prenosu a pripadné dodatocné opatrenia
primerané zaruky neboli zabezpeéené, musite prenos osobnych Gdajov pozastavit alebo ukoncit.
Ak vsak mate v idmysle prenasat udaje aj napriek tomuto zaveru, musite to oznamit prislusnému
dozornému orgdnu®.

7) Ako je to s inymi nastrojmi na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane
udajov?

=>» EDPB posudi dosledky tohto rozsudku aj pre iné nastroje prenosu ako standardné zmluvné
dolozky a zavazné vnutropodnikové pravidla. V rozsudku sa objasniuje, Ze Standardom pre

3 Pozri najma bod 145 rozsudku Stidneho dvora a dolozku 4 pism. g) rozhodnutia Komisie 2010/87/EU, ako aj
dolozku 5 pism. a) rozhodnutia Komisie 2001/497/ES a subor Il pism. c) prilohy k rozhodnutiu Komisie
2004/915/ES.

4 Pozri najma bod 145 rozsudku Stdneho dvora a dolozku 4 pism. g) rozhodnutia Komisie 2010/87/EU. Pozri aj
oddiel 6.3 dokumentu WP256 rev.01 (pracovna skupina zriadena podla ¢lanku 29, Pracovny dokument, ktorym
sa vytvdra tabulka s prvkami a zasadami, ktoré sa nachadzaju v zavaznych vnuatropodnikovych pravidlach,
schvaleny EDPB, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614109), a oddiel 6.3
dokumentu WP257 rev.01 (pracovna skupina zriadena podla ¢lanku 29, Pracovny dokument, ktorym sa vytvara
tabulka s prvkami a zasadami, ktoré sa nachadzaju v zavaznych vnutropodnikovych pravidlach pre
sprostredkovatelov, schvaleny EDPB, http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=614110).
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primerané zaruky podla ¢lanku 46 vSseobecného nariadenia o ochrane uUdajov je ,v podstate
rovnocennost” [, essential equivalence”].

Ako zdéraznil Sudny dvor, je potrebné uviest, Ze ¢lanok 46 sa nachadza v kapitole V vieobecného
nariadenia o ochrane Udajov, a preto sa musi vykladat so zretefom na ¢lanok 44 vSeobecného
nariadenia o ochrane Udajov, v ktorom sa uvadza, Ze ,vSetky ustanovenia v tejto kapitole sa
uplatiuju s cielom zabezpecit, aby sa neohrozila troveri ochrany fyzickych oséb zarucend tymto
nariadenim.”

MobZem sa pri prenose udajov do USA spolahnut na niektoru z vynimiek uvedenych v élanku 49
vSeobecného nariadenia o ochrane udajov?

Nadalej je mozné prenasat Udaje z EHP do USA na zaklade vynimiek stanovenych v ¢lanku 49
vSeobecného nariadenia o ochrane Udajov za predpokladu, Ze sa uplatfiuju podmienky stanovené
v tomto ¢lanku. EDPB odkazuje na svoje usmernenia k tomuto ustanoveniu®.

Predovsetkym je potrebné pripomendt, Ze ak su prenosy zaloZené na suhlase dotknutej osoby,
tento by mal byt:

vyslovny,

osobitny pre konkrétny prenos alebo subor prenosov (to znamen3, Ze vyvozca Udajov musi
zabezpedit ziskanie osobitného sdhlasu pred zac¢atim prenosu, a to hoci aj po uskutoéneni
zberu udajov) a

informovany, najma o moznych rizikach prenosu (to znamena, Ze dotknuta osoba by mala
byt informovana aj o konkrétnych rizikach vyplyvajucich zo skutocnosti, Ze jej idaje sa budu
prenasat do krajiny, ktora neposkytuje primerant ochranu, a Ze sa neuplatiiuju Ziadne
primerané zaruky na zabezpecenie ochrany Udajov).

Pokial ide o prenosy nevyhnutné na plnenie zmluvy medzi dotknutou osobou a
prevadzkovatelom, je potrebné mat na pamiti, Ze osobné Udaje sa m6zu prenasat len ak ide o
obcasny prenos. V jednotlivych pripadoch by bolo potrebné stanovit, ¢i sa prenosy udajov
povazuju za ,obcasné” alebo nie. V kazdom pripade sa na tuto vynimku mozno spolahnut len
vtedy, ked' je prenos objektivne nevyhnutny na plnenie zmluvy.

Pokial ide o prenosy nevyhnutné z délezitych dévodov verejného zauimu (ktoré musia byt uznané
v pravnych predpisoch EU alebo ¢&lenskych $tatov®), EDPB pripomina, Ze zékladnou poZiadavkou
na uplatnenie tejto vynimky je zistenie délezZitého verejného zaujmu, a nie povaha organizicie, a
Ze hoci sa tato vynimka neobmedzuje na ,obcasné” prenosy Udajov, neznamena to, Ze prenosy
udajov na zaklade vynimky tykajlcej sa dolezitého verejného zaujmu mézu prebiehat vo velkom
rozsahu a systematicky. Naopak, je potrebné dodrzZiavat vSeobecnu zésadu, podla ktorej by sa
vynimky stanovené v ¢lanku 49 vSeobecného nariadenia o ochrane Udajov v praxi nemali stat
pravidlom, ale mali by sa obmedzit na konkrétne situacie a kazdy vyvozca Udajov musi zabezpecit,
aby prenos splfial test striktnej nevyhnutnosti [the strict necessity test].

MézZem nadalej pouzivat Standardné zmluvné doloZky alebo zavizné vnitropodnikové pravidla
pri prenose Udajov do tretej krajiny inej ako USA?

Sudny dvor uviedol, Ze standardné zmluvné dolozky spravidla mozno nadalej pouZivat pri prenose
udajov do tretej krajiny, avSak hranica, ktorud stanovil Sudny dvor pri prenosoch do Spojenych

5 Pozri usmernenia EDPB 2/2018 o vynimkach podla ¢lanku 49 nariadenia (EU) 2016/679 z 25. maja 2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations sk.pdf, s. 3.

6 0dkazy na ,&lenské $taty” by sa mali chépat ako odkazy na ,&lenské $taty EHP.



Statov, sa uplatiiuje pri vSetkych tretich krajinach. To isté plati pre zavazné vnutropodnikové
pravidla.

Sudny dvor zd6raznil, Ze je zodpovednostou vyvozcu Udajov a dovozcu udajov, aby posudili, ¢i sa
v prislu$nej tretej krajine dodrziava Uroveri ochrany, ktoru vyzaduje pravo EU, s cielom urtit, ¢&i je
v praxi mozné dodrzat zaruky, ktoré poskytuji Standardné zmluvné dolozky alebo zavazné
vnutropodnikové pravidla. V opacnom pripade by ste mali posudit, ¢i dokazete prijat dodatocné
opatrenia [supplementary measures] na zabezpecenie uUrovne ochrany, ktora je v podstate
rovnocenna [essentially equivalent] s Uroviiou ochrany, ktora sa poskytuje v EHP, a ¢i do tychto
dodato¢nych opatreni [supplementary measures] nebudd zasahovat pravne predpisy tretej
krajiny, ktoré by zabranili ich Ucinnosti.

MozZete sa obratit na svojho dovozcu Gdajov, aby ste overili pradvne predpisy jeho krajiny a
spolupracovali pri ich posudzovani. Ak by ste vy alebo dovozca udajov v tretej krajine dospeli k
zaveru, Ze Udajom prendsanym podla Standardnych zmluvnych dolozZiek alebo zavéznych
vnutropodnikovych pravidiel sa neposkytuje Uroven ochrany v podstate rovnocenna [essentially
equivalent] s Urovriou ochrany zaruéenej v ramci EHP, mali by ste prenosy okamZite pozastavit. V
opacnom pripade musite informovat prislu$ny dozorny organ’.

=>» Ako zddraznil Sudny dvor, hoci je primarnou zodpovednostou vyvozcov a dovozcov Udajov, aby
pred prenosom osobnych Udajov do tejto tretej krajiny posudili, ¢i pravne predpisy tretej krajiny
uréenia umozfuju dovozcovi Udajov dodrzat Standardné dolozky o ochrane Udajov alebo zavazné
vnutropodnikové pravidla, kliéova dlohu budd zohravat aj dozorné organy pri presadzovani
vSeobecného nariadenia o ochrane udajov a pri vyddvani dalSich rozhodnuti o prenosoch do
tretich krajin.

V sulade s vyzvou Sudneho dvora, aby sa predchadzalo rozdielnym rozhodnutiam, budu preto
dalej pracovat v ramci EDPB s ciefom zabezpecit konzistentnost, najméa ak sa prenosy do tretich
krajin musia zakazat.

10) Aké dodatoéné opatrenia [supplementary measures] méiem zaviest, ak pouZivam
standardné zmluvné dolozky alebo zavidzné vnutropodnikové pravidla pri prenose udajov
do tretich krajin?

=>» Dodatocné opatrenia [supplementary measures], o ktorych by ste pripadne mohli uvazovat, by
sa museli zavadzat v jednotlivych pripadoch, pricom by sa mali zohladnit vietky okolnosti
prenosu v nadvaznosti na posudenie pravnych predpisov tretej krajiny, ktorym sa overuje, ¢i sa
nimi zabezpecuje primerana uroven ochrany.

Sudny dvor zd6raznil, Ze vykonanie tohto posudenia a prijatie potrebnych dodatocnych opatreni
[supplementary measures] je primarnou zodpovednostou vyvozcu Udajov a dovozcu Gdajov.

EDPB v sucasnosti analyzuje rozsudok Sudneho dvora s cielom uréit druh dodatoénych opatreni
[supplementary measures], ¢i uz ide o pravne, technické alebo organiza¢né opatrenia, ktoré by
sa mohli prijimat popri standardnych zmluvnych dolozkach alebo zaviaznych vnutropodnikovych
pravidlach pri prenose udajov do tretich krajin, v ktorych standardné zmluvné dolozky alebo
zavazné vnutropodnikové pravidld neposkytuju dostatocnu Uroven zaruk.

7 Pozri najma bod 145 rozsudku Stidneho dvora. Pokial ide o $tandardné zmluvné doloZzky, pozri dolozku 4 pism.
g) rozhodnutia Komisie 2010/87/EU, ako aj dolozku 5 pism. a) rozhodnutia Komisie 2001/497/ES a stbor Il pism.
c) prilohy k rozhodnutiu Komisie 2004/915/ES. Pokial ide o zdvdzné vnutropodnikové pravidla, pozri oddiel 6.3
dokumentu WP256 rev.01 (schvaleného EDPB) a oddiel 6.3 dokumentu WP257 rev.01 (schvaleného EDPB).

5



=>» EDPB dalej skima, ¢o by mohlo byt obsahom tychto dodatoénych opatreni [supplementary
measures] a poskytne dalSie usmernenia.

11) VyuZivam sprostredkovatela, ktory spraciva udaje, za ktoré som zodpovedny ako
prevadzkovatel, ako mdZem zistit, &i tento sprostredkovatel prenasa udaje do USA alebo do
inej tretej krajiny?

=>» V zmluve, ktord ste uzavreli s vasim sprostredkovatelom v sulade s éldankom 28 ods. 3
vseobecného nariadenia o ochrane Udajov, sa musi stanovovat, ¢i st prenosy povolené alebo nie
(je potrebné mat na pamiti, ze aj poskytnutie pristupu k Udajom z tretej krajiny, napriklad pre
administrativne ucely, predstavuje prenos).

=>» Povolenie musi byt sprostredkovateflom udelené aj v pripade poverovania sub-
sprostredkovatelov prenosmi tdajov do tretich krajin. Mali by ste byt obozretni a opatrni, pretoze
velké mnoizstvo rieseni v oblasti vypoctovej techniky si mozZe vyzadovat prenos osobnych Udajov
do tretej krajiny (napr. na Ucely uchovavania alebo udrzby).

12) Co moZem urobit pre to, aby som mohol nadalej vyuzivat sluzby méjho sprostredkovatela, ak
sa v zmluve podpisanej v stilade s clankom 28 ods. 3 vSeobecného nariadenia o ochrane tdajov
uvadza, Ze udaje sa mozu prenasat do USA alebo do inej tretej krajiny?

=>» Ak sa vase Udaje moOzu prenasat do USA a nie je moziné prijat dodatoéné opatrenia
[supplementary measures], aby sa zabezpedilo, Ze pravne predpisy USA nebudt zasahovat do v
podstate rovnocennej [essentially equivalent] Urovne ochrany v ramci EHP, ktord poskytuju
nastroje na prenos, a ani sa neuplatiuju vynimky podla ¢lanku 49 vSeobecného nariadenia o
ochrane udajov, jedinym rieSenim je rokovat o zmene alebo dodatku k vasej zmluve s cielom
zakdzat prenos Udajov do USA. Udaje by mali byt nielen uchovavané, ale aj spravované mimo
USA.

=>» Ak savase Udaje mozu prendsat do inej tretej krajiny, mali by ste si overit aj pravne predpisy tejto
tretej krajiny s cielom skontrolovat, ¢i si v sulade s poZiadavkami Sudneho dvora, a s
predpokladanou Uroviiou ochrany osobnych Gdajov. Ak nie je mozné najst Ziadny vhodny dévod
na prenosy do tretej krajiny, osobné Udaje by sa nemali prenasat mimo Gzemia EHP a vsetky
spracovatelské ¢innosti by sa mali vykonavat v ramci EHP.

Za Eurdpsky vybor pre ochranu udajov
predsednicka

Andrea Jelinek



